95

Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gi6i thi¢u chung vé du an/dy toin mua sim, g6i thiu:

1.1. Tén géi thau: Bao hanh, gia han ban quyén chinh hing, bao tri va hd
trg k§ thudt cho cac hé thong an toan, bao mat, an ninh thong tin va giam sat truy
cap mang.

1.2. Du toan: Dich vu cdng nghé théng tin cua Céng ty X6 s6 dién toan Viét
Nam.

1.3. Dia diém thuc hién: Tru s¢ chinh, Trung tAm dit lidu cta Cong ty X6 sb
dién toan Viét Nam.

1.4. Chui dau tu: Céng ty TNHH MTV X4 sb dién toan Viét Nam

‘ 1.5. Thoi gian hoan thanh: 12 thang ké tir ngay hop ddng c6 hidu luc (bao
g0m ca ngay nghi, ngay I¢).

2. Muc tiéu cong viée

Lua chon nha thau c6 ¢6 du didu kién ning lyc hoat dong va du ndng luc,
kinh nghiém thyc hién Bao hanh, gia han ban quyén chinh hang, bao tri va hd tro
k§ thudt cho cic hé thong an toan, bao mat, an ninh théng tin va gidm sét truy cap
mang tr khi thuc hién dén khi hét thoi gian bao hanh.

3. Yéu cau k§ thult ctia goi thau:

3.1. Hién trang ban quyén chinh hing

Ngay két
STT | Danh muc bin quyén chinh hiang thuc ban
quyén

Pon vi | Khbi
tinh | lugng

Ban quyén cip nhat phin mém quan ly
1| bao mt—Net Sec Mngr Start SW 1:1BZ | 13/12/2025 | License I
Sub chinh hang

Bén quyén phin mém bao mat cho may
2 | tram ngudi dung cudi - Trellix Standard | 13/12/2025 | License | 290
1:1BZ chinh hang

Ban quyén cap nhat phin mém bao mat
3 |cho méy chu 4o hda - MOVE AV for | 13/12/2025 | License | 40
Virtual Servers OS 1YrBZ chinh hang

Ban quyén chinh hing cho phan mém

30/11/2025 | License 1
Data Protector

Ban quyén, bao hanh chinh hang cho

e = . 3/2026 | Thiét b
thiét bi twong Itra CPAP-SG3600 LIGEITHER ) ey
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Ban quyén, bao hanh chinh hang cho

400F

® | tnidt bi cAn bing tai FortiADC-400F We005 | Thiteh | 1
Ban quyén, bdo hanh chinh hang cho
7 | thiét bi bio mat Mail Gateway FortiMail | 06/06/2026 | Thiétbi | 2

3.2. Danh muc bao hanh, gia han ban quyén chinh hing, bio tri va hd

. ' 8 2 quy g,
tro' ky thuit cho cic hé thong an toan, bio mit, an ninh thong tin va giam sat
truy cip mang

STT N¢i dung Thoihan | D00 VI| SO
; ) tinh lwgng
| Dich vy béo hanh, bin quyén
chinh hang
 han be T At pha )
lea an Eaan quyen cap nha plzan 12 théng ks ti
| mém quan ly bdo mat — Net Sec ey | — 1
Mngr Start SW 1:1TE Sub chinh | '© y .;p -
. - co hiéu luc
hang trong 01 nim
B-x . ”‘\ ’ ~ 1 A A i
qan qliy én chm’h h'fmg ;_:a;nan mﬁ:m 12 théng k3 ti
) bao mat cho mdy tinh dau cudi — rey biom dbne | Lisense | 390
Trellix  Endpoint  Essentials bcghiéi e & 7
Hybrid 1:1TE trong 01 nam T
Gia han ban quyén chinh hang | 12 thang ké tir
3 |cho phin mém Data Protector ngdy hop dong | License 1
trong 01 nam co hiéu luc
Bdo hanh, gia han ban quyén| 12 thang ké tir
4 | chinh hang cho thiét bj tuong lira | ngay hop dong | Thiét bj 1
CPAP-SG3600 trong 01 nam co hiéu luc
Baio ha{]h, gia hg}l;l b?m qquyeAn 12 théng ké tir
5 chinh hang cho thiét bi bao mat nedy hop ddne | Thidt b 5
Mail Gateway FortiMail 400F | &% bt I '
5 co hiéu luc
trong 01 ndm
Bao hanh, gia han ban quyén| 12 thang ké tir
6 | chinh hing cho thiét bj can bing | ngay hop déng | Thiét bi !
tai FortiADC-400F trong 01 nam co hiéu luc
Ban quyén phan mém chinh hang | 12 thang ké: tr
7 | ndng cAp hé théng kiém soét truy | ngay hop dong | License 1
cap mang Ivanti NAC cho 300 | c¢6 hiéu luc
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Don vi So

STT Noi dung Thoi han P libgri

Concurrent User trong 01 nam

II | Dich vu do nha thau thue hién

Béo tri, hd tro k§ thuat cho thiét | 12 théng ké tir
8 | bi can bang tai FortiADC-400D | ngay hop ddng | Thiét bi 1
trong 01 nam co higu luc

Bao tri, ho trg k¥ thudt cho thiét | 12 thang ké tur
9 |bi tudng luta FortiGate-501E | ngay hop ddng | Thiét bi 2
trong 01 ndm co hiéu luc

Béo tri, hd tro k¥ thuat cho phé“m
mém quan tri thp trung hé thong
tuong Ira Check Point Security
Management trong 01 ndm

12 thang ké tir
ngay hop dong Goi 1
¢o hiéu luc

10

3.3. Y@u clu doi véi dich vu bao hanh, gia han ban quyén chinh hang:

- Thuc hign bao hanh, gia han ban quyén chinh hang cho céc hé thong/thlet
bi/phdn mém trong danh sach theo diing chinh séch bao hanh, cap nhét phan mém,
ho tro ki thuat cla hing san xuat.

- Nha thau thuce hién ho tro k¥ thuat, huéng dan quan tri van hanh hé théng,
ho tro xr Iy sy ¢ trong qué trinh van hanh déi véi tét ca cdc hé théng/thiét bi/phén
mém ma cht dau tu di mua dich vy trong thoi han hop dong.

- Dia diém bao hanh, hd tro k¥ thuat: tai vi tri lap d&t, van hanh cua thiét bj.
- Thoi gian ban giao ban quyén, gidy phép: ngay hop dong cé hiéu luc.
3.4. Yéu ciu ddi véi dich vu do nha thiu thuc hién:
a) Yéu ciu vé bao tri
- Thyc hién bao tri thiét b, phan mém tai dia diém 14p dit, van hanh cua
cht dau tu dinh ky 06 thang/lan, 02 lan/nam:
- Pham vi ¢6ng viéc bao tri dinh ky
+ Kiém tra trang thai phan clng tong thé, céc hu héng ctia phan cimg
théng qua den bao hiéu, dm thanh va cac dau hiéu lién quan khéc;
+  Kiém tra tinh trang hoat dong cdc thanh phan phan cing qua giao dién
quan tri hodc qua giao di¢n dong lénh (Command Line Interface - CLI);
+ Thu thép, phan tich, kiém tra log file dé theo d&i, danh gid thiét bi/hé
théng trong thai gian vén hanh;
+  Thuc hién cép nha‘t phién ban phan mém, cai dit ban va 101, firmware
cua thi€t bi (néu can thiét va ¢é thé thuc hién dugce):;
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+ Vé sinh cong nghiép cac thénh’ phan tich bui nhu khung may, nguon,
quat (trong truong hop can thiét va cd thé thuc hién duoc);

+ Kiém tra qué trinh khéi dong va hoat dong ctia hé thdng sau béo tri:

+ Thong béo thay thé phan ciing héng héc (déi véi thiét b phan cing,
néu co);

+ Lép bdo cdo hién tr ang sau khi bao tri, bao gbm cic canh béo k chuyén
nghi thay thé, nang cap thiét bi, linh kién.

(Riéng doi véi phan mém quan tri tdp trung hé thong tuong lia Check
Point Secumty Management chi thuc hién cdc céng viéc bao tri lién quan
dén phan mém).

- Quy trinh thyc hién béo tri dinh ky:
+ Lap ké hoach bao tri va thong nhat voi chu dau tu;
+ Thuc hién bao tri va quan ly chat luong theo ndi dung pham vi céng
viéc;
+ LAap bao cdo két qua bao tri.
b) Yéu ciu vé hd trg k¥ thuat
- Thyc hién hé tro k§ thuat 24/7, 12 thang ké tir ngay hop dong cé hiéu luc
(bao gdm ca ngay nghi va ngay 18);
- Pham vi hd tro ky thuat Huéng dan quan trj hé thc“’)ng va khai thac cac

tinh ning, ho trg xUr Iy su 6 trong qud trinh van hanh ddi véi tit ca cac hé thong,
thiét bi, phdn mém tr ong danh sach.

- Pham vi cong viée ho tro k¥ thuat phan cling cla thiét bi do nha thau thuc
hién: Tlong su6t thoi han thyc hién hop dong, nha thau phai du trir thidt bi, linh
kién dé thay thé khi thiét bi hogc linh kién dugc chan doan bj 181 Truong hop

thiét bi co 161, hu hong phan cung thi nha thau phat ¢0 trach nhi¢m stra chira/thay
thé linh kién mién phl cho thiét bi. Tiuong hop thiét b khong thé stra chita duge,
nha thau phai cung cap mién phi cho chu dau tu thiét bi (hodc giai phap dudi dang
a0 héa) c6 chirc ning tuong duong dé dam béao hé thdng hoat dong binh thuong.

Moi chi phi phét sinh cho viéc hé tro k¥ thuét phan cung thudc trach nhiém cla
nha thau.

3.5. Yéu cau chung vé thoi gian xir Iy cam két

- Nha thau phéi hd tro Xfl Iy su cd tr ong qua trinh van hanh déi véi tat ca
cac hé thong, thiét bi, phan mém ma chu diu tu di mua dich vu (bdo hanh, gia
han ban quyén chinh hing, bao tri va hd trg k§ thudt) trong thoi han quy dinh cua
hop dong;

- Thoi glan phan héi: trong vong 04 gio, 24/7 dbi vai tit ca cac hé thong:,

thiét bi, phan mém (trong vong 04 gid nha thau ¢6 trach nhiém phan hoi, kiém tra,
hd trg khac phuc 16i/su ¢b ké tir khi nhdn dugc thong béo cé day di thong tin);
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- Thoi glan khic phuc xong 16i, su ¢6 va hoan thanh hd tro ky thuat: khong
qua 24 gid ké tir khi nha thau nhan duoc thong bao cua cht dau tu:

- Hinh thtrc théng béo ctia chu dau tu cho nha thau: Cong van/thu dién t(i/tin
nhén/dién thoai/fax.

3.6. D6i v6i nhin sy tham gia trién khai g6i thiu:

- Can b quan tri du an: 01 nguoi.

+ Tt nghiép dai hoc tré [én chuyén nganh CNTT hodc chuyén nganh gdn
vl CNTT theo quy dinh.

+ Kinh nghiém: Téi thiéu 5 nim kinh nghiém trong dé toi thidu 03 nim
kinh nghiém trong céc cong viéc tuong tu (sb nam kinh nghiém tinh tir thoi diém
nhén sy bat ddu thuc hién cac cbng viée tuong ty dén thoi diém doéng thau) hoic
dd tham gia thuc hién toi thiéu 02 hop dong v6i vi tri twong tu (Nha thau phai gui
kém hop dong ma nhan su di tham gia trién khai dé chimng minh kinh nghiém).

- Cén b0 bao tri, ho tro k§ thuat: Ti thiéu 05 nguoi.

+ Tt nghiép dai hoc trd 1én chuyén nganh CNTT hoic chuyén nganh gan
vO1 CNTT theo quy dinh.

- C6 t6i thiéu 01 nhan su co mot trong cdc ching chi vé mang may tinh:
CCNA, CCNP hodgc tuong duong (nha thau ching minh tinh tuong duong).

- C6 tbi thiéu 01 nhan su ¢6 mét trong cac chimg chi vé bao mit: CEH,
Security+, CCNP Security hodc twong duong (nha thau chimg minh tinh tuong
duong).

+ Kinh nghiém: Téi thiéu 3 nam kinh nghiém trong dé t6i thiéu 02 niam
kinh nghiém trong cac cong viéc tuong tu (sé nam kinh nghiém tinh tir thoi diém
nhén sy bt dau thuc hién cac cdng viée tuong tu dén thoi diém déng thau) hodc
da tham gia thuc hién tdi thiéu 02 hop dong v6i vi trf tuong tu (Nha thau phai gui
kém hop ddng ma nhan su da tham gia trién khai de chimg minh kinh nghiém).

Nha thiu cung cap lai ligu dé chitng minh s6 nim nang lwe kinh nghiém
trong cong viéc twong tw, hop dong voi vi tri twong tw, bing cép, chirng chi
ctia cdc nhin sw chit chét tham gia trién khai g6i thau.

4. Gidi phap va phwong phap luin:

Nha thau chudn bi dé xudt gidi phdp, phwong phép ludn tong qudt thuc hién
dich vu theo cdc ngi dung quy dinh tai Chuong nay, gé‘m fade phd‘n nhuw sau:

1. Giai phdp va phirong phdp ludn;

2. Ké hoach céng tdc.

5. Quy dinh vé kiém tra, nghiém thu san phim:

5.1. Quy dinh kiém tra

- DBéi véi dich vu bao tri, hd tro k¥ thuat: Kiém tra, danh gia viée nha thau
tudn thi céc quy dinh vé sb 1an thuc hién, pham vi cong viéce, quy trinh bao tri va
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thoi gian xtt 1y d6i véi dich vu bao tri, hd tro k¥ thuat.
- Déi v6i dich vu bao hanh, gia han ban quyén chinh hang: Kiém tra vé khm
lugng thue hi¢n, thoi gian hiéu luc, tién do thue hién, tinh hop I¢ ctia ban quyen

phan mém duoc kiém tra truc tiép trén phan mém hodc gidy chung nhan ban quyén
(License) chinh hang.

5.2. Nghiém thu san pham
a) Dich vu bao hanh, gia han ban quyén chinh hang:

Sau khi nha thau hoan thanh viéc gia han ban quyén phan mém chinh hang

duoc quy dinh tai Hop déng, céc bén tién hanh nghiém thu cong viée, gébm cé cic
tai liéu sau:

- Bién ban ban giao ban quyén phian mém chinh hang;
- Thu/Gidy xéac nhan ban quyén phan mém ctia hing san xuat;

- Tai liéu chimg minh nha thau da mua Dich vu bao hanh, hd tro k¥ thudt,
gia han ban quyén phan mém cho cac Heé thdng an toan, bao mat an ninh théng
tin va giam sat truy cdp mang cta Vietlott néu tai Muc 3.3 Chuong V;

- Thu cam két hd tro k§ thuat ctia nha thiu déi véi tit ca phin mém, thiét
bi ma Chi ddu tu da mua dich vu tr ong hop déng theo thoi han quy dinh ctia hop
dong;

- Bién ban nghiém thu gia tri khéi lugng cong viéc hoan thanh.
b) Dich vu béo tri, hd tro ki thuét:

Sau khi nha thau hoan thanh dich vu béo tri, hd tro ky thuat cho cac thiét bi
néu tai Muc 3.4 Chuong V, dinh ky 06 thang/1 1an, céc bén tién hanh nghi¢m thu
cong viée, gom cb cac tai lidu sau:

- Bao céo két qua bdo tri, ho tro k¥ thuat;
- Bién ban xdc nhén hoan thanh céng tac bao tri, hd tro k¥ thuat;

- Bién ban nghiém thu gid tri khéi lugng céng viéc hoan thanh,



