PHAN 2. PIEU KHOAN THAM CHIEU
CHUONG V. PIEU KHOAN THAM CHIEU

“Piéu khodn tham chiéu" sbao gom nhitng néi dung chii yéu sau:
% Mo td khdi qudt vé dw dn/dw todn mua sim va géi thau.

- Tén Dy an: Xay dung, trién khai phan mém Quan 1y su ¢c6 VTDR EVNSPC

- Tén g6i thau: Xay dyng, trién khai phin mém Quan 1y sy c6 VTDR EVNSPC

- Chu dau tu: Chi nhanh Tong cong ty Pién luc mién Nam TNHH- Cong ty
Cong nghé thong tin Pién luc mién Nam

- bia diém thyc hién dy an: Téng cong ty Dién luc mién Nam, 72 duong Hai
Ba Trung, phuong Sai Gon, Thanh phd HO Chi Minh

- Muc tiéu dau tu:

Phan mém Quan 1y su ¢6 vién thong dung riéng dugc xay dung mai hoan toan
va bao gdm cac phan hé/module chirc ning nghiép vu chinh sau day:

- Quan 1y canh bao nhanh s ¢6: Quét dit liéu tir API DPHTQ tra vé theo thoi gian
thuc 1 phat/ lan, cap nhat canh bao nghi ngo su cd 1én hé théng.

- Quan ly sy c¢d: Thyc hién chirc nang theo ddi su ¢ hién co trong hé¢ théng vién
thong dung riéng, bao gém cac budc: nhap thong tin sy c¢d, kiém tra sy ¢d c6 nam
trong ké hoach hay khong, danh gia phan loai va x4c dinh don vi thyc hién, theo ddi
két qua xtr Iy, va dong su c¢b khi su ¢b da dugc giai quyét.

- Quan 1y danh muc tram: Déng b0 danh muc tram tir hé théng cua Trung tam
diéu 6 Hé thong dién mién Nam (SSO) dé cap nhat thong tin tram 110kV. Pam
bao danh muc tram trong hé thong ludn duge dong bo, hd tro viée quan 1y su ¢d va
1ap ké hoach cong tac chinh xac.

- Quan 1y ké hoach cong tac: Pang ky ké hoach cong tac cho cac hoat dong lam
gian doan VTDR (vi du: bao tri, stra chita hé théng) nham dam bao cac gian doan
duoc 1én ké hoach trudc dé giam thiéu tac dong dén hoat dong san Xuat va khong bi
anh huong dén két qua thi dua cua cac don vi.

- Quan 1y lich truc: Sip xép lich truc cho cac nhan vién VTDR theo tuan, hoic
thang. Quan 1y hoan ddi ca truc gitta cic nhan vién, Quan 1y nhan va ban giao ca,
cac bién ban ban giao ca gilta cac nhan vién tryc van hanh.

Béo cdo: Két xuat bao cdo ngay, tuan, va bao cdo giao ban dya trén dir li€u su
cd, ké hoach cong tac. Tong hop béo céo sy ¢d 6 thang va ca nim.

% Mo td muc dich tuyén chon nha thiu:

Viéc tuyén chon nha thdu nham cac muc dich sau:

- Lwa chon dugc nha thau c¢6 di nang luc va kinh nghiém, dép ting cac yéu cau
ctia Bén moi thau dé thuc hién g61 thau trén co sd canh tranh, cong béng, minh bach
va hiéu qua kinh té.
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- Thué tu van ngoai 14 giai phap t6i wu cho doanh nghiép, nham t6i wu vé nhan sy
va nang cao hiéu qua kinh té cho doanh nghiép. Cac don vi thué ngoai di ¢ sin
quy trinh 1am viéc t6i wu, gitp rat ngan thoi gian 1ap trinh bao cdo. Diéu nay giup
cong ty trién khai nhanh hon ma khong cin mat nhiéu thoi gian dé xay dung doi
ngtl riéng

- Vé cong nghé: Pé toi wu ngudn luc va giai quyét hidu qua cac cong viée duoc
EVNSPC giao, viéc thué cac chuyén gia tu vin vé hé thong thong tin quan tri 1 lua
chon uu tién. Hé thong thong tin quan tri 1a cong cu chuyén sau, doi hoi kién thirc
chuyén mén cao. Cac chuyén gia tu van giau kinh nghiém sé& gitip tao ra bao céo
chat luong vuot trdi, ddng thoi cap nhat cic cong nghé va phuong phap tién tién,
dam bao dap Gmg t6t nhat yéu cau cong viéc.
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Phu luc
DPAC TINH KY THUAT VA TIEU CHI PANH GIA DU AN XAY DUNG,
TRIEN KHAI PHAN MEM QUAN LY SU CO VTDR EVNSPC

I. Muc tiéu xay dung dac tinh va tiéu chi danh gia ky thuat:

- Pam bao phu hop véi cac tiéu chuan qudc gia, tiéu chuan qudc té, ciing
nhu cac quy dinh hién hanh cua cac B§ nganh va EVN.

- bam bao san pham lwra chon ¢6 cong ngh¢ phu hop, kha nang bao mat, an
toan thong tip, on dinh va tir} cay cho hé thong van hanh thong sudt (24/24) phuc vu
hoat dong di€u hanh san xuat, kinh doanh trong toan EVNSPC.

- Thuén g1 cho cong tac mua sam dam bao tinh minh bach, ,canh tranh khi
Tong cong ty giao cho Don vi quan 1y du an thuc hién theo phan cap va thuan loi
trong hoat dong ki€ém tra, giam sat ctia Tong cong ty.

- Pam bao phan mém nang cip tuong thich hoan toan véi hé théng hién hiru.

- Téi vu hda quy trinh nghiép vu ndi bd, ning cao trai nghiém ngudi dung.

- Pam bao kha ning mo rong va dé dang bao tri, nang cap trong twong lai.

- Tuén tha kién trac CNTT tdng thé cuia EVN va EVNSPC.

II. Cac ndi dung vé tiéu chuin san xuit, thir nghiém, tiéu chuin twong

1. Tiéu chuin phat trién va quén 1y chat lrong:

- ISO/IEC 12207: Quy trinh vong doi phan mém.

- ISO/IEC 25010: Tiéu chuan chét luong san pham phan mém.

- IS0 9001:2015: Hé thong quan 1y chat luong phan mém.

- Agile/Scrum hoac Waterfall: Quy dinh phuong phap luan phat trién.

- MoSCoW: Ky thuét uu tién yéu cau (prioritization) phd bién trong quan 1y
du 4n, dic biét 1a phat trién phadn mém va phan tich nghiép vu.

2. Tiéu chuin vé an toan thong tin:

- ISO/IEC 27001: Hé théng quan Iy ATTT.

- OWASP Top 10: Yéu cau phan mém khéng ¢ cac 16 hong bao mat phd

bién (SQL Injection, Cross-site Scripting,...).

- Quy dinh vé mi hoa: Su dung cac thuit ma hoa ti€u chuin (AES-256,
RSA,...) cho dir li¢u nhay cam.

3. Tiéu chuin két ndi va dir liéu:

- RESTful API/SOAP: Yéu cau vé kha ning tich hop.

- Tiéu chuan dit liéu: Pinh dang JSON, XML.

1. Cac ndi dung vé ky thuat cong nghé, dinh huéng ciia EVNSPC va mé
hinh h¢ thong

1. Ky thuat va cong nghé¢ 1ap trinh:

- Hé théng xay dung trén nén tang:

+ Front-end: Str dung Angular 16
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+ Back-end: Sur dung Java 17 + Spring Boot 3.2.x
+ Co so dir liéu: Oracle 19.28 trd 1én

- Heé théng dam bao kha ning twong thich va van hanh 6n dinh trén cic nén
tang thiét bi bao gdm PC, Laptop va thiét bi di dong; hoat dong tét trén cac trinh
duyét Chrome, Firefox, Edge va Safari.

2. Dinh hudéng cia EVNSPC:

Ddc tinh va ti€u chi danh gi4 k¥ thuat phu hop dinh hudng tai:

- Quyét dinh s6 696/QD-EVN ngay 30/5/2025 ciia Tap doan Dién luc Viét
Nam ve¢ vi¢c ban hanh Quy dinh cong tac Vién thong, Cong nghé thong tin va Tu
dong hoa trong Tap doan Dién lyc Viét Nam;

- Quyét dinh s6 717/QD-EVN ngay 31/5/2025 cua Tap doan Pién lyc Viét
Nam v€ viéc ban hanh Quy dinh Bam bao An ninh mang va An toan thong tin trong
Tap doan Bién luc Viét Nam;

- Quyétdinh s6 1826/QD-EVN ngay 30/12/2022 ctia Tap doan Pién luc Viét

Nam vé viéc ban hanh danh muc céc ngon ngir 1ap trinh, platform, framework, cong
nghé dung chung trong hé thong phan mém;

- Quyétdinh s6 1248/QD-EVN ngay 31/10/2023 ctia Tap doan Dién luc Viét
Nam vé viéc ban hanh Hudng dan xay dung, ning cip, bao tri cac san pham phan
mém trong Tap doan Pién lyc Qudc gia Viét Nam;

- Quyét dinh s6 292/QP-HDTV ngay 18/11/2025 cua Téng cong ty Dién luc
mién Nam ban hanh Quy dinh quan Iy khai thac hé théng Vién théng va Cong nghé
thong tin trong Tong cong ty Dién lyc mién Nam;

- Quyét dinh s6 2680/QD-EVNSPC ngay 03/9/2025 ctiia Toéng cong ty Dién
Irc mién Nam vé viéc phé duyét tai liéu Xay dung, trién khai phan mém Quan 1y su
¢6 VIDR EVNSPC;

- Quyétdinh so 93/QD-CNTTMN ngay 11/02/2026 cua Cong ty Cong nghé
thong tin Dién lyc mlen Nam vé viéc phé duyét lai Phuong an dau tu Dy an “Xay
dung, trién khai phan mém Quan 1y su ¢6 VTDR EVNSPC”.

3. Mo hinh hé thong:

a. MO hinh tong thé
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KIEN TROC TONG THE PHAN MEM QUAN LY SU €S VIEN THONG DUNG RIENG
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- Tang Gng dung: chiu trach nhiém xir 1y logic nghiép vu va twong tac véi
nguoi dung cudi. Pay 13 noi chira cac thanh phan giao dién nguoi dung (U).

Tang CSOL

- Tang dich vu: nhan yéu cau tir ting tng dung va xt Iy cac nghiép vu.

- Tang API Service: dong vai tro trung gian giira tang Ung dung va tang Co
sO dir liéu. N6 cung cap cac dich vu, API cho cac ing dung khéc dé tuong tac voi
hé thong.

- Tang co so dit liéu: chiu trach nhiém luu trit, quan Iy va truy xuét di liéu.

b. Mo hinh giao tiép véi cac hé thong khac

Quan Iy tai khoan Service

PM
Quan Iy sy c§ —
Vién thong ding riéng

Rest API

Rest API

- Giao tiép hé théng quan 1y tai khoan tap trung dé lay thong tin tai khoan,
phan quyén thong qua Rest API.

- Giao tiép hé phan mém SSO ddng bo tram, ldy dit liéu canh bao nhanh
thong qua Rest API.

- Giao tiép Mail dé guri canh bao thong qua Rest APL

c. Mo hinh ha tang trién khai
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- Nguoi dung st dung may tinh hoic cac thiét bi di dong qua céc trinh duyét
web dé truy cap phan mém tir ving mang ndi bo hoic internet.

-  Toan b hé théng ung dung duoc dat sau cac hé théng fiewall, fortiweb.

- Hé théng Web App hoat dong theo mé hinh cluster Active-Active dé dam
bao dich vu van hanh 6n dinh.

- Hé théng Web App két ndi voi Database thong qua cac Service API va
duoc bao mat thong qua hé thong Gateway APL

IV.Pham vi cong viéc:

1. M0 ta chi tiét pham vi cong viéc doi voi nha thau, nguodn vf')n,’ tén co
quan thye hién dy an/dy toan mua sam, thoi gian, tién dg thyc hién, so thang
- ngwoi hodc ngay - nguwoi can thiét (néu cd):

- Pham vi cong viéc d6i voi Nha thau:

‘ + Thiét ké giao dién, thiét ké co s& dit liéu cho cac chirc nidng cua phan
mém.
Lap trinh front-end, back-end cho céc chiic nang ctia phan mém.
Kiém thir chirc ning, tich hop véi ma ngudn cua du an.

+ + +

Kiém thir an toan thong tin véi ma ngudn cua du an.

+ Chuyén giao cong nghé: Chuyén giao toan bo ma ngudn, tai liéu (bao
gOm tai liéu phan tich, thiét ké, kiém thir, hudng dan st dung).

+ Dich vu bao hanh: Trong vong 12 thang ké tir ngay ky Bién ban nghiém
thu hop dong, Nha thau c6 trach nhiém bao hanh, sira 161 phat hién trong qua trinh danh
gia ATTT, kiém thr, trién khai theo yéu cau cta Chu dau tu.

- Ngudn Von Pau tu xay dung (Khau hao co ban) cua Tong cong ty Dién
luc mién Nam cap cho Cong ty Cong nghé thong tin Dién lyc mién Nam.

- Tén co quan thyc hién dy an/du toan mua sam: Chi nhanh Tong cong ty
Dién lyc mién Nam TNHH - Cong ty Cong nghé thong tin Dién lyc mién Nam.

- Thoi gian: Nam 2026.
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- Sb thang - ngudi hodc ngdy - ngudi can thiét (néu co):
+ Thoi gian ban giao tai liéu dac ta ky thuat va moéi truong phat trién:
Trong vong 30 ngay tir ngay hgp dong c6 hicu luc.
+ Thoi gian nha thau thyuc hién hop ddng: 90 ngay sau khi dugc ban giao
tai liu dac ta k¥ thuat va moéi truong phat trién.
+ Thoi gian nghiém thu, quyét toan hop dong: 15 ngay.
2. MO ta cac nhiém vu cu thé do nha thau phai tién hanh trong thoi gian
thwe hién goi thau
a. Phat biéu bai toan:
- Xay dyng, trién khai Phdn mém quan 1y su ¢6 VTDR EVNSPC nham:
+ Dam bao quy trinh xir I su ¢ duogc thue hién minh bach va c6 hé théng.
+ Quan ly ké hoach cong tac nham dam bao cac gian doan duoc 1én lgé'
hgach trude dé giam thi€u tadc dong dén hoat dong san xuat va khong bi anh hudng dén
két qua thi dua cua cac Don vi.
+ Quan Iy lich truc nhdm dam bao ¢6 du nhan su truc dé truc va xir 1y su
cO.
+ Quan Iy ban giao ca nham dam bao su chuyén giao thong tin sudn sé gitra
cac ca truc.
~+ Kethop voi SSO dé theo ddi, phét hién va kip thoi xir 1 cac nguy co xay
ra sy cO (mat tin hi¢u duong truyén hodc tram).
b. Pham vi hé thong:

Pac diém

Nhom nguoi dung Vai tro / Muc dich sir dung R
truy cap
B0 phén tiép nhan &Chu tri trong cong tac djéu hanh, theo ddi Piéu hanh co so
di€éu hanh x1r 1y su c6& phat hién su ¢6 hé thong VTDR: Cong ty Cong
+ Tiép nhén sy cb ngh¢ thong tin

Dién luc mién
Nam, DPiéu hanh
toan quodc, SSO,

+ Chu tri diéu hanh xt Iy sy ¢b
+ Xac nhan hoan thanh & déng su cd

+ Quan ly lich truc, ban giao ca truc cac Cong ty Dién
luc, Trung tam
Diéu hanh
SCADA
Bo phan xtr 1y su c6 Pau mbi tiép nhan thong tin diéu hanh tir |Cac Cong ty Di¢n
Diéu hanh co s CNTTMN: luc, Trung tam
+ Tiép nhan yéu ciu d& nghi kiém tra va [Piéu hanh
thuc hién xtr 1y su cb theo pham vi [SCADA, Cong ty
quan ly Cong ngh¢ thong
+ Cap nhat nguyén nhan, két qua xu ly ?II;EIW lye mién

+ Cap nhat hoan thanh xtr Iy su ¢




Dac diém

Nhom nguoi dung Vai tro / Muc dich sir dung R
truy cap
+ Sép lich truc, ban giao ca truc
Lanh dao, quan lyXem bdo cao, thong keé Ban KHCNCDS
truc tiép EVNSPC, Cong

ty Coéng nghé
thong tin Dién
luc mién Nam,
Trung tam Diéu

hanh  SCADA,
cac Cong ty Dién
luc

c¢. Kién tric hé thong:
i. Kién tric xay dung
- Kién trac Microservices: Ung dung dugc chia thanh nhiéu dich vu nho
(microservices) mdi dich vu ddm nhin mot chirc ning cu thé. Cac microservices

giao tiép voi nhau qua REST APL, gRPC, hodc Message Queue (Kafka,
RabbitMQ).Mdi microservice co thé trién khai, mé rong va bao tri doc 1ap.

- Uu diém:
+ D& md rong, c6 thé scale timg microservice riéng biét.
+ T4 uu tai nguyén, mdi phan chi sir dung tai nguyén khi can.
+ D34 tin cay cao, néu mot service bi 13i, cac service khéac van hoat dong.
+  Phat trién nhanh hon, do cac nhém c6 thé 1am viée trén cac microservice

ddc lap.
- Nhuoc diém:
+ Phirc tap trong quan 1y va van hanh, can c6 doi ngii DevOps manh.
+ Chi phi cao hon, vi can nhiéu server/container dé chay cac dich vu riéng
1¢.

+ Do tré co thé tang, do cac microservices giao tiép qua API.
‘ Két luén: Lya chon m6 hinh Microservices cho viéc xdy dung, trién khai phan
mém Quan 1y sy c6 VITDR EVNSPC voi céc Iy do sau day:
+ Ung dung c6 quy md vira, khong can mé rong nhiéu.
+ D& tich hop API v6i API Gateway dé bao mat hé thong.
+ D@ dang bao tri, nang cap vé sau.
ii. Kién tric tng dung:
- Tuong img voi kién triic mg dung Microservices da phan tich ¢ trén, s& c6
cac cong nghé phat trién tmg dung nhu sau:



+ Lop giao dién (UI - User Interface): Str dung Angular 16. Viéc su dung
Angular 16 s& giap h¢ thong hién thi, thao tac duoc trén hau hét cac trinh duyét pho
bién hién nay.

+ L&p Web APL: Str dung ngon ngit Java Spring Boot voi Java JDK 17 va
kién tric REST (Representational State Transfer) hét sirc pho bién hién nay, ap dung
giao thiore JSON/XML dam bao dap tng yéu cau luu trir dir liéu ma van toi uu dugc
dung luong truyén tai.

+ Lopdirli¢u: HE théng sir‘dung hé co‘sfy dir li€u Oracle phién ban 19¢. H¢
quan tri co s& dir liéu manh, dap g day du yéu cau trong van hanh, khai thac, bao tri.

3. Bao cao va thoi gian thwe hién:

Cac bao cao phai nop va tién d6 ndp bao cao thuc hién trong 120 ngdy tir ngdy
hop dong c6 hiéu lyec.

V. Yéu ciu k¥ thuit chi tiét:

1. Yéu cau chung:

- Phén mém Quan 1y su ¢6 VIDR EVNSPC duogc xdy dung méi hoan toan
va bao gom céac phan hé/module chirc nang nghi¢p vu chinh sau day:

+  Quén Iy canh béo nhanh sy ¢6: Quét dir ligu tr API DPHTQ tré vé theo
thoi gian thue 1 phat/lan, cap nhat canh bao nghi ngo su ¢6 1én hé thong.

N +  Quanly sy cd: "I:hl,rc hién chirc nang theo doi su cé hi@n co trong hé thf')‘ng
vien thong dung riéng, bao gom cac budce: nhap thong tin sur co, kiém tra sy ¢6 c6 nam
trong ké hoach hay kh(”)ng,, danh gia ,phén loai va xac dmh Pon vi thuc hién, theo doi
két qua xur ly va dong su c6 khi su ¢o da duoc giai quyét.

ot Quan ’1}'/ danh muc tram: Déng bo Vdanh muc tram tir hé théng cua Trung
tam Diéu d¢ H¢ thong dién mién Nam (SSO) dé cap nhat thong tin tram 110kV. BDam
bé}o danh muc tram trong h¢ thong luon dugc dong bo, ho trg viéc quan 1y su co va lap
ké hoach cong tac chinh xac.

+ Quan Iy ké hoach cong tac: Pang ky ké hoach cong tac cho cac hoat dong
lam gian doan VTDR (vi du: bdo tri, stra chita hé thong) nham dam bao ccac gian doan
duoc 1én ké hoach trude dé giam thiéu tic dong dén hoat dong san xuét va khong bi
anh huong dén két qua thi dua cta cac Pon vi.

+ Quan 1y lich tryc: Sép Xép lich tryc cho cac nhan vién VTDR theo tudn,
hodc thang. Quan ly hoan doi ca truc gitra cac nhan vién, Quan ly nhan va ban giao ca,
cac bién ban ban giao ca gitra cac nhan vién truc van hanh.

+ Bao cdo: Két xuit bao cao ngay, tuan, va bao cao giao ban dua trén dir
lidu su cb, ké hoach cong tac. Tong hop bao cao sy ¢d 6 thang va ca nim.

- Nha thau thyc hién Dy an “Xay dung, trién khai phan mém quan 1y su c6
VTDR EVNSPC” cho Tong cong ty Dién luc mién Nam, thyc hién dao tao va
chuyén giao cong nghg, bao hanh, bao tri cho h¢ thdng, dam bao hé thong dat dugc
cac myc tiéu va yéu cau cu thé néu tai chuong nay.

2. Yéu ciu rang budc pham vi va twong thich khi nang cp:

DPé dam bao hé théng nang cip van hanh thong sudt trén nén tang hién hitu,
Nha thau phai tuan tha cac rang budc sau:
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- Tinh tuong thich ha tang: Phin mém phai duoc xdy dung trén kién trac
hién dai, dam bao tich hop dong bd voi ha ting may chu, luu trir va cac tiéu chuin
vé an toan thong tin hién hanh ciia EVN va EVNSPC. Hé thong phai sin sang céac
cong két n6i (API) dé tich hop vdi cac hé thong lién quan trong tuong lai.

- Hifu nang va mo rong: Hé thdng phai dugc thiét ké dam bao hiéu nang
cao, dap ung so luong nguoi dung truy cap d6ng thoi 16n. Kién tric phan mém phai
dam bao tinh mé, dé dang nang cap, mo rong cac tinh nang nghiép vy quan Iy su co
VTDR ma khong phai thay d6i cdu trac cdt 15i.

- Toan ven dir liéu: Thiét ké co so dir liéu phai duoc chuan héa, dam bao
tinh nhat quan, toan ven va khong tring lip dir liéu ngay tir khau nhap liéu. Quy
trinh xtr 1y dir liéu phai c6 co ché kiém soat 161, ty dong hoa viéc xac thuc va luu
vét (audit log) moi thao tac thay d6i dit liéu trén hé thong.

- Rang budc van hanh: Cong tac trién khai, cai dat va cau hinh hé thong phai
¢ ké hoach chi tiét, dam bao khong lam anh hudng dén hoat dong on dinh ctia mang
luéi va cac tng dung CNTT khac dang van hanh tai Pon vi. Nha thau phai phéi hop
chat ché voi don vi ha tang dé toi wu hoa viéc phan bo tai nguyén hé thong.

- S0 hitu ma nguén: Phan mém phai dugc phat trién theo cac tiéu chuan lap
trinh hién dai, ma ngudn dugc cha thich day du. Nha thau co trach nhiém ban giao
toan bo ma ngudn, hd so thiét ké, tai lidu didc ta nghiép vu va cau trac dir liéu dé
EVNSPC hoan toan lam chu va chu dong trong viéc van hanh, bao tri sau nay.

3. Yéu cau vé cam két bao mat dir liéu va an toan thong tin:

Do Nha thau dugc tiép can hé théng dé thuc hién nang cép, Nha thau bét budc
phai ky cam két cac cam két bao mat dit liéu nhu sau:

- Tuéan thu quy dinh: Nha thau phai tuan thi Quy dinh Quan Iy An ninh mang
va An toan Thong tin cua EVNSPC va EVN.

- Thoa thuan bao mat (NDA): Nha thau phai ky cam két bao mat thong tin,
dam bao khong tiét 16 ciu tric dir liéu, thuat toan, thong tin khach hang va cac tai
liéu lién quan cho bat ky bén thtr ba nao khi chwa c6 sy dong ¥ bang van ban cua
Chu déu tu.

- Quan 1y truy cap:

+ Nhén sy Nha thau phai duoc cip tai khoan dinh danh riéng va chi duoc
phan quyén truy cép tdi thiéu theo dung chirc ning nhiém vu dugce giao.

+ Nha thau c6 trach nhiém thong béo va phdi hop thu hdi quyén truy cap
ngay khi nhan sy nghi viéc hoic két thiic phan viéc lién quan.

- Ghi log va giam sat: Hé thong phai ghi log ddy du cic thao tac xem bao
cdo, truy cap dir li¢u ciia nhan sy nha thau dé phuc vu cong tac truy vét khi can thiét.

- M4 hoéa va xac thyc: Toan bd dir liéu truyén tai phai st dung giao thuc
HTTPS véi ching chi SSL hodc giao thirc manh hon; mat khau nguoi dung va cac
dir liéu nhay cdm phai dugc ma hoa tdi thiéu béng céc thuit todn tiéu chuin nhu
AES-256, RSA khi luu trit.

- Rang bugc trach nhiém:
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+ Nha thau phai chiu trach nhiém hoan toan trudc phéap luat néu dé xay
ra tinh trang 19, lot, that thoat thong tin hodc dit liéu cua Chu dau tu do 16i chl quan
ctia Nha thau hodc nhan sy thudc quyén quan 1y ctiia Nha thau.

+ Nha thau c6 nghia vy bdi thuong toan bo thiét hai phat sinh cho Chu
dau tu va cac bén lién quan (néu c6) do vi pham céc cam két bao mat nay.

4. Yéu cau vé dia diém thue hién:

Pia diém thyc hién Dy an chinh 13 tai Van phong ctia Ch dau tu. Nha thau
duoc phép trién khai tir xa v6i yéu cau phai dép tmg cac diéu kién sau:

- Két nbi bao mat: Viéc truy cap tir xa vao moi trudng phat trién/thtr nghiém
phai thong qua hé thong tudng lira va cac kénh truyén bao mat do EVNSPC thiét
1ap.

- Thiét bj dau cudi: Nhan sy nha thau phai st dung thiét bi an toan, khong
c6 15 hong bao mat phod bién (OWASP Top 10) va c6 kha ning bao toan, xac thuc,
truy vét.

- Kiém soat tién do: Nha thau phai dam bao thoi gian thyc hién hop dong
theo yéu cau cua Dy an.

- Hién dién tryc tiép: Nha thau phai c6 mat truc tiép tai van phong ctia Chu
dﬁg tu dé thyc hién cong tac dao tao, chuyén giao cong nghé va nghiém thu san
pham.
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VI.YEU CAU VE QUY TRINH NGHIEP VU
1. Thong tin chung

- Quy trinh nghiép vy ndy mé ta hai chtrc ning chinh quan 1y sy ¢6 VTDR gom:

+ Quan ly Canh bao: ghi nhan nhanh cac canh bao nghi ngo su ¢ khi phat hién
cac tin hiéu tram bi mat két ndi dé PHCS theo ddi xt 1y kip thdi (phuong phéap thu
cong va tu dong).

+ Quan 1y Sy ¢d: nham phat hién, ghi nhan nhanh cac sy ¢6, PHCS diéu hanh
cac don vi lién quan phdi hop kiém tra, xt 1y kip thoi.

- Tham gia vao quy trinh ¢6 cac tac nhan la:

+ Nhan vién PHCS: tiép nhan canh bao & su ¢, thuc hién theo ddi va kiém
tra. Néu 1a su cb phat thong bao dé nghi kiém tra dén cac don vi lién quan.

+ Nhan vién xt Iy su ¢d: thudc Doi van hanh tai cac Cong ty Pién luc, doi truc
van hanh SCADA, VTDR SPCIT c6 lién quan sy cb tiép nhén dé nghi kiém tra su
c¢d tr DPHCS, x4c nhan nguyén nhan, phuong an khéc phuc, xtr 1y su cd va cap nhat
hoan thanh su cd.

+ Trung tdm diéu d6 HTD mién Nam (SSO).

+ Lanh dao, quan 1y cac don vi.



2. Luéng quy trinh
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Quy trinh quan Iy sy c6 vién théng ding riéng
Céc Cang ty Dién lu'c Trung tam digu hanh SCADA SPOIT Didu hanh co' =6 Dieu hanh toan quéc/5S0

Phdt hidn
mat tin higu Tram

v

v

mat tin higu Tram

Phat hign
mat tin hiéu Tram

mat tin higu Tram

nién

mat tin hidu Tram

10. Cap b3
Déng su' &

Thong bdo Thong bso T"°"|° béo
01. Teo Cénh béo
02. Kiém tra
1 howch o ti
CcokH
Knong c6 KH =
Cann b
c6¥& hosch
Knéng phai
Mang OT Mang
05. Kiém tra so bd b Ul
(dval: SPCIT, PC. SCADA) gy A seos (dvat: SPCIT. PC)

-5
" ok 8 o kg,

- e don v i cuane-)

06. Tip nhan yéu cu 06. Tiép nhan yéu chu
07. XUty su ¢S 07. XU Iy sy 5 07. XUty sy S
Chua HT Chua HT|
K& qua xir iy —'| Kt qua xir iy J
| |
Hoén thanh Hoan thanh
v v
08. Cap nhat hoan thant 08. Cap nhit hoan thanh
(Nhp théng tin xir sy cB: (Nh3p théng tin xir Iy sy c5:
nguyén nhan, phuting én, ‘nguyén nhan, phudng én,
két qua)
< - Such
05, Kiém ta két aus, .
oot > <@ ae g v i

06. Tiép nhdn yéu i

07. Xirty sy <5

06. Tikp nhdn yéu chu

07. ity s e

05, Kiém tra k& qua,
Xéc nhan hodr

10. Cap oh
Béng sy 5
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3. Mo ta cac buoc thuc hién

Buwoc

Tén budc

Mo ta

Ddi twong sir
dung

Phat hién mat tin hiéu
tram

- D01 tryc van hanh tai cac
don vi phat hién mat tin
hiéu tram

- Tu dong theo doi & phat
hién mat tin hiéu tram trén
cac hé théng theo doi doi
truc VTDR

Céc Cong ty Bién
luc, SPCIT,
SCADA, bHCS,
Diéu hanh toan
quéc, SSO

Tao Canh bao

Canh bao nghi ngd su ¢b

DHCS

Kiém tra ké hoach

cong tac

DHCS kiém tra

ké hoach cong tac/ bao tri,
bao dudng co trung vai thot
diém xay ra canh bdo
khong?

- Co: cap nhat su cb co ké
hoach; Bong canh béo;

- Khong: tiép tuc chuyén
bude tiép theo

DHCS

Theo doi va kiém tra

Tiép tuc theo ddi va kiém
tra canh bao xem co6 that su
14 Sy ¢6?

- C6 chuyén sang budc Tao
su ¢

- Khong: Déng su cd;

DHCS

Tao su co

DHCS tao sy cd, ghi nhan
thoi gian tiép nhan, thong
tin ban dau su c¢d:

*Phan loai sy ¢6: nhe/ ning/
nghiém trong

*Xac dinh muc do anh
huéng sy c6 dén cic dia
ban, tram,..

*Thong bdo cac don vi lién
quan kiém tra va xir 1y su ¢b

DHCS
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Doi twong st

Budc Tén buwéc Mo ta dung
Cac don vi lién quan tiép | Cac Cong ty Pién
6 Tiép nhan yéu cau nhan yéu cau dé nghi kiém | luc, SPCIT,
tra cia PHCS SCADA
o 1z .. | Céac Cong ty Dién
- Xir 1§ sy ¢ 5 ;Flinig hién ki€ém tra va xu ly I, SPCIT,
i SCADA,

Cép nhat hoan thanh khi sy
¢ da duoc khoi phuc

Céc Cong ty Bién

8 Hoan thanh xur 1y Cap nhat nguyén nhan, | luc, SPCIT,
phuong an xir 1y, két qua xir | SCADA,
ly
9 | Xdc nhan hoan thanh | Som 2 tong the va xdc| by g
nhédn hoan thanh xr Iy sy c6
Kiém tra xac nhan su cb da
10 | Dong su cd dwoc khoi phuc thi cap nhat | DHCS

Pong su co

VII.
1. Mo hinh Use case

Xem danh sdch |

Canh bao \

Quan Iy Lich trrc

YEU CAU CHUC NANG CUA PHAN MEM

Bao cdo

NV_DHCS, QTHT

Quén Iy nhom

Quan Iy
Ganh bae

Quan I s cd

Quén Iy Tram

Quan Iy

Xem danh sdch /A

Su co e

Ké hoach cing tac
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2. Danh sach yéu cau chirc nang

Stt

chirc nang

Tén yéu cau

Tac nhan

1

Quan ly Canh bao

1.1

Canh bao
dong

tu

Phat hién va canh bdo tu dong cac nghi
ngd su cd tir cac phan mém SSO, SP7,
Solarwind.

+ Khi phat hién phai tu dong thém vao
danh sach canh bao: Vi tri tram, Tram lién
quan, M6 ta canh béo, Nguén canh bao,
Loai canh bao, Muc d0, Do uu tié€n, Gian
doan dich vu: Khéng/Co, Dich vu bi anh
huong, Loai dudng truyén, Puong truyén.
Dong thoi phét ra canh bao bang 4m thanh
& loa gan ngoai.

+ Canh bao méi s& xuat hién & dong dau
tién kém vé6i icon nham gdy chu y cho
nguoi dung.

+ Heé théng sé& ty dong giri tin nhan canh
bao vao cac nén tang Viber, Telegram,
Discord, WhatsApp, Microsoft Team sau
khi di¥ liéu dugc dua vao trong danh sach
canh bao. Dong thoi phat ra canh bao bang
am thanh & loa gin ngoai.

SSO, SP7,
Solarwind

1.2

Tao canh bao

Tao canh bao gom céc thong tin :

+ Thong tin co ban: Vi tri tram, Tram lién
quan, Mo ta canh béo, Nguén canh bao,
Loai canh bao.

+ Muc d§ anh hudéng : Muc dg, Bo uu
tién, Gian doan dich vu: Khong/Cé, Dich
vu bi anh huoéng, Loai duong truyén,
Puong truyén.

+ Hinh anh truc quan: upload Hinh anh
trude xu ly.

NV _XLSC,
NV_DHCS

1.3

bao

Cap nhat canh

Cap nhat canh bao gdbm céc thong tin:

NV_XLSC,
NV_DHCS
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Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

+ Thong tin canh bao: Vi tri tram, Tram
lién quan, Mo ta canh bao, Pon vi xu 1y,
Nguoi xu ly.

+ Tién ich cho phép nguoi dung chuyén
trang thai xt 1y: Tiép nhan/ Hoan thanh/
Poéng canh bao/ Chuyén su cb. So d6
chuyén trang thai nhu hinh vé:

[ Tao méi }\\[ba tidp nkan} { Hoan thanh ]
[ckuyén sw 1:6] [ Déng j

+ Trang thai "Chuyén sy c¢6" s& dong

canh bao va chuyén toan bo thong tin da
ghi nhin ¢ phan canh bao tao thanh 1 sy
cd méi trong danh sach sy ¢ & tiép tuc
xtr 1y theo qui trinh su cd.

+ Hinh anh két qua xtr 1y : Khu vuc kéo
tha/ tai Ién hinh anh sau xtr 1y.

+ K& hoach cong tac : hién thi checkbox
cho phép cho phép ngudi dung chi dinh
xem canh bdo co lién quan dén ké hoach
cong tac da dang ky hay khong.

o Néu khéng : Ghi nhan.

« Néu c6 : Hién thi danh sach ké hoach
cong tac da dang ky (ldy dit liéu tir phan
hé Ké hoach cong tac). Nguoi dung chon
ké hoach twong tmg dé lién két.

+ Théng tin xtt Iy : Nguyén nhan, Két qua
xtr ly, Pon vi xtr Iy, Nguoi xtr 1y, Danh
gia, Tags.

1.4

Canh bao leo

thang

Cho phép battat qui tit canh bao leo
thang, qui tic gém : diéu kién canh béo,
hinh thirc giri canh bao, nhom ddi tugng
nhan canh bao

QTHT
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Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

L.5

Thiét lap cau
hinh canh bao
leo thang

Chtic ning cho phép ngudi quan tri thiét
1ap cac tham sd canh béo leo thang, gdm :
s6 cap leo thang, thoi gian ngudng (SLA)
cia ting cip, phuong thic canh bao
(Email, SMS, va tich hop tin nhin canh
bao vao cac nén tang Viber, Telegram,
Discord, WhatsApp, Microsoft Team), va
danh sach nhom hodc ca nhan nhan thong
béo twong tmg. Nguoi dung cé thé kich
hoat hodc tam dung co ché leo thang cho
ting loai canh bao hodc nhom thiét b,
nham bao dam sy cb duoc xur Iy kip thoi
va dang cap do hd tro.

Luuy:

« MJi cip canh bao chi dugce giri mot 1an
duy nhit.

« Néu canh bao duoc tiép nhan trude khi
dén ngudng tiép theo, hé thong ngirng qua
trinh leo thang.

o Thoi gian tinh SLA duogc tinh lién tuc
24/7, khong phu thude gid lam viéc hanh
chinh.

« Céc théng bao dugc ghi log dé phuc vu
tra ctru, thong ké va danh gia tudn thu
SLA.

Vidu:
- Mtic 1

+ SLA : 3 phut

+ Phuong thirc canh bao: Email

+ Nhém nhan: TrucDHCS(nhém dang
c6 lich truc tai thoi diém xay ra canh
b4o), nhom nhén canh bao.
- Mtic 2

+ SLA: 5 phut

+ Phuong thirc canh bao: SMS/ Zalo

QTHT
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Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

+ Nhom nhan: TrucDHCS, nhom nhan
canh bao, LanhDaoDHCS.
- Muc 3

+ SLA: 7 phut

+ Phuong thirc canh bao: SMS/
Zalo/Audio Call

+ Nhom nhan: TrucDHCS, nhom nhan
canh bao, LanhDaoDHCS,
LanhDaoTCT.

1.6

Theo ddi tién
trinh xr ly canh
bao

Theo ddi tién trinh xu 1y canh bao duoc
chon:

+ Hién thi tién trinh dang timeline ngang
cic giai doan xir 1y Tiép nhan/Theo
ddi/Hoan thanh/Péng canh bao/Chuyén
su cO.

+ Khung hién thi théng tin chi tiét khi bam
vao 1 giai doan duoc chon s& hién thi:
Thong tin xu ly, Thot gian xtr ly, Nguoi
xu ly, Bon vi xtr 1y, Nguyén nhan, Xt 1y
gdm cac budc kiém tra thé nao, Két qua
thuc hién.

+ Khung hién thi tong quan: Trang thai,
Thoi gian xtr 1y cua giai doan dugc chon.

NV _XLSC,
NV _DHCS

1.7

Xem danh sach
canh bao

Xem danh sach cac canh bao:

+ Nt dong bd canh bao (chon cac ngudn
can dong bo)

+ Hién thi card tong quan sd canh béo theo
trang thai: Theo doi/ Hoan thanh/ Chuyén
su c6/Pong canh bao.

+ Hién thi B6 loc tim kiém: Pon vi xtr 1y,
Loai truyén tai, Loai canh bao, Trang thai,
Ngudn, Tl ngay, Dén ngay.

+ Luéi danh sach canh bao gdbm cac cot:
Stt, Vi tri tram, Ma ICT, Thoi gian, Loai
duong truyén (OT/ hay IT), Mtc do, ké

NV _XLSC,
NV _DHCS
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Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

hoach cong tac (co ké hoach heiern thi
icon check), Gian doan (néu cé tuyén bi
gian doan hién thi check), Trang thai xir
1y, Ngudn tao canh bao (hién thi SSO/
SP7/Solarwind hodc nhép thi cong hién
thi tén don vi nao), cot Thao tac hién thi
cac icon diéu khién nhanh cho phép cap
nhat thong tin Canh béao (v6i cac canh bao
chua hoan thanh/ chua chuyén thanh sy
cé), icon “chuyén su ¢6” nhanh .

Quan ly sw co

2.1

Tao su cod

Tao su cd6 gom céc thong tin :

+ Thong tin co ban: Vi tri tram (Vi tri hién
tai, Tram lién quan), Ma ICT, Loai truyén
tai, Loai su c6, Mo ta su ¢, Muac do uu
tién, Pon vi xtr ly & Nguoi xtr 1y (auto gan
cho nhan vién trong ca truc hién tai), Tags.
+ Mutc d6 anh hudéng: Muc do nghiém
trong, Gian doan dich vu (check c6/ hoac
khong), Dich vu bi anh hudng.

+ Ké hoach cong tac: hién thi checkbox
cho phép ngudi dung chi dinh xem su ¢6
¢ lién quan dén ké hoach cong tac da
dang ky hay khong.

o Néu Khong: Ghi nhan.

« Néu C6: Hién thi danh sach ké hoach
cong tac da dang ky (liy dit liéu tir phan
hé Ké& hoach cong tac). Nguoi dung chon
ké hoach tuong tng dé lién két.

+ Khu vuc upload Hinh anh su ¢6: upload
céc hinh anh su cd

NV_DHCS

2.2

Cap nhat su c6

B6 phan DHCS cap nhat thong tin sy ¢b :

NV_DHCS
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Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

+ Thong tin su ¢d: Vi tri tram, Tram lién
quan, Mi ICT (néu c6), M6 ta, Pon vi xir
1y, Nguoi xu ly

+ Tién ich cho phép nguoi dung chuyén
trang thai: Pong su cb.

+ Xem hinh anh két qua xur 1y: Khu vuc
kéo tha / tai 1én hinh anh sau xur ly

+ Xem thong tin xtr Iy: Nguyén nhéan, Két
qua xu ly, Banh gia, Tags

23

Tiép nhan yéu
cau

Churc nang cho phép nhan vién truc hodc
bd phan c6 thadm quyén tiép nhan canh bao
hodc yéu cau xur 1y su cd dugc hé thong
ghi nhan. Khi tiép nhan, hé théng tu dong
ghi lai thong tin ngudi tiép nhan, thoi gian
tiép nhan, va chuyén trang thai sy c¢b sang
“Pang xtr 1y”. Viéc tiép nhan co thé thyc
hién truc tiép trén giao dién quan 1y sy cd
hodc thong qua lién két trong théng bao
canh bdo (Email, SMS, Zalo...). Chuc
nang nay giup xac dinh rd trach nhiém xu
1y, dimg co ché canh bao leo thang va theo
ddi tién d6 khic phuc su cd.

NV_XLSC

24

Xu ly su co

Churc nang cho phép nhan vién truc van
hanh tai cac don vi thyc hién cap nhat cac
thong tin xtr Iy sau khi su ¢d da duoc tiép
nhan, g@)m:

+ Thong tin xtr Iy: Nguyén nhan, Két qua
xtr 1y, Bién phéap khic phuc, Panh gia, Ghi
chu, Tags.

+ Yéu cau phin mém phai c6 chirc ning
cho ngudi dung tu 1dy toa dd GPS, hién thi
toa dd xu ly sy cb (latitude, longitude) 1én
man hinh.

latitude longitude
1 106.875

NV_XLSC




22

Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

+ Hinh anh két qua xir 1y: Khu vyc kéo tha
/ tai 1én hinh anh sau x1r ly.

+ Chuyén trang thai sy ¢ sang “Pi khic
phuc” hodc “Chuyén tiép xir 1y” (néu can
hd tro thém tir don vi khéc).

Tt ca thao tac dugc hé théng ghi nhat ky

dé phuc vu thong ké, bao cdo va danh gia
tuan thu SLA.

2.5

Theo doi tién
trinh xur 1y su co

Theo doi tién trinh xir 1y su ¢6 duogc chon:

+ Hién thi tién trinh dang timeline ngang
cac giai doan X1r ly/ Hoan thanh/ Bong sy
ch

+ Khung hién thi théng tin chi tiét khi bam
vao 1 giai doan dugc chon: Thong tin xtr
ly, Thoi gian xu ly, Nguoi xu 1y, Pon vi
xtr 1y, Nguyén nhan, Két qua xtr Iy gdm
céc bude kiém tra thé nao, Panh gia, Toa
do xu ly

+ Khung hién thi tong quan: Trang thai,
Thoi gian xtr 1y cua giai doan dugc chon;

NV _XLSC,
NV_DHCS

2.6

Xem danh sach
su cO

+ Hién thi Card lién quan su c¢d: Tong su
cd/ Tiép nhan/ Pang xir 1y/ Hoan thanh/
Pong su ¢6/ Puoc chuyén tir canh bao.

+ Hién thi bg loc tim kiém: Pon vi, Loai
duong truyén, Loai su cb, Trang thai xir
1y, Ngudn, Tir ngay, Dén ngay.

+ Hién thi lu¢i Danh sach sy c6: STT, Vi
tri su c¢b, Ma ICT, Loai dudng truyén
(OT/IT), Thoi gian tao, Pon vi xur 1y,
Nguoi xur ly, Muc do, Dich vu anh hudng,
Trang thai xur 1y, Ngudn tao canh bao (tu
dong hién thi tén hé thong nao hay nhap
thu cong hién thi tén don vi nao), cot Thao
tac hién thi cac icon xu Iy nhanh cho phép

NV _XLSC,
NV_DHCS




23

Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

cap nhat thong tin sy ¢6 (néu su cd chua
hoan thanh), icon chuyén trang thai
nhanh.

So d6 chuyén dbi trang thai su cb:

Quan ly danh muc tram

3.1

Déng b0 tram

Pong bo tu dong danh myc tram tir SSO

NV_DHCS

3.2

Thém tram

Form nhap li€éu cho phép thém mai tram :
Tén tram, Pon vi, Vi tri tram, Loai tram,
Trang thai, Ngay van hanh, Mo ta, So do
kénh, So d6 van hanh

NV_DHCS

3.3

Cap nhat tram

Cap nhat thong tin tram duoc chon : Tén
tram, Pon vi, Vi tri tram, Loai tram, Trang
thai, Ngay van hanh, M6 ta, So d6 kénh,
So d6 van hanh

NV_DHCS

3.4

Xoa tram

Chuyén trang thai ngimg hoat dong tram

NV_DHCS

3.5

Xem danh sach

tram

Xem va tra ctiru danh sach tram :
+ Nt déng b tram

+ Hién thi card tong quan tram: Tong sd
tram/Pang hoat dong/Ngirng hoat dong/

+ B loc tim kiém: Tim theo tén hodc vi
tri tram, don vi, trang thai, loai tram, Loc
theo ngay van hanh (Tir ngay, Pén ngay)

+ Ludi danh sach tram (STT,Tén tram,
Pon vi quan ly, Vi tri tram, Loai tram,
Ngay van hanh, So d6 Kénh, So d6 Van
hanh, Trang thai van hanh (hoat
dong/Ngung hoat dong), Thao tac (cho
phép cap nhat tram dugc chon)

NV_DHCS

Quin 1y ké hoach cong tac
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Stt

Tén yéu cau
chirc nang

Mo ta

Tac nhan

4.1

ky ké
hoach cong tac

Dang

Pang ky ké hoach cong tac : Pon vi, Loai
ké hoach, Tram cong tac, Tir ngay, Pén
ngay, Tinh trang xu 1y, Mo ta cong viéc,
File van ban.

NV _XLSC,
NV _DHCS

4.2

Cap nhat ké
hoach cong tac

Cap nhat ké hoach cong tac dugc chon:
Pon vi, Loai ké hoach, Tram cong tac, Tt
ngay, Pén ngay, Tinh trang xt 1y, M6 ta
cong viéc, File van ban

NV _XLSC,
NV_DHCS

4.3

Huy ké hoach
cong tac

Chuyén trang thai ké hoach cong tac duoc
chon

NV_XLSC,
NV_DHCS

4.4

Xem danh séach
ké hoach cong
tac

Xem danh sach ké hoach cong tac
+ Nut dong bo ké hoach tir file excel

+ Hién thi card tong quan ké hoach cong
tac: Cho duyét, ba duyét, Pa thuc hién,
Tong ké hoach

+ B0 loc: loc theo tén tram hoac mo ta,
Loc theo thang/nam, trang thai duyét, tinh
trang xur 1y, loai ké hoach cong tac (bao tri
tram/stra chita duong day,...), don vi

+ Luéi danh sach ké hoach cong tac: STT,
Tram cong tac, Pon vi, Loai ké hoach, Tur
ngay, Pén ngay, Tinh trang xt 1y, Duyét
(trang thai da duoc duyét hay chua), File
VB (cho phép preview/tai file vé&), Thao
tac(cho phép cap nhat véi cac ké hoach
chua hoan thanh)

NV _XLSC,
NV_DHCS

Quan ly lich truc

5.1

Lap lich truc

Churc nang cho phép nguoi quan tri hoac
truong bo phan 1ap va quan 1y lich tryc
cho cac nhom theo tung ca, tung ngay,
tuan hodc thang. Ngudi dung c¢6 thé chon
ca truc tir danh muc ca da thiét 1ap, phan
cong nhan vién tham gia tryc. Hé thong hd
trg sao chép, diéu chinh hodc xuét lich

NV_XLSC,
NV _DHCS
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truc dé phuc vu cong tac quan 1y va thong
bao. Lich truc dugc tu dong lién két vai
chirc nang canh bao va xt 1y su cd, giup
xac dinh chinh xac nhom hoac c4 nhan
chiu trach nhiém tiép nhan khi c6 canh
bao phat sinh.

Luuy:

- M&i lich chi ¢6 mot khoang thoi gian duy
nhat, khong duogc tring nhau giira cac lich
cung loai.

- M6t thanh vién khong dugc trung ca truc
trong cung mot ngay.

- Lich da duyét khong dugc chinh sua
hodc x0a, chi c¢6 thé tao lich méi thay thé
khi can cap nhat.

5.2

Cap nhat lich
truc

- Cap nhat lich tryc cua ca truc tuong tng
voi ngay duogc chon trén bang lich truc :
cho phép chon truc tiép nhan vién truc
theo danh sach nhém, kiém tra tring &
rang budc s6 nhan vién theo timg ca truc

- Chi dugc phép stra hoac xda khi lich
chua dugc duyét.

- Cac thay d6i c6 thé bao gom:

+ Tén lich.

+ Thay d6i thanh vién duoc phan cong.
- Khi lich da duyét, hé thng khéa chinh
stra (chi xem, khong thay dbi).

NV _XLSC,
NV _DHCS

53

Duyét lich truc

Churec ndng cho phép Trudng phong hodc
nguoi duge phan quyén thuc hién duyét
lich truc do bd phan lap. Hé théng ghi
nhan ngudi duyét, ngay gio duyét (liy
theo gid ctia hé thong) va chuyén trang
thai lich truc sang “Pa duyét”. Khong
dugc stra hodc xo6a lich da duyét.

NV _XLSC,
NV_DHCS
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54

Xem lich truc

Cho phép xem lich truc, thém/hoac cap
nhat lich truc truc tiép :

+ Hién thi khung diéu huéng tuan (Tuin
trude, Tuan hién hanh: tir ngay dén ngay,
Tuén sau); hodc theo Thang;

+ Loc theo Nguoi truc, Ca truc

+ Mic dinh hién thi lich truc tuan hién
hanh theo dang bang hién thi 03 ca truc
tuong tng 07 ngdy truc trong tuin duoc
chon: cho phép chon tryc tiép nhan vién
truc theo danh sach nhom, kiém tra tring
& rang budc sd nhan vién theo timg ca
truc

NV _XLSC,
NV _DHCS

5.5

Quan ly ca truc

Chtc nang cho phép ngudi quan tri thiét
1ap va quan ly danh muc ca truc theo ting
nhom ddi tugng (nhu Truc Piéu hanh co
s0, Truc Vién thong, Truc Ha tang, v.v.).
Nguoi dung c6 thé khai bao s ca trong
ngay, thoi gian bat dau — két thic cua timg
ca. Hé thdng cho phép chinh stra, sao chép
hoac tam ngung ap dung ca truc khi co
thay d6i, ddng thoi lién két thong tin ca
truc voi cac chirc nang canh bao va xu ly
su cb dé xac dinh ding nhom tryc tai thoi
diém phat sinh canh béo.

NV _XLSC,
NV _DHCS

5.6

Ban giao ca truc

Ban giao ca truc:

+ Danh sach luéi ban giao ca: Ngay, Pon
vi, Loai lich truc, Ca truc, Ban giao, Nhan
ca, Cong viéc, Trang thai (chua hoan
thanh/da giao ca), Thao tac (cho phép sura
v6i cac ban giao chua hoan tat).

+ Tao m&i ban giao ca: hién thi mic dinh
Ca truc hién tai, Ca truc lién ké, Cong viéc
da thuc hién & murc do uu tién (léy tir canh
bao/su cé), Cong viéc con ton khi giao ca

NV _XLSC,
NV _DHCS
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& mue do uu tién (léy tir canh bao/su cé),
banh gid, Ghi chu,..., cho phép cdp nhat
cac thong tin nut va nat Xac nhan giao ca
(khi bam s& tir dong tao& luu bién ban ban
giao kém chit ky s6 cua cac thanh vién
giao & nhan ca tryc).

Luu y: Nhan vién giao ca phdi xac nhan
trude roi méi dén nhan vién nhén ca.

5.7

Doi ca truc

Doi ca truc :

+ Danh sach dbi ca: Nguoi d6i ca,

Nguoi nhan ca, Pon vi, Ngay ddi ca, Ca
truc, Ly do ddi ca, Trang thai.

+ Tao moéi yéu cau doi ca: hién thi Ngay
dbi ca, Ngudi yéu cau doi ca, nhap.

+ Nguo1 nhén ca (trong danh sach truc &
cung phong ban & don vi), Ly do

+ Po6i ca truc phai duge Trudng bd phan
phé duy¢t

NV _XLSC,
NV _DHCS

Quin ly nhom

6.1

Thém nhém

Thém nhom moi: Tén nhom, Pon vi,
Cong viéc(giam sat/xt ly), Trang thai
(dang hoat dong/ngung hoat dong), Cho
phép chon nhiéu nguoi ding vao nhoém tir
danh sach nhan vién truc cua don vi (hién
thi Tén nguoi dung, Email, Chirc danh
tuong ung tén), M6 ta nhom.

NV_DHCS

6.2

Cap nhat nhém

Cap nhat nhém: Tén nhom, Pon vi, Cong
viéc(gidm sat/ xu ly), Trang thai (dang
hoat dong/ngimg hoat dong), Cho phép
chon nhiéu nguoi dung vao nhom tir danh
sach nhan vién truc cua don vi (hién thi
Tén nguoi dung, Email, Chirc danh tuong
ung tén), Mo td nhom

NV_DHCS
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6.3 | X6a nhom Chuyén trang thai hoat dong nhém ngimg | NV_DHCS
hoat dong

6.4 | Xem danh séich | Xem danh sach nhom : NV_DHCS

nhom + Hién thi card tong quan nhom : Tong

nhom, sé dang hoat dong, sb ngimg hoat
dong, Tong thanh vién

+ B0§ loc tim kién : Tim kiém theo tén
nhoém, don vi, trang thai, loai cong vi¢c
(giam sat hay xu 1y)

+ Ludéit danh sach nhom: STT,Don
vi,Cong viéc, Tén nhom, Nguodi dung(li¢t
ké cac nguoi dung ciia nhom), Trang thai,
+ Thao tac (cho phép cap nhat thong tin
nhom duoge chon, icon chuyén trang thai
nhanh sang ngimg hoat dong)

7 Bao cao

7.1 |B4o cdo su cb | Thyuc hién theo PL3.1 Qb 1298/Qb-EVN | NV_DHCS,
theo ngay ngay 18/9/2021 LD

1 2 3 [ 4 5 P 7 3 9 10 1 e 13 14 15
VI TRI XAY RA SU CO
Ma o - T rs iz
sy ) TT‘;‘;’;&:’\‘;’T"/ Dich vadon | Pham dA;T hoty, ) L°‘-“h‘i';’ o Qui I:l“" ";f"‘ Thoi | Tinh
STT | ¢b TBA/NMD/ | o i quit AT VR AN vianh | dimmat | (oghiém ) oy ihan | tinh | Dom vixirly OLPIUE | gianxir | trang
% TTDKX/Tru sé on vl quan S0 hwing N (ngay, trong, v iise * Y (ngay, gio, m gt oo
(néu A Iy I huong | 2702 i xirly =2 1y hién tai
> (Diém diu) ¥ (Diém cudi) gio, phit) | niing, nhe) phiit)
A. CAC SU' CO PHAN VIEN THONG
L Sir cé pht sinh trong ngay:
500kV Hoa y 500kV Nho 17/2/2019 . T 23/2/2019 = <
1 Binh EVNNPT Quan RLBV Oh15 Ngiém trong | Truyen dan EVNICT 16030 02h Tot
220kV Nghi 18/2/2019 ; 23/2/2019 ;
2 220K & ing 20' &
2 220kVBaChé | EVNNPT 5 RLBV aio Nang Teleprotection EVNNPT 52130 06h20' | Tét
i meg i 20/2/2019 | Nghiém Converter 23/2/2019 55 2
3 11 Cira Bic EVNNLDC A3 WAN SCADA 1€h05 P bt EVNICT 17830 01h25' | Tét
TTDKX Binh 20/2/2019 N 23/2/2019 <
\ ) ing 5"
4 Disig EVNSPC A2 SCADA “hds Nang ngudn EVNSPC 11850 04105 Tét
IL Sw ¢é ton ngay N-1:
110kV Xuén 21/2/2019 Chrs
5 . EVNHANOI | TTPKX SCADA Nhe Gateway EVNHANOI khoi
Mai 08h10
phuc
= : 2122019 | |- CTTD Hoa 21/2/2019 <
6 NMBD Hoa Binh | EVN A0 Hotline SCADA Shoo Ning PCM Biik 13500 03h Tét
s . 21/2/2019 Diy nhay 21/2/2019 . <
7 11 Cira Bic EVNICT A0 Hotline 1Ehi Nhe =k EVNICT L6hist 0h15' Tét

7.2 | B4o cdo su cb | Thuc hién theo PL3.2 Qb 1298/Qb-EVN | NV_DHCS,
theo tuan ngay 18/9/2021 LD
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1 2

3

2

5

6

7

8 9

Tén kénh truyén/dich vu/thiét bi c6 sw
A
co

Pon vi biao
ciao
(EVNICT,
A0, TCT,
Cong ty phat
dién truc
thugc)

Tong 6
kénh/dich
vu /thiét
bi trén hé
théng

S swr ¢8 trong tudn

S6 sw b tudn

truéde

So sanh véi Tuan

trude

So sinh véi cing | Ghi
ky nam truéc chu

Phat | Ton | Pa
sinh | (b) xir

(a) Iy
(c)

L. PHAN VIEN THONG

Lip
lai
(@)

Phat
sinh
(e)

ba
xtr
B
(g

Ton

0

Phat
sinh
(a-e)

Ton

b

ba
xu ly
(c-g)

Phat
sinh

Ton | ba
xtr

Iy

RLBVS500kV

[§)

RLBV220kV

SCADA TDM (IEC 60870-5-101) vé
TTDK 220kV (hodc b phan c6 chirc
nang tuong duong)

nang twong duong)

SCADA IP (IEC 60870-5-104) vé
TTDBK 220kV (hodc by phan c6 chirc

Hotline TDM vé TTDK 220kV (hodc
bo phan ¢6 chirc nang twong duong)

Hotline IP vé TTDK 220kV (hodc bd
phén c6 chirc nang twong duong)

Két néi WAN ndi bo EVNNPT

EVNNPT

7.3

don vi

Théng ké phan
loai su cb theo

Théng ké phan loai sy ¢6 (mang IT, OT)
theo don vi (thdng ké: theo thang, theo liy
ké). Tham khéo biéu miu:

NV_DHCS,
LD

THONG KE PHAN LOAI SU CO MANG OT THEO PON VI

Théng 02/2025
Tong L IE ]
o swed | -
STT Don vi Nghiem | vong | nne [imonglls nB| €Ok | rgng | Ty1¢
trong = > | tinh ké | hoach =
tinh ké
hoach L
) (%)
1 [Cong ty Pién luc An Giang 0 0 3 3] 2143 0 3] 2143
2 [Cong ty Pién lyc Ca Mau 0 0 0 0 0 7 7 0
3 |Cong ty Dién lyc Cin Tho 0 0 1 i 714 0 1 714
4 |Cong ty Dién lyc Dong Nai 0 0 4 4| 2857 0 4| 2857
5 |Céng ty Dién lyc Dong Thip 0 0 0 0 0 2 D 0
6 |Cong ty Dién lyc Lam Dong 0 0 3 3] 2143 1 4 2143
7 |Cong ty Dién lgc Tay Ninh 0 0 1 1 7.14 1 2 7.14
8 |[Cong ty Pién lyc Vinh Long 0 0 1 1 7.14 1 2 7.14
9 [Cong ty CNTT Pién luc mién Nam 0 0 0 0 0 0 0 0
10 |Trung Tam SCADA 0 0 1 1 7.14 0 1 7.14
B8 Tong Cong 0 0 14 14| 99.99 12 26 100

7.4

Théng
nguyén nhan
cd theo don vi

ké
su

Théng ké nguyén nhan
mang IT) theo don vi (thong ké theo
thang, theo lity ké)

su ¢d (mang OT,

NV_DHCS,
LD
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THONG KE NGUYEN NHAN SU CO MANG OT THEO PON VI

Thang 02/2025
Nouven nhan
STT Pon vi : e S x o
Cap quang |Thiét bi|Nguon|UPS| Tong | Tylé
1 |Cong ty Dién luc An Giang 3 0 0 0 3 2143
2 |Cong ty Dién lyc Ca Mau 0 0 0 0 0 0
3 |Céng ty Pién luc Can Tho 1 0 of o 1| 714
4 |Cong ty Dién luc Dong Nai 1 3 o] o 4| 2857
5 |Cong ty Dién luyc Dong Thip 0 0 of o 0 0
6 [Cong ty Pién lyc Lam Dong 2 1 of o0 3| 2143
7 |Cong ty Dién luc Tay Ninh 1 0 o/l o 1l 714
8 |Cong ty Pién luc Vinh Long 1 0 0 0 1 7.14
9 |Cong ty CNTT Dién luc mién Nam 0 0 0 0 0 0
10 |Trung Tém SCADA 1 0 o/l o 1l 714
Tong Cong 10 4 of o 14 100
THONG KE PHAN LOAI SU CO MANG IT THEO PON VI
Thang 01/2025
Nghié
STT Pon vi m Ning | Nhe | Tong Ty 1é (%)
trong

1 |Cong ty Dién luc An Giang 0 0 1 1 4.76
2 |Cong ty Dién lyc Ca Mau 0 0 0 0 0
3 |Céng ty Dién luc Can Tho 0 0 3 3 14.29
4 |Cong ty Dién luc Dong Nai 0 0 3 3 14.29
5 |Cong ty Dién luc Dong Thap 0 0 0 0 0

6 |Cong ty Dién luc Lam Dong 0 0 2 2 9.52
7 |Cong ty Dién lyc Tay Ninh 0 0 3 3 14.29

8 |Cong ty Dién lyc Vinh Long 0 0 < b 19.05

9 |Cong ty CNTT Pién luc mién Nam 0 0 5 5 23.81

10 |Trung Tam SCADA 0 0 0 0 0

8 Téng Cong 0 0 21 21 100
7.5 Théng ké danh Théng ké danh sach cac Tram co su cb NV_DHCS,

sach cac Tram c6 | nang: LD
su ¢0 ndng
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THONG KE PHAN LOAI SU CO MANG IT THEO TRAM

Thang 01/2025

Nghié
STT Tram/Tuyén cap m Nang | Nhe | Téng [Ty 1é (%)

trong
1 |[Tram A 0 0 1 1 6.25
2 |[TramB 0 0 0 0 0
3 [TramC 0 0 3 3 18.75
4 |TramD 0 0 3 3 18.75
5 |TramE 0 0 0 0 0
6 |TramF 0 0 2 2 12.5
7 |Tram G 0 0 3 3 18.75
8 [Tram ... 0 0 4 4 25
Tong Cong 0 0 16 16 100

7.6 | Thong ké danh | Thong ké danh sach canh béao tiép nhan | NV_PHCS,

sach canh bao
tiép nhan qua
thoi  gian qui
dinh

qua thot gian qui dinh theo thang

LD

T(:)ng s0

P SLA
S €O

Tong s6

sw co tiép nhan

Cong ty Dién luc An Giang

Cong ty Dién lyc Ca Mau

Cong ty Dién luc Can Tho

Cong ty Dién lyc Dong Nai

Cong ty Dién lyc Dong Thap

Cong ty Dién lyc Lam Dong

Cong ty Dién luc Tay Ninh

Cong ty Dién luc Vinh Long

O [0 |2 [\ | (W=

Cbng ty CNTT Dién lyc mién Nam

—
o

Trung Tam SCADA

Téng Cong

~
2

Théng ké danh
sach su cb tiép
nhan kiém tra
qua thoi gian qui
dinh

Théng ké danh sach su cb tiép nhén kiém

tra qua thoi gian qui dinh

NV_DHCS,
LD
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Tong so .

ong so Ty 16

(%)

SLA sw c6 kiém tra
qua SLA

Cong ty Dién luc An Giang
Cong ty Dién lyc Ca Mau
Cbng ty Dién lyc Can Tho
Cong ty Dién lyc Dong Nai
Cbng ty Dién lyc Dong Thép
Cbng ty Dién lyc Lim Dong
Cong ty Dién lyc Tay Ninh
Cong ty Dién lyc Vinh Long
Céng ty CNTT Dién luc mién Nam
Trung Tam SCADA

Tf)ng Cong

O |00 |~1 OV |Wn |4 (Wb | =

[
o

~
o0

Thong ké danh | Thong ké danh sach su ¢ tiép nhan xu Iy | NV_DHCS,
sach sy cb tiép | qua thoi gian qui dinh LD

nhan xu ly qua
thoi gian qui
dinh

Tong s6
SLA  swcoxwlyqua
SLA

TV 18
(%)

T6ng 50

Sw €O

Cong ty Dién lyc An Giang
Cong ty Dién lyc Ca Mau
Cong ty Dién lyc Can Tho
Cong ty Dién lyc Dong Nai
Cbng ty Dién lyc Dong Thép
Cong ty Dién lyc Lim Dong
Cong ty Dién lyc Tay Ninh
Cong ty Dién lyc Vinh Long
Céng ty CNTT Dién lyc mién Nam
Trung Tam SCADA

Tong Cong

O |00 |~1[ON | |4 (W [ho | =

[
o

~
)

Théng ké danh | Thong ké danh sach su cb co ké hoach | NV_PHCS,
sach su cb co ké | (thdng ké theo thang va theo liy ké) LD
hoach
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Tong sb ké
hoxchdi  T¥1¢ (%)
dingky (9
®=6+0

@ingky  dingky

®) ©

Tongso Tylé(%) Tomgsé Tylé(%)
kéhoach ke hoach ké hoaeh ke hoach
@ingky
mangIT mangIT mangOT mangOT Gidn doan

TONG HGP BAO CAO KE HOACH CONG TAC VIDR
Thing 012025

Ké hoach ding ky mang IT

Sisgky Khong  Sétram Thoi gian
gidndoan bjinh  inh
dichva  hwomg  hwimg
(10) an 12)

. Khong  S6tram Theigian
5 (':’: ”::“ gisndogn biinh  anh
* dich vu

as)

Thiét bi
a9

Nguén
as

®  dichvy L
)

huing  hwing
o)

[}

Ké hoach mang OT

Thiét bi
@)

Khic
@9

Ngubn
@)

o
e

33 |Trung Tam SCADA 0|

Tong Cong 1]

0|
[

7.10 | Téng hop bao
cao su cd VIDR

trong thang

Théng ké theo thang va theo lity ké nhu
mau bén duéi

NV_DHCS,
LD

Tongs 716 o)
mang IT
©

Téng sb

mang OT
[0)

TONG HQP BAO CAO SU €O VIDR
Thing 02/2025

S ¢b mang IT
51 0%
mang OT _
®  Giindogn Kbone o Gidn dogn
2 Ning in do
hve s ich vu

Nhe

¢ Thiétbi
a3

as)

Ngubn
6

Ning
0)

Sy cb mang OT

w o
iyl EEE

@)

Thiétbi
@3

Ngubn
9

Téng hop bao
cao su cd VIDR
mang OT, IT

Théng ké theo thang va theo liiy ké nhur
mau bén dudi

NV_DHCS,
LD

TONG HOP BAO CAO SU CO VIDR (MANG OT)

Thang 02/2025

Sw c6 mang OT

Tong so swco Ty 1é (%)

(&)

Cong ty Dién luc An Giang

@ Khong
gian doan
dich vu

Giin doan
dich vu

(©)

Cip
quang
(10)

Thiét bi
an

.\'guim

(12)

Cong ty Dién luc Ca Mau

Cong ty Dién luc Cin Tho

Cong ty Dién luc Dong Nai

Cong ty Dién luc Dong Thip

Cong ty Dién luc Lam Dong

Cong ty Dién luc Tay Ninh

Cong ty Dién luc Vinh Long

O| oo ||| da o bo] s

Céng ty CNTT Dign lue misn Nam

—
o

Trung Tim SCADA

Tong Cong
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7.12 | Téng hop bao | Tong hop theo thang va theo lity ké theo | NV_DHCS,
cdo su c6 VIDR | mau bén dudi LD

TONG HQP BAO CAO SU €O VIDR
Dén thing 02/2025

7.13 | Tong hop bao | Tong hop theo thang vao theo lily ké nhu | NV_DHCS,
c4o su ¢ VTDR | hinh bén duéi LD
DPHTQ ghi nhéan
mang OT

TONG HQP BAO CAO SU CO VIDR PHTQ GHI NHAN (MANG OT)
Thing 02/2025

Swco mang OT

Tong so swco Ty 1é (%)
3 4 Ché
9 D Giingogn Khing . : i T
dichvyu AR doan Ning Nhe Thietbi Nguon
"5 dichv ; ® a2

Nghiém

1 |Cong ty Dién luc An Giang
2 |Cong ty Dién luc Bac Liéu
3 |Cong ty Dién luc Bén Tre

4 |Céng ty Dién luc Binh Duong
5 |Cong ty Dién luc Binh Phuoc
6

7

8

9

Cong ty Dién luc Binh Thudn
Cong ty Dién luc Ca Mau
Cong ty Dién luc Can The
Cong ty Dién luc Dong Nai

0 [Cong ty Dién luc Dong Thip
1 |Cong ty Dién luc Hau Giang
12 [Cong ty Dién luc Kién Giang
13 |Cong ty Dién luc Lim Dong
14 |Cong ty Dién luc Long An

15 |Cong ty Dién luc Ninh Thuan
16 |Cong ty Dién luc Soc Tring
17 |Cong ty Dién luc Tay Ninh
18 |Cong ty Dién luc Tién Giang
19 |Cong ty Dién luc Tra Vinh

20 [Cong ty Dién luc Vinh Long
21 |Céng ty Dién luc Viing Tau
22 [Cong ty CNTT Dién luc mién Nam
23 [Trung Tam SCADA

Tong Cong

7.14 | Tong hop bao | Tong hop theo thang va theo lily ké nhu | NV_DHCS,
céo sy ¢6 VTDR | hinh bén dudi LD
mang [T
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Cong ty Dién luc An Giang

TONG HQP BAO CAO SU CO VIDR (MANG IT)

Thang 02/2025

S ¢6 mang IT

Tong so sweo Ty 1¢ (%)

3 @

Gian doan ..' -

Thiéthi Nguén
12

Cong ty Dién luc Ca Mau

Cong ty Dién luc Cin Tho

Cong ty Dién luc Dong Nai

Cong ty Dién luc Dong Thap

Cong ty Dién luc Lim Dong

Cong ty Dién luc Tay Ninh
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Cong ty Dién luc Vinh Long

Céng ty CNTT Dién luc mién Nam

Trung Tam SCADA

—
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Tong Cong

8 XAy dung trang
chu

Chtic ning cho phép hién thi tong hop,
truc quan va thoi gian thuc tinh hinh sy )
vién thong trén toan hé thong. Dashboard
thé hién sb lugng va trang thai su cd, xu
hudng theo thoi gian, canh bao qua han
hoic leo thang, cing céc chi sé theo SLA
nhu:

-Ty 1€ su cd xir 1y dting han / tré han,

- Thoi gian trung binh tiép nhan va khic
phuc su cd,

- Ty 1€ hoan thanh SLA theo don vi hodc
nhom truc.

Nguoi dung c6 thé loc, xem chi tiét, va
Xuit b4o c4o nhanh, gitp lanh dao va bo
phan k¥ thuat gidm sat, danh gia hi¢u qua
tuan thit SLA va ra quyét dinh kip thoi
trong cong tac van hanh, xu ly su cd.

NV_DHCS,
LD

_ VIL YEUCAUVEMUC DO CHIUDUNG SATHONG POI VOI CAC
LOI CU PHAP LAP TRINH, LOI LO-GIC TRONG XU LY DU’ LIEU, LOI
KIEM SOAT TiNH PUNG PAN CUA DU LIEU PAU VAO

1. Léi cii phdp ldp trinh (syntax error)

- Phién ban phin mém dua vao trién khai khong duoc phép ton tai 161 ct phap

lam ngan can viéc bién dich hodc trién khai h¢ thong.

- Toan by ma ngudn phai dugc kiém tra bang cong cu build/compile va cac
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cong cu phén tich tinh (néu c6), bao dam khong con 16i ¢t phap trude khi dong goi
cai dat.
2. Léi lé-gic trong xir Iy di liéu

- Hé thong phai bao dam xir Iy ding din cac quy tic nghiép vu d3 dugc mé ta
trong Tai liéu phan tich va thiét ké nghi¢p vu (SRS, URD, BRD...).

- Cac 151 16-gic phat sinh trong qua trinh van hanh (vi du: tinh toan sai, tong
hop bao cao sai, phan quyén xt 1y sai...) khong dugc lam dimg hé thong mot cach
dot ngdt ma phai dugc:

+ Ghi nhan vao nhat ky (log) 18i véi day du thong tin (thoi gian, nguoi dung,
chtic ning, tham sé dau vao lién quan).

+ Hién thi thong bao rd rang, dé hiéu cho nguoi st dung va tir chdi thao tac gay
16i hodc chuyén sang trang thai an toan.

+ Nha thau c6 trach nhiém xay dung b0 test case, kiém thir don vi va kiém thu
tich hop nham giam thiéu tdi da 15i 16-gic trudc khi nghiém thu.

3. Lbi kiém sodt tinh diing ddin cia di ligu ddu vao (input validation)

- Hé théng phai kiém tra dit liéu dau vao theo dung cac rang budc nghiép vu:
bat budc nhap, kiéu dir liéu, do dai, mién gia tri hop 1¢, dinh dang (s6, ngay thang,
email...), quan h¢ phu thudc giira cac truong.

- Truong hop dit liéu dau vao khong hop 18, hé thong phai:

+ Tu chdi luu hodc xu 1y, khong dugc ghi nhan dir li¢u sai vao co so dir licu.

+ Thong bao cu thé cho nguoi dung biét Iy do dir liéu khong hop 18, khong duoc
chi hién thi 16i chung chung.

- Céc 161 kiém soat dit liéu dau vao khong duoc gay treo ing dung, khong 1am
mat dir liéu da luu trude d6 va phai duge ghi log dé phuc vu tra ciru, phan tich.

4. Mirc do chiu dung sai hong (fault tolerance)

- Khi xay ra 16i trong qua trinh xr 1y (18 logic, 16i dit li€u, 15i ket ndi hé théng
lién quan), hé thong phai bao dam:

+ Khong lam hong cAu trac co s& dit liéu, khong lam sai 1éch dit liéu da duoc

xac nhan trudce do.
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+ Giao dich dang xir 1y phai dugc rollback vé trang thai nhat quan néu 15i xay
ra gitta chung.

+ Phan mém tiép tuc hoat dong binh thuong ddi véi cac chire niang khac khong
bi anh huong bai 16i.

- Céc 16i nghiém trong (critical) phai dugc théng bao cho quan tri hé théng
thong qua co ché canh bao (email, dashboard, log giam sat...) dé kip thoi xtr 1y
5. Yéu cdu vé tinh sin sang voi IPv6:

- Phan mém str dung mang ndi by cia EVNSPC nén khong yéu cau.
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IX.YEU CAU VE NANG LUC CUA CAN BQ THAM GIA XAY DUNG
PHAN MEM

1. Nang lyc chuyén mon va kinh nghiém
- C6 kinh nghiém trong phat trién, nang cip hodc bao tri hé thong phan mém
quy md twong dwong; am hiéu quy trinh nghiép vu chuyén mon lién quan dén linh
vuc quan tri cia Téng cong ty.
- C6 kha nang phan tich yéu cau, xir 1y 16i phan mém va khic phuc su ¢6 hé
théng.
2. Ning lwc trién khai va kiém thi
- Thyc hi¢n dugc cong tac kiém thir chirc nang, kiém thur tich hop, kiém thir
van hanh hé thong; danh gia tinh thuc thi va hiéu ning cta phin mém sau nang cap.
- Bao dam tuan tha quy trinh trién khai, quan 1y thay doi, an toan thong tin ciia
EVN/EVNSPC.
3. Ning lwc hé tro va vin hanh
- HO trg Tong cong ty va cac don vi trong qua trinh sir dung phan mém, hudng
dan van hanh va xir 1y c4c 16i phat sinh trong khai thac.
- Thuyc hi¢n cac hoat dong nang cép, tinh chinh, bao tri phé.l’l mém sau khi trién
khai; phdi hop véi don vi quan tri hé thong dé bao dam hé thong hoat dong 6n dinh.
4. Yéu cdu vé ky ning lién quan khdc (néu cin)
- C6 kha nang 1ap tai liéu k¥ thuat, tai liéu huéng dan st dung.
- C6 ky nang lam viéc nhom, phéi hop v61 can bo nghiép vy, can bd CNTT va

cac don vi lién quan.
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X. YEU CAU VE MY THUAT, KY THUAT CAN PAT PUQC CUA
CAC GIAO DIEN CHUONG TRINH

1. Ngon ngit va dinh dang:

- Ngon ngit sir dung trong toan bo hé thong 1a tiéng Viét.

- Hé thong st dung bang ma Unicode (UTF-8) dé hién thi, ma hoa va luu trit
dir ligu.

- Pinh dang ngay thang ap dung thong nhét trong hé thong: dd/MM/yyyy.

- Pinh dang sé:

+ Dau cham (.) dung dé phan cach hang nghin.

+ Dau phay (,) dung cho phan thap phan.

+ S6 thap phan duogc lam tron dén 2 chir sé.

- Tét ca cac giao dich trong hé thong sir dung thoi gian 13y tir may chu (server
time).
2. Yéu cdu vé giao dién va khd ning hién thi

- Giao dién duoc thiét ké chay hoan toan trén nén ting Web, bao gém ca giao
dién khai thédc va quén tri hé thong.

- Giao dién hd tro responsive, hién thi tdt trén desktop, tablet va thiét bi di
dong.

- Giao dién hién thi 6n dinh trén céc trinh duyét phd bién hién nay nhu Chrome,
Firefox va Edge.

- Giao dién duoc thiét ké phu hop véi cac dd phan giai man hinh phd bién, t6i
thiéu 1024x768.

- Phong cach giao dién hién dai, c6 tinh thAim my, trinh bay khoa hoc, hop 1y
va hai hoa.
3. Thiét ké trdai nghiém nguwoi ding (U/UX)

- Giao dién duoc thiét ké hudng nguoi dung, than thién va dé sir dung.

- B cyc trang rd rang, c6 trong tAm, phi hop véi nhu cau khai thac thuc té.

- Mau sic va font chit dugc lua chon phu hop véi nhan dién thuong hiéu
EVNSPC, khong cau ky, khong sir dung qua nhiéu mau sic.

- Cac thanh phﬁn giao dién nhu: thanh cudn, nlt bat/tat, danh sach tha Xuéng,

menu chirc ning va truong nhép liéu duoc thiét ké logic, nhat quan va dé thao tac.
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- Téi wu hoa giao dién, hinh anh va lién két nham dam bao hi€u nang va trai
nghiém tong thé cua hé thong.

4. Quy dinh vé hién thi thong bdo va nhap ligu

- Thong béao 18i: hién thi bang chir hodc nén mau do.

Thong bao thanh cong: hién thi bang chit hodc nén mau xanh.

Thong bdo canh bdo: hién thi bang chir hodc nén mau vang.

No6i dung thong bao phai rd rang, d& hiéu, mau sic khong gay choi mit.

Cac truong dir liéu bat budc nhap phai duge danh dau (*).
Hé thong khong hién thi cac thong tin ndi bd hodc thong tin ky thuat hé thong

cho nguoi dung.

5. Quy dinh trinh bay dit liéu trong béing biéu
- Canh 1@ dit liéu trong bang/ludi danh sach nhu sau:
+ Dit liéu dang chudi: canh trai hodc canh giira.
+ Dt liéu ngay thang: canh giira.

+ Dir liéu s6: canh phai.
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XI. YEU CAU PHI CHU'C NANG
1. Yéu cdu vé an toan thong tin

- Hé thdng phai dap Gng yéu cau bao dam an toan thong tin theo quyét dinh sd
717/QP-EVN ngay 31/05/2025 cua Tap doan Dién luc Quéc gia Viét Nam vé viéc
ban hanh Quy dinh Bam bao An ninh mang va An toan thdng tin trong Tap doan
bién luc Viét Nam;

- Hé thong phai dam bao cic yéu cau co ban dbi v6i phan mém noi bo theo
quyét dinh s6 742/QD-BTTTT ngay 22/04/2022 ctia Bo truyén thong va thong tin;

- Hé théng can dugc thiét ké dé dam bao tinh bao mat vé thong tin, ngan chin
cac truy cap dir liéu bat hop phap;

- Nguoi dung phai duoc cép tai khoan va phan quyén dé thyc hién cac chirc
nang dugc mo ta trong tai li€u nay.

- Dit liéu chi dugc hiéu chinh boi nguoi dung duge phan quyén.

- Céc user da nghi viéc hodc chuyén cong tac khac khong duoc phép truy cip
vao hé théng phan mém.

- Hé thong phai duoc trién khai véi tuong lira (firewall) dé bao vé khoi cac
cudc tin cong tir bén ngoai.

- St dung giao thirc HTTPS véi chimg chi SSL dé ma héa dit liéu truyén tai.

- Néu nguoi str dung da truy cap vao hé théng va sau 15 phut ma khong c6 bat
ky thao tac truy van nao téi may chu thi phan mém sé& ty dong thoat khoi phién 1am
viéc ctia ngudi dung, néu mudn tiép tuc str dung thi ngudi sir dung phai thyuc hién
dang nhap lai.

2. Yéu cdu sao luu

- Hé théng phai c¢6 co ché sao luu, phuc héi dir liéu dinh ky.

- Cho phép khéi phuc nhanh hoat dong sau khi xay ra su c¢b ki thuat hoic 16i
hé thong.

3. Yéu cdu vé tinh én dinh

- Hé théng phai bao dam van hanh lién tuc, 6n dinh 24/7, véi thoi gian hoat

dong (uptime) toi thiéu 99.5% mdi thang, dap tng yéu cau tiép nhan, xir 1y va theo

doi su ¢6 trong moi thoi diém.
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- Thoi gian gian doan dich vu lién tuc khong vuot qua 30 phat/lan va tong thoi
gian gian doan khong vuot qua 3 gio/thang.

- Dir liéu sy ¢b phai duoc luu trit day du, chinh xac, khong trung lap, bao dam
tinh nhat quan trong sudt vong doi xu 1y su cd.

- Dir liéu d3 duoc ghi nhan thanh cong vao hé thong hhong dugc phép mat mat
dit liéu trong trudng hop 16i phan mém, 18i hé thong thong thudng.

4. Yéu ciu vé higu ning

- Hé théng phai dap tng t6i thiéu 200 nguoi dung truy cdp va thao tic dong
thoi cac chirc ning: theo ddi canh bao, theo ddi sy ¢b, xem béo cdo. Thoi gian phan
héi trung binh dudi 10 gidy, khong request ndo vuot qua 30 gidy.

- Khong xay ra 18i 1am cho hé thong bi dimg dot ngot (crash). Khi tai ting cao
(hon 200 ngudi ding cung lac), thoi gian phan héi khong qué 60% so véi diéu kién
tai binh thuong.

- Hé théng phai xur Iy 6n dinh s6 lugng 16n ban ghi canh bao, sy ¢, lich sir xtr
1y va dir li¢u lién quan khi quy mo dir li€u lién > 1 tri€u ban ghi.

- Hé thong phai st dung hiéu qua tai nguyén ha tang trong diéu kién binh
thuong (CPU < 70%, RAM < 75%).

- Hé thong phai c¢6 kha ning mé rong dé hd tro ti thiéu 1.000 ngudi dung dong
thoi trong twong lai ma khong can thay doi kién trac 15i.

5. Giao tiép phin mém bén ngoai

- Giao tiép voi phdn mém cua Trung tdm diéu d6 Hé théng dién mién Nam
(SSO), cac phan mém khac nhu Solarwind, SP7.

- Hién nay, Zalo la nén tang mang xa hodi phé bién nhat tai Viét Nam, cac nhom
diéu hanh vién thong dung riéng tai Tong cong ty va cac don vi truc thudc déu sir
dung Zalo nhu kénh trao ddi chinh, quen thudc va tién loi. Do do, viéc tich hgp Zalo
Official Account (Zalo OA) dé giri thong bao su cd truc tiép dén cac nhom diéu
hanh 1 Ira chon phu hop va hiéu qua. Pé dam bao viée trién khai chinh thuc, 6n
dinh va tuan thi quy dinh ctia nén tang, can thiét phai dau tu license Zalo OA.

- Hé théng giao tiép v6i cac phan mém bén ngoai thong qua APL. Cac API déu



43

phai c6 JWT (JSON Web Token).

- Hé thdng giao tiép duoc qua cac nén tang khac nhu Viber, Telegram, Discord,

WhatsApp, Microsoft Team.
6. Yéu cau vé tign ich

- Cung cép tai liéu huéng dan st dung truc tiép trén phan mém, c6 thé
download truc tiép trén phan mém.

- Trén phﬁn mém cb thong tin dau mbi hd tro (email, sb dién thoai).

7. Yéu cdu kién triic xdy dung phian mém

Str dung kién trac tng dung Microservices:

- Lop giao dién (UI — User Interface): St dung Angular 16. Viéc st dung
Angular 16 s& gitip hé thong hién thi, thao tic dugc trén hau hét cac trinh duyét phd
bién hién nay.

- L&p Web API: St dung ngdn ngit Java Spring Boot v&i Java JDK 17 va kién
traic REST (Representational State Transfer) hét sirc phd bién hién nay, ap dung
giao thirc JSON dam bao dap tmg yéu cau luu trit dit liéu ma van téi uu dugc dung
lwong truyén tai.

- Lop dir liéu: H¢ théng st dung h¢ co sé dir li¢u Oracle phién ban 19¢. H¢
quan tri co s¢ dir li€u manh, dap ung déy du yéu cau trong van hanh, khai thac,
bao tri.

8. Yéu cau vé cong nghé va cdc rang bujc

- Hé thdng xay dyng trén nén tang:

+ Front-end: Stir dung Angular 16; PrimeNG - Angular Ul Component Library.

+ Back-end: Str dung Java 17 + Spring Boot 3.2.x

+ Co s¢ dir liéu: Oracle 19.28 tré 1én

- Hé théng dam bao kha ning twong thich va van hanh 6n dinh trén cac nén
tang thiét bi bao gém PC, Laptop va thiét bi di dong; hoat dong tbt trén cac trinh
duyét Chrome, Firefox, Edge va Safari.

9. Yéu cau vé tinh ghi log
- Bit budc ghi log d6i véi cac trudng hop 151, ngoai 1& dé phuc vu bao tri, xac

dinh nguyén nhan 16i tng dung.
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- Bit budc phai ghi log khi thuc hién thao lién quan dén chitrc ning canh bao
va sy ¢d. Can ghi log cu thé: ai thuc hién, thuc hién khi nao, léiy dugc nhitng dir licu
gi, thoi gian hoan tét, két qua.

- Ghi log thong tin ding nhap phan mém: ai ding nhap, dang nhap khi nao,
ding nhap thanh cong hay khong, IP mdy tinh st dung, MAC address, ding xuat
khi nao?

- Ghi log thong tin chon menu chirc nang st dung: ai chon chirc nang, khi nao,
IP may tinh st dung, MAC address.

10. Yéu cdu phdp Iy, bin quyén va cdc lwu y khdc

- Ban quyén phan mém thudc vé Tong cong ty Pién lyc mién Nam.

- Phan mém phai chura logo tuédn thu theo b nhan dién thuong hi¢u da duoc
EVN ban hanh.

11. Yéu ciu vé tich hop vdi cdc hé thong khdc

- Hé thong dam bao két ndi v4i cac phan mém ding chung khac nhu hé thong
CSDL dung chung ctia EVNSPC, quén 1y tai khoan, hé phan mém Vién thong dung
riéng. Phai dam bao tinh nhat quan vé dir liéu va ludng nghiép vu, dam bao hiéu
nang, an ninh va bao mat.

- Hé théng xac thyc tai khoan qua Azure AD, dong thoi lay dit liéu lién quan
(thong tin ngudi dung, chirc danh, phan quyén) tir hé thong quan 1y tai khoan tap
trung cua EVN SPC. Diéu nay giap thuc hién xac thyc lién két, giam thiéu viéc quan
1y tai khodn riéng 1¢ va tang tinh bao mat.

XIL.  YEU CAU CHI TIET VE VIEC PAO TAO HUONG DAN SU
DUNG; TRIEN KHAI, HO TRQ, QUAN TRI, VAN HANH SAN PHAM

HOAC HANG MUC CONG VIEC CUA DU’ AN TRUOGC KHI NGHIEM THU
BAN GIAO (NEU CO); YEU CAU VE BAO HANH VA BAO TRi

1. Yéu cau dao tao, trién khai va chuyén giao cong nghé
- Pio tao hudng dan nhan sy chu dau tu trong qua trinh trién khai thuc hién
- Ban giao toan bd ma ngudn kém toan bo tai lidu k¥ thusat lién quan dén phan
mém da xay dyng, gom: tai liéu mo ta yéu cau, tai liéu liéu phan tich dic ta yéu cau,
tai lidu thiét ké tong thé, thiét ké chi tiét, hudng dan cai dit, hudng dan sir dung.

- Nha thau khong duogc phép tai st dung code, ¥ tudng cho san pham khac.
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2. Yéu cdu béo hanh, béo tri
- Bao hanh, bao tri hé thong trong thoi gian 12 thang (bao gdm kiém tra hé

thong, cap nhat, bo sung, nang cap phan mém khi c6 yéu cau).



