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Chương V. YÊU CẦU VỀ KỸ THUẬT

1. Yêu cầu chung về dự toán mua sắm, gói thầu
1.1. Mục tiêu:
[bookmark: _Hlk154743134]Mua bản quyền phần mềm hỗ trợ quản lý cập nhật bản vá cho hệ điều hành và các chương trình ứng dụng từ xa nhằm mục tiêu giải quyết các tồn tại, nâng cao hiệu quả vận hành và đảm bảo an toàn, tuân thủ cho hệ thống CNTT. Cụ thể:
[bookmark: _GoBack]Tăng cường an toàn thông tin (ATTT): Đảm bảo tất cả máy chủ và máy trạm được cập nhật phiên bản mới nhất, khắc phục kịp thời các lỗ hổng bảo mật, giảm nguy cơ bị tấn công mạng.
Đảm bảo hiệu quả vận hành hệ thống: Giúp hệ thống hoạt động ổn định, giảm thiểu lỗi do phiên bản phần mềm không tương thích hoặc không được cập nhật kịp thời.
Tối ưu hóa quản trị hệ thống: Cung cấp công cụ quản lý tập trung, giúp đội ngũ quản trị viên dễ dàng theo dõi, triển khai và kiểm soát toàn bộ quá trình cập nhật bản vá từ xa.
Tiết kiệm tài nguyên và chi phí vận hành: Tự động hóa quy trình cập nhật, giảm nhu cầu can thiệp thủ công, từ đó tiết kiệm thời gian và công sức của nhân sự. Giảm thiểu băng thông tiêu thụ tại cùng một thời điểm nhờ khả năng lập lịch cập nhật thông minh.
Nâng cao tính chuyên nghiệp và chính xác trong báo cáo: Cung cấp các báo cáo chi tiết về trạng thái bản vá và hệ thống, hỗ trợ việc phân tích, đánh giá và đưa ra các quyết định quản lý kịp thời.
Mục tiêu cuối cùng là xây dựng một hệ thống CNTT an toàn, hiệu quả, dễ quản lý, đáp ứng tốt các yêu cầu vận hành và bảo mật trong môi trường doanh nghiệp hiện đại.
1.2 Quy mô gói thầu: 
Thực hiện mua bản quyền phần mềm hỗ trợ quản lý cập nhật bản vá cho hệ điều hành và các chương trình ứng dụng từ xa, cụ thể:
	STT
	Danh mục
	Đơn vị tính
	Thời hạn sử dụng
	Số lượng

	1
	Bản quyền phần mềm hỗ trợ quản lý cập nhật bản vá cho hệ điều hành và các chương trình ứng dụng từ xa cho 500 endpoint và 05 user quản trị hệ thống
	license
	12 tháng
	01



1.3 Địa điểm thực hiện gói thầu: 

Trung tâm dữ liệu của EVNNPC - Thửa số 02 lô VP1 khu Bán đảo Linh Đàm, phường Hoàng Liệt, Thành phố Hà Nội.
2. Yêu cầu về kỹ thuật 
2.1. Yêu cầu chung: 
Giải pháp cung cấp công cụ quản trị tập trung thiết bị đầu cuối và quản lý cập nhật bản vá cho hệ điều hành, phần mềm ứng dụng trên máy chủ, máy trạm. Phạm vi giải pháp tập trung vào việc rà soát trạng thái thiết bị, phát hiện bản vá còn thiếu, triển khai cập nhật theo chính sách và theo dõi kết quả thực hiện;
Giải pháp giúp giảm khối lượng thao tác thủ công, tiết kiệm thời gian vận hành, nâng cao khả năng kiểm soát tình trạng cập nhật bản vá và hỗ trợ đáp ứng các yêu cầu về an toàn thông tin đối với thiết bị đầu cuối trong phạm vi quản lý.
Quản lý tập trung đa nền tảng: Cho phép quản lý thiết bị, rà soát trạng thái và cập nhật bản vá cho các hệ điều hành (Windows, Linux,…) trên một giao diện quản trị duy nhất.
Tự động hóa hoặc bán tự động hóa quy trình quản lý cập nhật bản vá: Hỗ trợ phát hiện các bản vá còn thiếu và thông tin lỗ hổng liên quan, tải bản vá, kiểm thử, lập lịch triển khai, kiểm soát khởi động lại thiết bị và kiểm tra kết quả cập nhật.
Phát hiện rủi ro liên quan đến bản vá: Phát hiện các bản vá còn thiếu, cung cấp thông tin về mức độ nghiêm trọng và các lỗ hổng liên quan để hỗ trợ quản trị viên ưu tiên xử lý.
Quản lý chính sách cập nhật bản vá: Cho phép xây dựng và áp dụng các chính sách rà soát trạng thái thiết bị, phát hiện bản vá còn thiếu, triển khai bản vá, kiểm soát khởi động lại thiết bị và theo dõi kết quả cập nhật.
[bookmark: _Toc206402527]Giám sát và kiểm tra hoạt động quản trị: Ghi nhận các thay đổi và thao tác quản trị trên hệ thống, bảo đảm các hoạt động quản trị có thể được kiểm tra, đối chiếu và truy vết khi cần thiết.
2.2. Yêu cầu kỹ thuật chi tiết

	STT
	Hạng Mục
	Yêu cầu kỹ thuật

	
	Bản quyền phần mềm quản trị và cập nhật bản vá 

	
	Đáp ứng quản lý tối thiểu cho 500 Endpoint và 5 tài khoản quản trị

	1
	Các tính năng của phần mềm 
	

	1.1
	Tính năng quản trị
	· Hỗ trợ mô hình triển khai phân tán, tối ưu hoá việc quản lý và cập nhật bản vá với băng thông hạn chế
· Khả năng cung cấp thông tin tổng hợp thông qua bảng điều khiển quản trị, cập nhật theo chu kỳ rà soát hoặc khi có thay đổi được ghi nhận; hỗ trợ báo cáo tùy chỉnh.
· Tích hợp API chia sẻ log với hệ thống SIEM/log tập trung
· Phần mềm cho phép quản lý người dùng thông qua bộ tính năng quản trị dựa trên vai trò quản trị.

	1.2
	Tính năng quản lý thông qua Agent
	· Phần mềm cho phép quản lý thiết bị toàn diện thông qua agent đối với các thiết bị vận hành trên nền tảng Windows, Linux
· Phần mềm cho phép thực hiện thiết lập cấu hình của Agent và cài đặt cho các máy chủ thông qua bảng điều khiển tập trung.
· Tích hợp trình quét thu thập dữ liệu về phần cứng và phần mềm trên công cụ cấu hình Agent.

	1.3
	Tính năng giám sát và cảnh báo 
	· Phần mềm thực hiện giám sát và quản trị thông qua một giao diện tập trung.
· Phần mềm thông báo về các sự kiện phần cứng, phần mềm và ứng dụng trên thiết bị được quản lý theo chu kỳ rà soát hoặc khi có thay đổi được ghi nhận.
· Phần mềm cho phép giám sát các loại sự kiện cơ bản như:
Thay đổi phần cứng: Một thành phần như bộ xử lý, bộ nhớ, ổ đĩa hoặc card mạng đã được thêm hoặc loại bỏ
Gỡ bỏ hoặc cài đặt thêm ứng dụng: Người dùng đã cài đặt hoặc gỡ cài đặt một ứng dụng trên thiết bị. 
Sự kiện dịch vụ: Một dịch vụ đã được khởi chạy hoặc dừng trên thiết bị.

	1.4
	Tính năng cập nhật bản vá
	· Các nội dung hỗ trợ quản lý cập nhật bao gồm: OS update, software update, driver update, 
· Cho phép lựa chọn vá lỗi OS và các ứng dụng của hãng thứ 3 tự động theo chu kỳ thời gian
· Kiểm soát thời điểm triển khai các bản vá và thời gian khởi động lại OS.

	1.5
	Tính năng báo cáo
	· Hỗ trợ các mẫu báo cáo có sẵn theo các định dạng file tiêu chuẩn như PDF, CSV…; có khả năng tùy biến mẫu báo cáo và đặt lịch gửi báo cáo
· Hỗ trợ các loại báo cáo:
Báo cáo tiêu chuẩn mặc định được cung cấp dưới dạng mẫu
Báo cáo tùy chỉnh cho phép tùy biến từ các báo cáo mẫu
Báo cáo tùy biến theo yêu cầu cụ thể
Cho phép lập lịch chạy báo cáo và gửi qua email đến người nhận được chỉ định.

	2
	Hỗ trợ quản trị bản vá của các hệ điều hành, cơ sở dữ liệu và ứng dụng
	· Hỗ trợ rà quét, phát hiện phiên bản, xác định và triển khai các bản vá còn thiếu trên nhiều nền tảng hệ điều hành.
· Tối thiểu hỗ trợ các hệ điều hành sau:
- Windows Server (2016, 2019, 2022, 2025)
- CentOS
- Red Hat
- Ubuntu
- Oracle Linux

	
	
	· Hỗ trợ rà quét, phát hiện phiên bản, xác định và triển khai các bản vá còn thiếu cho cơ sở dữ liệu, tối thiểu bao gồm Microsoft SQL Server.

	
	
	· Hỗ trợ rà quét, phát hiện phiên bản, xác định và triển khai các bản vá còn thiếu cho các ứng dụng phổ biến, tối thiểu bao gồm Java Runtime, .NET Runtime, Adobe Reader, 7-Zip, WinRAR, Foxit PDF, Google Chrome, Microsoft Edge, Zoom, Teams và các ứng dụng middleware phù hợp.

	
	
	

	3
	User quản trị hệ thống
	· Cho phép mỗi user quản trị tạo và quản trị các nhóm máy chủ/máy trạm khác nhau theo mục đích quản lý của từng phòng ban chuyên môn.
· Cho phép user quản trị tạo template hoặc sử dụng template sẵn có của phần mềm để triển khai các ứng dụng thường xuyên sử dụng trên máy chủ/máy trạm.
· Hỗ trợ xác thực đa yếu tố (MFA) cho user quản trị, thông qua cơ chế tích hợp với giải pháp xác thực hiện có hoặc cơ chế xác thực bảo mật nhiều lớp do phần mềm cung cấp.




