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PHAN 2. YEU CAU VE KY THUAT
CHUONG V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuat

1.1. Gi6i thiéu chung vé dy an/dw toan mua sim, géi thau
1.1.1. Gigi thiéu chung vé dw todn mua sim

Tén du toan mua sam: Thay thé thi€t bi bao mat cho hé thong co s¢ dir li€u cua
Kiém toan nha nuéc;

Chu dau tu: Cuc Cong nghé thong tin;
Muc tiéu mua sam:

+ Thay thé thiét bi bao mat CSDL Imperva X2510 Database Firewall dang
sir dung dam bao an toan cho hé thong co sé dir lidu ciia Kiém toan nha
nudc.

+ Pam béo cac thiét bi an ninh bao mat cho co s& dit liéu ctia Kiém toan nha
nude duge cap nhat kip thdi cac co s¢ dir lidu vé k§ thuat phong chéng
tAn cong méi nhat, duy tri sy hd trg ky thuat cia chinh hing khi c¢6 sy cb
vé cac thiét bi bao gdm phan mém kém theo thiét bj va dam bao dugc hing
hd trg thay thé bao hanh thiét bi phan cing khi hong thiét bi.

Quy md mua sdm: Mua 01 thiét bi bao mat co s& dit liéu dé bao vé cho cac co s&
dit liéu cia Kiém toan nha nudc véi ban quyén bao vé€ cho 75 co so dir li€u cua
cac phan mém ung dung phuc vu hoat dong cia nganh va thdi gian bao hanh 36
thang, dong thoi mua kém dich vu k¥ thuat trién khai lap dat, cai dat va tich hop
hé théng - dao tao va chuyén giao cong nghé, cu thé:

STT Danh muc hang hoa va dich vu
1 | B giai phap thiét bi bao mit co sé dir liéu: 01 thiét bi
S6 luong co so dit lidu bao vé 75 CSDL
Béo hanh 36 thang
2 | Dich vu k¥ thuét

Lip dat, cai dit va tich hop hé thong - ddo tao va chuyén giao cong nghé

1.1.2. Gigi thiéu chung vé gdi thiu

Tén gbi thau: Thay thé thiét bi bao mat cho hé thdng co so dit liéu ciia Kiém toan
nha nudc.

Tom tat cong viée chinh cta goi thau:

+ Mua 01 thiét bj bao mat co s& dit liéu dé bao vé cho cac co sé dir lidu cia
Kiém toan nha nudc véi ban quyén bao vé cho 75 co so dit liéu cua céc
phan mém tng dung phuc vu hoat dong ctia nganh va thoi gian bao hanh
36 thang.
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+ Mua dich vu k§y thuat trién khai ldp dat, cai dat va tich hop hé thong - dao
tao va chuyén giao cong nghé.

Bén moi thau: Cuc Cong nghé thong tin.

Nguén von: Kinh phi thudng xuyén cia KTNN.,

Hinh thtic lya chon nha thau: Pau thau rong rii trong nudc, khong so tuyén,

qua mang.

Phuong thuc dAu thau: Mot giai doan, mdt tui hd so.

Thoi gian bat dau to chirc lwa chon nha thau: Quy I1I ndm 2025.

Loai hop dong: Tron goi.

Thoi gian thuc hién géi thau: 120 ngay.

Tuy chon mua thém: Khong dé xuét.

1.1.3. Pham vi cung cdp hang hod va dich vu ciia géi thiu

Pham vi cung cip hang hoa:

STT

Tén hang héa

M3 ky
hiéu

Khoi
Ponvi | lwgng | Mo ta hang
tinh moi héa
thau

Ghi chu

Bo giai phap thiét bi bao

mat co so dir liéu

Chuong

Quy dinh chi
tict tai Dicu
Goi 1 1.2, Muc 1,

cua E-HSMT

v

Pham vi cung cip dich vu:

Nha thau phai van chuyén, ban giao, lap dit, cai dit, cau hinh, hoan thién hé théng
tai Trung tam dir li€u cua Kiém toan nha nudc tai tru s6 KTNN, s6 116 Nguyén Chanh,
phuong Yén Hoa, thanh phé Ha Noi va Trung tam dir liéu du phong tai tru s KTNN,
sd 111 Tran Duy Hung, phuong Yén Hoa, thanh phd Ha Noi, dao tao hudng dan sir dung
bao gém tdi thiéu cac dich vu sau:

Khoi 2 Ngay hoan
Danh muc lwgng | Ponvi | Dia diem thue g y o Mo ta dich
STT . : L. P Soa : thanh dich
dich vu moi tinh hién dich vu : vu
A vu
thau :
Trung tam dir
lisu tai 116
Nguyén Chanh | Trong vong | Quy dinh chi
) N va Trung tdm dir | 120 ngay ke | tiet tai Diéu
| 51102 vwoky ) Géi | ligu du phong tai | tir ngay hop | 1.2, Muc 1,
ue 111 Tran Duy | dong c6 hi¢u | Chuong V cua
Hung, phuong | luc E-HSMT

Yén Hoa, thanh
pho Ha Noi
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1.2. Yéu cau vé k¥ thuit
1.2.1. Yéu cdu vé tinh hop 1¢ ciia hang héa va dich vu

E-HSDT ctia nha thau cin cung cap cac tai liéu chimg minh tinh hop 18 ctia hang hoa:

a) Bang liét ké chi tiét danh muc hang héa va dich vu phu hop véi yéu cau vé
pham vi cung cap néu tai Chuong V (Ghi 13 s6 lugng, khdi lugng, mé ta thong sb ki
thuét chi tiét, ma hang hoa, tén hang san XUAt, cac hang muyc chao m¢ rdng hodc cac
thanh phan thiét bi cdu thanh 1én hang hoa dé dap tng yéu cau k¥ thuat (néu c6), xuat
xur cy thé cua timg hang hoa va timg thanh phén thiét bi cau thanh 1én hang héa cho timg
hang hoa chao thau). T4t ca cac tai liéu ching minh tinh hop 1¢ ciia hang hoa néu sir
dung bang tiéng nudc ngoai phai kém theo ban dich Tiéng Viét cia co so dich thuat hop
phap hodc ban dich Tiéng Vié¢t dugc dong dAu x4c nhan cua nha san xuit, nha dang ky,
nha nhap khau. Nha thau phai chiu trach nhiém vé tinh chinh x4c ctia cac ndi dung ban
dich so voi ban gdc va tinh phéap 1y cua tai lidu nay.

b) Vin ban tuyén b6 dap tng k¥ thuat: Trong muc chi dan dép g c6 ghi rd noi
dung déap tng thé hién trong tai liéu, catalogue, datasheet... (chi dan diing tén tai liéu,
catalogue ban in, trang, muc,...) va mtrc d6 dap tng k¥ thuat cu thé timg nodi dung yéu
cau k¥ thuat theo mau sau:

STT Thong s6 k¥ thuit theo | Thong so ky thuat | Tai liéu k§ thuit tham chiéu
E-HSMT chao thau trong E-HSDT (néu c6)
€)) 2) A3) “4)
. . Trang sd.... ciia Cataloge/Tai
1 Hang hoa: oA

Léu......c.oeee o

Trang sd.... ciia Cataloge/Tai
- Tinh nang k¥ thuat 8 o . 8
Léu......ceeee o
Ghi chu:

+ Cot 1, 2: Nha thau ghi thong tin theo yéu ciu cua E-HSMT;
+ Cot 3: Nha thau ghi cac thong tin ctia hang hoa dy thau;

+ Cot 4: Nha thau ghi thong tin theo tai liéu chimg minh cho cac thong tin nha thau
ké khai tai cot (3).)

¢) Vin ban cam két khi ban giao hang hoa phai cung cip Ban chinh hoic ban sao
cong ching cac tai lidu: Gidy chimg nhan xut x&t (C/O) d6i véi cac thiét bi nhap khau
va phai tuan thl cac quy dinh vé tiéu chuan hién hanh tai quéc gia hodc ving lanh tho
ma hang hoéa c6 xuat x{r, Gidy chirng nhan chét luong (C/Q) dbi véi tat ca cac thiét bi
thudc goi thau khi ban giao hang hoa.

d) Van ban cam két hang hoa chao thau phai san xuat tr nam 2024 trd ve sau, la
hang madi 100% chua qua stir dung, c6 nhan méc, xuat xu, tén hang san xuat rd rang, con
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nguyén dai nguyén kién theo tiéu chuan cta nha san xuat; doi voi cac thiét bi lap rap
phai dam bao tinh dong bo khi van hanh va sir dung.

e) Vian ban cam két san sang linh kién, thiét bi thay thé ddi voi hang hoa trong goi
thau trong vong 05 nim ké tir ngay hang hoa duoc nghiém thu va dua vao sir dung.

f) Cam két thyc hién quy dinh vé cong bd hop quy d6i véi san pham, hang héa cua
goi thau theo quy dinh tai Thong tu s6 02/2024/TT-BTTTT ngay 29/3/2024 cia Bo
Thong tin va Truyén thong quy dinh danh myc san pham, hang hoa c6 kha nang giy mat
an toan thudc trach nhiém quan 1y ciia Bo Thong tin va Truyén thong va cac quy dinh
phép luat khac c6 lién quan.

Nha thau phai giri tai liéu kém theo dé chimg minh cac ndi dung néu trén.

1.2.2. Yéu cdu ky thudt doi véi hang héa cung cdp

Tong hop yéu cau (i thiéu) vé ddc tinh, théng sé ky thudt cia thiét bi, hang héa
dwoc néu dudi day:

STT Théng s6 Yéu ciu k¥ thuit Don vi S0
lugng
B giai phap thiét bi bao mit co sé dir li¢u Géi 1

S6 lugng co s& dir ligu

1 DA
bao vé

75 CSDL

2 | Kha ning thiét bi twong lira

2.1 | Sé giao dich/gidy 6900 TPS
2.2 | S6 Agent 25
73 Sf’ dal;lh gia 10 hong 100

bao mat

Dual hot-swap hard drives. Dual
hot-swap power supplies

8 x GbE Copper

M6 rong:

2.5 | Giao dién mang - 4x GbE Fiber SR

- 2x 10GbE Fiber SR

- 4x 10GbE Fiber SR

- cong RJ45 (cong ddng)
- cong USB 3.0

2.4 | Kha ning chiu 16i

2.6 | Cong quan tr

2.7 | O cung luu trix 2 x 4TB (RAID 1)
2.8 | Bonho 128GB DDR4
2.9 | Kich thuéc 20U

- Nhiét d6 vén hanh: 5° - 40°C
- Nhiét do 6 luu trix: 0° - 70°C
- B 4m van hanh: 20% - 90%
- D6 4m 6 luu trir: 20% - 90%

2.10 | Mbi truong
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STT

Théng sb

Yéu ciu k¥ thuit

Don vi

S6
lugng

2.11

Chtrng nhan an toan

CE, TUV, FCC, CB, VCCI, RCM,
CCC

Tinh nang

3.1

HO tro cac mo hinh
trién khai

- Agent cai dat trén may chu CSDL,
hoat dong trén dugc trén 2 che do 1a
Sniffing mode va Inline mode

- Agent hd trg cac tinh nang gigi han
bang thong, gidi han muc do st
dung CPU, failover.

3.2

Cac CSDL duoc hd
trg

Oracle DB, MySQL

Microsoft SQL Server

SAP Sybase

Teradata

PostgreSQL

MariaDB

Hortonworks Hadoop, MongoDB

3.3

Kiém soat truy cap

- Giai phap cho phép cau hinh tao cac
danh sach Allow list va Deny list
trong viéc ap dung cac chinh sach
bao mat, kiém soat két ndi t6i cac dbi
tuong khac nhau;

- Giai phap cho phép ciu hinh ap
dung cac hanh dong khac nhau theo
thoi gian thuc khi co cac két nbi
khong hop 1¢ té1 CSDL, céc hinh
thirc tin cong khac nhau.

3.4

Ho so tuy bién

- HS tro cac cong nghé Dynamic
Profiling nham kiém tra luu luong dé
tao ho so tong hop vé hanh vi va céu
trac, ngodi ra cac thay dbi vé ung
dung va CSDL hop 1€ sé tu dong
nhén dang va tich hop.

3.5

Kiém toan

- Giai phap hd tro thuc hién kiém
toan cac su kién theo cac moc thoi
gian (Time Stamp);

- Cho phép thyc hién gidm sat, klem
toan cac thong tin ciia moi két n01 bao
gdm cac thong tin chi tiét vé& "who,
what, when, where, how";
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STT

Théng sb

Yéu ciu k¥ thuit

Don vi

S6
lwgng

- Cung cip kha ning giam sat toan bo
cac hoat dong trén co s¢ dir liéu, thyc
hién luu lai cac thong tin gidm sat
duge va cho phép thuc hién kiém
toan, xay dung cac bao cdo lién quan;

3.6

Truy vét ngudi ding

- Kha ning trich xuat tén ngudi ding
& phia front-end tir truy vin SQL dén
may chi Web hodc mdy chu ung
dung;

- Hd tro truy vét ngudi ding qua viée
lién két giita dich vy HTTP dén dich
vu hién tai dugc chon trén hé théng
CSDL.

- Cho phép gidm sat cac hoat dong
thuc hién boi doi ngili quan tri ngay
trén local cia may chu CSDL qua cac
co ché nhu TCP hay IPC hoic thong
qua cac két ndi trén ha tang mang.

- HO trg céc co ché giam sat cac

3.7 | Agent _
external Iuu lugng dir li¢u st dung
PCAP (Packet Capture) hodc EIK
(External-in-Kernel).
- Cung cip tinh ning Agent CPU
Usage Restraining cho phép thict 1ap
gidi han tai nguyén s€ sit dung CPU
cta mady cha CSDL.
4 May chu quan trj 40 hoa (Tai nguyén do kiém toan nha
nuwéc cung cap), cau hinh toi thiéu dap wng:
x s . | ESX/ESXi 5.x, 6.x. AND
4.1 Ho6 trO’ nen tang ao hoa ESX/ESXI 7.X
Vmware, Hyper V -
Microsoft Hyper-V 2012/2016
42 | Yeu cau luu it tén | 5, G
may chu vat ly
43 | Yeu cdu bo mhG wren | _ ¢ gp
may chu vat ly
44 Yéu cau CPU trén ~=4 vCPU

may chu 4o hoa
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STT

Théng sb

Yéu ciu k¥ thuit

Don vi

S6
lwgng

4.5

Yéu cau luu trir trén
may chu 4o hoa

>=160GB

4.6

Yéu cau bo nhd trén
mav chu ao hoa

>=8 GB

Quaén ly tap trung

5.1

Bao gém cac Module

Thong tin phong tha; Bdo cédo; Banh
gia; Tim kiém va phan loai; Quan ly
quyén nguoi dung.

52

Tim kiém va phan loai

- Giai phap cho phép tu dong thuc
hién tim kiém cac CSDL trong hé
théng va thuc hién phan loai cac dir
liéu nhay cam, danh gia cac 15 hong
cho cac CSDL do¢;

- Cho phép tim kiém va phan loai cac
dir liéu nhay cam nhu so thé tin dung,
can cudc cong dan, email, v.v...

53

Danh gia

- Xac dinh rd vi tri cua cac dir li€u
nhay cam va thyc hi¢n xac dinh céac
16 hong lién quan;

- Su dung cac thong tin tur hé théng
chim diém 16 hong bao mat phd bién
(CVSS) dé danh gia cac 16 hong hién
co trén hé théng CSDL;

- Cho ph¢ép thyc hién cdp nhat cac
thong tin vé cac 16 hong mai nhat.

54

Thong tin phong thu

- Kha ning cung cip cac thong tin
cap nhat moi nhét vé cac mdi de doa
bao mat, thong tin cip nhat vé cac
yéu cau tuan thu m&i nhat dé kiém tra
tinh tuan thu cho toan hé théng;

- Cap nhat cac bd mau nhan dién
(signatures) vé cac dang tan cong,
khai thac vao CSDL.

Bao hanh

Bao hanh, hd trg ky
thuat chinh hang

36 thang

Ghi chu:
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- Cdc ddu chdm () va ddu phdy (,) ciia théng sé ky thudt trong pham vi bang nay
dwoc hiéu theo thong 1é quoc té.

- Trong truong hop bat ky yéu cau ky thudt ndo c¢é chi dan lién quan dén nhan
hiéu hodc series/part number hodc ky hi¢u/quy dinh riéng khac kem theo thi chi
mang tinh chdt tham khao, thuc té ¢6 thé lwa chon cdc loai hinh san phcfm, giai
phdp ky thudt cé tinh ndng twong dwong hodc tot hon.

- Cdc yéu cau vé ky thudt néu trén la yéu cdu ky thudt ti thiéu cia hang héa.
1.2.3. Yéu cdu ky thudt doi véi dich vu

- Le"lp dat va khoi tao thiét bi phﬁn cing: Thuc hién lép dat, khoi tao va cdu hinh
ban dau cho cac thiét bi phan ctimng tai Trung tdm dir liéu chinh cta Kiém todn
Nha nuéc (KTNN), dam bao dung theo hd so thiét ké k¥ thuat dugc phé duyét
bao gdm:

+ Khoi tao cau hinh ban dau (First Time Login).
+ Thiét 1ap hé thong ngudi dung (User) va quyén st dung (Role).
+ Thiét lap cai dit cac thong sé quan tri va tudng lia.

+ Cong tac trién khai can tuan thu cac ti€u chuan ky thuat, ddm bao tinh an
toan, on dinh va san sang cho tich hop van hanh.

- Tich hop vao ha ting hé thong hién tai: Tién hanh két nbi va tich hop thiét bi vao
ha téng mang, h¢ théng luu trir, may chu co so dir li¢u va cac hé théng ung dung
dang hoat dong ctia KTNN. Sé luong Gmg dung: 25 Gmg dung trong yéu (03 may
chu CSDL/ing dung gém 02 may chu tai DC va 01 may chu tai DR).

+ Kiém tra kha nang twong thich phan cimg va phan mém véi cic thanh
phan hién co.

+ Cai dat Agent trén cac may chil co so dir lidu, thiét 1ap két ndi tir Agent
dén cac thanh phan khac cua giai phap.

+ Thiét 1ap tham s6 nham dam bao qué trinh tich hop khong 1am gian doan
hoat dong cua cac h¢ théng dang van hanh.

+ Cap nhat cAu hinh hé théng néu can thiét dé bao dam tdi vu hiéu nang va
do 6n dinh.

- Thiét 1ap va céu hinh bao mat hé théng: Thiét 1ap cac chinh sach v cau hinh bao
mat phu hop voi ti€u chuin an toan thong tin hién hanh va yéu cu ndi bd cia
KTNN, bao gom:

+ Cai dat cac co ché giam sat, canh bao va ghi nhat ky hé théng.
+ Trién khai cac bién phap phong chdng truy cap trai phép, ma doc va rui ro
an ninh mang.
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+ Cap nhat co so dir li¢u chit ky nhan dién ma doc (Signature).

- Pao tao va chuyén giao cong nghé: To chirc dao tao va hudng dan chi tiét cho
d6i ngii can bd cong nghé thong tin cuia KTNN vé:

+ Quy trinh van hanh, gidm sat, bao tri va khai thac thiét bi.
+ Céc tinh hudng xtr 1y su ¢0 co ban va nang cao.

+ Hudng dan st dung tai liéu k¥ thuat va chuyén giao day du cac tai liéu
lién quan (tai lidu cai dat, ciu hinh, huéng dan sir dung, nhat ky trién
khai...). Viéc dio tao duoc thyc hién theo hinh thic 1y thuyét két hop thuc
hanh trén hé thong thyc té nham nang cao ning lyc tu chii trong quan trj
va van hanh.

1.3. Cac yéu cau khac
1.3.1. Yéu cau vé bao hanh

- Bao hanh: Thoi han bao hanh duogc tinh ké tir khi hang hoa dugc nghi¢m thu, cac
san pham 156i do nha san xudt duoc thyc hién ché do khic phuc hoic thay thé
trong thoi gian bao hanh san pham. Trong thoi gian cho thay thé san pham 151,
don vi cung cép phai c6 thiét bi du phong c6 cau hinh tuong duong thay thé dé
duy tri hoat dong ctia hé thong.

+ Thoi gian bao hanh va hd tro k¥ thuat: toi thiéu 36 thang ddi véi toan b
hé théng

+ Ché do bao hanh: bao hanh chinh hang tai Viét Nam theo tiéu chuan cua
Nha san xuét.

+ Pia diém bao hanh: tai dia diém lap dit thiét bi va cai dat hé thong.
- Yéu cau thoi gian thuc hién bao hanh va hd tro k¥ thuat:

+ Thoi gian lién hé dé tim hiéu nguyén nhan 156i vong t6i da 04 gio, hd tro
ki thuat tryc tiép tai dia diém ldp dat hé théng trong thoi gian khoang 12h
va thoi gian khac phuc su ¢ trong vong toi da 24 gio tai tai dia diém lap
dit va cai dat ké tir thoi diém nhan duoc yéu cau hd tro tir ciia Chil dau tu
hodc don vi str dung.

+ Trong truong hop thiét bi (hodc linh kién) 161 phai di bao hanh, nha thau
phai cung cip va lap dat thiét bi (hodc linh kién) thay thé tuong duong
hodc t6t hon cho don vi sit dung trong thoi gian dua thiét bj di bao hanh
tai don vi bao hanh cua hing san xuit hodc don vi dugc Gy quyén bao
hanh ciia hang san xuat tai Viét Nam. Nha thau phai chiu moi chi phi trong
qua trinh thyc hién bao hanh (zdi liéu cung cdp: ban cam két ciia nha thau).

1.3.2. Yéu cdu vé dich vu hé tro ky thugt

bé dam bao hé thong thict bi bao mat co so dir li¢u hoat dong hi€¢u qua, lién tuc
va on dinh, nha cung cap can dap ung céac yéu cau vé chat lugng dich vu nhu sau:
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- Trong thoi gian trién khai, nha cung cép can c6 dau méi ky thuat chinh tryc tiép
phéi hop v6i Chu dau tu dé xir Iy moi phat sinh.

- Sau khi nghiém thu, nha cung cip phai duy tri ché do hd trg ky thuat 24/7, bao
gém ca ho tro tir xa va ho tro tai chd (on-site) néu ¢6 su cd nghiém trong. Thiét
bi va ciu hinh hé théng phai dam bao kha nang hoat dong 6n dinh lién tuc 24/7,
khong anh huong téi hiéu nang hé théng CSDL dang van hanh. Phai c¢6 co ché
giam sat, canh bao sém va tu dong xir 1y 15i (failover) néu co su c.

- Nha cung cap c6 trach nhiém cau hinh cép nhat ty dong cac ban va phdn mém
(firmware) va danh sach nhan dién tin cong (signature) méi nhat do hing cung
cap trong sudt thoi gian bao hanh.

- Nha thau cam két cap nhat dinh ky va khan cip trong céc tinh hudng khan cap
(vi du phat hién 16 hong bao mat nghiém trong).

- Nha thau cung cép day du tai liéu k¥ thuat bao gdm hudéng dan cdu hinh, quan
tri, van hanh, tai lidu thiét ké va nhat ky trién khai.

- Nha thau t6 chirc dao tao it nhat 01 budi (¢0i thiéu 01 ngay lam viéc) tai chd cho
can b quan tri hé thong cia KTNN. Noi dung dio tao phai bao gom phan Iy
thuyét va thyuc hanh, tap trung vao cau hinh, giam sat, phan tich log, xuat bao cao
va quan 1y sy cb.

1.3.3. Yéu cdu vé dam bdo an toan, bao mat théng tin, dit liéu

Thong tin, dir liéu hinh thanh trong qua trinh trién khai dich vu 14 tai san thudc so
hitu ctia Kiém toan Nha nuéc. Bén cung cap dich vu khong dugc phép sir dung cac
thong tin, dir liéu nay dudi moi hinh thirc khi chua dugc su cho phép cua Kiém toan
Nha nudc.

Két thuc thoi gian trién khai dich vy, bén cung cip dich vu ¢ trach nhiém ban
giao thong tin, dit liéu hinh thanh trong qua trinh trién khai dich vy. Sau khi ban giao,
bén cung cap dich vu phai hity cac thong tin, dit liéu lién quan, khong duoc luu trix, phat
tan, lam 10 thong tin, dir li€u thude sé hitu cua Kiém toan Nha nuéc.

1.3.4. Tién dé cung cip hang héa va dich vu

Thoi gian thuc hién tinh theo ngdy duong lich (ké ca ngay lam viéc va cic ngay
nghi 18). Thoi gian thyc hién tinh tir ngay hop dong c6 hiéu luc cho dén ngay hoan
thanh, nghiém thu ban giao san pham (ghi rd téng sé ngay thuc hién). Nha thau tu xay
dung tién d6 cho minh bao gém day du cac ndi dung cong viée cua tirng hang héa va
dich vu thudc pham vi cia géi thau, thoi gian bat dau san xuat/dat hang, dong goi van
chuyén hang hoa, kiém tra thir nghiém, lép dat, cai dat, van hanh thi/kiém th, nghiém
thu ban giao san pham, thuyét minh cac diéu kién dam bao tién d6 va cac ndi dung can
thiét khac (do nha thau dé xuat).

1.3.5. Hién trang thiét bi bio mat CSDL

Hién nay, Kiém toan nha nudc dang dugc trién khai theo mé hinh Agent-based
Imperva Agent dugc cai truc tiép trén may chu co so dir liéu dé theo doi tat ca cac truy
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cip — ca truy cdp qua mang lan truy cap ndi bd (local access). Ludng log va dit liéu s&
duogc giri vé Gateway, sau d6 dén Management Server dé xtr Iy va luu tri.

Imperva Agent: duoc trién khai trén céac may chu CSDL thyc hién bét toan bod cac
hoat dong duoc thuc hién trén may chu CSDL (truy van, ngudi truy cap, thoi gian...)
cac thong tin s& dugc giri vé Imperva Gateway.

Imperva Gateway: dong vai tro 1a cong cu trung gian xur 1y va ap dung chinh sach
bao mét dbi véi cac hoat dong truy cép co s¢ dir lidu.

Management Server: chiu trach nhiém quan 1y, ciu hinh, giam sat va bao céo cho
toan b hé thong gdom cac Gateway va Agent.

Lay/er-i\
Network |

e ————— DC-DR link (10Gb) | E———
B - BB - B2
- LaVerTZ/ S
= Net\&o/r;( =

CORE Module = CORE Module

Ghi cha:

MGMT Module Server Farm Module MGMT Module

TRUNG TAM DU LIEU KTNN (SAV DC)

TRUNG TAM DU LIEU DU PHONG KTNN (SAV DR)

Muc 2. Ban vé
Khong c6 ban vé
Muc 3. Kiém tra va thir nghi¢ém
- Nha thau phai thuc hién va ban giao diy du céc tai liéu, hd so quy dinh chi tiét
tai Nghi dinh s6 73/2019/NB-CP ngay 05/9/2019 ciia Chinh phu quy dinh vé quan ly
dau tu tmg dung cong nghé thong tin st dung ngudn vén ngan sach nha nude va Nghi
dinh s6 82/2024/NP-CP ngay 10/7/2024 cia Chinh phu stra doi, bd sung mot sé diéu
ctia Nghi dinh s6 73/2019/ND-CP
- Nha thau phai cung cép toan bo céc thiét bi, dung cu can thiét, lao dong va cac
phi to chirc kiém thir can thiét khac dé tién hanh kiém thir hang héa bang chi phi cta
minh, ké ca chi phi diéu chinh, thay thé méi chwa dap Gng yéu cau. Néu trong E-HSDT
khong chi rd chi phi nay thi duoc hiéu 1a d3 bao gdm trong gia céac thiét bi ¢6 lién quan.



