Phan 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuit

1.1. Giéi thiéu chung vé dv an/dy toan mua sam, géi thau

- Tén goi thau: G6i thau sb 04: Mua 02 thiét bi Firewall bd sung cho h¢
thdng Firewall sophos ctia Cong thong tin dién tir Thanh tra Chinh phu. Thoi gian
béo hanh thiét bi va ban quyén 3 nam.

- Tén dw todn mua sim: Mua 02 thiét bi Firewall bo sung cho hé thong
Firewall sophos ctia Cong thong tin dién tir Thanh tra Chinh pht. Thoi gian bao
hanh thiét bj va ban quyén 3 nam.

- Tén chii ddu tw: Vin phong Thanh tra Chinh phi

- Nguén vén: Ngan sach nha nudc

- Muc tiéu dau tw, Noi dung quy mé diu tuw:

+ Muc tiéu dau tir: Hoan thién an toan bao mat cho hé thong Cong thong
tin dién tir bang viéc trang bi bo sung cac giai phap dé bao vé hé thong khoi cac
moi de doa hién nay, giup hoat dong nghié¢p vu ciia TTCP duogc duy tri 6n dinh va
lién tuc.

+ Ngi dung quy mo: , o

Tham chiéu tai Pham vi cung cap (Webform - Mau s6 01A).

- Pia diém trién khai: Vin phong Thanh tra Chinh phu

- Thoi gian thuee hién hop dong: 80 ngay ké tir ngdy hop dong c6 hiéu lyc.

1.2. Yéu cau vé k¥ thuit

1.2.1. Yéu cau ky thudt chung

a. Chat leong hang héa:

Hang hoa cung cap phai duoc san xudt tir nim 2025 trd vé sau, thiét bi phai
m&i 100%, chua sir dung, 13 thiét bi chinh hiang, dugc nhap khau dong bd néu 1a
san xuat & nudc ngoai.

b. Tinh hop lé cua hang hoa:

- Hang hoa cung cap c6 ngudn gdc xuét xu rd rang, hop phap va duoc cong
bd trén website cua chinh hing san xuat vé hinh anh, ky ma hiéu, nhin hiéu va
thong s6 k¥ thudt cua hang héa (Nha thau phdi cung cdp kém theo E-HSDT day
i catalogue, tai liéu ky thudt cé xdc nhdn ciia Hang san xudt va dwoc cong bé
trén website chinh thirc ciia Hang sdan xudt dé ching minh hang héa do nha thau



dé xudt dap vmg hoan toan cdc yéu cau cia E-HSMT. Nha thau givi kém dwong
dén dén website ciia Hang san xudt dé Chu dau tw thuc hién kiém tra, doi chiéu
trong qua trinh danh gia E-HSDT).

-Nha thau c6 cam két khi ban giao hang hoa cho Chu dau tu, nha thau s&
cung cap cac tai liéu chimg minh tinh hop 18 ctia hang hoa:

+ Ban chinh hodc ban gdc hoic ban sao cong chtng/chimg thyc Gidy chimg
nhan xuat xit (CO) va Gidy ching nhan chét luong (CQ) ddi véi thiét bi nhap
khau.

+ Ban chinh hodc ban gdc hoic ban sao cong ching/chimg thyc Gidy chimng
nhén xuét xu’c"mg/Giéy chiing nhan chét luong dbi vai thiét bi san xuét tai Viét
Nam.

c. Yéu cau vé bao hanh:

- Yéu cau vé ché do bao hanh: bao hanh chinh hing 03 nim cho toan bo
thiét bi tai don vi str dung.

- Tai liéu chtrng minh: Nha thau c6 vian ban cam két khi ban giao hang héa
cho Chu déu tu s& cung cép cho Chu dau tu:

+ Vin ban x4c nhan cta Hang san xuat (hodc dai dién hop phéap cta Hang
san xuét tai Viét Nam) xac nhan hang héa dugc bao hanh chinh hang 03 nam tai
don vi st dung.

1.2.2. Yéu cau ky thudt chi tiét

Hang hoa do nha thau chao phai dap tmg t6i thiéu cac thong s6 va tiéu chuan
ky thuat dudi day:

- , ] S6 | Po
T Hang muc Thong so va cac tiéu chuan ky thuat lwgn | nvi

g |tinh

1 | Thiét bi twong lira 16p mang: 02 Bo

Form factor | Rackmount: 1U

- Thong lugng tudng Itra (Firewall
throughput): > 39 Gbps (d6i v6i géi tin
1518 byte UDP)

- Sb phién két ndi dong thoi (concurrent
Performanc | sessions): > 11,000,000

e - S luong két ndi trén 1 gidy (New
sessions per second hodc New
connections/sec): > 250,000

- Dung luong luu trir (Storage capacity):
toi thi€u 480 GB SSD/Flash

- C6 san tinh ning phong chong xam nhap
(IPS)

Features




S6 | Po
Hang muc Thong so va céc tiéu chuin ky thuat lwgn | nvi
g | tinh

- C6 tinh nang chong ma doc hoac chong
virus (Anti-malware hodc anti-virus)

- [Pv6

- Dich dia chi mang IPv6 sang IPv4 va
IPv4 sang IPv6 (Nat64/Nat46)

- H) tr¢ mang riéng ao (SSL-VPN hoic
IPSEC-VPN)

- T6i thiéu 01 Management port (RJ45)
Interface - T6i thiéu 08 port 1Gbps RJ45

- T6i thiéu 01 USB port

Managemen | - GUI/CLI/WEB

t - Tacacs+, Radius
Power ;u I())slyPower Supply hodc Dual power
Supply - 100-240VAC, 50-60 Hz

20 h3 Tai don vi sir dung, chinh hing 3 nim cho
Bao hanh t0an b thiét bi

1.2.3. Cdc yéu cau khéc

1.2.3.1. Yéu cau vé gidi phdp trién khai:

Nha thau cung cap tai liéu trinh bay giai phap trién khai trong d6 ¢ cac nodi
dung:

- Giai phap k¥ thuat ching minh cac thong s6 va tiéu chuan ky thuat cia
hang héa chao thau dap tng cac thong sd va tiéu chuan k¥ thuat ctia hang hoa néu
trong E-HSMT;

- Nha thau trinh bay phuong phap luan va giai phap thuc hién cho cac noi
dung sau:

+ Néu va trinh bay phuong an khao sat, thu thap thong tin hé thong mang
bao g@)m (firewall, router, switch) tai dia diém trién khai;

+ Néu va trinh bay, thuyét minh mé hinh trién khai du kién: Nha thau dé
xuat mo hinh 16-gic thé hién két néi giira tuong lira 16p mang v6i hé théng mang
hién tai ctia Cong thong tin dién tir cia TTCP;

+ Néu va trinh bay phuong an 1ap dat, cai dat, cdu hinh tich hop thiét bj méi
ma khong 1am gian doan hé thong va dam bao van hanh 6n dinh lién tuc cong
thong tin;



+ Néu va trinh bay phuong an kiém thir hoat dong thiét bi tuong lira sau khi
cai dat;

+ Néu va trinh bay phuong an quan tri, van hanh thiét bi;

+ Néu va trinh bay phuong an gia 1ap moi trudng va kich ban kiém thir bao
mat ctia thiét bi.

- Nha thau trinh bay phwong 4n bao hanh, hd trg k¥ thuat, xtr Iy su ¢d (néu
co) cla thiét bi trong thoi gian bao hanh va quy trinh bao hanh, hd tro k¥ thuat,
xu 1y su cd.

1.2.3.2. Yéu cau vé t6 chirc thuc hién:

- Nha thau phai xay dung thiét ké, trinh cht dau tu phé duyét trude khi thyuc
hién lap dat va cai dat thiét bi, dam bao ding theo ding thiét ké va van hanh thong
sudt, twong thich véi hé théng hién co.

- Nha thau phai hudéng dan tai chd va ban giao cac tai liéu cho can bd Van
phong — Thanh tra Chinh Phu céc tai liéu ban giao gdm: Tai liéu cai dit va ciu hinh
hé théng; Tai li€u quan tri, van hanh hé théng.

- Nha thau phai c6 cam két trong qua trinh trién khai dam bao khong giy
anh huong hodc lam gian doan t61 hoat dong nghié¢p vu ctia Thanh tra Chinh phu.
Nha thau tr dam bao céc diéu kién can thiét dé hoan thanh trién khai géi thau.

- Nha thau ty dam bao cac vat tu, phy kién can thiét dé hoan thanh trién
khai géi thau.

1.2.3.3. Yéu cau vé dich vu bao hanh va hé tro sau trién khai

Nha thau phdi c6 cam két tudn thii cdc yéu cdu vé dich vu bdao hanh va ho
tro sau trién khai:

- Hang héa cung cap duoc bao hanh chinh hiang 3 nam cho toan bo thiét bi
tai don vi st dung.

- Tiép nhan yéu ciu bao hanh: 24x7: 24gid/ngdy x Tngay/tuan.

- Thoi gian dap tng dbi v6i yéu cau bao hanh va hd tro ki thuét: Ké tir khi
nhén dugc thong bao yéu cau bao hanh va hd tro ki thuét, Bén cung cap dich vu
phéi dam bao:

+ Trong vong 4 gio phai thuc hi¢n kiém tra thiét bi, xac dinh nguyén nhan
16i va thyc hién cac bién phap dé xu 1y;

+ Trong vong 48 gid (khong tinh thir 7, chii nhat va ngay nghi 18, tét theo
quy dinh) tir khi hai bén x4c nhan 16i d6i véi thiét bi can thay thé (bao hanh), phai
thuc hién thay thé cAu phan hoic thiét bi (tai don vi st dung).

+ Trudng hop bat kha khang (trudng hop 15i phat sinh chua timg xdy ra va
chua co giai phap xir Iy cta hang, 16i lién quan phai nang cap tmg dung, thay d6i



nghiép vu, chinh sach) s& dugc trao d6i, thong nhét gitra hai bén.

- Trong truong hop khong khic phuc duoc su ¢b cho cac thiét bi, don vi
cung cép co trach nhiém thay thé thiét bi hu hong bang thiét bi méi c6 tiéu chuan
k¥ thuat tuong duong hoac cao hon.

1.2.3.4. Yéu cau vé an toan thong tin:

- Nha thau phai c6 cam két tuan tha cic quy dinh vé an toan thong tin cta
Thanh tra Chinh phu trong qua trinh trién khai, thuc hién géi thau nay.

- Nha thau cung cip kém theo E-HSDT hodc nha thau ¢ van ban cam két
s& dé trinh cho Chu dau tu tai liéu sau trude khi duoc trao hop d@)ng: van ban cua
hang san xuat thiét bi (hodc dai dién hop phdp ciia Hang san xudt tai Viét Nam)
xé4c nhan rang cac thiét bi dugc chao cho géi thau nay khong chira phan mém doc
hai (backdoor). Trudng hop nha thau di cam két ma khong dé trinh dugc cho Chu
dau tu van ban ctia hing san xuat thiét bi (hodc dai dién hop phdp cia Hang san
xudt tai Viét Nam) xac nhan vé nodi dung nay, Chu dau tu s& moi nha thau xép
hang tiép theo vio hoan thién hop dong.

- Nha thau chiu moi trach nhiém dam bao an toan lao dong, ddm bao chong
chay nd trong qu4 trinh trién khai.

1.2.3.5. Yéu cdu vé tién do thuc hién

- Thoi gian thyce hién hop dong: 80 ngay ké tir ngay hop dong co hiéu luc.

- Nha thau c6 bang tién do6 chi tiét thé hién duoc ndi dung cong viéc, thoi
gian thyc hién cua ting cong viée theo yéu cau cua géi thau phu hop véi thoi gian
thuc hién hop dong ma nha thau dé xuit.

1.2.4. Nhiing ngi dung danh gia veot troi

E-HSDT cuia nha thau dugc danh gia vuot troi khi:

- "Théng luong tudng lira (Firewall throughput) (d6i véi goi tin 1518 byte
UDP)" cuia thiét bi nha thau chao cao hon so véi yéu cau tai E-HSMT.

- "Sb luong két ndi trén 1 gidy (New sessions per second hodc New
connections/sec)" cta thiét bi nha thau chao cao hon so voi yéu cau tai E-HSMT.

- Tang thoi gian bao hanh Thiét bi tuong lira (firewall) 16p mang so véi yéu
cu tai E-HSMT.

Muc 2. Ban vé

Khong c6 ban ve.

Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thr nghiém can tién hanh gém cé:
- Kiém dém sd luong, kiém tra tai liéu chimg minh tinh hop 18 cta hang hoa,



kiém tra chi tiét vé thong sd k¥ thuét cua toan bd hang hoa trude khi ban giao.

- Nha thau chiu hoan toan chi phi thué don vi c6 chtic nang dé kiém tra, danh
gia chat lugng hang héa trudce khi ban giao khi ¢ yéu cu cia chii dau tu (trong
truong hop c6 nghi ngd vé chét lugng hang hoa).

- Truong hop hang hoa khong dam bao chét‘lu()'ng hodc khong dap ung yéu
cau ky thuat cua hop dong thi Chu déu tu c6 quyén tur choi hang hoa va nha th@u
phai c6 trach nhi¢m thu hoi, thay thé hang héa dé dap ting hoan toan cac yéu cau
ctia hop dong. Trudng hop nha thau khong co6 kha nang thay the hang hoa dap
ng hoan toan cac yéu cau cua hop ddng, Chu dau tu c6 quyén td chirc viéc thay
thé néu thay can thiét, toan bg rui ro va chi phi lién quan do nha thau chiu.

- Khi nghiém thu, nha thau phai cung cap chimg tir chimg nhén xuat xir hang
hoa theo dung Xuét xi ghi trong hop dong. Truong hop nha thau ban giao hang
hoa c6 xuat xir khac xuat x&t néu trong hop dong nhung c6 thong s6 va tiéu chuan
ky thuat bang hodc cao hon thong sd va tidu chuan ki thuat trong hop dong, gia
khong dbi thi chu dau tu s& xem xét chdp nhian ma khong can thuong thio diéu
chinh hop dong.

Muc 4. Hién trang hé thong

Hé théng Cong thong tin dién tir cia Thanh tra Chinh phu dugc dau tu
trang bi va dua vao st dung nim 2020. Trang thiét bi cua hé thong dang duoc
dit tai Phong méy cha tang 5 — Tru s TTCP, mo hinh két ndi nhu sau:

Internet

May chi
| tung dung
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