Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dy toin mua sim, géi thiu:
- Tén dy toan mua sam: SO hoa ho so, tai liéu luu trit tai co quan Kho bac

Nha nudc.

- Tén gbi thau: “Thué dich vu thuc hién sé hoa hod so, tai liéu luu trit tai
Kho bac Nha nudc”.

- Tén chu dau tu: Co quan Kho bac Nha nudc.

- Hinh thtrc lya chon nha thiu: Chao hang canh tranh trong nudc qua
mang, khong 4p dung lya chon danh sach ngan.

- Phuong thure lya chon nha thau: 1 giai doan, 1 tii ho so.

- Nguédn vén: Kinh phi khong thuc hién tu chii - Chi quan 1y hanh chinh.

- Thoi gian thuc hién hop dong: 6 thang ké tir ngay hop dong c6 hiéu luc.

- Pja diém cung cip dich vu: Kho bac Nha nuéc — 32 Cat Linh, phuong
O Chg Dura, Ha Noi.

- Loai hop dong: Hop ddng theo don gia cb dinh.

2. Muc tiéu cong viéc:

Pay manh tmg dung CNTT trong cong tac quan 1y, khai thac sir dung tai
liéu luu trit nham quéan 1y théng nhat, bao quan an toan dé kéo dai tudi tho tai
liéu luu trir va tao diéu kién thuan loi cho viéc khai thac, sur dung va phat huy
gia tri tai liéu luu trir.

3. Yéu cau k¥ thuit cia goi thiu:

3.1. Nguyén tic sé6 héa ho so, tai lidu

- Khong thuc hi¢n s6 hod tai liéu chi cac mirc 36 mat (tuyét mat, tdi mat,
mat).

- Khi s6 hoa phai bao dam chinh xac, giéng nguyén trang vé nodi dung,
bd cuc so véi tai lidu géc.

- Viéc thuc hién quét (scan) phai tuan thii theo nguyén tic vé nghiép vu
lwu trit va k¥ thuat cong nghé thong tin; viéc s hoa tai liéu luu trit phai dugc
thuc hién tai dia diém duoc chi dau tu bd tri dé dam bao viéc bao mat va an toan
thong tin & muc cao nhat.

- Khi quét, dinh dang tép tin $6 (file) duoc tao lap phai thyc hién theo
tiéu chuan k¥ thuat quy dinh hién hanh vé dinh dang tép.
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- Viéc luu trit, sap xép cac file dién tir phai duoc ky hiéu théng nhat, theo
trinh tu khoa hoc, an toan thong tin, c6 kha nang truy cap, khai thac ngay khi
tai liéu duoc tao 1ap. Bao dam co s¢ dir li¢u tai li€u luu trir dugc bao quan an
toan, xac thuc, bao mat trén cac phuong tién Iuu trit. Bdo dam kha nang truy
cap, quan ly, tim kiém, cap nhat co so dir liéu tai li¢u luu trir.

- Viéc tao ngudn luu trir dit lidu, can théng nhat cac ky hiéu, phan quyén
truy cap dé dam bao viée giao nop hd so, tai liéu duogc an toan, tranh mat mat
hoic sau khi giao ndp van con luu lai gy lang phi thiét bi luu trir.

3.2. Yéu cdu vé thiét bi quét hé so, tai ligu

- Nha thau phai dam bao cung cap day du trang thiét bi dé trién khai thyuc
hién s6 hoa. Bdi vai tung loai tai li€u, h so sé& thue hién trén cac loai may quét
khac nhau:

+ Tai liéu ho so ban gidy roi 16 hodc c6 thé thao roi sé tién hanh quét trén
may quét cudn gidy tu dong;

+ Céc tai liéu mong, gidy rach nat c6 kha nang hu hong khi dua vao may
tu dong hodc tai liéu dang quyén khong thé théo roi thi s& tién hanh quét trén
may quét phang;

- Céc thiét bi thi cong phai dap ung t6i thiéu vé sd lugng va yéu cau nhu sau:

STT Tén thiét bi va cau hinh S6 luwong Ghi cha
1 | M4y scan A3 03 chiéc | Scan tai liéu mong,
- b6 phan giai quang hoc: > 600 dpi tai lidu ci, tai li¢u
- Téc do quét: < 2,5 gidy (Ché d6 mau dong quyén
300 dpi, A3)

- Chét lugng may con st dung tbt, duoc
kiém tra, chay thtr truée khi thyc hién

2 | M4y scan cudn giay tw dong A4 10 chié L .
ay cudn gidy tw dong MEE | scan tai ligu ro1 1é

- B(f’) phan giai: >600 dpi; , tinh trang tot
- Téc @6 quét (ADF): > 50 to/phut ché
do mau ¢ 300 dpi
- Chat lugng may con sir dung tot, dugc
kiém tra, chay thir trude khi thuc hién.
3 | May tinh 10 chiéc | La may tram/may
- Bo vi xtr Iy (CPU): Intel Core i5 thé hé tinh x4ch tay dé thuc
12 trd 1én; hién cong tac s hoa
- B nhé (RAM): > 8GB vanhap liéu

- O dia cung: > 512 GB;




- Man hinh: > 19.5 inch
- Chét luong may con sur dung tbt, duoc
kiém tra, chay thir truge khi thuc hién.

4 | May chi 01 bo
- Bo vi xur ly: Intel Xeon 8 core tr¢ 1én Cai dat phan mém
- B nhé (RAM): > 16GB thi cong va luu trir
- O dia cimg: > 1TB tam thoi dir liéu sb
- Chét luong may con sur dung tbt, duoc hoa

kiém tra, chay thir truge khi thuc hién.

3.3. Mikc d hiéu biét vé tinh chdt va muc dich cong vigc.

Nha thau phai néu dugc muc dich, c6 so dd, thuyét minh chi tiét va trinh
bay két qua dau ra cta timg budc mot cach hop 1y, kha thi va dap tng yéu cau
Sau:

Quy trinh s6 héa tai liéu thuc hién theo hudng dan tai Thong tu sb
05/2025/TT-BNV ngay 14/5/2025 ctia BO ndi vu quy dinh nghiép vu luu trir tai
liéu luu trix s6:

Buéc 1: Khio sat danh gia tong thé va ban giao tai liéu luu trir dé so
hoa

- Khao sat, thdng ké tai liéu luu trit, xay dung, trinh duyét ké hoach thu
thap dir liéu chu cua tai liéu luu trir chudn bi s6 hoa.

+ Co quan, td chuc thuc hién s hoa phai khdo sat thuc trang, xac dinh
vi tri cac phong luu trir, khéi tai liéu luu trit can dua ra khoi kho dé s6 hoa;
1ap phuong an va ké hoach thuc hién s hoa; xay dung phuong an phuc vu
khai thac nham bao dam day du va kip thoi khéi lugng tai liéu luu trit ciia ting
phong dua ra s6 hoa; danh gia thyc trang dit li€u chu cua tai li¢u luu trit dua
ra s6 hoa.

- LAy tai liéu luu trir tir trén gia xudng va chuyén dén noi ban giao.

+ Khi 14y tai liéu luu trit tir trén gia xudng va chuyén dén noi ban giao
phai bao dam trat tu sap xép tai liéu luu trit, khong 1am hong tai liéu luu tri;
khu vuc ban giao tai lidu luu trit can duoc bd tri co di dién tich dé kiém dém
trude khi ban giao tai ligu.

- Giao tai li¢u luu trr cho bg phan thuc hién s6 hoa.

+ Vigc giao tai li€u luu trit dugc thuc hién b@ing cach kiém dém s6 luong
tung hop, ho so, to tai liéu va kiém tra tinh trang vat 1y cua tai li¢u. Truong
hop can thiét chup anh hién trang ho so, tai liéu; viéc giao tai liéu luu trir dugc
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1ap thanh bién ban, luu ho so 1am can cr @€ nhan lai tai liéu luu trir sau khi s6
hoa. SO lugng hop, ho so, to tai liéu bd phan s6 hda da nhan s€ dugc doi chiéu
khi ban giao tai li¢u sau khi s6 héa cho kho luu trir.

- Van chuyén tai li¢u luu trit tir kho bao quan dén noi so hoa.

+ Viéc van chuyén tai liéu luu trir tir kho bao quan dén noi sé hoa phai
duoc thuc hién béng phuong ti¢n bdo dam an toan tai li€u, an toan phong chay,
chita chay, bao ddm khong lam xdo tron trat tu sép xép tai liéu.

Budce 2: V€ sinh tai liéu luu triv

- Tién hanh vé sinh so bd tai liéu luu trix bﬁng cach dung cac loai choi long
phu hop dé quét, chai bui ban trén hop tai liéu, sau do dém tung ho so, tai liéu.

- Khi v€ sinh tai li¢u Iuu trit khong dugce lam x4o trdn trat tu sép xép cac
cdp, hop ciing nhu cac hd so hay cac tap tai lidu; khong lam hong tai liéu.

Buéc 3: Chuin héa va chuyén doi dir liéu (néu cé)
- Xay dung tai liéu hudng dan chuan héa va chuyén dbi dit lidu.

- Thuec hién chuan héa va chuyén doi dir liéu theo tai liéu huéng dan, gém
cac nodi dung: chuan hoa dinh dang tép tin tai li¢u, chuan hoa dinh dang dir liéu
chu, chuyén doi ma ky tu cua tai liéu va dir liéu chi, chuyén doi cau trac dir lidu
chu, dong géi tai liéu s6 hoa.

- Thuc hién sira 18i theo bao céo két qua kiém tra.

- Ban giao dir li€u chu cua tai liéu luu triv géc cho bd phan thuc hién )
hoa.

Buéc 4: SO héa tai liéu luu trir

- Boc tach, 1am phang tai liéu.

- Kiém tra ddi chiéu tai liéu v6i danh muc, dir liéu chu (néu co).

- Thyc hién s6 héa.

+ Pua tai liéu vao may quét hodc thiét bi chup anh hodc thiét bi khac
pht hop va thiét 1ap cac thong s6 ki thuat dau ra cho tai liéu s6 hoa: dinh dang
tép tin, 46 phan giai, ché do nén anh, thé thic, hinh thirc, k¥ thuat trinh bay
ban sb hoa, vi tri luu tép tin anh quét va cach thirc dit tén tép tin anh quét; sau
khi quét, chup can kiém tra chat luong anh quét, chup va so sanh vai tai ligu
luu triv géc. Néu tai liéu sd hoa khong dat yéu cau, hiéu chinh cdu hinh may
quét, thiét bi chup anh hodc chuyén ddi dé s hoa lai tai liu.

+ Tai liéu luu trir s6 hoa tir tai liéu luu trit gidy: dinh dang PDF/A hai
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16p; mau sic: anh mau, theo mau tai liéu dap tng yéu cau nhan dang thong tin
(text, sinh tric. . .) trén dir liéu s6 hoa; do siu mau tdi thiéu 24 bit; do phan giai
tbi thiéu: 200 dpi ddi véi tai liéu hanh chinh, 300 dpi dbi véi tai liéu ban do,
ban v&; thong tin chit ky sb hién thi tai goc trén, bén phai, trang dau tép tin tai
liéu sd hoa.
- Tao lap dir liéu cha cua tai liéu luu trit sb hoa dbi véi truong hop chua
co dir liéu chu.
- Kétndi dir lidu chii véi tai ligu luu trit s6 hoa va kiém tra két ndi dit ligu
chii v6i tai liéu Iuu trit s6 hoa.
- Tratai liéu luu trix géc vé kho sau khi sb hoa: kiém dém sd luong tai li€u
va kiém tra tinh trang tai liéu khi tra lai; ghi bién ban va luu hd so.

- Van chuyén tai liéu luu trir gbc vé kho bao quan va sip xép 1én gia.
Buéc 5: Kiém tra san pham
- Xay dung tai liéu hudéng dan kiém tra san pham.

+ Tai liéu hudng dan kiém tra san pham can thé hién rd cac nodi dung bao
gom: 16i anh quét va 1di bién muc, c¢6 luu ¥ cu thé di véi timg trudng hop sai
16i phd bién d3 timg hodc ¢ nguy co cao xay ra; tai liéu hudng dan can dugc
pho bién dén timg nhan su trién khai 1am cong tac kiém tra trudc khi thuc
hién.

- Thuyc hién kiém tra san phém theo hudng dan; 1ap béo cao kiém tra; thuc
hién stra 13i theo bao cdo két qua kiém tra.

Buéc 6: Ky so tai liéu luu trir so héa theo quy dinh tai diém ¢ khoén
1 va diém a khoan 2 Piéu 8 Thong tu s6 05/2025/TT-BNV
Buéc 7: Pong goi tai liéu lwu trir s6 hoa va dir liéu chi cia tai liéu luu
trir s6 hoa va chuyén vao Hé thong
Buéc 8: Nghiém thu va ban giao san phim
- Sao chép san pham vao cac thiét bi luu trit

+ Xay dung tai liéu huéng dan sao chép bao dam tuan thu cac quy dinh
vé an ninh, an toan, bao mat thong tin; thé hién 1o cac yéu cau khi sao chép
san phrflm vao cac thiét bi luu trit; thiét bi luu trit can duge kiém tra bao dam
an ninh, an toan thong tin trude khi dua vao st dung; tién hanh sao chép va
ban giao san pham dir liéu s6 hoa cho co quan, don vi ¢6 tham quyén quan Iy
duoc thuc hién nhiéu 14n hodc mét 1an sau khi hoan tat qua trinh s6 hoa; mdi
1an ban giao s& duoc 1ap bién ban x4c nhan giita cac bén lién quan.
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- Kiém tra sb luong, chat luong tai liéu luu trir s6 hoa va cau trac di liéu
cua tai liéu luu trit s6 hoa, bao dam sy két ndi chuin xéc gifra dir li¢u chu va tép
tin tai liéu luu trit s6 hoa.

- Thuyec hién giai phap sao luu du phong tai liéu luu trir s6 hoa va co so di
lidu tai lidu luu trit s6 hoa sang thiét bi luu trit khac va bao dam ché do bao mat
dir liéu dé phong rui ro that thoat dit lidu.

- Nghiém thu va ban giao san pham; 1ap va luu hd so co s& dit liéu

+ Can ctr trén cac bién ban ban giao tai liéu, dit li€u, cac ti€u chuan
nghiép vu, k¥ thuat, yéu cAu dAu ra cla san phém, thuc hi¢n nghi€m thu va ban
giao san pham.

+ Bao dam chuyén d6i dir liéu vao hé thong phin mém quan 1y luu trit
KBNN dé phuc vu quan 1y va tra ctru.

3.4. Tién d@p thuc hi¢n goi thau:

Pé xuét tién do thuc hién géi thau < 6 thang.

Nha thau c6 biéu tién d6 chi tiét va phuwong 4n bo tri nhan sy cho tirng budc
cong viéc hop 1y, kha thi va phu hop véi dé xuat k¥ thuat.

Nha thau phai bd tri cac nhan su phu trach k¥ thuét, nghiép vu cac budc
chinh (Téi thiéu mdi budc 1, 2, 3, 4, 5 trong quy trinh s hoa phai c¢6 1 nhan sy
c6 chimg chi hanh nghé luu trir trong linh vuc s6 hoa tai liéu). Nha thau phai c¢6
cam két cac nhan su ndy c6 du nang lyc, kinh nghiém trong viéc trién khai géi
thau trén.

Ngoai cac nhan su trén, Nha thau phai cam két b tri nhan sy khac phu hop
v6i phuong an trién khai dé dam bao tién do thuc hién goi thau.

3.5. Cdc yéu cdu khdc.

3.5.1. Bign phdp quén Iy chit lwong dich vu, quy trinh kiém tra, gidm sdt
chit lwong trong qud trinh thue hién: Nha thau c6 thuyét minh cu thé, chi tiét, rd
rang, kha thi, dap tmg yéu cau.

3.5.2. Yéu cau vé dam bdo an toan thong tin, bao mdt trong quda trinh thuc
hién:

Nha thau c6 gidy chimg nhan hé thong quéan 1y an ninh théng tin ISO 27001
(twong duong hodc cao hon). Gidy chimg nhan phai con hiéu luc tai thoi diém
dong thau.

Nha thau c6 cam két bao mat toan bd cac thong tin, dir liéu trong qué trinh thyc
hién goi thau va chju toan b trach nhiém khi vi pham cac quy dinh cia phap luét.
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Nha thau sir dung phan mém thi cong dap ing cic yéu cau:

- Phan mém thi cong su dung thuat toan ma hoéa dir li¢u dé dam bao an
toan thong tin trong trudng hop xay ra sy ¢b dit liéu bi that thoat cling khong thé
mé duge (C6 tai lidu chimg minh san pham da duoc kiém dinh boi co quan nha
nudc c¢6 thim quyén). Thuat toan ma hoa phai phu hop véi QCVN 15:2023/BQP
nhu sau:

+ Str dung thuat toan bam: SHA-256, SHA-384, SHA-512, SHA3-256,
SHAS- 384, SHA3-512

+ Truong hop st dung thuat toan mat ma RSA, yéu cau kich thudc khoa
2048 bit, 3072 bit; ap dung luge d6 ma héa RSAES-OAEP theo tiéu chuan
PKCS#1 v2.2 (theo Thong tu 39/2017/TT-BTTTT)

+ Truong hop stir dung thuat toan mat ma AES, yéu cau do dai khoa tbi
thiéu 128 bit

- Hé théng phan mém thi céng s hoa, tao 1ap CSDL di duoc danh gia an
toan an ninh thong tin bdi co quan c6 tham quyén hodc boi don vi ¢6 gidy phép
kinh doanh san pham, dich vu an toan thong tin mang (C6 tai liéu chirmg minh).

- Tich hop cong nghé nén dit liéu dé dam bao giam dung lugng file quét nham
t6i wu kha nang luu trit va téc do truy xuat (C6 tai liéu chimg minh cong cu hoic
cong nghé trién khai can dugc dang ky ban quyén sé hitu tri tué dé dam bao tinh
bao mat cua dir liu);

- Hé thdng c6 chirc nang ky s6 (sir dung chimg thu s cia Co quan, to chtic)
cho vin ban s hoa dé dam bao tinh xéc thyc, tinh toan ven xuyén sudt qua trinh
trao doi, xtr 1y va luu trir vn ban dién tir ctia cac co quan, t6 chitc Nha nudc.

3.5.3. Yéu cau vé dam bdo vé sinh moi truong, an toan lao dong:

Nha thau c6 gidy ching nhan hé théng quan 1y an toan va stc khoe nghé
nghiép ISO 45001 va hé thdng quan Iy mdi truong ISO 14001 (twong duong hodc
cao hon). Gidy chirng nhan phai con hiéu lyc tai thoi diém dong thau.

- Bién phap dam bao vé sinh moi truong:

+ Nha thau phai thuyét minh bién phap bao dam vé sinh méi truong trong
qua trinh thuc hién goi thau.

+ Nha thau cam két thu don, vé sinh sach s& khu vuc thyuc hién cong viéc.

- Bign phdp an toan lao déng: Nha thau cam két chiu trach nhiém vé an
toan lao dong va con nguoi ctia nha thau trong qua trinh thuc hién géi thau.

3.5.4. Yéu céu vé béio hanh:

- Thoi gian bao hanh: > 12 thang ké tir ngdy nghiém thu ban giao dich vu.



- Noi dung bao hanh:

+ Thuc hi¢n cap nhat, chinh stra cc sai sot phat hi¢n trong qué trinh st dung
co s6 dir liéu;

+ Thuyc hién cap nhét, chinh stra cac 16i phat sinh trong qua trinh sir dung co
so dir li¢u.

+ Co ché giai quyét cac 15i trong qua trinh sir dung dich vu trong thoi gian bao
hanh.

- Pia diém bao hanh: 32 Cat Linh, phudng O Cho Dira, Ha Noi. Moi chi phi
khic phuc cac ndi dung bao hanh trong thoi gian bao hanh do nha thau chiu.

3.5.5. Cam két vé diéu kién thwong mai: Nha thiu c6 cam két thanh toan
theo diéu kién cu thé cua hop déng theo E-HSMT.

3.6. Tiéu chudn thwe hién dich vu, két qua thuwe hién hop dong.

- Gidy phép hoat djng:

+ Nha thau cung cép tai liéu chimg minh c6 dang ky hoat dong dich vu
luu trir tai co quan thuc hién nhi€ém vu quan 1y nha nudéc vé luu trit cép tinh; co
co s& vat chat, nhan luc phu hop dé thuc hién hoat dong luu trir.

+ Nha thau c6 gidy chiing nhan hé théng quan 1y chét luong ISO 9001 va
hé thong quan 1y dich vu cong nghé thong tin ISO 20000-1 (tuong duong hodc
cao hon). Giéy chimg nhan phai con hi¢u luc tai thoi diém dong thau.

- Théng tin két qua thwe hién hop dong theo quy dinh tai Piéu 19 va
Diéu 20 ciia Nghi dinh sé 214/2025/ND-CP: Nha thiu cam két khong c6 nhimg
vi pham quy dinh tai Piéu 19 va Khoan 1, Piéu 20 cua Nghi dinh sb
214/2025/ND-CP.

4. Gidi phap va phwong phap luan:

~ Nha thau thuyét minh giai phap va phuong phap luan theo yéu cau va huéng
dan tai Muc 3.1, 3.3 va 3.4 Chuong V cua E-HSMT

1. Giai phap va phuong phap luén;

2. Ké hoach cong tac.

5. Quy dinh vé kiém tra, nghiém thu san pham:

Theo huéng dan ciia Thong tu s6 16/2024/TT-BTTTT ngay 30/12/2024
ctia BO truong Bo Thong tin va Truyén thong quy dinh chi tiét noi dung cong tac
trién khai, giam sat cong tac trién khai, nghiém thu d6i véi dy an dau tu ung
dung cong nghé thong tin.

- Chu dau tu thue hién kiém tra, d6i chiéu dit liéu duoc nha thau ban giao
v6i noi dung tai van ban gdc va/hodc file PDF tuong tng dinh kém. Cac dir liéu
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chinh xac, dam bao tiéu chuan, ding quy dinh cua Hop dong s& dugc chi dau tu
xac nhan va nghi¢m thu. Viéc nghiém thu thuc hién trén ha tﬁng luu trir cua Chu
dau tu



