CHUONG V - YEU CAU KY THUAT

Muc 1. Yéu cau vé k¥ thuat
l. Gidi thigu chung vé dw dn/dwtodn mua sim, géi thiau
- Tén dv 4n: “Giai phap phong chdng that thodt dir liéu tai PVcomBank nim 2025”.
- Tén gobi thau: “Giai phap phong chéng that thoat dir liéu tai PVcomBank nim
2025”.
- Muc tiéu dau tu:
Du 4n sau khi duoc trién khai phai dam bao dap ing cac muc ti€u chinh nhu sau:
+ Pam bao tudn thu quy dinh cia NHNN trong bao cao 285/BC-NHNN ngay
16/8/2024.
+ Giam thiéu nguy co thit thoat dir liéu quan trong cta Ngan hang ra bén ngoai
boi cac hanh vi vo tinh/hanh vi ¢6 ¥ clia nguoi ding.
+ Giam sat, luu vét va diéu tra, quy trach nhiém d6i v6i nhitng d6i tuong c6
hanh vi gay thét thoét dir liéu ciia Ngén hang.
+ Hb tro Ngan hang dap Gmg céc yéu cau vé bao mat dit liéu cia tiéu chuin bao
mat dir li¢u thé thanh toan PCI DSS, tuan thu quy dinh vé bao mat/bao vé dix
liéu nhay cam trong Thong tu 09/2020/TT-NHNN ngay 21/10/2020 va nhi¢u
van ban chi dao tir NHNN.
+ Phat hién, canh bao sém cac hanh vi truy cap trai phép c6 dau hiéu khai
théc/tan cong hé thong CNTT tai PVcomBank.
- Quy md dw an: Dy an Giai phap phong chdng that thoat dit liéu tai PVcomBank
nam 2025 bao gom:

STT Hang muc Pon vi tinh | S6 lwong
Giai phép phe héng that thoat dit liéu ch
1 1al phap pnong chong al oal U 11¢u Cho User 1.000
Network.
Giai phép phe héng that thoat dit liéu ch
5 1a1 p_ ap phong chong that thoat du lieu cho User 1.000
Endpoint.
M3 hod may tram. Thiét bi 100
4 | Giai phap Géan nhan. User 1.000
. Thiét bi/ma
5 | Giai phap Discover. el Y1)
chi/node




STT

Hang muc

Don vi tinh

So lwong

Giai phdp phong chéng thét thoat dir liéu cho

Cloud.

6.1

Giai phap phong chéng thét thoat dir liéu cho

Office 365.

User

1.000

6.2

Giai phap phong chdng thit thoat dir liéu cho
AWS S3 (dung luong 5TB, 40 ngudn dich wu).

Goi

01

Dich wu trién khai phén loai dit liéu, xdy dung
chinh sach/quy trinh /quy dinh vé phong chong
that thoét dir liéu (DLP); trién khai cong cu DLP
(trién khai cai dat va dao tao chuyén
giao cOng nghé); bao hanh, bao tri.

Goi

01

- Piadiém: Trién khai tai Hoi s va céc dia diém do PVcomBank chi dinh tréntoan

quoc.

- Thoi gian thue hién géi thau: T6i da 365 ngay (12 thang) (bao gdm ca ngay nghi,

ngay 18) ké tir ngay hop ddng c6 hiéu luc.

Il.  Yéucduvé kj thudt:

1. Pham vi cung cfip:

STT Hang muc Pon vi tinh | S6 lwong
. Giai phap phong chong thit thoat dit liéu cho User 1000
Network.
) Giai Phép phong chéng thit thoat dir lidu cho User 1.000
Endpoint.
3 | M4 ho4 may tram. Thiét bi 100
4 | Gidi phap Gén nhan. User 1.000
5 | Gidi phap Discover. Thiet bi/may 250
chi/node
6 Giai phap phong chdng thit thoat dir lidu cho
Cloud.
61 Gié% phap phong chdng that thoat dir liéu cho User 1000
Office 365.
6.2 Giai phap phong chdng thét thoét dir licucho AWS Goi 01
S3 (dung luong 5TB, 40 ngudn dich wu).




STT Hang muc Pon vi tinh | S6 lwong
Dich vu trién khai phan loai dir liéu, xdy dung
chinh sach/quy trinh/quy dinh vé phong chdng thét
7 | thoat dit liéu (DLP); trién khai cong cu DLP (trién GOi 01

khai cai dit va dao tao chuyén giao cdng nghé);
bao hanh, bao tri.

2. Yéu cau vé kién truc trién khai

STT |Hang muc You ciu
N.I? h‘ln,h Giai phap DLP trién khai & PVcomBank phai d¢am bao md hinh
iqin tlirL]IC_ kién trdc trién khai va céc thanh phan téi thiéu nhu sau dé phu hop
rien Knal Voi hién trang hé théng CNTT:
- leb Proxy i
\ il
—— =
8§ - Tiim
TEC.1

- Giai phép phong chdng that thoat dir liéu cho Network (DLP
Network): bao gém 2 thanh phan Ia DLP prevent WEB va DLP
prevent Email

- Thanh phan quan tri tap trung cho giai phap DLP (DLP
Manager): bao gdm DLP MGT va méy chu database, thuc hién
chac nang quan tri tap trung cho céc thanh phan triénkhai & may
tram (dang agent) nhu sau:

+ Giai phap phong chéng that thoat dix liéu cho Endpoint (DLP
Endpoint).
+ Ma hoa may tram.
+ Giai phap Gan nhan.
- Giai phap Discower.




STT |Hang muc Yéu cau
- Giai phép phong chdng that thoat dix liéu cho Cloud (DLP
Cloud) bao gom téi thiéu:
+ Giai phép phong chdng that thoét di liéu cho Office 365.
+ Giai phap phong chéng that thoat dir liéu cho AWS S3.
Giai phap
phong , N i A HRA 5
J .. | DLP m&c mang (web, email): tich hop v&i hé thong web proxy va
chong that . 2 s £ £ e 1 LA A A
TEC2 |ihoat dit email gatewa}y de phgng chong _that.thgat du’, |I¢}J-C3h0 luong truy cap
. web hoac luong truyén giri email tai cong ket noi internet.
liéu cho
Network
Giai phap | DLP tai may tram, may chu vat ly: dam bao dir liéu nhay cam trén
phong méy tram, may chi vat 1y duoc kiém soat va han ché that thoét ra
chbng that |ngoai, sao chép sang USB, in an... Riéng d6i véi hé thdng méy chi
thoat dir |40 hoa thi khdng can cai agent vi khdng c6 kha nang that thoat qua
TEC3 ljigucho  |kénh sao chép USB hoic in 4n. Trong trudng hop thét thoat qua viéc
Endpoint |truyén giri ra bén ngoai thi da dugc bao vé boi kénh DLP miic mang
(DLP network). Ngoai ra trén may chu da c6 cac giai phap PAM dé
kiém soéat c4c thao tac thuc hién trén may chu.
Ma hoa Thuc hién chirc naing ma hoa dir liéu trén may tram (PC, laptop),
méy tram |dung dé phong chdng that thoat dix liéu méy tram ¢ mac vat Iy trong
TECA truong hop 6 cting bi mat hoic ké xau dung USB boot dé truy cap
trai phép may tinh nguoi dung.
Giai phédp | Cung cép tinh ning dé ngay khi nguoi ding thwc hién phan loai,
TEC.5 |Gan nhan |[dir li¢u s€ dugc gan nhan vao Header/Footer/Watermark hoac vao
meta data cua dit liéu.
Giai phéap | DLP cho hé théng luu triv: &p dung cho cac thanh phan file server,
TEC.6 |Discover |folder luu trit. Cho phép ra soét, tim kiém va phan loai cac file chira
dit liéu nhay cam trén cac hé théng luu trir tai may tram, may chu.
Giai phap
phong N WO .
chéng thét DLP clogd: qlal phap s€ t!ch h(_y,p tn_rc_ tiep \.IO-I caf: c!oud service
TEC.7 |ihodt dir |9 API d¢ phong chong that thoéat dir liéu. Giai phap ap dung cho
licu cho céc dich wvu luu trir S3 cua PVcomBank trén AWS va O365.
Cloud




STT |Hang muc Yéu cau
Thanh Bao gom tdi thiéu 2 thanh phan 1a cau phan quan tri tap trung (DLP
phan quan |[MG) va may chu co so dir liéu (Database) cung cap kha nang chay
tri tap HA va thyc hién chirc nang quan tri tap trung:
TECS trung DLP | . Trién khai Agent tap trung, dinh nghia va 4p dung chinh sach
= |Manager tap trung.

- Thu nhan va luu trir sy kién an ninh, giam sat va bao céo tap
trung cho toan bo hé thdng bao mat (DLP endpoint, md hda may

tram, gan nhan, DLP Network, DLP Cloud).

3. Yéu cau vé tinh ning ky thuit

a. Yéu cau ky thuit chung

STT

Hang muc

Yéu cau

Yéu cau vé
ho tro ngon

ngu

- Giai phap phai hd trg giao dién nguoi sir dung tbi thiéu bing
tiéng Anh.

- Giai phap hd trg font Unicode d6i voi dir lidu (bao gom dit liéu
do nguoi dung nhap vao hé théng va dit liéu tich hop, xir 1y trong

TEC.9 .
h¢ thong).

- Gidi phap phai c6 kha ning nhin dién va 4p dung chinh séch
phong chdng that thoat dir liéu day du cho dir liéu/tai liéu bang
it nhat 02 ngon ngir Tiéng Viét, Tiéng Anh.

Tuong o o A wA s NPT
thich .| Giai phdp phai cho phép nhan di¢n va ap dung bi¢n phap phong
ic voi| . . . .
TEC.10lcs ¢ chong that thoat do1 voi dit licu & tat ca trang thai dang duoc luu trik,
10|cac tran .
L % dang dugc xir ly va dang dugc truyén tai (data at rest, data in use va
thai cua dir . .
. data in motion).
liéu
Tuong Giai phap cho phép nhan dién va ap dung bién phap phong chdng
TECA1 thich  voilthat thoat d6i v6i dit liéu c6 cau truc, di liéu phi céu trac va dir lidu

cau truc dur

licu

ban cdu tric va nha thau phai mo ta cu thé cach thirc giai phap nhan
dién nhu thé nao dbi voi timg loai dit liéu nay.

b. Yéu chu k¥ thuit cho giai phap phong chéng thit thoat dir liéu cho Network

STT

TEC.12

Hang muc Yéu ciu

Giam  sétl . Giai phap ghi nhan va theo ddi va luu trit toan b ludng truyén
luéng ~ va giri (bao gdm ca ludng vi pham chinh sach, ciing nhu ludng
kiém sodtl  khong vi pham chinh sach) dé phuc wu céc nhu céu didu tra thét

thoat dir li€u sau nay.




STT |Hang muc Yéu cau
cac ludng| - Giai phap cho phép thir nghiém/kiém thir rule méi trén ludng
dir liéu truyén giri da ghi nhan dé xem xét mirc do hiéu qua trude khi ap
dung chinh thue.
Tuy bién| .. | , ; T -
chinh séch Giai phap cho phép lua chon ludng truyén gui nao s€ dugc ghi nhan
TEC.13 +|va luu trit dya trén cac bo tiéu chi nhit dinh (theo giao thirc, ndi
theo luong
o dung).
dir liéu
Canh bao| Giai phap thuc hién chan hoac dua ra canh bao, hodc cho phép
va  nganinguodi dung thuc hién cic hanh vi sau day:
chan  cac| - Nguoi ding sao chép ndi dung hoic dinh kém file dir licu
hanh vi cua Mat/No6i bo/Cong khai vao email (sur dung cac email client bao
nguoi ding|  gdm t6i thiéu: MS Outlook, Gmail, Hotmail, Yahoo) guri ra
TEC.14 ngoai domain PVcomBank.

- Cit ghép, sao chép, soan lai ndi dung dir li¢u Mat/Noi bd/Cong
khai va upload 1én cac trang web st dung cac trinh duyét bao
gom tdi thiéu: IE, Firefox, Chrome, Opera, Safari ngoai domain
PVcomBank. Cho phép thiét 1ap chinh sach dwa trén ting
URL/Website.

. Yéu ciu ky thuat cho giai phap phong chong thit thoat dir liéu cho Endpoint

STT

TEC.15

Hang muc Yéu cau

Tu  dong| Giai phap cho phép tu dong nhan dién va ap dung bién phap phong
nhan dién chéng that thoat theo mot hodc mot tap hop cac diu hiéu nhan biét
va 4p dung[nhdt dinh, bao gdm nhung khong gidi han:

cac  bién| - Nhan dién theo miu vin ban (text pattern): tw dong nhan dién
phap cac dir lidu co chung mot sé dic diém vé do dai, so ky tu, dinh
phong dang ky tu (vi du nhu sé dién thoai, sb tai khoan, tén ngudi...).

chéng that

- Nhan di¢n theo tur khoa (keywords): tu dong nhan dién dir li¢u

thoat  dir theo cac tur khoa dac thu.

liéu theo| - Nhan dién theo w1 tri luu trir dir liéu.

ddu  hiéu| - Nhan dién theo ung dung tao ra dir liu.

nhdn biét | - Nhan dién theo mot sd tiéu chi khac nhu dinh dang file, trudng

thong tin trong file.

Ty dong| .. , ) NN o

TEC.16|nhan  dien G,1a1 pherlp cho phép ty dong nhan di¢n va ap dung jt)1¢n phdp phong
L " [chong that thoat dir liéu cho céac dinh dang file bao gobm nhung khong
va &p dung




STT

Hang muc

Yéu cau

cac  bién
phap

phong
chng that

gidi han: file van ban, file trang tinh, file trinh chiéu, file hinh anh,
file thiét ké va cac dinh dang file dién tir khac, cu thé:

- Dbi véi cac file bang tinh excel hodc tuong ty (dinh dang file

bao gom tbi thiu: *.xla, *xlam, *xlIl, *xIm, *xls, *.xIsm,

thoat  dit|  *.xlsx, *.xIt, *.xItm, *.xlItx), giai phap c6 thé nhan dién dir liéu
litu theo| trong timg 6 cua bang tinh. Véi file co nhiéu sheet co thé doc
dinh dang dugc tung sheet.
tai liéu - Dbi v6i cac file van ban soan thao dang word, text, powerpoint
hodc twong tu (dinh dang file bao gdm téi thiéu: *.doc, *.docm,
*.docx, *.dot, *.dotx, *.dotm, *.ppsx, *.ppt, *.pptm, *.pptX,
* tmp, *.pdf) giai phap c6 thé nhan dién trong toan bd ndi dung
cua van ban.
- Pbi v6i cac file hinh anh, d6 hoa, tép ban V&, file trinh chiéu
hodc twong tu (dinh dang file bao gdm tdi thiéu: *.bmp, *.gif,
*.jpeg, *.png, *.tiff).
- Pbi voi cac file nén (dinh dang file bao gém toi thiéu: *.7z,
* bin, *.rar, *.zip) giai phap c6 co ché dé phong chdng that thoat
dit liéu cho timg file chita trong file nén. Nha thau mé ta chi tiét
vé ky thuat, cong nghé ap dung.
Xt 1y doi
1V1(:u cac r;a; - Céc file di ligu c6 mat khiu hoge ma hoa, gii phap phai xir Iy
h(éa dat dé c6 thé nhan dién va canh b4o phong Wchf)ng that thoat nhu doi
TEC.17 mﬁt, kh&xll:l v6i file thong thuong khong cc')qmélt khau, m3 hoa.
di;lh kérr; - Gidi phép phai phat hién va kiém soat dir li€u nhay cam trong
.. mdt file dugc attach trong file khac.
trong tal
li¢u khac
Tinh niang| Giai phdp c6 hién thi canh béo trén man hinh ngudi ding nhu
hién  thi|“Chidn/Canh bao/Cho phép” dong thoi dua ra hanh dong thuc hién
canh  béo|theo phan hdi trong tng khi ngudi dung thuc  hién cac hanh vi sau
cho ngudi|day:
TEC.18|dung - Truyén gui dir liéu nhay cam 1én cac dich vu luu trir cloud bao

gém toi thiéu nhu Google Drive, Dropbox, OneDrive, Icloud,
Box Sync.

- Sao chép ndi dung hodc dinh kém file dir li¢u Mat/No1 bg/Cong
khai vao email (str dung cac email client bao goém téi thiéu: MS




STT

Hang muc

Yéu cau

Outlook, Gmail,
PVcomBank.
- Cit ghép, sao chép, soan lai ngi dung dir li¢u Mat/Noi bo/Cong

Hotmail, Yahoo) guiri ra ngoai domain

khai va upload 1én cac trang web sir dung cac trinh duyét bao
gom toi thiéu IE, Firefox, Chrome, Opera ngoai domain
PVcomBank.

- Truyén gui dir liu nhay cam ra cac thiét bi luu trit ngoai Vi bao
gdm tdi thiéu (USB, CD/DVD).

- Thuc hién 1énh in dé in 4n dit liéu nhay cam. Cho phép thiét 1ap
chat ché theo céc truong hop méy in local hodc may in két ndi
mang.

TEC.19

Ngin chan
dung
ung

su
cac
dung
ngang hang

Ngéan chin nguoi dung st dung cac ung dung ngang hang (P2P),
cac tng dung nhin tin truc tuyén c6 ma hoa dau cudi bao gdm tdi
thiéu (Zalo, Skype, Viber, Whatsapp) trén giao dién web dé truyén
gui file chura dir li¢u nhay cam.

Giam  sat

Giai phap cho phép giam sat ngudi ding truyén gui dir liéu nhay

TEC.20 cdc  giao|cam thong qua tat ca giao thirc mang (bao gdm ca TCP, UDP). Co
thirc mang (kha nang thiét lap chat ché dua trén cac ti€u chi: network direction,
dai IP, dai port, tmg dung/tién trinh khoi tao két ndi truyén guri.
Chdng Giai phap khong cho phép nguoi ding chup man hinh dir 1i¢u nhay
TEC.21|chup man|cam (st dung phim Print screen va ding cic phan mém trén may
hinh tinh dé chyp man hinh).
S::;g Sj; Gidi phip co canh bio khi ngudi ding sir dung Clipboard dé
TEC22[licu  gitra copy/paste dir li¢u nhay cam: Kiém soat dugc hanh vi copy dir li¢u
; " |nhay cam tu giao dién Ung dung nao va paste sang giao di¢n Ung
cae e dung nao.
dung
Chéng that| - Giai phap c6 kha ning kiém soat/phong chdng thit thoat ké ca
thoat  dir truong hop may tinh login ché do Safemode (ngudi ding truy
litu  khi|  cdp ché do safemode r6i truyén gii dit liéu, 1am bién dang dir
TEC.23 may tram| liéu nhu thay doi tén file, d6i dudi/format file, nén, ma hoa) roi
khong hoat gui ra bén ngoai.
dong & ché| - Giai phap hd tro p dung chinh sach DLP trong cac trudng hop
dd  binh may tinh khong két ndi hé théng PVcomBank (offline) — trong
thuong (va truong hop khong két ndi mang van phai 4p dung chinh séach.




STT |Hang muc Yéu cau
két nbi
mang)
Kiém soéat| - Cho phép kiém soat chat ch&, chinh xéac céc thiét bi ngoai vi theo
thiét  bi|  céc tham sé bao gdm tdi thiéu: Bus Type, CD/DVD Drivers,
ngoai vi Device Class, Device Compatible IDs, Device Instance ID,
Device Instance Path, Device Name, File System Type, File
System Access, File System Volume Label, File System
Volume Serial Number, PCI VendorID/DevicelD, USB Class
Code, USB Device Serial Number, USB vendor ID/ProductID.
TEC.24 - Kiém soat viéc nguoi dung két ndi VE‘i‘SfI‘ dung cé}c t,hiét bi ngoa,ti
vi trén may tinh cua PVcomBank, nham han ché toi da cac that
thoat dir liéu qua kénh ngoai vi (Device Control):
+ Kiém soét viéc két ndi va st dung céc thiét bi luu trir ngoai vi
(removable storage), thiét bi plug-and-play.
+ Kiém soat viéc mo/chay céc file tir thiét bi ngoai Vi.
+ Kiém soat viéc copy dit liéu nhay cam ra céc thiét bi ngoai vi.
- Cung cép co ché request & approve hodc tuong tu dé cho phép
bypass/stt dung USB trong 1 khoang thoi gian.
Hinh thtrc o o, X 5 . .
Kidm  sodt Ho trg cac hanh vi klél’{l soat b’ao gom: ngan chan viéc su dung,
TEC.25 bio V& dit giam sat viéc st dung, thiét lap ché dg read-only, canh bdo cho ngudi
ey ' dung, luu lai thong tin hanh vi vi pham cua nguodi dung.
Giam  sat
va phat| Giai phap phai giam sat dugc viéc truyén gui trén céc kénh FTP,
hién  viéc|Remote Desktop v6i cac hanh vi cu thé:
TEC.26 truyén giri| - Nguoi ding truyén/upload file 1én FTP bén ngoai domain
dir liéu qua PVcomBank.
cac  kénh| - Nguoi dung share file/truyén dit liéu qua céc chuong trinh
chia sé tai Remote access (Remote desktop).
liéu

d. Yéu cau ky thuat cho gidi phap ma héoa may tram

STT

TEC.27

Hang
muc

Yéu cau

Yéu ciu vé
khba ma
hda

- Mai hoa: O cung, File, folder, file server/File share, USB.
- Str dung ma hoa an toan khi ma hoa dir li¢u trén may tram, tbi
thiéu 1a AES-256.




- Cung cap sin cong cu kiém tra tinh twong thich ctia 6 dia/may
tinh tu dong trudce khi thyc hién ma héa dam bdo tinh an toan
cho dir liéu khi ma hoa.

TEC.28

Yéu cau vé
quan
key

ly

- C6 kha niang st dung nhiéu loai khoéa md hoa khac nhau nhu:
Khoa ma hoa cé nhén, khda nhdm, local Key.

- Hb tro quan 1y key tip trung va cé key backup offline dé du
phong.

e. Yéu cau cho giai phap Discover

STT Hang Yéu cau
muc
Kha mnang| . Giai phap cho phép do quét, kham pha céc file dugc luu trit trong
do quet cac folder trén tit ca cac hé thong bao gdm tdi thiéu document
repository (CIFS/NFS...), Database (MSSQL, Oracle...),
TEC.29 Sharepoint dé xac dinh dﬁrliéu @ay cam, tur d6 phan loai va ap
dung chinh sach phong chong that thoat phu hop.

- Giai phap cung cip chic ning phan tich hinh anh (OCR), giup
quét va dinh danh cac dir li€u quan trong trong hinh anh dang luu
trir trén cac repository.

TEC.30 Pit  lich| Giai phap c6 kha ning lap lich do quét, thiét 1ap mic do bang thong
quét str dung do quét
Ché d6 do| Giai phap cung cap nhiéu ché d6 do quét dir lidu, bao gdm tbi thiéu
quét  dir|ché do sau: DO quét va kiém ké tat ca dir liéu hé thdng; DO quét va
liéu dinh danh/phan loai céc kiéu dir liéu di va dang c6 trén hé thong luu
TEC.31 trit; DO quét va dang ky/danh diu dir liéu can phong chdng that thoat;
Do quét, dinh danh cac dir liéu quan trong/nhay cam va thyc hién céc
thao tac nhu sao chép, di chuyén néu dit liéu nhay cam duogc luu trij
¢ noi khong an toan.
Tu dong
tao  ddu| Giai phap c6 kha nang ty dong tao diu hiéu nhan biét ddi voi dix
TEC.32 |hiéu nhan|liéu can phong chéng thét thoat dwa theo ndi dung cua file dit li€u, vi
biét  dit|tri luu trit ctia dir lidu.
liéu
Tay bién | - Giai phap c6 sin tinh nang cho phép tim kiém va xem tit ca cac
tim kiém dir liéu da dugc do quét thong qua giao dién web truc quan.
TEC.33 | ditli¢u - Cho phép lua chon dang ky cac folder dir li¢u quan trong s€ dugc
bédo vé boi DLP discover hodc cé thé thiét 1ap chinh séach, canh
bao hoac thuc thi copy/move dir liéu sang vi tri an toan.

10



f. Yéu cu Ky thuat cho giai phap phong chong thit thoat dir liéu cho Cloud

STT

TEC.34

Hang
muc

Yéu cau

Phong
chéng
that thoat
dir liéu
cho 0365

Tich hop voi ha tang Cloud cta khich hang (0365) giup giam

sét, phat hién va ngin chin cac hanh vi truyén giri / chia sé dir

liéu tor mo1 truong cloud ra bén ngoai qua kénh Email (Exchange

Online).

Giam sat hanh vi nguoi dung, phat hién cac truong hop thda hiép:

giam sat lién tuc moi hanh vi ciia nguoi dung tuong tac trén ha

tang Cloud, sir dung cong nghé machine learning dé dinh danh,

phéat hién cac truong hop: Insider Threats (Nguoi ding x4u thuc

hién cac hanh vi bat thudng), compromised account (cac tai

khoan bj thoa hiép, danh cap), v cac hanh vi bit thuong cua

nguoi ding dic quyén trén ha tang cloud.

Giadm sat, kiém soat viéc luu trit dir 1iéu trén Cloud: thuc hién

giam sat, phat hién va thyc thi xtr 1y d6i voi cac trudng hop nguoi

dung Vo6 tinh/ c6 tinh tao ra, upload cac dit liéu quan trong cua to

chirc 1én moi truong luu trir cloud (One Drive, Sharepoint) vi

pham chinh sach cua PVcomBank.

Giam sat, kiém soat viéc chia sé va tuong tac dir liéu qua moi

truong Cloud:

+ Phat hién va loai bo (revoke) cic quyén truy cap vao link tai
liéu (duoc chia sé/forward ra bén ngoai theo link).

+ Phat hi¢n va ngan chan chia sé dir liéu voi1 tai khoan email cé
nhan.

+ Loai bo cac quyén truy cdp cta ngudi dung bén ngoai ddi voi
cac dir liéu quan trong dang duogc luu trit trén Cloud storage.

TEC.35

Ra quét va
hau kiém
dbi
moi
truong
AWS S3

Vo1

- Panh gia va giam sat cho dich vu AWS S3 gan nhu theo thoi gian

thuc (near realtime) khi ¢6 cac file/dir liéu duoc cap nhat/bd sung
trong AWS S3. Phat hi¢n céc truong hop dir liéu quan trong dugc
Iuu trir trén AWS S3 vi pham chinh sach cua to chirc, dong thoi
thuc hién cac hanh vi xtr 1y (quarantine/ remediation) theo chinh
sach to chuc thiét 1ap.

g. Yéu cau ky thuat cho giii phap phéan loai va gan nhin dir liéu
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Hang

STT Yéu ciu
muc
Kha nangl . Giai phap phai cho phép nguoi ding thuc hién phan loai va gan
phan loai nhan dir liéu trén giao dién cac ung dung bao gom toi thieu MS
Va  ganl  Office dé thyc hién phan loai va gén nhin dir lidu.
nhén - Giai phap cho phép phan loai va gan nhan cho thu muyc (folder),
TEC.36 teép (file), thu dién tir (email).

- Giai phap cho phép cai dit tham sé dé phan loai va gan nhin dir
liéu theo cac nhoém theo yéu cau ctia PVcomBank trong timg thoi
ky, tbi thiéu 03 nhom (Mat, Noi bd, Cong khai) dé ap dung cac
chinh sach phong chdng that thoat dir liéu phu hop.

Chinh - Giai phap c6 thé thuc hién chinh sach bét budc nguoi ding phai
sach kiém thuc hién phan loai va gan nhan cho file trudc khi luu (save) va
soat viée cho email/message trudc khi gui di.
gan nhan| . Giai phap cho phép phat hién va canh bdo, ngin chin trong céc
dur ligu truong hop nguoi dung phan loai sai/phan loai chua dung voi ndi
TEC.37 dlrmg ctia tai liéu nhu: nang cép (upgrade)/ha cip (downgrade)
cap d0 quan trong (nhan) cua tai liéu da dugc gan nhan; phan loai
va gan nhan dir liéu ¢ cdp do thap hon mirc yéu cau ddi voi dir
liéu méi khéi tao. Yéu cau bat budc nguoi dung phai lya chon
nhan va phan loai phu hop vdi ndi dung cua dir liéu (khong dugc
phan loai thip hon muc tdi thiéu quy dinh va khong dugc phan
loai thap hon ndi dung ciia tai liéu dugc nhan dién).
HO  tro| Giai phap hd trg cac chinh sach nhdn mic dinh (default label), nhin
TEC.38 |chinh sach|khuyén céo (suggestion label)... giup don gian hoa viéc gan nhin
mac dinh |cho ngudi dung.
Cung cip| - Giai phap cho phép thuc thi tac vu phan loai dir li¢u va gan nhan
cac  hinh thong qua cau 1énh hodc tap cac cau 1énh gitp ty dong hoa viéc
thirc phan phan loai va gan nhan trén lugng 16n file/dr licu.
loai Val - Giai phap cho phép gan nhin dit liéu tuong Gng v6i két qua phan
gan nhan loai dir liéu trén co so ty dong nhan dién dir liéu hodc theo két
TEC.39 |khac nhau qua phan loai dit liéu thii cong cua ngudi dung. Dit liéu duoc gan

nhan trén chinh file tai liéu (header/footer/watermark) hodc trong
metadata cua dir liéu.

- Giai phap cho phép tu dong phan loai va gan nhan dir liéu theo
quy tic tuy chinh hodc phan loai vd gan nhin dit liéu theo lwa
chon cta nguoi dung.
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4. Yéu cau ve hi¢u ning

STT

Hang

muc

Yéu cau

Yéu cau

veé hiéu

nang hi¢n

Nha thau phai dé xuét sizing ha tang, thiét bi can thiét dé dam bao
trién khai DLP giam sat cho toan bd nguoi dung dong thoi, khoi
luong dir li¢u xr 1y tai giai doan thir nghiém, cu thé:

tai - Giai phap phong chdng that thoét dit lidu cho Network: cho 1000
user
- Giai phap phong chdng that thoat dir liéu cho Endpoint: cho 1000
user
- M3 héa may tram: 100 thiét b
TECA40 - Giai phap Gan nhan: cho 1000 user
- Giai phap Discover: cho 250 may chu
- Giai phap phong chdng that thoét dit 1iéu cho Cloud bao gom tdi
thiéu:
+ Giai phap phong chéng that thoat dit liéu cho Office 365: cho
1000 user.
+ Giai phap phong chéng thét thoat dit liéu cho AWS S3: AWS
S3 voi dung lwong 5TB, 40 ngudn dich wu.
Yéu cau| Nha thau phai déxuét giai phap, sizing dap Gmg nhu ciu ting truong
vé  hiéu|ctia PVcomBank trong 05 ndm t&i ma khong phai thay di thiét ké
niang mdlhay phai thay thé thiét bi/giai phap hién tai. Cy thé:
rong - Gidi phap dap ung dugc hiéu ning trong truong hop md rong
license trong tuong lai:
+ D3ap ung cho 5500 user hién tai, tdc do tang truong sb luong
TEC.41

nguoi ding hang nam tbi thiéu: 10%.
+ Biang thong truy cap internet hién tai 528Mbps, toc d6 phat
trién dit liéu trung binh hang nam t6i thiéu: 20%.
- D& dang mé rong ning luc cua giai phap theo bé ngang: Bo sung
dé dang cac thiét bi/thanh phan vao cic cum HA/Cluster ma
khong can phai thay thé thiét bi/thanh phan dang co.

5. Yéu cau veé ha tang va van hanh

STT

TEC.42

Hang

muc

Yéu cau

Yéu
vé

cau
tinh

- Hé diéu hanh may tram:
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Hang

STT Yéu ciu
muc
nang + Windows 10, Windows 11 Enterprise and Professional (32/64
tuong bit).
thich  véil  + Apple Mac OS X (11.0 hodc cao hon).
mvéy tra‘rr.1 - Trinh duyét cho may tram: Edge, FireFox, Google Chrome tur
cua hguol phién ban dang str dung phd bién tai thoi diém mo thau trd [én.
st dung
Tinh ning| Hé diéuhanh may chi bao gom tdi thiéu:
tuong - Windows Server 2012 R2
TEC.43|thich  v6i| - Windows Server 2016
may chu | - Windows Server 2019
- Windows Server 2022
Yéu cau| Giai phap phai cokién triic sin sang cao HA (Active-Active/Active-
vé tinh sin|Standby) hodc theo cum Cluster nhiéu node cho céac thanh phan nhu
sang sau, dam bao khi mot node 15i, cac tinh ning cua giai phap van hoat
TEC.44 dong lién tuc va dap ing yéu cau vé nang lyc:
- Pam bao tinh sin sang (HA) cho céc thanh phan DLP mic mang
(web, email).
- Pam béo tinh sin sang (HA) cho thanh phan quan tri.
Yeu  cdul i phap phai dua ra chu hinh hé théng dép tmg yéu chu vé hiéu
TEC.45 Zf " C;z niing & TEC 40 V& TEC 41 (bao gdm cho hién tai v sin sang cho m
thong |rong).

14




6. Yéu ciu an toan théng tin

Hang

STT Yéu ciu
muc

Yéu cau vé xac thuc va phan quyén ngudi dung:

- Tich hop voi hé thong quan 1y dang nhap hién tai cua
PVcomBank bao gom:

+ IBM CIAM cho tai khoan khach hang.

+ Entra ID v6i giao thitc SAML 2.0 hoac OIDC véi tai khoan
quan tri va nghiép wu.

- Truong hop giai phap c6 tai khoan local thi phai c6 kha nang
kiém tra d§ phirc tap ctia mat khau theo dang chinh sach An ninh
thong tin. Tén tai khoan va mat khau phai phu hop cac quy dinh

‘ hién hanh cua PVcomBank:
Yeu cdul 4 pg dai mat khéu: tir 08 (tam) ky tu tro 1én.
Z}Tuc Xi; + CAu tao tir cac ky tu sb, chit hoa, chit thuong va céc ky tu dac
~ biét.
phén .
TEC.46 quyén - Hé théng cho phép cai dat chinh sach mat khau nguoi dung local
nguoi nhu sau:‘ 7 o
ding + Yéu cau thay doi mat khau lan dau dang nhap.

+ Yéu cau thay doi mat khau sau khoang thoi gian dugc cai dat
bang tham s6 va c6 thong bao nguoi sir dung thay doimat khau
sap hét han sir dung.

+ Huy hi¢u luc cua mat khau hét han st dung.

- Quyén/cic nhom quyén ciia ngudi dung trén Gng dung phai duoc
xac dinh rd rang. Quyén/nhém quyén chi rd ngudi ding dugc
truy cap dén cac chirc ning va tai nguyén cuy thé.

- Dbi v6i tmg dung Web, ing dung Client - Server, chirc ning xéac
thuc phai dugc thyc hién & phia may chu.

- Tén truy cap nguoi dung (User - IDs) phai 1a duy nhat, tranh su
trung 1dp tén truy cép.

Quan 1y phién lam vié¢c (Session Management):

Quin Iy Session phai d}rc_yc hay b,() ngay sau khi nguoi dung sur dung chirc
TEC.47 |phién 1am nang logout dé dang xuat ra kh,(”)i ung dung.
vice - Session phai dugc ty dong ngat (time-out) sau mot khoang thoi

gian khong st dung (inactivity). Khoang thoi gian ndy co thé

thiét 1ap duogc theo tham sb.

15



Hang

STT Yéu céu
muc
- Mbi khi dang nhap thanh cong, mot session méi duge tao ra va
gan véi nguoi dung hop 18.
St dung ma hoda an toan (Cryptography):
- Tét cakét ndi truyén dir liéu déu phai hd tro ma hoa dam bao an
toan, dir liéu nhay cam hoac bi mat (thong tin mat khau, sb PIN,
St dung dir li€u giao dich tai chinh, ma sb thé...) phai dugc ma hda/che
TEC.48|mé hoa an gidu trong qua trinh truyén va luu trir. Pam bao tat ca cac truy
toan cap quan trji phai dugc ma hoa bang thuat toan ma hoa manh, toi
thiéu: AES256, TDES/TDEA, RSA 2048, ECC224, DSA/D-
H2048/224 hoac tuong duong.
- Mat khiu phai duwoc ma hoa 1 chiéu (hashing).
Kiém soat|Kiém soat 15i va ghi nhat ky hoat dong cuia cac thanh phan trong giai
16i va ghi|phap:
nhat  ky| - Cac sukién lién quan dén bao mat ciing phai dugc ghi chép lai
hoat dong|  trong logs bao gdom tdi thiéu (dang nhap khong thanh cong, truy
cua  giai cap dén cac tai nguyén khong hop 1é (access denied)).
phap - Cé4c events trong log phai chira ddy du thong tin can thiét dé phuc
vu truy vét vé sau bao gdm tdi thiéu: dia chi IP (ngudn/dich),
TEC.49 users, tai nguyén truy cap, két qua hanh vi (succesqs, failure).
- Chtc nang xem logs cua ung dung chi thuc hién hién thi ndi dung
events, khong dugc thuc thi cac ndi dung chira trong events.
- Dir li¢u nhat ky cta ing dung (logs tng dung) phai dugc bao V¢,
chdng truy cép va stra doi trai phép boi ngudi ding thong thuong
(chi c6 ngudi quan tri méi co quyén tiép can dir liéu logs ctia ng
dung tuy nhién khong thé sira d6i thong tin).
- Ung dung c6 kha ning tich hop vdi mot hé thong luu logs tap
trung ctia bén thir ba bao gdm tbi thiéu nhu ELK, Splunk, SIEM.
Béo mat dudng truyén:
Bao mat , ~ 1z \ A A, . .z " .,
TEC 50 |duong - Su dl_m.g https (ma hoa du:ong tru}fen) cho tat ca cac thong tin gui
truyén nhan gitra client va server, gitta client va APIs. Str dung giao thuic
TLS vl1.2 tro 1én.
Bao mat c4u hinh:
TEC51 B:élo mat| - User dé két ndi cac thémlll phan tmg dl%ng, vi du giﬁ:a dqatabase va
cau hinh application chi dugc thi€t 18p céc quyén han ché du dé thyc hi¢n

chirc nang can thiét, khong sir dung user quyén cao nhat.
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7. Yéu ciu tich hop

STT

TEC.52

Hang muc

Yéu cau

Khd  nidng

tich hgp vd&i|network hién tai bao gém:

cac hé théng

Giai phdp DLP Network phai tich hop dugc voi1 céc giai phap

- Giai phap co thé tich hop v6i hé théng Web Proxy cua

network tai
PVcomBank

PVcomBank dé phong chdng that thoat dit liéu cho ludng truy
cap web tai cong két ndi Internet cia PVcomBank, hd tro giam
sat va chong thit thoat dong thoi cho giao thc HTTP va
HTTPs.

Giai phép c6 thé tich hop v6i hé théng Email Gateway cua
PVcomBank dé phong chdng that thoat dit lidu cho ludng
truyén gii email tai cong két ndi Internet ctia PVcomBank.

TEC.53

Kha
tich hop vo1i

nang

cac hé thong
giam sat

- Tich hop voi cac giai phap t6 chirc hién c6 nhu SIEM (IBM
Qradar), NOC (ManageEngine).

8. Cac yéu cau ve trién khai

a. Yéu cau khio sat va phan loai dirliéu

STT

TEC.54

Hang muc

Yéu cau

Khao thuc
trang bao gdm céc

sat

quy trinh, quy dinh
bao mat di li€u
trong viéc kiém
soat phong chdng
that thodt dit liéu
tai PVcomBank

- Tim hiéu va phan tich hién trang vé viéc kiém soat phong
chéng that thoat dir liéu tai PVcomBank trén céc khia
canh con nguoi, cong nghé va quy trinh;

- Thuc hién dénh gia kha nang d4p ung cia PVcomBank
& so sanh voi céac thong tu, quy dinh hién tai trén thi
truong Viét Nam, bao gom nhung khong gii han cac
quy dinh tai Viét Nam va céc thong 18 quic té sau:

+ Thong tu 09/2020/TT-NHNN quy dinh vé an toan hé
thong thong tin trong hoat dong ngan hang hodc vin
ban stra d6i, bd sung, thay thé trong ting thoi ky (néu
cd);

+ Nghi dinh 13/2023/ND-CP vé bao vé dit liéu c4 nhan
hodc van ban sira d6i, bo sung, thay thé trong timg thoi
ky (néu cd);

+ Luat dir liéu hodc van ban stra doi, bd sung, thay thé
trong timg thoi ky (néu co);
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STT

Hang muc

Yéu cau

+ Nghi dinh 53/2022/ND-CP quy dinh chi tiét mot sd

diéu cua Luit An ninh mang hodc van ban stra doi, bd
sung, thay thé trong timg thoi ky (néu co);

+ Nghi dinh 85/2016/ND-CP v& bao dam an toan hé

thong thong tin theo cip d6 hodc vin ban sira ddi, bd
sung, thay thé trong timg thoi ky (néu co);

+ Nghi dinh 117/2018/ND-CP quy dinh v& viéc giit bi

mat, cung cap thong tin khach hang cua t6 chirc tin
dung, chi nhdnh ngan hang nudc ngoai hodac van ban
stra d6i, bd sung, thay thé trong timg thoi ky (néu c6);

+ I1S027001 & 27002 hodc vin ban stra doi, bd sung,

thay thé trong timg thoi ky (néu co).

- DPénh gid GAP va duara khuyén nghi, phan tich cdc mdi

de doa, 16 héng, va diém yéu dua trén két qua khdo sat
hién trang ning luc dap (mg ciia PVcomBank vé phong
chéng that thoat dir lidu.

TEC.55

Dé xuat 10 trinh
trién khai  hoat
dong chdng that
thoat dir liéu

- Xac dinh cac myc ti€u bao mat dir li€u, yéu cau cua giai

phép DLP;

- Xay dung quy trinh nhan dién dit liéu: bao gdom tbi thiéu

cac budc sau:

+ Xac dinh Muyc tiéu: ddp tng cac yéu cau tuan thu va

bao mat dir lidu;

+ Xéc dinh pham vi: Pinh nghia pham vi ctia céc thu tuc

nhan dién dir li€u, bao gom céc loai dir li€u, cac hé
thong va cac phong ban lién quan;

+ Xac dinh cac nhom dir liéu: Phan loai dit li€u thanh cac

nhém dya trén céc ti€u chi nhu mirc 4 nhay cam, gia
tri kinh doanh, va muc do st dung;

+ Péanh Gia Rui Ro: Panh gia rui ro lién quan dén timg

loai dir li¢u dé€ xac dinh cac bién phap bdo v¢ can thiét;

+ Xéc dinh phuong phép tiép can, cac phuong thirc va ky

thuat s& dugc st dung dé nhan dién dir liéu nhu cong
cu queét ty dong, k¥ thuat nhan dién thu cong;
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STT

Hang muc

Yéu cau

+ Thiét Ké Quy Trinh Nhan Di¢n Dir Liéu: Xay dung
quy dinh dat tén va dinh danh dir li¢u dé dé dang nhéan
dién va truy xuat.

- Xay dung Bo quy dinh, quy trinh ndi bd vé phong chdng
that thoat dir liéu tai Ngan hang, g6m (*):
Ma tran chinh sach DLP;

+

Quy dinh vé phan loai dir liéy;

+
+ Quy dinh vé& bao vé/phong chdng thét thoat dir liu;

+ Quy trinh vé& phan loai va gan nhan di liéu;

+ Quy trinh v& cung cip thong tin, dir liéu ra bén ngoai
Ngén hang;

+ Quy trinh quan 1y su ¢ DLP.

Trong d6 luu y cac yéu td:

+ Phan Phdi Tai Liéu: Pam bao tat ca cac bén lién quan
déu c6 quyen truy cdp va hiéu céc quy dinh, quy trinh
nay,

+ Theo D&i Thay Pdi: Theo ddi cac thay doi vé dir liéu,
hé thong va quy dinh d¢€ cap nhat quy trinh nhan di¢n
dir liéu kip thoi;

+ Quan Ly Phién Ban: Duy tri quan 1y phién ban cua tai
liéuva quy trinh dé dam bao sy nhat quan va cap nhat.

(*) Luu y: Poi véi méi quy dinh/quytrinhcan liét ké dau muc
cac ngi dung bao gom trong hé so dé xudt ky thugt khi tham
giachao hang.

TEC.56

Nhan dién va phan
loai dir liéu

Trién khai nhan dién va phan loai dir liéu can thuc hién tdi
thiéu theo cac budc sau:
- Lap Ké& Hoach Chi Tiét
+ Pham vi bao gém 05 khdi v6i 20 loai dit 1iéu bao gém:
Khéi QINNL, Khbi TCKT, Khéi CNTT, Khdi QTRR,
Khéi KHCN, (Danh sach 20 loai dit liéu tai muc 1.111);
+ Thiét lap doi dir li¢u lién phong bao gém dai dién tur
mdi khéi;

+ Thiét 1ap cong cu ho trg va chuan bi biéu mau thua cong;
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STT

Hang muc

Yéu cau

+ Phuong thac thuc hién: To chitc cac cude hop voi dai
dién cua cac khdi, phong ban, va chi nhanh Ve phuong
thire thuc hién, cach thuc trao doi gitta cac bén.

- Kiém Ké Dir Liéu:

+ Thyc hién kiém ké dit 1iéu hién c6 trong mdi khoi;

+ Sir dung céc cong cu ty dong dé quét cung cac cach
thirc thu cong dé 1ap danh sach dir liéu, bao gdm dir
liéu cAu truc va phi céu truc;

+ Po6i chiéu va hiéu chinh két qua giira thu cong va tu
dong.

- Phan Loai va Panh Gia Dir Li¢u:

+ Ap dung cac tiéu chi dé phan loai dir liéu trong timg
khéi;

+ Sir dung cong cu phan mém dé hd tro viéc phan loai tu
dong néu co thé.

- Tong hop, 1ap danh muc dir liéu va bdo céo:

+ Lap danh muc dit liu;

+ Lap danh sach dir li¢u nhay cam va bién phdp bao vé
tuong Ung;

+ Lap bao cdo kiém ké, phan loai dir li€u, nhan dién rai

ro, va khuyén nghi céac hoat dong bao v¢ dir li¢u.

b. Yéu cau chi tiét vé trién khai

STT

TEC.57

Hang muc

Yéu cau

Phuong phap
trién khai

- Nha thau c6 trach nhiém dam béo tinh sin sang cua toan b giai
phép trudc khi tién hanh trién khai chinh thirc, bao gom ca viéc
giai phap phai dugc cép nhat 1én phién ban 6n dinh, an toan bao
mat nhat theo khuyén nghi ctia hing cung cép.

- Nha thau dé xuit v mo ta phuong phap, ké hoach va kich ban
trién khai chinh thirc trong d6 néu rd cac phuong an du phong
can thiét dé dam bao hoat dong ctia PVcomBank khong bi gian
doan vi bat ky 1y do gi. Kich ban trién khai chinh thic phai
duoc PVcomBank xac nhan trudc khi thuc hién.

- Nha thau phai ¢am bao khong con bét ctr 16 nghiém trong nao

anh huong dén hoat dong ciia PVcomBank dugc ghi nhan trén
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STT

Hang muc

Yéu cau

hé thong & trang thai md hay dang xtr 1y va duge PVcomBank
chp thuan trudc khi tién hanh trién khai thir nghiém.

- Nha thau phai giai trinh, thong béo ké hoach khic phuc néu co
161 dugce ghi nhan trong qué trinh trién khai va chi dugc phép
tiép tuc trién khai néu c6 su dong ¥ tir PVcomBank.

- Nha thau c6 trach nhiém bd tri nhan lyc (bao gdm ca nhan lyc
onsite va offsite) day du va phu hop dé xir 1y kip thoi 161 phat
sinh trong qué trinh trién khai chinh thiec.

TEC.58

Ké hoach
kiém thir

- Nha thau dé xuit va mo ta chién lugc, ké hoach kiém thur giai
phap mot cach toan dién bao gdm:

Kiém thtr tich hop giai phap (SIT);

Kiém thir nguoi dung chip nhan giai phap (UAT);

Kiém thir hiéu nang giai phap (PT);

Kiém thtr bao mat (ST).

- Nha thau c6 trach nhiém xay dung tat ca cac kich ban kiém thir

+
+
+
+

va hoan thién kich ban kiém thir dua trén y kién dong gop cua
PVcomBank va phai dugc PVcomBank chip nhan truéc khi
chinh thirc tién hanh kiém thir.

- Nha thau phai cung cip cong cu phuc vu cho muyc dich kiém
thu.

- Nha thau chiu trach nhiém quéan 1y, bdo céo két qua kiém thir
d6i voi tat ca cac loai hinh kiém thtr, xtr 1y sira 13i trong tat ca
cac mdi truong kiém thir va giai quyét vin dé xay ra trong giai
doan kiém thtr theo nhu cam két dich wu.

- Nha thiu phai cung cdp cac biéu miu bao gdm tbi thiéu nhu
tinh hudng kiém thir, truong hop kiém thir, kich ban kiém thir
da duogc sir dung trong nhimg du 4n gan day.

- Nha thau c6 trach nhiém huy dong day du ngudn luc dé xir ly
dut diém tat ca cac 16i phat sinh trong qua trinh thyc hién kiém
thir mot cach nhanh nhat dé dém bdo ké hoach du 4n ma hai
bén da thong nhat.

TEC.59

Truyén
thong va To
chire dao tao

1. Thuc hién truyén thong bao gdm
- Lap ké hoach truyén thong:
+ Xac dinh ddi trong: Xac dinh céc bén lién quan can duoc
thong bdo (nhém du &n, nhan sy cac don vi);
+ Xac dinh théng tin can truyén tai: Bién soan tai liéu truyén
thong vé nhan thirc bao vé tai san thong tin, chéng that thoat
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dir liéu; céc thong tin vé tién d6 du 4n, thay déipham Vi, rui
ro trong qué trinh thuc hién dy an, truyén thong nhan thuc;
+ Kénh truyén thong: Lya chon da dang cac kénh phu hop dé
truyén tai thong tin (email, hop mat, bao céo, nén tang truc
tuyén, v.v.);
+ Tan suit truyén thong: Quyét dinh tan suit truyén thong
(hang ngdy, hang tuan, hang thang).
- Thuc hién truyén thong:
+ Hop du an: T6 chue céc cude hop dinh ky dé cap nhat tinh
hinh dy 4n va thao luan vé céc van dé can giai quyét;
+ Béo cdo tién do: Cung cép bao céo tién d6 dinh ky dé cap
nhat trang thai du an cho cac bén lién quan;
+ Thong bao thay doi: Thong bao kip thoi vé cac thay doi quan
trong trong du 4n, bao gom thay d6i vé pham vi, lich trinh.
- Quan 1y phan hoi:
+ Thu thap phan hdi: Thu thap phan hoi tir cac bén lién quan
qua céac kénh khac nhau (cudc hop, khdo sat, email);
+ Phan hoi lai: Pap tng phan hoi va giai quyét cac van dé kip
thoi.
2. Yéu cau vé dao tao
- Xéc dinh nhu cau dao tao:
+ Panh gia k¥ ning hién tai: Panh gid k§ ning va kién thuc
hién tai cua ddi ngti du an;
+ Xac dinh khoang cach k¥ ning: Xac dinh céac k¥ ning va kién
thirc con thiéu so v6i yéu cau cua du 4n;
+ Du dinh 08 budi dao tao tai PVcomBank trong do: 05 budi
dao tao nhan thirc cho toan bd can bd nhan vién cta 05 khoi,
02 budi dao tao cho dau méi céc khdi vé viéc thuc hién nhan
dién, phan loai dir 1iéu, 01 budi dao tao cho nhin vién quan
tri va van hanh hé théng.
- Lap ké hoach dao tao:
+ Muc tiéu dao tao: Xac dinh muc tiéu cu thé cua chuong trinh
dao tao;
+ Noi dung dao tao: Xéac dinh cac chu dé va noi dung can dao
tao (k¥ thuat, quy trinh, cong cu);
+ Phuong phap dao tao: Chon phuong phap dao tao phu hop
(hoi thao, 16p hoc, dao tao truc tuyén, hudng dan truc tiép);
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+ Lich trinh dao tao: Lén lich trinh chi tiét cho cac budi dao
tao.

- Thuc hién dao tao:

+ Trién khai cac budi dao tao: Thuc hién céac budi dao tao theo
ké hoach;

+ Tai liéu dao tao: Cung cép tai liéu ho tro (huong dan, slide,
tai liéu tham khao) nhu: tai liéu nang cao vé nhan thirc
chuyén sau cho quan tri vién va nhan vién lién quan dén DLP,
dit nén tang dé triénkhai 1au dai v& nhan thic v& quyén riéng
tu va bao v¢ dir liéu cho PVcomBank; dao tao quy dinh, quy
trinh va tmg dung cy thé cua DLP cho tit ca ngudi dung hé
théng DLP; dao tao thuc hién nhan dién dir li€u, phan loai dir
liéu.

- Pénh gid hiéu qua dao tao:

+ Kiém tra sau dao tao: Thuc hién kiém tra dé danh gid muc do
tiép thu kién thirc va k¥ ning;

+ Thu thap phan hoi: Liy phan hdi tir nguoi tham gia dao tao
dé cai thién chuong trinh dao tao;

+ Piéu chinh va cai tién: Dua vao phan hdi va két qua kiém tra,
diéu chinh chuong trinh dao tao néu can thiét.

- Tich hop truyén thong va dao tao:

+ Léap ké hoach phdi hop: Pam bao ké hoach truyén théng va
dao tao duogc tich hop va phdi hop chit ché;

+ Sir dung nén tang chung: Sir dung cac nén tang cong nghé
chung dé hd tro ca truyén thong va dao tao (vi du: nén tang
quan 1y hoc tap, cong cu hop truc tuyén);

+ Cap nhét thuong xuyén: Cap nhat lién tuc vé tién do va thay
doi trong ké hoach dao tao thong qua céc kénh truyén thong
da chon.

TEC.60

Lo trinh trién
khai gidi
phép chéng
that thoat dir
liéu

- Bao cdo khao sat thuc trang moi truong hé thong cong nghé
thong tin trong kiém soat phong chdng thét thoat dit liéu (DLP)
tai PVcomBank;

- Béo céo dé xuat 16 trinh triénkhai va sang kién chién lugc hanh
dong;

- Béo cao tién do du an dinh ky/dot xuat;

- Mo hinh hoat dong DLP: bao gém cac vai tro va trach nhiém
duoc xac dinh, phu hop vé1 muc do truong thanh cua DLP;
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- Chinh sach va thu tuc DLP;
- Khung phan loai dir li¢u;
- Danh sich ning lyc k¥ thuat: Danh sich cac yéu cau vé ning
luc k¥ thuat cung céac yéu cau bao mat;
- Bang diém danh gia cong cu DLP;
- Béo cdo tiéu chi lya chon nha cung cip giai phap cong nghé;
- Tiéu chi danh gia qua trinh trién khai giai phap dam bao Tudn
thi cac yéu cau ky thuat, ding tién do;
- B4o cdo giam sét chat lwong va tién d6 trién khai dinh ky.
Bao gdm nhung khong gidi han:
- K¢é hoach truyén thong
- Tai liéu dao tao va nang cao nhan thirc vé DLP (Miic co ban):
Tai li¢u nang cao nhan thirc vé bao vé dit liéu cho toan bo T
chure.
TEC61 Tai liéu| - Tai li¢u dao tao & nang cao nhan thic vé DLP (Mtrc chuyén

chuyén giao

sau): Tai li¢u ndng cao nhan thic vé bao vé dit liéu cho quan
tri vién DLP va nhimg nhan vién c6 lién quan nhiéu dén k¥
thuat giai phap DLP.

- Toan bd céc tai liéu bang biéu, bang hoi, phuong phap/cach
thirc danh gia lién quan dén bao cao phan tich vé mat ki thuat

ctia nha cung cép dé ra duoc két qua danh gia thuc trang.

. Yéu cau vé Ban quyén, bao hanh, bio tri va hd tro ky thuit

STT

TEC.62

Hang muc

Yéu cau

Yéu cau vé
ban quyén

- Tt ca cac phdn mém cua bén thir 3 duoc nha thau sir dung cho
giai phap DLP phai c6 ban quyén hop 1¢. Nha thau phai cung cép
danh sach cac phin mém cua bén thtr 3 duge sir dung trong giai
phép va gidy phép sir dung cac phan mém do.
- Giai phap can cung cdp ban quyén (License) nhu sau:
+ Giai phap phong chdng thit thoat dit liéu cho Network:
License ban quyén vinh vién.
+ Giai phap phong chéng thit thoat dit liéu cho Endpoint:
License ban quyén vinh vién.
+ M4 ho4 mdy tram: License ban quyén vinh vién.
+ Giai phap Géan nhin: License ban quyén tdi thiéu 12 thang ké
tir ngdy nghiém thu tong thé va dua vao sir dung.
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+ Giai phap Discover: License ban quyén téi thiéu 12 thang ké
tir ngdy nghiém thu tong thé va dua vao sir dung.

+ Giai phap phong chdng thét thoat dit liéu cho Cloud: License
ban quyén t6i thiéu 12 thang ké tir ngdy nghiém thu tong thé
va dua vao su dung.

- Yéu cau cung cép co s& tinh gia va chi phi bao tri sau trién khai
trong vong (04) ndm sau thoi gian bao hanh.
Nha thau cam két cung cép dich vu bao tri phan cimg/phan mém
ctia giai phap DLP khi PVcomBank c¢6 yéu cau nhu sau.
Thoi gian cung cap dich vu: T6i thiéu 12 thang ké tir ngdy nghiém
thu tong thé va dua vao sir dung.
Pham vi cung cép:
- Cung cép dich vu hd tro ky thuat;
- Cung cép truy cap bét ky 1uc nao can hd tro ki thuat;
- Cung cap cap nhat va sira chita san pham (Phan mém, hé thong,
ban quyén/néu co);
- Cung cap cac canh bao bao mat, cap nhat va V& 15i khan cép
cling nhu cac cong cu/tién ich cap nhat (néu co).
Thoi gian déap ang:
- Thoi gian yéu cau hd tro: 24 gid trong ngdy, 7 ngdy trong tuan;
Bio tri gidi| Thoi gian dap ung ban dau: ddi véi loai 16i 1&2 trong vong 4
TEC.63 gi0 lam viéc;

phép DLP

- Thoi gian sta 15i xong: d6i voi 16i loai 1 — trong vong 24 gio,
d6i voi 13 loai 2: trong vong 48 gid, d6i véi 16i loai 3: stra chita
trong vong phién ban nang cép tiép theo;

- Cung cép it nhat mot ki su hd tro tai chd trong vong 3 thang
sau ngdy giai phap di vao hoat dong. Nhan vién ho tro ki thuat
phai giai quyét cho tat ca nhitng thanh phan hé thong va nghiép
vu cua giai phap cung cép, bao gdm nhung khong gi6i han boi
co s¢ dir liéu, ung dung, add-on, v.v.

Mtic d0 nghiém trong dugc dinh nghia dudi day:

- Loai 1:1a mdt truong hop khan cap trén hé thong dang chay khi
hé théng hoan toan khong hoat ddng hoac gap su c6 tham khéc
va khong co giai phap thay thé.

- Loai 2: 1a mot trudng hop bt loi (khong c6 giai phép thay thé)
khi (a) hiéu ning hé théng suy giam, (b) hé thong van sir dung

25




STT

Hang muc Yéu cau

dugc nhung giam thiéu kha nang mot cach tram trong; hodc (c)
mdt hay nhiéu chiic ning hodc 1énh then chét khong con tac
dung.

- Loai 3:1a truong hop hé théng van sir dung duogc, nhung khong

cung cap chirc nang mot cach thuan tién.

IIl.  Danh sich nhém dit ligu trong pham vi trién khai

Muc 1: (Theo néi dung yéu cau tai Tec.56 ciia muc 1.11.8.a)

Nhom dir liéu Mo ta
Dit li¢u c4 nhan dinh | D li€u c4 nhan theo dinh nghia tai Khoan 3, Khoan 4
1 | danh duogc khéach hang, biéu 2 Nghi dinh 13/2023/ND-CP Bao v¢ dir li¢u ca
ddi tac/bén thir ba nhan.
Nhom dir li¢u cac thong tin thu thap va phat sinh trong
quéa trinh cung cép san phdm dich vu cho khach hang
PVcomBank. Mot sb dit liéu bao gém thong tin tai khoan,
2 | Dit licu khach hang sa? ké,.ti‘ér‘l giri,‘ tai s:én gm cﬁa‘ khéchA hémg, h();p d(‘STlg,
thong tin giao dich cua khach hang, thong tin tham dinh
khach hang, thong tin ng va xtr 1y ng cua khach hang,
thong tin khiéu nai té cdo va giai quyét khiéu nai t6 céo
cua khach hang, v.v.
Nhém dit liéu lién quan dén cac bao céo tong hop va chi
tiét lién quan dén tinh hinh hoat dong, két qua hoat dong
kinh doanh cua cac don vi va toan hé théng PVcomBank.
3 Dt li€u hoat dong kinh | Mot sb dir 1iéu bao g@)m béo cdo két qua kinh doanh, bao
doanh cao hoat dong, bao cao quan tri noi bd cac don vi
PVcomBank, béo céo doanh thu, doanh sb kinh doanh
céc san pham dich vu cta Ngan hang, bao céo danh gia
KPls, v.v.
Thong tin v& san pham | Thong tin san pham dich vu cung cap cho khach hang ké
4 | dich wu cung cép cho | tir giai doan sang kién, phat trién/cip nhat/hoan thién,
khach hang phé duyét, cong bd va cung cép t6i khach hang.
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Nhém dir ligu

Mo ta

Dir liéu van hanh

Céc dir liéu phat sinh trong qué trinh tc nghi€p, van hanh
hang ngay céc hoat dong nghi¢p vu cua Ngin hang, nhu
tai liéu theo doi, giam sat, phan tich, danh gid tinh hinh
kinh doanh, tinh hinh hoat dong, chat luong dich wu ciia
ting don vi hodc tung nghiép vu cta Ngan hang, céac bdo
céo ndi bg hodc phat sinh theo yéu céu ctia Ban lanh dao
Khébi hodc Ban lanh dao Ngan hang, dir liéu lam viéc
hodc hd trg cong viéc, dit liéu hanh chinh, v.v.

Chién lugc va quy
hoach/ké hoach/10
trinh hoat ddng, phat

trién

Nhoém dir li€u lién quan dén cac dinh hudng chién lugc,
du 4n chién lugc, khach hang chién luge va cac thong tin
chién lugc do Hoi dong quan tri va Ban diéuhanh chi dao
cling nhu giam sat thuc hién. Mot s6 dit 1iéu bao gém hd
s0, tai liéuvé chién luge, dé 4n, quy hoach, ké hoach phat
trién Ngan hang ngan/trung/dai han, ké hoach phét trién
Ngan hang, ké hoach hoat dong, ké hoach ngan sach, ké
hoach kinh doanh ctia cac don vi, va cac dir liéu bao cao
gidm sat tinh hinh thuc hién chién luoc, ké hoach.

Dit liéu ké toan tai
chinh

Nhoém dir li¢u lién quan dén céc ho so'so sach, sb liéu, dir
liéu phat sinh trong cac hoat dong ghi nhan doanh thu,
chi phi, gidm sat, bao cdo két qua ké toan tai chinh cia
Ngan hang. Mot sb dit 1iéu bao gdm cac bao céo tai chinh,
hd so thanh toén, theo doi ngan sach va chi tiéu, dir li¢u
hach toan, phan bo chi phi ndi bo, dit liéu theo ddi cac
chi s6 tai chinh, dit li¢u chim s liéu tai chinh, v.v.

Chinh sach quy dinh

ndi bo

Bo cac tai liéu quy ché, quy trinh, quy dinh, chinh sach,
huéng dan nghiép vu; tai liéu dic ta, van hanh san phém
dich vu PVcomBank, duoc soan thao, ban hanh, truyén
thong/ dao tao va str dung hang ngay bdi cac don vi cling
nhu cac chi nhanh PVcomBank.

Dir liéu kiém tra, kiém
soat nd1 bo

Nhom dir liéu lién quan dén cong tac giam sat, kiém tra,
danh gia tuan thu cac quy dinh phap luat; tiéu chuan,
chinh sach, quy dinh ndi bd cua toan by Ngan hang. Mot
s6 dir liéu bao gdm cac bao céo giam sat, kiém tra tuan
tht, ho so tai liéu kiém tra tuan th, ho so, tai liu khic
phuc nhimg khuyén nghi qua hoat dong giam sét kiém
tra, cac van ban, to trinh, thong bao lién quan dén hoat
dong kiém soat ndi bo, v.v.
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10

Két qua quan 1y rai ro

Nhém dit liéu lién quan dén céc hoat dong quan 1y rai ro
hoat dong va phong chdng rira tién, riii ro tin dung, riii ro
thi truong, rai ro hé théng, rui ro cong nghé va kinh
doanh lién tuc cua toan hé thong Ngan hang. Mot s dir
liéu bao g@)m hd so rui ro, hd so xur ly rui ro, bdo cao tinh
hinh rui ro, bao cao sy kién rui ro, bao cao chuyén dé lién
quan dén quan 1y rui ro, bdo céo tuan thii v& quan 1y rai
ro, bdo cao quan tri ndi bd Ve quan 1y rui ro; cong van

trao doi vé quan 1y rdi ro, v.v.

11

Dt liéu du 4n

Nhoém dir li€u phat sinh trong qua trinh thuc hién cac du
an, dé an ctia Ngan hang. Mot sb dit liéu bao gdm cac hd
so du an (to trinh 14p du an, hd so dau thau, hop ddng voi
dbi tac, bao cao tién do, tai liéu kiém thir, bdo cdo nghiém
thu, v.v.), céc dir li€u thu thdp va sir dung trong qua trinh
thuc hién du an, cac san phém chuyén giao cua dy an.

12

Dir li€u ca nhan dinh
danh duogc can by nhan
vién

Dt li¢u ca nhan theo dinh nghia tai Khoan 3, 4 Piéu 2
Nghi dinh 13/2023/ND-CP Bao v¢ dit li¢u ca nhan.

13

Dir liéu nhan su

Nhom dir liéu lién quan dén hoat dong tuyén dung va
quan ly nhan sy cia PVcomBank. Mot sb dir liéu bao
gdm thong tin c4 nhan ctia nhan vién PVcomBank, thong
tin lién lac, ho so 1y lich, hd so st khoe, thong tin luong
thudng, thong tin bao hiém, KPIs, nang suét lao dong,
danh gia két qua lam viéc, thong tin ludn chuyén bd
nhiém, hd so dao tao, ké hoach nguén nhan luc, bao cao
quan tri nhan sy cua Ngan hang; v.v.

14

Thong tin hé thdng
CNTT

Bao gdm tdi thiéu cac thong tin sau:

- Thong tin hé thong CNTT trong qué trinh phat trién hé
thong thong tin: tai lidu dac ta, tai liéu thiét ké, tai lidu
kiém thi.

- Thong tin hé thdng CNTT trong qua trinh quan tri hé
théng thong tin (danh cho admin): cai dat, cu hinh, mo
hinh/thiét ké.

- Thong tin hé théng CNTT trong qué trinh van hanh hé
thong thong tin (danh cho Admin).

- Thong tin bao mat hé thong: Panh gia/ quan 1y diém
yéu, sucd va xur ly su ¢ ATTT, béo céo pentest.
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15

Dt liéu quy trinh chinh
sach, tai li€u san phém
dich wy, tai liéu hé
thong

B céc tai liéu quy ché, quy trinh, quy dinh, chinh sach,
huéng dan nghiép vy; tai liéu dic ta, van hanh san phém
dich vu PVcomBank, duoc soan thao, ban hanh, truyén
thong/ dao tao va str dung hang ngay bdi cac don vi cling
nhu céc chi nhanh PVcomBank. Ngoai ra, dr li¢u con
bao gém céc tai liéu dic ta, huéng dan quan tri, vin hanh
céc hé thong CNTT cua Ngin hang.

16

Dir 1iéu trao d61voi cac
co quan chic nang,
ban nganh doan thé

Nhom dit liéu lién quan dén céc cong vin dén, vin ban
phan hdi, bdo cao dinh ky vé hoat dong cia Ngan hang
theo quy dinh hodc dotxuét theo yéu cau cho cic co quan
chtrc nang nhu Ngan hang Nha nude, Bd Qubc phong,
DPang ty, v.v. Mot sb dir liéu bao gom béo céo kinh
doanh, bao cao tai chinh, bao cao rui ro, bao cao theo cac
thong tu gui cho Ngan hang Nha nudc, cic cong van
nhan va bdo cdo phan hdi cho céc co quan, dir li¢u vé
cong tac tuyén huin va an sinh xi hoi, cong tac to chirc
xdy dung Pang va cong tac thanh nién, cong tac can b0,
quan do1, dan van, v.v.

17

Dit liéu thanh tra, diéu
tra, t6 tung

Nhom dit liéu lién quan dén cac hd so, tai liéu lién quan
dén hoat dong thanh tra, vu viéc diéu tra tb tung, xu ly
tranh chdp cua Ngan hang. Dit liéu bao gdm ho so thanh
tra, va xur ly sau thanh tra hd so diéu tra tb tung, tranh
chap, va xur 1y sau diéu tra t tung, tranh chép, céc cong
van tra 1oi ca nhan va tap thé c6 don tb tung, v.v.

18

Dt liéu mua sam, dau
tu va du an

Nhoém dir li€u phat sinh trong qua trinh thuc hién cac du
an, dé an ctia Ngan hang. Mot sb dit liéu bao gdm cac hd
so du an (to trinh lap du an, hd so d4u thau, hd so chim
thau, hop dong véi ddi tac, ho so triénkhai,, v.v.), céc dir
li¢u thu thap va st dung trong qua trinh thuc hién du an,
céc san pham chuyén giao cua du an.

19

Dir liéu doi tac, co
dong

Nhom dir liéu lién quan dén thong tin lién hé ciia cac ddi
tac cung cép san pham dich vu cho Ngan hang, cac ddi
tac PVcomBank lién két dé cung cap san pham dich vu
cho khach hang, céac cd dong, cac thong tin lién quan nhu
hop ddng, thong tin giao dich, hd so thanh toan, bao céo
dinh ky, v.v.
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20

Dt liéu camera giam | Dir li¢u 1a céc file video, hinh anh gidm sat tai hoi s¢, chi
sat nhanh, phong giao dich, ATM.

IV.  DPia diém trién khai:
Trién khai tai Hoi s& va céc dia diém do PVcombank chi dinh trén toan quéc.

Hoi1 s PVcomBank, 22 Ngo Quyén, Ctra Nam, Ha No1

Muc 2. Ban vé

E-HSMT nay gdm c6 cac ban v& trong danh muc sau day: Khong ¢ .

Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém can tién hanh gdm c6:

- Trong qué trinh trién khai can thir nghiém tinh twong thich dam bao tich hop
Vo1 cac hé théng hién c6 cua PVcomBank.

- Phai kiém thtr cac tinh ning hé thong dap ung cac yéu cau tai Khoan I1.2, I1.3,
Muc 1, Chwong V — YEU CAI VE KY THUAT.

- Ké hoach kiém thir phai dam bao dap tng yéu cau néu ra tai diém b, Khoan
1.8, Muc 1, Chuong V — YEU CAI VE KY THUAT.
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