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Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé dw 4n/ g6i thau:

- Bén moi thiu Ngén hang Lién doanh Viét - Nga.

- Tén géi thau: Xay dung website méi cho VRB

- Pia diém thuc hién du 4n: Toa nha s 5 Trin Hung DPao, phuong Cira Nam,
TP. Ha Néi

- Pham vi du 4n:

+ Xay dung, thiét ké cu tric - giao dién, trdi nghiém ngudi ding va toan bd
noi dung hién thi bing hinh anh trén website

+ Xay dung tinh néng quén tri ndi dung (CMS) va phén quyén, quan ly ngudi
st dung

+ Trién khai, chuyén ddi thong tin, dit liéu tir website cii sang website méi

+ Dao tao, chuyén giao vén hanh cho c4n b VRB dé quan tri, van hanh va
duy tri hé théng

+ Ban giao ma ngudn

+ Béo hanh, hd trg k¥ thuat trong thoi gian 12 théng.

- Loai hop ddng: Tron gbi

- Thoi gian thuc hién hop ddng:

+ Thoi gian trién khai xay dung website: 6.5 thang

+ Thoi gian béo hanh, hd trg k¥ thuat: 12 thang ké tir ngay hoan thién ban
giao website cho VRB
2. Muc tiéu cong viéc:

Xay dung website mdi cho VRB véi thiét ké cu tric - giao dién, trai nghiém
ngudi ding méi; x4y dung tinh ning hé thdng quan 1y - bién tap - quan tri ndi
dung (phan ch, hinh anh, video/ nhiing link video...), phan quyén ngudi quan trj
va cai thién SEO.

3. Yéu ciu ky thuit cia g6i thau:
3.1. Yéu cau chitc ning cho ngudi dung ngoai website
Thuc hién theo danh séch céc chire néng dy kién khi khéach hang (cé nhén, doanh
nghiép) va dbi tac s& tuong téc truc tiép khi truy cdp vao website VRB.

%

{ .

Mg



112

3.1.1. Céc chirc ning chung & Pidu hwéng

D Yéu ciu M0 ta chi tiét Mikc d6
wu tién
FR-01 | Chu tric trang | Hé théng cin c6 mét cAu tric didu huéng 16 rang: | Cao
va Piéu | - Chu truc téng thé trang duoc thiét ké theo thong
huéng tin cung cp cho cac nhém khach hang/ dbi tac/ nha
dAu tu; théng tin chung vé thuong hiéu, ngén hang.
- Phén du trang (Header) bao gdm: Logo, menu
chinh, nhém sin pham, dich vu nat tim kiém va
chuyén d6i ngdn ngit; nhém san phim, dich vu
tuong Ung v6i timg nhém khach hang.
- Phan chan trang (Footer) chira céc lién két thong
tin phuy; thong tin lién hé...
- Céc trang con phai c6 thanh diéu hudng
"breadcrumb" dé ngudi dung xéc dinh vi tri hién
tai.
FR-02 |Chuyén dbi|- Ngudi dung c6 thé chuyén dbi ngén ngit hién thi | Cao
Ngobn ngir (Viét/ Anl/ Nga) tai bat ky trang nao thdng qua nut
chuyén dbi trén Header.
- Hé thdng s& tai lai trang hién tai véi ngdn ngit méi
va ghi nh¢ lya chon nay trong subt phién lam viéc
cua nguoi dung.
3.1.2. Chike ning Tim kiém
ID Yéu chu M5 ta chi tiét Mikc d6
wu tién
FR-03 | Tim kiém | - Cung cp cong cu tim kiém toan trang véi tinh | Cao
théng minh ning goi y két qua truc tiép (live search

suggestion) khi ngudi dung nhép tir khéa.

- Trang két qua tim kiém s& hién thj diy du cac két
qua tim dugc, phdn loai 16 rang theo timg nhom
nfi dung (San pham, Tin tirc, Tai liéu...) d nguoi
ding d& dang sang loc.

3.1.3. Chitc niing San phim & Dich vu
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Yéu cau

MG ta chi tiét

Mikc 3§

ru tién

FR-04

Hién thi va
Loc San phém

% Hién thj sin phim:
- Cac san phém va dich vu s& dugc td chic theo ciu
triic danh muc téi da 3 cép.
- Tai mdi trang ndi dung, ngudi ding c6 thé: duoc
g01y san phém, dich vu ndi trdi/ xem théng tin vé
tién ich ndi tréi clia san phim; sit dung cdng cu tinh
toan; xem céc cdu hoéi thuong gap; dugc goi y vé
céc san phim dich vu lién quan khéc; tim kiém
thong tin lién hé...

% Loc san phim
- Tai mdi trang danh sach, ngudi dung c6 thé: sir
dung b) loc da tiéu chi (phu hop véi timg loai san
phém) d& tim kiém chinh xéc.
- Két qua loc s& duoc cap nhat dong ma khéng cin
tai lai trang

Cao

FR-05

So sédnh San
pham

- Cung c4p tinh ning cho phép ngudi dung chon téi
da 3 san phdm trong cung danh muc dé dwa vao mot
trang so sanh

- Trang nay s& trinh bay céc théng s, dic tinh cua
cdc san phim dudi dang bang theo timg cot dé
ngudi ding d& dang ddi chiéu va ra quyét dinh

Cao

FR-06

Cong cu tinh
toan tai chinh

Hb trg céc cdng cu tinh toan tai chinh truc tuyén
Va0 c4c trang san phim lién quan (cdng cu dy toan
khoan vay, cong cu tinh l4i tién giri, céng cu lién
quan khac). Ngudi dung c6 thé nhap théng sé va
nhén két qua mo6 phong ngay lap tc.

Cao

FR-07

bang ky tu
vén San phdm

- Tai mdi trang chi tiét san phim, cung cip nut
"Déng ky tu van". Khi ngudi ding nhin vao, mot
biéu mu (form) xut hién dé ngudi ding dién
théng tin va Iya chon diu méi tu vn

- Sau khi hoan tat biéu mAu va bdm giri di, hé théng
s& glti yéu cdu nay dén don vi theo ludng do bén
moi thiu yéu cau, ddng thoi hién thi théng bao xac
nhén két qua tiép nhan thong tin cho ngudi ding.

Cao

,4
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3.1.4. Chirc néing Cong cu & Tién ich

dugc chi dinh (vi du: trang cht, trang khuyén mai)
dé thu hat nguoi dung.

- Pé tham gia, nguoi dung can dxen thong tin vao
biéu mau (form) duoc cau hinh sin (vi du: ho tén,
email, s§ dién thoai).

- Sau khi choi, hé théng hién thi két qua cho nguoi
dung.

- Hé théng c6 thé gidi han s6 lugt tham gia cua moi
nguoi ding (vi du: 1 luot/email/SPT trong sudt
chién dich) dé dam bao tinh cong bang.

D Yéu ciu M5 ta chi tiét Mikc d%
wu tién
FR-08 |Tim  kiém |- X4y dung mot trang riéng tich hop ban dd sb | Cao
Mang lu6i (| (Map API) dé tim kiém mang ludi
Chi  nhénh, |- Ngudi dung c6 thé “Tim theo khu vuc hanh
ATM, POS) | chinh” hodc "Tim dia diém gin nhét" dua trén vi tri
hién tai.
- Thong tin chi tiét ctia timng didm giao dich sé& hién
thi khi dwoc chon trén ban d4; gin véi tinh ning
“Chi dudng” tir vi tri hién tai ctia nguoi dung,.
FR-09 |Hién thi Ty |-Hiénthithdng tinty gi4 va l&i suét dudi dang bang | Cao
gia & Lai sudt | biéu duoc cap nhat lién tuc.
- Cung cép cbng cu biéu dd cho phép ngudi dung
xem lich st bién dong cla céc loai ty gia, 14i suét
theo khoang thoi gian tiy chon.
FR-10 | Minigame - Hién thj c4c minigame du¢i dang mot thanh phan | Trung
tuong tac (component) hodc popup tai cic trang | binh

3.2. Yéu ciu chirc ning cho Hé théng Quén tri Noi dung
Déy la tap hop cic chirc nidng danh cho ngudi dung ndi bd cia VRB (Quan tr
vién, Bién tép vién...) dé quan ly, vén hanh va cép nhét toan b6 ndi dung, dit liéu
cua website.
3.2.1. Quan ly N§i dung & Bién tip

ID Yéu cu MG ta chi tiét Muc d6
uu tién
AD-01 |Trinh  soan|Cung cép trinh soan thao ndi dung véi céc tinh | Cao
thao ndi dung | ning:
(WYSIWYG)
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Yéu cau

MG ta chi tiét

Muc 36
wru tién

- Goi y cAu tric trang (bd cuc ndi dung, hinh anh,
video/ nhing link video...) phu hgp véi ndi dung
ding tai; Cho phép ngudi quan tri chinh sira cu
tric trang theo ndi dung ding tai mong mudn.

- Dinh dang vin ban (in d4m, in nghiéng, gach chan,
mau chil, font chit, c¢& chit...) theo quy dinh noi bo.
- Cheén, chinh sira bang biéu d& dang

- Tai va chén hinh anh, video vao néi dung

- Nhing néi dung tir cic ngudn bén ngoai (vi du:
Youtube, Google Maps...)

AD-02

Quén ly Thu
vién Pa
phuong tién

Xay dung kho dit liéu quan ly tap trung tit c& céc
tép tin, bao gbém cac kha nang:

- Tai lén ddng thoi nhidu tép hinh anh, video, tai
liéu (PDF, DOCX...); Phén loai tép theo timg folder
& thuén tién khi tra ot

- Tu dbéng t1 wu hoa kich thuéc, dung tuong tép khi
tai 1én.

- Tim kiém, loc (theo tén tép file, thoi gian tai tép,
loai tép, tén folder...) dé tai sir dung cac tép da cé
trong thu vién cho cac bai viét khac nhau

Cao

AD-03

Quén ly Quy
trinh Xuét ban

Cung cap cong cy kidm soét vong doi ctia ndi dung
(bao gdm bai ding, hinh anh doc l4p...) theo:

- Trang thai bai viét: Ban nhap, Chor duyét, DA xut
ban, D4 tir chbi...

- Cho phép thiét 1ap quy trinh duyét ndi dung nhiéu
cép (vi du: Bién tap vién — Ngudi duyét bai) trude
khi xuét ban.

- Cho phép xem truéc (preview) bai viét trén giao
dién website thuc té trude khi xuét ban.

- Cho phép 1€n lich ding bai, g& bai tr dong tai mot
thoi diém cu thé trong tuong lai.

Cao

AD-04

Quan ly Tin
bai

Cung c4p céc tinh ning d& t5 chirc ndi dung tin tirc:
- Tao va quan ly c4c chuyén muc tin tirc (da cép)

- Gén thé (tags) hoic dong su kién cho bai viét

- D& dang thiét lap cac bai viét lién quan, tin ciing
chuyén muc

Cao

-—n
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Yéu cau

MO ta chi tiét

Mitc d6
uu tién

- Panh ddu mét tin 13 "Tin ndi bat" d& wu tién hién
thi

AD-05

Cong cu hd
trg SEO

Cung cAp cdc trudmg riéng biét d& ngudi quan tr
quan ly thong tin SEO cho timg bai viét, san phim
hodc trang ndi dung;:

- Tiéu & trang (Meta Title)

- M6 ta trang (Meta Description)

- Ttr khéa (Keywords)

- URL thén thién (cho phép tity chinh slug)

Cao

AD-06

Quan ly Pa
ngon ngit

H¢ thong hd tro quan 1y ndi dung da ngdn ngr mot
cach thuén tién:

- Cho phép tao va lién két cac phién ban ngén ngit
khac nhau cta cing mét bai viét hoic san phim.

- Giao dién quan trj cho phép chuyén dbi d& dang
gifta cac ngdn ngir dé bién tap.

-Hé théng s€ tai lai trang hién tai v&i ngén ngit méi
tuong Ung voi vi tri trang dang duoc bién tap.

Cao

AD-07

Quén ly
Landing Page

Cung cip cong cu cho phép ngudi quan tri co thé:
- Tu tao céc trang Landing Page m&i véi céc layout/
template c6 sin.

- Thy chinh ndi dung, hinh 4nh trén Landing Page
ma khong cdn can thiép k¥ thuat.

- Quan ly danh sich cdc Landing Page dang hoat
dong.

Cao

AD-08

Quan ly cdng
cu tinh toan
tai chinh

- Ngudi quan trj ¢6 thé thém moi, sira, x0a cong cu
tai trang san phim theo nhu ciu ma khoéng can can
thi€p k¥ thuat.

Cao

AD-09

Quan ly biéu
miu ding ky
tr vin San
phdm

- Ngudi quan tri c6 thé thém, sira, x6a, diéu chinh
truong théng tin tai cdc biéu miu d& phd hop véi
tinh chit sén phém, dich vu ma khéng can can thiép
k§ thuat.

- Ngudi quan trj c6 thé thém, sira, x6a nit ding ky
tu van tai cac trang ndi dung dua trén tinh chit cua
timg san phim, dich vu ma khéng cn can thiép k¥
thuat.

Cao

- e s AR
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3.2.2. Quin ly Dir liéu & Nghiép vu Ngin hang

Yeéu cau

MO ta chi tiét

Mirc 36
uu tién

Quan ly San
phim & Dich
vy

- Hé thdng cho phép ngudi quan tri cap nhét va quan
1y todn bd danh muc san phém, dich vu cta ngan
hang

- Chttc néing nay cin bao gdm:

+ Cho phép phén loai cu thé san phdm theo cac
nhom khach hang

+ Cho phép t chirc san phim theo céu trtic danh
muc nhiéu cp (t6i da 3 cp)

+ MOGi san phdm c6 cdc nhém truomg théng tin chi
tiét riéng (dic diém, bidu phi, didu kién, hd so tha
tuc, cac clu hoi thuong gip, goi y cac san phim
dich vu lién quan khéc, théng tin lién hé...) dé
ngudi quan tri nhép liéu

Cao

AD-11

Quén ly mang
luai

Cung cép chuc nang quéan ly danh sach cac diém
giao dich (Chi nhanh, Phong giao dich, ATM, POS)
Va1 cac kha ning:

- Nhép (import) va xut (export) dit liéu hang loat
tir file Excel

- Thém, sira, x6a timg diém giao dich mdt cach tha
cong

- Cap nhat théng tin chi tiét: tén, dia chi, toa d6 ban
o, gid lam viéc...

Cao

Quan ly Ty
gid & Lii suét

Cho phép cap nhét thong tin ty gia, 1ai sudt thong
qua c4c phuong thirc tht céng:

- Nhap liéu tryc tiép trén giao dién quan tri cla
CMS

- Nhép (import) dit liéu hang loat tir file Excel

Cao

AD-13

Quan ly Form
& Dit liéu
Khéch hang

Cung cép cbng cu d& quan ly cc yéu cdu tir khach
hang:

- Cho phép quan ly va xem danh sich céac dir liéu
khéch hang giri vé tir form tu vén.

- Cho phép phén bd hoic tw dong phan bd theo
ludng xir Iy mong mubn.

- Ty d6ng d4nh dAu trang thai xtr 1y cac yéu ciu nay
cua khéch hang.

Cao

4
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ID

Yéu cau

M5 ta chi tiét

Mic do
ru tién

AD-14

Quan ly
Nguoi dung
& Phan
quyén

Heé thdng cho phép tao va quéan ly tai khoan nguoi
dung ndi bd véi cac vai trd va quyén han khac nhau,
vi du:

- Quan trj vién (Super Admin): Toan quyén quan tri
hé théng

- Bién tép vién (Editor): Chi c6 quyén tao va sira
bai viét ctia minh

- Nguoi duyét bai (Publisher): C6 quyén xem,
duyét va xuét ban cac bai viét do Editor tao

Cao

3.2.4. Quan ly H¢ thong & Vén hanh

ID

Yeéu cau

MG ta chi tiét

Mikre d9
wru tién

AD-15

Quén ly
banner, popup

Cho phép ngudi quan tri quan ly cac phuong tién
quang cdo mét cach linh hoat:

- Tai 1én va quan ly c4c banner, popup

- Thiét 1ap ndi dung hién thi, URL diéu huéng
ngudi diung

- Cho phép 1én lich ding banner, g& pop up tu dong
tai mot thoi diém cu thé trong tuong lai.

Cao

AD-16

Quan ly Giao
dién

Cung cép kha ning cho phép Bién tép vién c6 thé
tlty chinh mét s6 yéu t§ giao dién trong gidi han cho
phép ma khong cin can thiép k¥ thuat (vi du: thay
dbi banner, thay dbi text tiéu d&, sép xép menu diéu
huéng...).

Sau khi Bién tp vién chinh sira, Ngudi phé duyét
s& ¢4 chirc nang phé duyét/ tir chéi cac thay dbi nay
trude khi duoc cong bd.

Cao

AD-17

Nhat ky Hé
théng (Audit
Trail)

Hé thdng tu dong ghi lai toan bd cac hanh dong
quan trong cta ngudi dung trong CMS (vi du: ai da
dang nhap, ai d4 tao/sira/x6a bai viét, thoi gian thuc
hién...) dé phuc vu cho viéc kiém tra va truy vét khi
can

Cao
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tuong tac (component) hodc popup tai cac trang
duoc chi dinh (vi du: trang chu, trang khuyen mai)
tir kho game ¢6 sn (kho game do nha thau chuin
bi gbm t5i thiéu 05 game trong d6 c6 game Vong
quay may mén).

- Tuy chinh giao dién: Cho phép thay d6i hinh anh
nén, mau sic chi dao, va cic yéu t6 dd hoa, noi
dung game va hinh thirc cia minigame & phu hop
v6i nhén dién cia timg chién dich

- Tuy chinh co cdu giai thudng, lut phan bd giai
thudng va céc ndi dung lién quan khac dé van hanh
mini game ma khong cén can thiép k¥ thuét, gbm:
+ Them/ sua/ x6a/ thay dbi tén, hinh anh, s luong,
co cau gia trj cia cac giai thudng

+ Céu hinh ty 1€ trung giai (%) cho timg hang muyc
trong minigame.

- Quan ly dit liéu: Cho phép xem, xuit file excel
danh sdch nguoi ding da tham gia, thong tin lién hé
va giai thudéng nhan duge dé phuc vu cong tic trao
giai va phén tich marketing.

D Yéu ciu M5 ta chi tiét Mikc dd
wu tién
AD-18 |Biang  diéu | Cung cAp mét trang Bang didu khién tdng quan khi | Trung
khién dang nhép vao CMS, hién thi c4c théng tin: binh
(Dashboard) | - Théng ké nhanh: tdng sb bai viét, san pham, sé
& Théng k& | luot click san phim trong ngay/tudn
- Céc hoat dong gin day, cic bai viét dang chd
duyét
AD-19 | Quan ly | Cung cip mot module quan ly toan dién cho phép | Trung
minigame Quan tri vién thyc hién c4c tac vu sau: _ | binh
trén Website |- 14 tao cac mini game dudi dang mét thanh phan

3.3. Yéu cau ve tich hgp va céc chirc niing lién quan khic
Day 1a tip hop céac yéu cau vé viéc két noi va trao ddi dit liéu gifta website VRB véi cac

hé théng, dich vu ctia bén thir ba hodc cac hé thong ndi bd khéac ciia ngan hang.

3.3.1 Vé tich hop

thdng Quan ly
Quan hé

khéch hang tiém ning vé hé théng CRM ciia ngan

ID Yéu ciu MO ta chi tiét Mikc d)
wu tién
INT-01 | Tich hop Hé |Hé théng website cin c6 kha ning ddy dir liéu | Cao
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D Yéu ciu M5 ta chi tiét Mitc d¢
wu tién
Khach  hang | hang gitip ty déng héa quy trinh thu thap va ban
(CRM) giao thong tin cho d6i ngil kinh doanh:
Khi khach hang dién va giri thoéng tin qua céc bidu
mAu "Ding ky tu van", dit liéu (ho tén, SPT, email,
sén phdm quan tam...) cdn dugc tr dong tao thanh
mét Khach hang tiém ning (Lead) hodc Lién hé
(Contact) trong hé thdng CRM
3.3.2 Yéu chu vé cdc chirc ning lién quan khéc
ID Yéu ciu MO ta chi tiét Mirc d9
wu tién
INT-02 | Twong téc v6i | Cho phép KH c6 thé tuong téc véi can bd ctia VRB | Cao
khéch hang qua chatbot
INT-03 | Quan tri thong | Hé théng c6 kha néng theo ddi va do ludng hanh vi | Cao
s& website vé ngudi dung (sir dung cac cong cu phan tich website
luong  truy | phd bién). Cu thé:
céap, trang | - Google Analytics: P& theo dai Iuu lugng truy cép,
duoc xem | nhan khdu hoc, cac trang duoc xem nhiéu nhét
nhiéu nht - Google Search Console: Pé theo doi hidu suét cia
website trén cong cu tim kiém Google
INT-04 | Quan ly thé|Cho phép hd tro cic chién dich quang cédo va | Cao
theo dGi remarketing v&i cong cu phd bién trén thi trudng,
vi du:
- Google Tag Manager: Pé quan ly tap trung céc
thé theo ddi (tracking tags) ma khéong cin can thiép
vao code
INT-05 | Dich vy Ban | C6 kha ning tra ctru vi tri ban dd, dich vu ban d6 | Cao
d5 (Map API) | (vi du: Google Maps hodc OpenStreetMap) dé phuc
vu cho chire néng "Tim kiém Mang luéi", cho phép
hién thi truc quan va chi dudng dén cac Chi nhanh/
ATM/ POS




3.4. Yéu ciu phi chirc nang

121

Muc nay dinh nghia céc tiéu chuan vé chét luong, c4c rang budc k¥ thuét va dic tinh
vé&n hanh ma hé théng website VRB cin tun thu.
3.4.1. Yéu ciu vé Concept & Thwong hiéu

ID Yéu ciu MBO ta chi tiét
NF-01 | Tuan thu Nhén dién | Thiét ké cAu truc, giao dién cta website cin dam bao
Thuong hiéu tinh nhat quén va tudn thi bd nhan dién thuong hiéu
clia VRB, khong giy nhim lin véi cac dbi thu canh
tranh.
NF-02 Concept va thiétké |- Y tudng va giao dién va ndi dung cén thé hién duoc
tinh than: _
Hi¢n dai - Chuyén nghiép - Tin cdy - Thén thién —
Déng b v& mit hinh anh, gilip tao cam giac an tdm va
gén giii cho khach hang
- C6 tinh cong nghé cao (technology), hién dai, dt pha.
3.4.2. Yéu ciu vé Thiét ké & Trii nghiém ngudi ding
ID Yéu ciu M3 ta chi tiét
NF-03 Trai nghiém Nguoi | Hanh trinh ngusi dung (user journey) cin duoc x4y
dung dung mét cach logic, gitip moi ddi tuong (cd nhén,
doanh nghiép, déi tac) d& dang tim kiém thong tin, han
ché céc thao tac thira
NF-04 | Quy trinh thi€tké | Cin cung cép cc sin phdm thiét ké theo timg giai doan
d& VRB duyét, bao gdm:
- So db chu tric (Wireframe)
- MAu tuong tac (Prototype)
- Thiét k€ giao dién hoan chinh (UI Design) trén céng
cu Figma
3.4.3. Yéu ciu vé Hiéu ning & Téc dd
ID Yéu ciu M5 ta chi tiét
NF-05 Téc db tai trang Thoi gian tai trang phai duoc t6i wu, dap tmg céc tiéu
chi sau:
- Thoi gian tai trang trung binh dudi 3 gidy cho 95%
yéu cAu.
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ID

Yéu cau

MG ta chi tiét

- Céc chi s6 Core Web Vitals cAn dat mirc "Tét" (Good)
theo cong cu Google Lighthouse

NF-06

Khé néng chiu tai

- Hé théng phai dam bao hoat déng én dinh khi c6
1.000 - 2.000 ngudi ding truy cdp ddng thoi
(concurrent users), v&i thoi gian phan hdi cia may chu
(server response time) dudi 2 gidy.

- Trong céc dot cao diém (trién khai chién dich
marketing 16n), hé thdng phai chiu dwoc 2.000 ngudi
dung ddng thoi ma khong bj sép.

NF-07

Téi wu hoa tai
nguyén

Phai 4p dung céc k¥ thuat t8i wu dé ting tc do truy
cap:

- Hb trg Mang lu6i phan phéi ndi dung (CDN) va st
dung bj nhé dém (caching)

- Ty d6ng nén mi ngudén (HTML, CSS, JavaScript)
trude khi tra vé cho trinh duyét

- Su dung k¥ thuét tai anh trl hoén (lazy-loading) va
dam bao anh duge xtr ly dung kich thuéc

- Nén dit liéu 4nh ¢ dam bao téc d6 website va tdi wu
dit liéu khi Iuu vao hé théng

- Téi wru héa céc truy van co s dit liéu (SQL)

3.4.4. Yéu cau vé Bido mit

ID

Yéu cau

Mo ta chi tiét

NF-08

Ma héa duong
truyén

Phai ¢6 chimg thu s6 SSL/TLS duogc cip bai td chirc
ching thuc (CA) uy tin.

- T4t ca két ndi voi website phai stir dung giao thirc
HTTPS/TLS 1.2 tr¢ 1én

Dit liéu nhay cam phai dugc ma héa khi truyén va khi
Iuu trit (sir dung AES-256 hodc tuong duong).

Khéng duge hién thi thong tin 13i k¥ thuat, thong tin
phién ban hé théng ra ngoai.

NF-09

Kiém thir Bao mat

Phai thuc hién cac hoat déng kiém thir bao mat toan
dién cho hé théng:

- Thuc hién kiém thir xAm nhéap (Penetration Test) theo
céc tiéu chudn quéc té nhir OWASP Top 10
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- Thyc hién kiém thr chiu tai (Stress Test) d& danh gia
kha nang bao méat dudi 4p luc cao

- Hoat d6ng kiém thir bio mét cAn duoc thuc hién trude
khi golive hé théng

- Fix c4c 16 héng bdo mat clia hé thdng khi VRB phat
hién

NF-10 Béo mat Pang nhap | Phai hd trg phuong thirc x4c thuc hai yéu td (2FA) cho
CMS viéc ddng nhip vao Hé théng Quan tri N6i dung (CMS)

8 ting cudng bao mat cho tai khoan quan tri
NF-11 Tuén thu Tiéu chudn | Nha cung cip dugc Iya chon phai c6 chimg chi vé an

ninh dit liéu thé thanh toan (PCI DSS 4.0.1) néu
website c6 xur ly thong tin thé, giao dich thé.

3.4.5. Yéu ciu vé hd trg SEO

1D Yéu ciu M0 ta chi tiét
NF-12 Tuén tha cac tiéu | Hé théng phai duoc x4y dung dé tuén th tAt ca c4c tidu
chi SEO On-page | chi SEO On-page co ban va mé rdng, bao gdm: URL
thdn thién, thé Title/Description, thé HI1/H2,
sitemap.xml, robots.txt, thé Open Graph, thé
Canonical, Breadcrumbs, Favicon...
NF-13 | Than thién véi thiét | Website phai duoc t8i wu dé hién thi 16t trén thibt bj di
bi di dong dong (Mobile-Friendly), mét trong nhitng yéu t6 quan
trong cua SEO
NF-14 Téc d6 va Trai|Dam bao website vuot qua céc bai kiém tra tbe d6 cta
nghiém Google (Google PageSpeed Insights) va khéng cé céc
lién két bi hong (broken link)

3.4.6. Yéu cu vé Twong thich

ID

Yéu cau

Mo ta chi tiét

NF-15

Tuong thich Thiét
bi

Giao dién website phai duoc thiét k& dap img
(Responsive Design), dam bao hién thj va hoat dng tét
trén cc loai thiét bi khac nhau véi kich thue méan hinh
kbéc nhau: M4y tinh dé ban (Desktop), M4y tinh bang
(Tablet) va Dién thoai di dong (Mobile)




124

NF-16

Tuong thich Trinh
duyét

Website phai hoat dong 6n dinh trén cac phién ban maéi
nhét cia c4c trinh duyét phd bién hién nay (Microsoft
Edge, Google Chrome, Mozilla Firefox, Safari)

3.4.7. Yéu cau vé Kién tric & Cong nghé

Yéu cau

Mo ta chi tiét

Kién tric Hé théng

Kién trac hé théng phai duge thiét ké theo céc tidu
chuin hién dai:

- Kién trac mé: D& dang md rong, bao tri va tich hop
thém céc tinh ndng mdi trong tuong lai

- Kién triic Microservice: Giup tang kha ning bao tri va
cho phép trién khai doc l4p tmg chirc ning

- Kién trtic Headless: H3 tro hodc c6 kha ning thay thé
tuong dwong d8 tach biét phén giao dién (frontend) va
phin quén trj (backend)

NF-18

Cong nghé sur dung

Website cé thé ap dung mdt hodc két horp nhiéu ngén

ngtt/Framework phd bién hién nay. Cu thé:

- Frontend: HTMLS5, CSS3, JS, ... két hop vdi céc
Framework nhu ReactJS, NextJS, VueJ S, NuxtJS, ...

- Backend: J ava (Spring Boot, ...), .NET Core
(Asp.net, -..), NodeJS (NestJS,ExpressJS, ..,
Python (Django FastAPI, ..), PHP (Laravel)...

- Co s¢ dit liéu: C6 thé sir dung mét trong céc co s& dit
lifu nhum MySQL, Oracle DB, SQLServer, Posgre
Sql, ... két hop véi CSDL NoSQL nhu MongoDB,
Redls .. (néu cén)

INT-19

S&n sang tich hop
vGi céc hé théng
khéc

Kién trac cia website phai dugc xdy dung theo chuén
md, cung cép cdc API (RESTful/ GraphQL) dé sin
sang cho vie tich hop trong twong lai véi céc hé théng
khic ctia ngin hang khi c6 yéu cau, vi dy:

- Nén tang dit liéu khach hang (CDP)

- Hé thong quan tri doanh nghiép (ERP)

3.4.8. Yéu clu vé Vén hanh & Béo tri, Bao hanh & Hb trg ky thuat
a) V& Van hanh
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ID

Yéu cau

M0 ta chi tiét

NF-20

Chuyén dbi dir lidu

H3 trg chuyén dbi toan bo dit liéu tir website hién hitu
1én website mdi cia VRB.

NF-21

Ghi nhin Nhat ky

Heé théng

Hé théng phai ¢6 co ché luu trit nhat ky (logs) chi tiét
vé cac hoat dong cta nguoi dung va cac sy kién hé
théng d& phuc vu viéc truy vét va chin doan 15i

NF-22

Sao luu & Phuc hdi

- Cam két vé Mac d6 An toan Dit liéu (RPO =24 gid):
Hé théng dam bao dit liéu ciia website ludn dugc bao
toan tinh dén thoi diém 24 gid gin nhit. D& dam bao
diéu nay, toan bd hé théng can dugc tu ddng sao Ivu
mdi ngdy

- Cam két vé Thoi gian Khéi phuc Hoat déng (RTO =
4 gi0): Thoi gian gian doan (downtime) cia website s&
khong qua 4 giv. Day 1a khoang thoi gian t6i da dé doi
ngtl k¥ thuat khdi phuc hoan toan hé théng, k& tir thoi
diém sy cb duoc xé4c dinh

NF-23

Quy trinh Trién

khai (CL/CD)

Phai c6 quy trinh tich hop va trién khai lién tuc (CI/CD)
riéng, cho phép tu ddng build va deploy céc thay ddi
l1én moi trudng Staging/Production mdt cach an toan
(théng qua sur dung: Git pipeline, Jenkins, CircleCl, ...)

b) Yéu cau vé bao hanh

- Nha thau phai cam két bao hanh toan b san phdm (website, ma ngudn, co s&

dir lidu va céc tai liéu lién quan) téi thiéu 12 thang ké tir ngay hai bén ky bién ban
nghiém thu tdng thé va ban giao dira vao sir dung.

- Pham vi bao hanh: Bao hanh toan b céc 15i phat sinh do qua trinh phat trién
ciia nha thau, bao gdm cac 13i k¥ thuat, 151 bao mat va c4c 18i khong twong thich,
161 hiéu ning gy anh hudng dén hoat dong ciia website.

- Thoi gian nhan yéu cau hd trg: 24 gid trong ngay, 7 ngdy trong tuan theo céc
hinh thirc khac nhau nhu dién thoai, email, tin nhan hodc hd tro truc tiép.

- Cam két chét luong dich vu:

Thoi gian | Thoi gian | Thoi gian
Mikc d6 A n phin héi | khic phuc |khic phuc
wu tién Mo td vi dy linddu | tam thoi | trigt dé
(Toi da) (Toida) | (Toida)
Nghiém |- Websxte ngung hoat dong hoan 30 phuit 2 git 4 givs
trong |[toan.
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- L3 héng bao mat nghiém trong ¢6
thé gay mit di liéu.
- Sai l¢ch thong tin trong yéu (13

suét, ty gia).
- Li chirc nang chinh (déng nhép,

Cao tim kiém, lién hé...). 1 gid 4 gis 8 gio lam
- L&i hién thi nghiém trong trén & & viéc
trang chu.

Trung | LSicécchue ningphu itsidung.| ) oy | o0 iotan | Theo thoa
X - Léi hlen thi trén céac trang con. oA o N
binh viéc viéc thuin

- Yéu cdu tur van, gidi dép van hanh.
] - Lai chmh ta, 151 hinh anh nho.
Thap |- Yéu cau chinh giao dién khong
anh huoéng chirc nang,

4 givlam | 48 gi¢ lam | Theo thoa
viéc viéc thuin

¢) Yéu ciu vé Bao tri va hd tro ky thuat

- Nha thau phai cam két cung cp dich vu bao tri va hd tro k¥ thuat cho VRB,
Chi phi béo tri hang nim (tr nam thi 2) khong vuot qua 15% gid tri dAu tu ban
dau.

3.4.9 Yéu cau vé chuyén giao va dao tao

- Tai liéu: Ban giao ddy du c4c tai liéu k¥ thudt, tai liéu huéng dan cai dat, thiét
ké, van hanh va quan trj hé thdng.

- Dao tao: T4 chirc cac budi dao tao, chuyén giao cong nghé cho di ngii nghiép
vu, k¥ thuat dé quan tri van hanh hé thdng.
4. Gidi phap va phwong phap luin:

Nha thdu chudn bi dé xudt giai phdp, phuong phdp ludn tong quat thuc hién dich
vu theo cdc ndi dung quy dinh tai Chuong nay, gom cdéc phdan nh sau:

1. Gidi phdp va phuwong phdp ludn;

2. Ké hoach céng tdc.

5. Quy dinh vé kiém tra, nghiém thu sin phim:

Du 4n dugc xem 13 hoan thanh va sin sang dé nghiém thu khi tit c4 c4c tiéu chi

dudi day dugce dap img:

5.1. Tiéu chi vé Chitc ning

- Tét ca cic Yéu cdu Chirc nang (dugc dinh nghia tai Muc 3) da duoc phat trién
va hoat dong ding nhu mé ta

- Céc ludng nghiép vu chinh (tim kiém san phém, so sanh san phim, tim kiém
mang ludi, gui yéu céu tu Vén...) hoat dong n dinh, khong phat sinh 15i
nghiém trong

v
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5.2. Tiéu chi vé Phi chirc ning
- Hiéu ning: Website d4p tng céc chi sb vé téc do tai trang d& dugc dinh nghia
tai muc Yéu cau Phi chirc nang (Muc 4)
- Bao mét: Website di vuot qua cac bai kiém thtr bao mat (Penetration Test,
Stress Test) va khong con ton tai cac 16 hong bao mat & mirc 46 Cao (High)
hodc Nghiém trong (Critical)

- Tuong thich: Website phai hién thi dy di, dung chirc nang trén céc trinh duyét
phd bién: Google Chrome, Microsoft Edge, Mozilla Firefox, Safari (phién ban
trinh duyét trong 2 nim gin nhét) va Website khong duogc xay ra 13i hién thi
hodc 18i chirc nang khi truy cép bang cac trinh duyét khac nhau (tinh tai thoi
diém nghiém thu du 4n):

- Kha nang dap ung (Responsive Design): Website phdi hd trg giao dién
responsive, tw ddng diéu chinh bd cuc theo dd phan gidi man hinh. Noi dung
van ban, hinh anh, biéu trong phai hién thi r rang, khong bi v& hinh, mo hodc
[éch b cuc trén moi kich ¢& man hinh. C4c nut bm, lién két, biéu mAu phai
thén thién véi thao tdc cam ung, khoang cich du 16n dé tranh nhén nhim.
Website phai hién thi ti wu trén cac do phén giai phd bién:

o >1920px (desktop man hinh Ién)

« 1366px/1440px (laptop)

« 768px (tablet doc/ngang)

e 375px/414px (smartphone phd bién: iPhone, Android)

- Thiétbihd trg: Website phai hién thi déy du va stt dung muot ma trén cac thiét
bi:

- Mdy tinh dé ban (Desktop)

« Laptop

« May tinh bang (Tablet)

+ Dién thoai thong minh (Smartphone)

« Website phai hd trg cidm tng (touch screen) dbi véi thiét b di dong va
tablet.

5.3. Tiéu chi vé Kiém thir

- Tt ca c4c kich ban kiém thir (Test Case) cho céc chire ning quan trong déu co
két qua "Pass” |

- Khéng con tdn tai cac 16i (bug) & mirc d9 Blocker hoic Critical anh hudéng dén
hoat dong ctia website (Xem dinh nghia cdc mitc @6 16 tai Phu luc 7.3 )

- Phia VRB d4 hoan thanh qua trinh Kiém thir Chdp nhén ctia Ngudi ding
(UAT) va ky x4c nhan bién ban UAT

g
;oY
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5.4. Tiéu chi vé Tai liéu
Du 4n dugc xem 1a dép tmg tiéu chi vé tai liéu khi toan bd céc hang muc sau da
dugc ban giao ddy du cho phia VRB:
- Mi ngudn (Source Code): Toan bo ma ngudn hoan chinh cia website, khong
khéa hay ma hoa.
- Tai liéu Huéng dan str dung CMS: Hudéng dfn chi tiét céch quan tri, van hanh
va str dung céc tinh niing clia hé théng quan tri noi dung
- Tai liéu K§ thuat Hé théng:
+ Tai liéu khao s4t hé théng
+ Dic ta yéu ciu ngudi sir dung
+ Tai ligu Kién triic & Co s& dit liéu, Phén tich thiét ké hé théng.
+ Tai liéu Huéng dan Trién khai & CAu hinh
- Tai liéu Nghiém thu:
+ Bdo céo tong hop két qua kidm thir
+ Bién ban Nghiém thu Chip nhan cia Nguoi dung (UAT Sign-off) da duoc
ky xé&c nhan
- Huoéng dan sir dung hé théng
5.5 Tiéu chi vé Pao tao
Du 4n dugc xem 1a dép tng tiéu chi vé ddo tao khi nha thdu hoan thanh t§ chirc it
nhét c4c khéa dio tao sau cho phia VRB:
+ 01 Khoéa dao tao cho céc can bd k¥ thuat, nghiép vu.
+ 01 Kho4 dao tao danh cho ngudi bién tap
+ 01 Kho4 dao tao danh cho quan trj.



