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Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

A. Gi6i thi¢u chung vé dw an/dw toan mua sim, g6i thau:

Tén géi thau: “Dich vu quén tri ha ting CNTT nganh Thué nim 2026-2027”
Chit déau tw: Cuc Thué

Pham vi trién khai ciia g6i thiu: Cyc Thué.

Thoi gian thuc hi¢n goi thau: 730 ngay

B. Muc ti€u cong viéc:

Nha thu cung cép Dich vy quan tri ha ting CNTT nganh Thué ndm 2026-
2027 theo yéu céu chi tiét néu tai diém C chuong V ciia E-HSMT.

C. Yéu cau ky thuét cia géi thiu:

Phén 1: Yéu ciu chung:

Muc Ni dung yéu cau

1 Pham vi va ngi dung cung cfflp dich vu

- Thot gian thuc hién dich vu: 730 ngay (twong duong 24 théng)

- Néi dung dich vu: Thuc hién quan tri ha téng CNTT nganh Thué nim
2026-2027 theo timg yéu ciu chi tiét dwoc néu tai Phin 2. Yéu ciu ky
thuét chi tiét

Yéu ciu v& nhin su: Nha thiu cam két cung cAp céc nhén su tham gia
2 dap umg yéu cau sau trong vong 7 ngay ké tir ngay ky hop dong va kém
theo céc tai lidu @& chimg minh, cu thé nhu sau:

2.1 | Nhin sy ddu méi hd trg ki thuit

Nha thiu cung cép 01 nhan sy ddu méi hé trg k¥ thuat lam viée truc tiép
tai Cuc Thué trong thdi gian cung cép dich vu. Nhan sy ddu méi k¥ thujt
d4ap Umg yéu ciu sau:

- T6t nghiép dai hoc thudc mét trong cdc chuyén nganh theo quy dinh vé
béng cép tai muc Ghi cha.

- Nim kinh nghiém: 05 nim (60 thang).

Y
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Muc

Ngi dung yéu cau

- C6 01 ndm kinh nghiém lam viéc & vi tri twong ti hd tro/van hanh/quan
tri/bao tri ha tAing CNTT (chitng minh bing 01 hop dong/dw dn ma nhdn
sw dii hoan thanh tai vi trf twong tw (hé tro/vdn hanh/quén tri/béo tri ha
tang CNTT) tinh dén ngay nha thau giri céng vin cir nhdn sw tham gia
thue hién hop déng).

- Yéu cau vé chumg chi: C6 01 trong cac chimng chi néu tai muc 2.2 Nhan
su lam viéc tir xa

2.2

Nhan sw lam viéc tir xa

Trong cdc nhén sy lim viée tir xa ciia nha thau phdi c6 toi thiéu cdc
nhin sw ddp rng cdc chirng chi nhu sau:

- 01 nhan su: ¢6 Chimg chi quéc té Microsoft Certified Solutions Expert
(MCSE) hodc Microsoft 365 Certified: Administrator Expert ho#c
Microsoft Certified: Azure Solutions Architect Expert hodc tuong duong.
- 01 nhén su: c¢é Chimg chi SAP Netweaver hodc tuong duong.

- 01 nhén sy: ¢6 Chimg chi quan tri nang cao/gd 16i/quan tri hiéu ning
hé théng AIX/UNIX/Linux ho#c twong duong.

- 01 nhin su: ¢6 Chimg chi Cisco Certified Network Professional
{CCNP) hoéc tuong duong.

- 01 nhéan sur: ¢6 Chimg chi CCSP (Cisco Certified Security Professional)
hodc CISSP (Certified Information System Security Professional) hodc
SCNP (Security Certified Network Professional) hoic CCNP Security
(Cisco Certified Network Professional Security) hodc tuong duong.

- 01 nhan sy: ¢6 Chimg chi v& hé thong sao luu clia m6t trong céc hing
HPE, Dell EMC, IBM, Oracle.

- 01 nhan sy: ¢6 Chimg chi vé hé théng luu trit clia mét trong cac hing
HPE, Dell EMC, IBM, Oracle.

- 02 nhén sy: ¢é Chung chi Oracle Database Administrator Certified
Professional hodc Oracle Certified professional (OCP) hodc tuong duong.
(Cdc nhén sie ddp ving yéu cdu vé chitng chi khong dugc trimg nhaw)
Pdng thi, cic nhan s c6 chimg chi néu trén phai d4p tmg yéu cau:

- Tét nghiép dai hoc thudc mot trong cac chuyén nganh theo quy dinh vé
béng cép tai muc Ghi ch.
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Ni dung yéu ciu

- Nam kinh nghiém: 02 nam (24 thang).

A A A - - A
Yeu cau ve cach thirc thwe hién

- Nha thiu hoan thanh xit Iy yéu ciu néu tai Phin 2. Yéu ciu k¥ thuat
chi tiét trong vong 40 gid ké tir khi nhan duoc yéu cdu ciia Cyc Thué (qua
email/van ban/dién thoati).

- Céc nhén sy thuc hién dich vu ddm béo chét hrong dich vu dugc cung
cdp theo yéu cau ciia Cuc Thué. Khi ¢6 yéu cau cia Cuc Thué, cic nhan
su [am viéc tir xa s& tham gia hd tro tryuc tiép tai Cuc Thué.

- M61 trudng lam viéc, diéu kién 1am viéc cia nhan sy lam viéc fir xa: Nha
thdu tyr trang bj két nbi kénh truyén (Leased line/ MPLS VPN Layer3/
Internet) dé thyc hién két ndi téi Trung tam dit lidu chinh, Trung tam dit
liéu dy phong cua Cuc Thué phuc vu viéc quan tri ha t.‘;‘mg CNTT. Nha
thau tir trang bi dia diém, chd 13m viéc, may tinh cho nhan sy ciia nha thiu
khong lam viée tric tiép tai Cyc Thué.

- Méi trudng 1am viée, diéu kién 1am vige ctia nhan sy 1am viée truc tiép
tai Cuc Thué: Cuc Thué cung cé‘ip cac diéu kién lam viée gém: Dia diém
lam viéc, ban ghé, dién, nuéc, diéu hoa, 4nh sing. Nha thiu bb tri may vi
tinh cho nhén syr lam vigc.

Yéu cau dam bdo bio mit, an toan thong tin

Nha thau cé viin ban cam két bao mét, an toan théng tin véi Cuc Thué bao
gdm:

- Cam két bao mit, khong sao chép céc thong tin do Cuc Thué 1a chu s&
hiru néu khong dugc phép.

-Bao dam céc didu kién v& an toan théng tin khi truy cip lam viéc tir xa
vao mang ndi bo ciia Cuc Thué theo céc tiéu chudn v& an toan, an ninh
thong tin.

- Cam két bdi thudng cac t6n thit gdy ra cho Cuc Thué néu vi pham céc
didu khoan v& bao mat, an toan théng tin.

Ghi cha:
(1) Quy dinh vé bing cip:

+ Trén viin bing tot nghiép thé hién nhdn sw c6 trinh dg cir nhan/ky sw hodc

16t nghiép dai hoc mot trong cde nganh/chuyén nganh sau: Céng nghé thong tin;

l
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Khoa hoc may tinh; Tin hoc; Tin hoc img dung; Céng nghé phdn mém; Ky thudt
phdn mém; May tinh; Tri tué nhén tao; An toan thong tin; An toan khong gian sé;
An ninh mang; Ky thudt mang, Ky thudt mady tinh; Cong nghé ky thudt mady tinh;
Hé thong nhiing théng minh va IoT; Dién tit; Vién thong; K§ thudt dién tir vién
thong; Vo tuyén dién va théng tin lién lac; Dién tw tin hoc; Cong nghé kj thudt
dién tir - vién thong; Cong nghé ki thudt dién - dién tie; Ky thudt diéu khién va tw
dong héa; Cong nghé ky thudt diéu khién va te déng hoa; Ky thudt co dién tir;
Robot va hé théng diéu khién théng minh; Robot va Tri tué nhan tao,; Ky thudt vi
dién tir va Cong nghé nano; Chuyén déi so; Todn tin; Todn tin vmg dung; Todn
ung dung; Khoa hoc dir liéu; Khoa hoc tinh todn; H¢ thé’ng thong tin; Hé¢ thé'ng
théng tin qudn 1y; Qudn Iy hé thong théng tin; Si pham tin hoc; Mang may tinh
va truyén théng di liéu; Truyén thong va mang mdy tinh; Cong nghé truyén théng;
Truyén théng da phicong tién; X Iy théng tin truyén théng.

+ Trueong hop bdng cdp khong thé hién théng tin theo yéu cau, nha thdu
cung cdp vin bdn xdc nhdn cua co s¢ ddo tao vé viéc ngamh/chuyén nganh néu
tai vin bang ciia nhdn sw tuong dwong véi mét trong cdc nganh/chuyén nganh
duoc liét ké trén thl chi dau tw xem xét chd'p thuan.

(2) Ném kinh nghié¢m: Lé tong s6 nim (1 ndm = 12 thdng) nhan sw da lom
viéc dwoc tinh tir ngdy t6t nghiép Pai hoc dén ngay nha thdu givi cong vin cu
nhdn si tham gia thuc hién hop dong.

(3) Hiéu liec chieng chi ciia nhin sw tham gia g6i thiu: Truong hop trén
chiing chi cé ghi thoi diém hét hiéu luc thi hiéu lyc trén chitng chi phdi sau thoi
diém nha thau giri cong vin cie nhdn s tham gia thiee hién hop dong. T ruong hop
trén chitng chi khéng ghi thoi diém hét hiéu luc thi ching chi ddp img yéu cau.

Phan 2: Yéu ciu k¥ thuit chi tiét

Muc Mfgléu Noi dung yéu cau miig Dt(;’::h"i
I :[lf:u cau quin tri hé thong may chii va dich 9356 | YVéu cin
Dénh gia hang ngay hoat dong
1 MS01 cua may chu hodc thiét bi

appliance thong qua cbng cu
giam sat, quan tri tp trung.
Péanh gia hoat ddng ctia may chu
hoc thiét bi appliance, d& xuét
2 MS02 | thay dbi va thuc hién t6i vu cdu
hinh tham s6 méy chi hoic
appliance
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Muc

Noi dung yéu ciu

So
lwrong

Pon vi
tinh

Dénh gia phién ban
firmware/ban vé/16 héng béo
mat va t6i uu cau hinh cho mét
méy chi hodc thiét bi appliance.

MS04

Cap nhat tai lidu thiét ké/théng
sé/quy trinh cai dit may cha
hoic thiét bi appliance 3
thang/lan hogc khi hé théng c6
thay dbi.

MS05

Thuc hién d4nh gia tong thé va
lap bao cao hang thang danh gia
hoat dong clia hé théng may chu
unix/Linux/windows/ao hoa

MS06

Thuc hién danh gia hang ngay
hoat déng ciia may cha cai dat
img dung Public internet/tng
dung core qua cac bao cdo giam
sat hodc cac hé thong giam sat
tap trung.

MS07

Cap nhat/xdy dung tai liéu
checklist va huéng din thuc
hién checklist may chu/thiét bi
appliance/hé théng tmg dung
dinh ky 3 thang/lan hodc khi c6
thay d6i hodic phén tich thiy can
thiét phai bd sung.

MS08

Danh gia hoat déng ctia may chi
cai dit ng dung/phién ban
middleware, d& xuét thay ddi va
thuc hién t6i vu cdu hinh tham
sO.

MS09

Ciap nhit tai liéu thiét ké/théng
s&/quy trinh cai dit méy chi img
dung 3 thang/lin hodc khi co
thay doi.

i 9%
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Muc

Ma yéu
cau

Noi dung yéu cau

So6
lwong

Don vi
tinh

10

MS10

Thuc hién danh gia va lap bao
cao danh gia hoat dfng ciia may
chu cai dat middleware dinh ky
hang thang.

II

Yéu cau quan tri hé thong co s& dir lidu

13.594

Yéu cau

MD01

Péanh gia, d& xuét tinh chinh
tham sd/giai phdp t6i uu hoéa
hoat dong cho 01 hé théng
CSDL ciia Cuc Thué.

MDG2

Dé.l:lh gié, dé xuit diéq ch’inh
thiét ke hodc tham s6 thiet ke hé
thong CSDL cta Cuc Thué

MD03

Tinh chinh th;lm s6, tdi wu héa
clia ctia hé thong theo giai phap
duoc Cuc Thué phé duyét.

MDO04

Quan ly céu hinh: Theo dai,
quan ly cdp nhédt thong tin vao
tai lidu thiét ké/théng sé quy
trinh cai 44t khi hé thong c6 thay
dbi

MDO05

Xay dung/hiéu chinh tai li€u
quan tri/tai liéu van hanh
(Checklist).

MDO06

Diénh gi4 dinh ky va lap béo cao
danh gia hoat dong cia hé thong
CSDL dinh ky.

111

Yéu ciu quan tri hé thfmg mang

3.690

~ A
Yeéu cau

MNO1

Daénh gi4 tinh trang hoat dong hé
thong théng qua két qua
checklist hang ngay

MNO2

Pénh gid, d& xuét va tinh chinh
tham s6 thiét bi mang, hé théng
mang hodc hé thdng gidm sit
thiét bi mang tai Cuc Thué/
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Muc

Ma yeu
A
cau

Noi dung yéu ciu

So
lrgng

Pon vi
tinh

Thué tinh, thanh phd/ Thué co
SO

MNO03

Danh gia va 13p bao cao dénh gid
dinh ky hoat dong ctia hé thong
mang

MNO04

Tham gia xay dung/hiéu chinh
céc tai liéu quan tri, tai liéu van
hanh (Checklist)

MNO5

Quén 1y cAu hinh: Theo d&i,
quan ly cép nhit théng tin vao
tai lidu thiét ké, thong sb, quy
trinh cai d4t khi hé thdng c6 thay
déi

v

Yéu ciu quan tri hé thong an toan théng

tin

9.271

n A
Yéu cau

MAO1

bénh gia an toan bao mét cho
may chi/may tram/‘mg dung/co
s& dir lidu/thiét bi mang/thiét b
bao mat/phin mém an toan béo
mat tai Cuc Thué/ Thué tinh,
thanh phé/ Thué co s¢

MAO02

Ra soat/cip nhat tai liéu thiét
ké/quan tri/vin hanh cho thiét b
bao mét/phin mém an toan bao
mat.

MAO3

Thure hién thay d8i thong sb/cap
nhit hé didu hanh/cap nhit ban
va cho thiét bi bao mjt/phin
mém an toan bao mat.

MAO4

Lap bdo cdo danh gia hoat dong
ctia hé théng An toan bao mét
dinh ky hang
tuan/thang/quy/ndm/theo  yéu
cau.

../‘V[ ‘/
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Muc

Mi yéu
A
cau

N6i dung yéu ciu

S6
lwong

Don vi
tinh

Yéu cau quan tri hé thong hru trit va sao

hru

5.923

A A
Yeéu cau

MBO1

Péanh gia hoat dong hé théng luu
trir (td dia/SAN Switch): hiéu
ning t dia/volume hodc top
volume hodc compression hodc
deduplication hodc trang thai
disk hodc mirc d6 sir dung cac
port hoac hoat dong déng bo ...

MB02

Dénh gid dung luong hé théng
luu trit (dung luong cip phat,
dung lugng str dung, dung lugng
free, ting trudng)

MBO3

Danh gia cAu hinh hé théng luu
trit (ciu hinh volume hogc clu
hinh host hodic cdu hinh
alias/zone hodc chu hinh
multipath trén host hodc nguyén
tic cdp phat hodc gio hé théng
trén thiét bi hodc firmware
version/software version...)

MB04

Panh gia hoat dong hé théng $a0
ltu (hi€u ndng hodc ti 1€ dedup
hoic tbc d6 hodc ting trudng dir
liéu hodc chinh sach sao luu
hodc d%)ng bd dit liéu hodc hoat
dong tape offsite/tape onsite ...)

MB05

Dénh gia chu hinh hé théng sao
luu (cAu hinh job admin hogc
chu hinh trén phin mém sao hru
hodc cdu hinh trén client hodc
danh sach dit liéu sao luu trén
client hodc két qua sao luu thuc
té hodc gid hé thdng, firmware
version/software version...)

MB06

P4 xuét tinh chinh tham s6 hodc
dé xult giai phap toi vu hé
thong, thyc hién tinh chinh cau
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Muc Makyeu Noi dung yéu cin Sf’ an Vi
cau ’ lwrgng tinh

hinh h¢ thong theo giai phap
duge Cuc Thue phé duyét.
Cai dat/cAu hinh tham s cong

7 MBO07 | cy quan tri/cong cu theo doi hé
thong
Cép nhat t3i liéu thiét ké/thong
s6/quy trinh cai dat/tai liéu quan

8 | MBOSlirikai tiew van hanh (checklist)
khi ¢6 thay do6i.

D. Hién trang ha ting k§ thuat CNTT nganh Thué
1. Ha ting truyén théng (HTTT)

1.1.Ha ting truyén théng nganh Tai chinh

— Dé phi hop véi chinh chit quan Iy tai chinh rdng khip ca nudc tir cép
Trung wong dén cip quan/ huyén, B6 Tai chinh trang bi hé théng HTTT chung

cho céc hé thdng thudc nganh Tai chinh:

+ Trung tAm mién Bic tai Ha Noi két ndi véi cac tinh tir Da Ning trd ra
va Trung tAm mién Nam tai Tp. H3 Chi Minh két ndi c4c tinh con lai. Hai trung
tAm mién duge két ndi véi nhau thong qua 02 kénh truyén 1Gbps.

+ M3 tinh, thanh phé: ¢6 01 Trung tAm tinh, cac don vi thude nganh Tai
chinh trong tinh (cip tinh/huyén) duoc két ndi vao Trung tAm tinh, T trung tdm
tinh ¢6 02 kénh két ndi vé Trung tam mién véi bing thong khoang 900Mbps/mdi

kénh.

1.2.Ha ting truyén thong nganh Thué
M6 hinh HTTT cta nganh Thué:

/‘.\('




84

CygcTimé
B Chi Minh
/ CueThmd
R N§i
—= e AN W
; ’!m;ﬁn o

ni%n Nam

TCT- Vinphing B

Téng cpe Thui

Z??:swﬁm" % 3

Coc Thud ink/thank ;ﬁm Chicye Thulphy diuge

2. Ha thng mang Cuc Thué

~ Tai TTDL chinh, hé théng mang dugc phan chia thanh cic chiic ning
chuyén biét nhu sau:

+ Phan hé Core: Cung cip khé ning dinh tuyén va phuc vu két ndi cac
phan hé trong DC ciia Cuc Thué nhy phan hé Internal, WAN, Internet IN, Internet
OUT, Standby, MGMT va Partner. Phan hé Core ciing ddng thoi két ni t6i DRC
clia Cuc Thué, théng qua hé théng ghép kénh DWDM va két nbi quang tring,

+ Phén hé Internal: L2 noi tap trung cdc hé thong may chi quan trong va
chi dao cia DC. Phan hé ndy duge thiét ké dé phuc vu céc timg dung theo mé hinh
n-tier (hodc multi tier), bao gdm front-end servers, application servers va database
Servers.

+ Phén hé Internet IN: Cung cép cac dich vy dién 1, dich vu cong truc
tuyén va website nganh Thué.

+ Phén hé Internet OUT: Phuc vu viéc truy cdp ra ngoai internet qua hé
théng terminal server dé nang cép hé théng va phuc vu két néi du phong HTTT.

+ Phan hé WAN: Két néi dén HTTT nganh Tai chinh, dam bao két ndi
thong subt giita Cuc Thué va céc Thué tinh, thanh pho.

+ Phan hé Standby: Dy phong néng cho mét sb tng dung quan trong cua
nganh Thué, ddm bao xit Iy nhanh khi tmg dung quan trong gip su cd.

+ Phén hé Partner: Két ni dén cac don vi bén ngoai nhu cac T-VAN, ngan
hang, phuc vu viéc trao dbi di lidu vai nganh Thué.
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+ Phén hé¢ MGMT: La mét phén doan mang gdm céc may chu phuc vu
viéc quén tri toan bd hé thdng mang va bao mat, cling nhur 14 quan tri hé théng
may chid, SAN va backup trong DC.

— Tai DRC, hé théng mang dugc phan chia theo chirc ning chuyén biét nhu
tai DC. Tuy nhién, véi tinh chat ciia mét hé thng dy phong tham hoa, hé théng
mang tai DRC ciia Cuc Thué chi bao gém mot sb phén hé chinh sau:

+ Phén hé Core: Cung cip kha ning dinh tuyén va phuc vu két ndi cac
phén hé trong DRC cuia Cuc Thué nhu phan hé Internal, WAN, Internet, MGMT
va Partner. Phan hé Core cfing déng thoi két ndi téi DC ctia Cuc Thué, théng qua
hé théng ghép kénh DWDM va két ndi quang tring.

+ Phan hé Internal: La noi tdp trung cac hé théng méy chii quan trong va
chii dao ctia DRC. Phén hé nay dugc thiét ké dé phuc vu cac Gng dung theo md
hinh n-tier (hodc multi tier), bao gém front-end servers, application servers va
database servers.

+ Phan hé Internet: Cung Cép cac dich vy dién tir, dich vy cong truc tuyén
va website nganh Thué.

+ Phan hé¢ WAN: Két nbi dén HTTT nganh Tai chinh, dam bao két néi
thong sudt gitta Cuc Thué va cac Thué tinh, thanh phé.

+ Phén hé Partner: Két nbi dén cac don vi bén ngoai nhur cic T-VAN, ngan
hang, phuc vu viéc trao doi dir liéu véi nganh Thué.

+ Phan hé MGMT: Gom c4c mdy chii quan trj toan bd hé théng mang va
bao mat, may chu, thiét bj SAN va backup trong DRC.

3. Hé théng may chi
3.1. Hé thong may chi do héa tip trung - miy chii x86

Hé théng 40 héa tap trung cia Cuc Thué duoc trang bj tai ¢& DC va DRC bao
gdm cac may chi vat Iy chay trén nén tang a0 héa VMware duoc quan tri tap
trung béi hé théng Private Cloud.

3.2. Hg théng Private Cloud

Hién tai, hé théng 40 héa tip trung tai Cuc Thué dugc cép phét tu dong bdi hé
thong Private Cloud dya trén nén tang vRealize Automation phién ban 8.8. Ha
théng vRealize Automation s& cung cip céc service catalog v& ha ting (yéu ciu
mdy 40) cho ngudi ding qua giao dién GUI trén cong thong tin tr phuc vu (self-
service portal). Tai nguyén sir dung cho hé thdng Private Cloud cip phéat méy 4o
s& dugc 14y tir ha tAng a0 hoa hién tai thong qua cdc may chi vCenter ciia hé
thong.

Heé thdng Private Cloud dugc x4y dyng bao gdm 03 thanh phn chinh: 5 "(

n
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+ vRealize Automation 8.8 gdm 3 may chi demvra0l dong vai tro
Primary va 2 may chu du phong (Secondary) demvra02 va demvra03.

+ vRealize Suite Lifecycle Manager 8.8 dong vai tr¢ 1a trung tAm quan ly
céu hinh va c3i dit cling nhu patch va ning cip hé théng Private Cloud - hién
dang sir dung may ao demvrlem.

+ May chi quan ly dinh danh va single sign-on la may cha ao vIDM.
4. Ha ting vit Iy tai TTDL
- TTDL ctia Cuc Thué dat céc tiéu chudn quéc té:

+ Telecommunications Industry Association (TEA) ANSI/TIA-942: Tiéu
chuén qudc gia ciia M§ vé viéc xdy dung, danh gia TTDL.

+ Uptime Tier 3: Tiéu chuén thiét k& va van hanh dam bao thoi gian hoat
dong cua TTDL dat 99,982% uptime.

+1SO 27001 - 2013: Chimg chi tuéin tht v& hé théng quan Iy an toan thong
tin.

- Théng sé van hanh tai DC:
+ Nhiét d hoat dong: Tir 20.80C dén 23.50C.
+ D6 4m hoat dong: 49,5% dén 56,2%.
+ Dién 4p hoat déng: 226V — 227V.
+ Téng sé hoat dong: 49.7 Hz — 50.1 Hz.

~ Théng tin vé ha tdng: DC cung cap 02 ngudn vao cho mdi ti Rack, cong
suat mdi durong nguoén 1a 6kVA. DC cho phép mé rong 1én dén 08 ngudn dau vao
cho 01 ti Rack, va c6 thé cung cép 1én dén 10kVA cho mot ti Rack. DC sir dung
hé théng didu hoa chinh x4c dé duy tri nhiét d6 cho thiét bi, hé théng ¢ kha ning
cung cp di céng suit lanh cho cac ti Rack c6 mét do thiét b cao.

—~ Théng tin két ndi: Hé théng két ndi giita cac thiét bi trong TTDL/giita
c4c Server Room thdng qua hé théng cap tip trung

5. Hé théng AD nganh thué

- Hé théng AD 13 thanh phin cta hé thdng théng tin quan Iy hanh chinh
nha nude ciia Cuc Thué. Hé thdng AD c6 kha niing quan tri tip trung ngudi dung
(cén b6 thué, ngudi ndp thué) ciing nhur cic ngudn tai nguyén trong hé théng
mang.

— Hé théng AD ¢6 quy md phuc vu CBT va NNT:
+ Hé théng AD CBT: Quan 1y hon 40.000 ngudi st dung ciia nganh Thué
+ Hé théng AD NNT: Quan 1y hon 1.000.000 tai khoan ctia NNT.
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+ Hé théng AD HPDT: Quén 1y hon 1.000.000 tai khoan ctia NNT.
6. Hé théng an toan bio mat

Cin ctr chirc ning hoat dong ciia timg may chii, Cuc Thué phan chia cic
vimg mang doc 14p. Mdi viing mang c6 chinh sach cu thé, rd rang va c6 su gidm
sat khi trao dbi giita cic ving bang cac hé thong Firewall cua céc hing hing dau
thé giéi nhu Cisco, PaloAlto, Checkpoint... thudc thé hé Firewall Next
generation. Firewall khéng nhitng bao vé ting mang ma con dugc trang bi dé bao
vé dén muc umg dung, bao vé Database. Viéc trang bi Firewall da dang tao thanh
mét 16p phong thi ¢ chiéu sdu, tao thanh mét birc tudng thanh vimg chic va da
dang. Bén canh trién khai cic hé thong tudong lhira, c6 cac giai phép bao mét khac
dé tao thém nhiéu 16p bao vé cho dich vu Thué dién tir nhu: hé théng phong chéng
tdn cong DDOS ngin chin cac cude tin cong tir chdi dich vu vao dich vu Thué
dién tir, hé théng phong chdng tAn cong c6 chii dich APT, hé thong phong chong
xam nhép trai phép IPS ngan chin céc dia chi IP trén toan thé gidi tAn cong vao
dich vu Thué dién tir, hé théng phong chéng virus quéan 1y tap trung lién tuc cdp
nhét cac mau virus méi, hé théng quan ly su kién an toan thong tin (SIEM) cho
phép thu thap, chuén héa, luu trir va phan tich théng tin v& céc sy kién an toan
phét sinh trong hé théng ha téng phuc vu dich vu Thué dién ti.

Cuc Thué ciing két hop trién khai cac giai phap xac thuc OTP, giai phap
quéan 1y t3i khoan dic quyén PAM, ... dé kiém soat chit viéc truy cdp vao hé
thdng.

Hé thng sao luu, phuc hdi dam bao chira dir liéu 16n tich hop véi cac cac
hing 16n trén thé gidi ma dich vu dang sir dung nhu Oracle, VMWare. Cac thiét
bi sao luu ¢6 tde dd sao luu 16n, cb tinh ning deduplication, co tinh ning ma hoéa
dit liéu sao luu dé dam bao bao mét, dam bao hé théng c6 thé nhanh chong khoi
phuc khi gip su cb..

7. Hién trang hé thong luu trit

Hé thdng luu trit dige chia thanh céc phan khu chinh:

~ Phan khu 01: Gdm céc hé théng ti dia cho co s& dif liéu non-TMS, hé
théng 40 hoa VMware, hé théng may chi AIX.

— Phén khu 02: Gom hé thdng t4 dia va may chii cho méi trwdng standby
tai TTDL.

— Phan khu 03: Gom hé théng t dia va may chii cho mdi truomg UAT,
TRN.

Mot sb dir tiéu duge d6ng bd tir TTDL sang TTDL dir phong qua céng nghé
ddng bé ta dia, st dung dudng quang tring qua thiét bi DWDM.

E. Quy djnh v& kiém tra, nghiém thu sin phim: e\
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C3n cir quy md va tinh chét ctia gbi thau, hai bén s& tién hanh Iap ké hoach
trién khai thue hién hop dong, nghiém thu tiép nhén nhan si (néu ¢6) va nghiém
thu céc san pham/hang muc ctia hop dbng, cu thé nhu sau:

1. Lap ké hoach trién khai thywc hién hop dong

Trong vong 07 ngay ké tir ngdy hop déng ¢ hiéu luc, hai bén thdng nhit
K& hoach trién khai thuc hién hop ddng 1am co s& trién khai n6i dung cbng viéc
ctia hop ddng.

2. Nghiém thu tiép nhén/thay thé nhan sw (néu co)

Trong vong 7 ngay ké tir ngay ky hop déng, Bén B giri ¢ng vin cir nhén
su tham gia trién khai hop ddng dé hai bén tién hanh nghiém thu, tiép nhan nhan
Su.

Trudng hop thay thé nhan sw, Bén B gii cong vin cir nhan su thay thé trude
03 ngay ké tir ngay nhén su thay thé bit ddu tham gia trién khai thwe hién hop
déng. Nguyeén tic tiép nhan/thay thé nhan su: Bén A chi tiép nhin nhan sy ¢é ning
lirc, kinh nghiém béng hoic cao hon ning lye, kinh nghiém ca nhén sw cla hop
ddng.

Sau khi hoan thanh nghiém thu, tiép nhén nhan sy trién khai thuc hién hop
déng, hai bén 1ap Bién bdn nghiém thu tié‘}) nhan nhin su.

Sau khi hoan thanh nghiém thu, tiép nhan nhan su thay thé (néu ¢6), hai bén
13p Bién bian nghiém thu tiép nhin nhén su thay thé (theo lan).

3. Kiém tra, nghiém thu vi ban giao cic sin phim/hang muc ciia hop
déng

Cin ot vao Biéu tién db cung cap va ké hoach trién khai thuc hién hop
dong, hai bén nghiém thu/ph€ duyét cac san phim/hang muc cia hop dong Chi

tiét trinh ty kiém tra, nghiém thu va ban giao cac san phim/hang muc cta hop
ddng s& duoc hai bén théng nhit khi hoan thién hop dong.

BANG DE XUAT KY THUAT CUA NHA THAU

Muc

Tham chiéu

(néu cé)

Ndi dung yéu cau Noi dung dé xuét‘kj'f dén tai lidu Ghi chi
ciia E-HSMT thuét ctia nhd thiu | chiéng minh u
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Tham chiéu
Noi dung yéu cau Néi dung d& xudtky | dén tai liéu .
Mye ciia E-HSMT thut ciia nha thAu | chimgminh | O™ °hd
(néu cb)
Ghi chu:

Triecng hop nha thau cén gidi thich hodc miéu té r6 Noi dung k thudt chao
thdu thi nha thau ghi vao cot Ghi chu.




