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Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

A. Gidi thi€u chung vé dy an/dyr toin mua sim, g6i thau:

Tén géi thau: “Dich vu van hanh, hd trg ha ting CNTT nganh Thué nim
2026-2027"

Chii ddu tie: Cuc Thué

Pham vi trién khai ciia géi thiu: Cuc Thué.
Théi gian thuc hién goi thau: 730 ngdy

B. Muc tiéu cong viéc:

Nha thiu cung cé‘ig Dich vu vén he‘mhz hd trg ha tiing CNTT nganh Thué nam
2026-2027 theo yéu cau chi tiét néu tai diem C chuong V cia E-HSMT.

C. Yéu cAu ky thuit cha goi thau:

Phin 1: Yéu ciu chung:

Muc Noi dung yéu ciu

1 Pham vi va ngi dung cung cip dich vu

- Thdi gian thue hién dich vu: 730 ngay (twong duong 24 thang)

- Nbi dung dich vu: Thuc hién v&n hanh, h3 trg ha ting CNTT nganh
Thué nim 2026-2027 theo timg yéu ciu chi tiét dwgc néu tai Phin 2.
Yéu ciu ky thuit chi tiét

Y&u chu vé nhan sir: Nha thdu cam két cung cép cac nhan sy tham gia
2 dap ung yéu ciu sau trong vong 7 ngly ké tir ngay ky hop dong va kém
theo céc tai liéu dé chimg minh, cu thé nhu sau:

2.1 | Nhén sy ddu moi hd tro ky thuit

Nha thau cung cip 01 nhan sy ddu méi hd trg ky thuat 1am viéc truc tiép
tai Cuc Thué trong thoi gian cung cép dich vy. Nhan si dau mdi k¥ thust
dap Ung yéu cau sau:

- Tét nghiép dai hoc thuéc mdt trong cic chuyén nganh theo quy dinh vé
bang cap tai muc Ghi chu.

- Nim kinh nghiém: 05 nim (60 thang).

- C6 01 nam kinh nghiém 1am viéc & vi tri twong tu hd trg/vin hanh/quan
tri/bao tri ha tAng CNTT (chiing minh bang 01 hop dong/dy én ma nhan

/ij %
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Muc

N¢i dung yéu cau

sw da hoan thanh tai vi tri twomg tw (ho tro/van hanh/quan tri/bado tri ha
téng CNTT) tinh dén ngay nha thau giri cong van cir nhdn sw tham gia
thuc hién hop dcfng).

- Yéu cau vé chimg chi: Cé 01 trong cac chimg chi néu tai muc 2.2 Nhén
su lam viéc tir xa

2.2

Nhin sw lam viéc tir xa

Trong cdc nhin sy lam viéc tir xa ciia nha thau phii cé 16i thiéu céc
nhdn su dap irng cdc chirng chi nhw sau:

- 02 nhén sy: c6 chimg chi Microsoft Certified Systems Administrator
hodc Microsoft Certified Solutions Associate (MCSA) hodc Microsoft
365 Certified: Endpoint Administrator Associate hodc Designing
Microsoft Azure Infrastructure Solutions hoic Microsoft Certified:
Azure Administrator Associate hodc trong duong.

- 01 nhén sy: ¢6 chimg chi Microsoft Certified Solutions Expert
(MCSE) hodc hodc Microsoft 365 Certified: Administrator Expert hoiic
Microsoft Certified: Azure Solutions Architect Expert hodc tuong
duong.

- 01 nhén sy: c6 chimg chi quéan tri Oracle Weblogic/IBM Websphere
hoac tuong duong.

- 01 nhén su: ¢6 ching chi quan tri AIX/UNIX co ban hodc tuong
duong.

- 02 nhén su: ¢6 chimng chi VMware Certified Professional (VMware
VCP) hoic tvong duong.

- 01 nhén sy: ¢6 chimg chi SAP Netweaver hodc tuong duong,

- 02 nhan sy: ¢6 chimg chi Cisco Certified Network Associate (CCNA)
hodc tuong duong.

- 01 nhén su: c6 ching chi Cisco Certified Network Professional
(CCNP) hoéc tuong duong.

- 02 nhén su: ¢6 ching chi hoan thanh khéa hoc quan tri/chuyén gia xay
dung giai phap ky thudt/chuyén gia hd trg ky thuat/kién tric giai phép
Iru trit clia hé théng lwu trit cia mot trong cac hang sau: IBM, HPE,
DELL EMC.

- 02 nhén sy: ¢ chimg nhan hoan thanh khéa hoc ¢6 ndi dung lién quan
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Mue

A A A
Noi dung yeu cau

dén quan tri hé théng sao luu ciia mét trong cdc hing sau: HPE, DELL
EMC, IBM, Oracle.

- 02 nhan su: ¢6 moét trong cac chimg chi CCSP (Cisco Certified
Security Professional) hoic CISSP (Certified Information System
Security Professional) hoiic SCNP (Security Certified Network
Professional) hodic CCNP Security (Cisco Certified Network
Professional Security) hoéc tuong duong.

- 04 nhan syu: ¢6 chimg chi Oracie Administrator Certified Associate
(OCA) hoidc Oracle Certified Foundations Associate hoédc tuong duong.

- 01 nhén su: c6 chimg chi Oracle Database Administrator Certified
Professional ho3c Oracle Certified professional (OCP) hodc tuong
duong.

(Céc nhén su ddp vng yéu cdu vé chiing chi khéng dwoc trimg nhau)
Ddng thdi, cac nhan su ¢6 chitng chi ndu trén phai d4p tng yéu ciu:

- T5t nghiép dai hoc thudc mét trong cdc chuyén nganh theo quy dinh vé
bang cap tai muc Ghi chu.

- Nam kinh nghiém: 02 nam (24 thang).

” A A - r A
Yéu cau ve cach thire thwe hién

- Nha thau hoan thanh xir Iy yéu cdu néu tai Phan 2. Yéu ciu ky thujt
chi tiét nhir sau:

+ D61 voi cac yéu cau Dich va vin hanh ha tang CNTT: thoi gian
xir Iy trong vong 04 gids ké tir thai diém nhan duoc yéu céu ctia Cuc Thué
(qua email/vin ban/dién thoai).

+ Déi v6i céc yéu cau Dich vy hd tre ha ting CNTT: thoi gian xir
Iy trong vong 24 gid ké tir thoi diém nhén duge yéu cdu ciia Cuc Thué
(qua email/vin ban/dién thoai).

- Cac nhén st thuce hién dich vu dam bao chat lugng dich vu duge cung
cap theo yéu cau ciia Cuc Thué. Khi cé yéu cau ctia Cuc Thué, cic nhén
su 1am viéc tir xa s& tham gia hd trg truc tiép tai Cyc Thue.

%
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Muc Noi dung yéu cau

- Mbi truong lam viée, didu kién 1am viée ciia nhan su lam viée ti xa:
Nha thiu tu trang bi két ndi kénh truyén (Leased line/ MPLS VPN
Layer3/ Internet) dé thuc hién két ndi téi Trung tim dit liéu chinh, Trung
tAm dit liéu du phong cua Cuc Thué phuc vu viéc van hanh, hd tro ha
tAng CNTT. Nha thiu ty trang bj dia diém, chd lam viéc, mdy tinh cho
nhan sur ciia nha thiu khéng lam viée truc tiép tai Cuc Thué.

- Méi trudng lam viée, diéu kién 1am viée clia nhén sy 1am viéc truc tidp
tai Cuc Thué: Cuc Thué cung cfip céc didu kién 1am viéc gf‘)m: Dia diém
1am viéc, ban ghé, dién, nude, didu hoa, 4nh sing. Nha thiu b tri may
vi tinh cho nhén su lam viéc.

4 Yéu cdu dam bao bio mit, an toan thong tin

Nha thiu c¢é vin ban cam két bao mit, an toan thong tin véi Cuc Thué
bao gdm:

- Cam két bao mit, khong sao chép céc thong tin do Cuc Thué 14 chit s&
hiru néu khéng duoc phép.

- Bao dam céc diéu kién v& an toan thong tin khi truy cap lam viéc tir xa
v&o mang ndi bd ctia Cuc Thué theo céc tidu chuin vé an toan, an ninh
thong tin.

- Cam két bdi thuong cac ton thit gy ra cho Cuc Thué néu vi pham céc

dieu khoan v€ bao mat, an toan théng tin.

Ghi chu:
(1) Quy dinh vé bang cip:

+ Trén viin bang tot nghiép thé hién nhén sw ¢ trinh dp cir nhan/ky sw hodc
16t nghiép dai hoc mét trong cdc nganh/chuyén nganh sau: Céng nghé thong tin;
Khoa hoc may tinh; Tin hoc; Tin hoc tmg dung; Cong nghé phé‘n mém; Ky thudt
phcfn mém; May tinh; Tri tué nhdn tao; An toan théng tin; An toan khéng gian 6,
An ninh mang; Ky thudt mang; Ky thudt mdy tinh; Cong nghé kp thudt may tinh;
Hg thong nhiing théng minh va IoT: Dién tir; Vién thong; Ky thudt dién tir vién
thong; Vé tuyén dién va thong tin lién lac; Dién tir tin hoc; Céng nghé ky thudt
dién tir - vién thong; Cong nghé ky thudt dién - dién tik; K9 thudt diéu khién va tu
dong hoa; Cong nghé ky thudt diéu khién va twe dong héa; Ky thudt co dién ti;
Robot va hé thong diéu khién thong minh; Robot va Tri tué nhdn tao; Ky thudt vi
dién tir va Cong nghé nano; Chuyén doi sé; Todn tin; Todn tin ung dung; Todn
vmg dung; Khoa hoc dit liéu; Khoa hoc tinh todn; Hé thong théng tin; Hé thong
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théng tin qudn ly; Quan Iy hé thong théng tin; Su pham tin hoc; Mang mdy tinh
va truyén thong di lidu; Truyén théng va mang mdy tinh; Céng nghé truyén théng;
Truyén thong da phuwong tién; X Iy thong tin truyén thong.

+ Truong hop bang cdp khong thé hién théng tin theo yéu cdu, nha thau
cung cdp van ban xdc nhdn cia co s¢ dao tao vé viéc nganh/chuyén nganh néu
tai viin bdng ciia nhdn sy tuong duong voi mét trong cdc nganh/chuyén nganh
dieoc liét ké trén thi chii ddu tw xem xét chap thudn.

(2) Néim kinh nghigm: Lé tong s6 ndm (1 ndm = 12 thdng) nhén sy da lam
viéc duoc tinh tir ngay t6t nghiép Pai hoc dén ngay nha thdu giri cong vin ci
nhdn s tham gia thuc hién hop dong.

(3) Hiéu liec chieng chi cita nhin sw tham gia goi thidu: Truong hop trén
ching chi c6 ghi thoi diém hét hiéu luc thi hiéu lyc trén chimg chi phdi sau théi
diém nha théu giri céng vin cie nhdn sy tham gia thye hién hop ddng. Truomg hop
trén chimg chi khéng ghi thoi diém hét hiéu lyc thi chitng chi ddp 1ing yéu cdu.

Phén 2: Yéu ciu ky thuit chi tiét

Ma yéu . i) X Don vi
STT cAu Noi dung yéu cau So lwgng tinh
A | Dich vy vén hanh ha ting CNTT 539.806 | Yéu ciu
Thuc hién checklist van hanh hé
théng ha ting CNTT Cuc Thué
(hé thong may chd, 4o hoa, phin
mé&m nén ting tmg dung, luu triY,
sao Iuu, an toan bao mat, mang,
CSDL, ung dung xu ly tép
trung, Gng dung phén tan, ha
ting Trung tdm dit liu (TTDL),
1| OCo01

an toan phong may chu) theo céc
¢dng viée cu thé nhu sau:

- Truy cép vao h¢ théng va ghi
nhén céc théng tin trang thai
hoat déng cia hé théng/ing
dung/dich vu dugc md ta trong
checklist

- Ghi két qua thuc hién checklist

/L:t"/
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STT

M3 yéu

Noi dung yéu cau

S6 lwong

DPon vi
tinh

- Giri théng tin bao céo két qua
thue hién checklist cho céac bén
lién quan theo quy dinh.

0Co02

Thuc hién kiém tra truc tiép hé
théng thiét bi mang/may
in/ATPMC tai Co quan Cuc
Thué theo cic cdng viéc nhu
sau:

- Kiém tra truc tiép dinh ky cac
may in/th mang/PMC tai Cuc
Thué.

- Ghi két qué thue hién checklist
- Giri thong tin béo céo két qua
thuc hién checklist cho cic bén
lién quan theo quy dinh.

0CO03

Tiép nhdn, tao ticket, phan loai,
déon ddc trén phan mém quén Iy
yéu cau hd tr.

OC04

Kiém tra két qua x&r Iy va gui
thong tin xac nhin két qua cna
timg yéu cau hd trg tir ngudi sir
dung tai co quan Cuc Thué,
Thué tinh, thanh phé va déng
phiéu yéu cau.

0CO05

B4o c4o tong hop van hanh dinh
k¥ (hang ngay, tudn, thing, quy,
ndm) tai trung tdm vin hanh
(NOC)

Djch vu hd tro ha ting CNTT

Yéu ciu hd tro hé théng may chi va dich

vy

32.700

A A
Yeu cau

1.1

Thyc hign hd trg dich vu hé théng/hé
diéu hanh theo mét trong cac yéu ciu

sau.
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M yéu - A A P Pon vi
STT cAu Noi dung yéu cau So hrong tinh
! $501 TI}:_J:C hien. Acal ‘dat dich vy hé
thong/hé diéu hanh
5 3902 Thuc’:\ hlgh'n cauAhn']{l tha}m s0 dich
vu hé thong/hé di€éu hanh.
Thue hién khic phuc su cb hoic
3 3503 xit Iy yéu cu lién quan dén thiét
bi/dich vu hé théng/hé diéu
hanh/ngudi ding
Thuc hién cap nhat
4 S04 firmware/hotfix/patch/phién

ban cta dich vu hé thdng hoic
hé didu hanh

Thuec hién hd trg dich vu dién toan dam

1.2 | may/hé thong 30 héa theo mdt trong cac
yéu ciu sau:
Thyc hién cAu hinh tham s6 djch
1 SS05 | vu dién toan d4m méy/hé thng
ao hoa.
Thue hién khic phuc su ¢b hoic
2 $S06 | xr Iy yéu cAu trén hé théng dién
toan d4m may/hé théng 4o hoa.
Thye hién h trg phin mém nén ting
1.3 | (Middleware) theo mgt trong cac yéu cau
sau:
Thuc hién cai dit/ciu hinh tham
1 | SS07 |sb phin mém nén tang
(middleware)
Thuc hién c¢p nhat ban va/phién
2 SS08 | ban ctia phan mém nén tang tmg
dung (middleware)
Thuc hién khéc phuc su ¢b lién
3 SS09 |quan dé&n phin mém nén ting

umg dung (middieware)
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STT

Ma yéu

Noi dung yéu cau

S6 lrrgmg

Don vi
tinh

SS10

Thue hién khéc phyc sy c¢b
nguoi dung khong str dung duoc
img dung.

SS11

Thuc hién khéc phuc sur ¢b trao
d6i dir liéu/théng tin gitta cac
mg dung

1L

Yéu ciu hd trg TTDL

3.194

A A
Yeéu cau

STO1

Thue hién khic phuc sy ¢ ha
ting vt Iy (nhu: sy cb mét két
ndi, su cb treo thiét b, sir ¢ 181
phén cimg thiét bj) trong TTDL

STO2

Thyc hién cép nhét théng s6 ha
tAng (nhu: hostname thiét bj,
nhén thiét bi, nhan cap két néi,
dia chi IP) dinh k¥ cho thiét b
trong TTDL

STO3

Thuc hién gidm sat truc tiép cac
hoat dong dién ra trong TTDL
(nhu: 1ip dat, cai dat, cau hinh,
stra 18i, ning cp, thu thap log,
béo tri, bao hanh, khao sat)

STO04

Thuc hién ra soat, cip nhét tai
liéu van hanh TTDL

STOS

Thyc hién danh gia va dé xuét
cap phat tai nguyén vat Iy (nhur:
vi tri lap dit, cap két ndi, dia chi
IP) trong TTDL

Yéu ciu hd trg hé théng mang

10.935

Yéu cau

SNO1

Kiém tra, xac dinh su ¢b va phéi
hop véi don vi cung cip kénh
truyén dé khic phuc sy b két
ni kénh truyén ha ting truyén
thong
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STT

Noi dung yéu ciu

S6 hrong

Don vi

tinh

SNO2

Thue hién khic phuc sy cb thiét
bi mang (router/switch) lién
quan dén ha ting truyén thong
tai Thué tinh, thanh phd hoic
Thué co s

SNO3

Thyc hién céu hinh hodc khic
phuc su cb trén mét thiét bi
mang LAN (router/switch) tai
Thué tinh, thanh phé hodc Thué
co sO.

SN04

CAu hinh kich hoat kénh VPN
site-to-site dy phong cho kénh
truyén HTTT Thué tinh, thanh
phd.

SNOS5

Thue hién danh gia chét lugng
kénh truyén HTTT trong théng

SNO06

Thyc hién ciu hinh hogc xir Iy
su cb hé théng mang khéng day
tai Thué tinh, thanh phé.

SNO7

Thyc hién cdu hinh phin mém
hodc x1t 1y su c¢b lién quan dén
hé théng gidm sit mang Cuc
Thué

SNO8

CAu hinh tham s6 hodc xit 1y su
cb kénh truyén két ndi véi cac
don vi dbi téc trao dbi thong tin
véi Cuc Thué

SN09

Thue hién ciu hinh hodc xi ly
sy cb/canh bao lién quan dén
thiét bi mang tai Cuc Thué
(Core Switch/Spine swich/Leaf
switch/Access

switch/Management
switch/Router/DWDM)

/M(,V
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STT

Ma yéu

Noi dung yéu cau

S6 hrong

Pon vi
tinh

10

SN10

Thyc hién c4u hinh hodc xir ly
sir ¢b/canh bio lién quan dén hé
théng can bing tai/hé théng
quan trj SDN/hé théng giam sét
mang/Hé théng VoiP tai Cuc
Thué

v

Yéu ciu hd trg hé théng an toan thong

tin

14.151

Yeéu cau

SAO01

Thuc hién cai dt thiét bi bao
mét/phan mém an todn bao mét
tai Cuc Thué/ Thué tinh, thanh
phé/Thué co s6.

SA02

Thyc hién c4u hinh chinh sich
cho thiét bi bao mét/phén mém
an toan bao mét tai Cuc Thué/
Thué tinh, thanh phd/Thué co
s@.

SA03

Xit Iy su ¢b phat sinh trén thiét
bi bdo mét/phin mém an toan
bdo mat tai Cuc Thué/ Thué
tinh, thanh ph/Thué co so.

SA04

HSb trg ngudi ding/may chu lién
quan téi chimg thue sb/phin
mém an todn bdo mat tai Cuc
Thué/ Thué tinh, thanh
phé/Thué co sé.

Yéu ciu h tr¢ hé théng Co s¢ dit licu

20.159

Yéu cau

SDO1

Thyuc hién cai dit hé quan tri
CSDL

SD02

Thue hién cAu hinh tham sé ciu
hinh hé quan tri CSDL

SDO03

Thuc hién khéc phuc su ¢o lién
quan dén hé thong giri bio cao
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Mi yeu Y e [ £ Pon vi
STTY Au Noi dung yéu cau So lwong tinh
theo ddi hoat déng ciia hé thong
Co sé dir liéu
Thyc hién xr 1v mdt trong céc
su ¢6 hodc yéu clu lién quan dén
CSDL nhu: tivbat; tao mdi
& SO CSDL; don dep logs; cac
objects; cac jobs cua CSDL;
phan quyén user truy cap CSDL.
Thuc hién xi 1y su ¢b hodc yéu
5 SDO05 |cau lién quan dn khéng gian
luu trir CSDL.
Xt 1y céc su ¢b lién quan dén
6 | SDO06 |dbng bo, dbi soat dir lidu gitra
cac CSDL
~ A = a A ~ b
VI Yéu cau ho trg h¢ thong lwu trir va sao 22440 Yau ciu
[{1¢)]
Thuyec hién khéc phuc sy c¢b hoic
1 SBO1 |xir Iy yéu ciu lién quan dén hé
théng liru trir, sao luu
5 SB02 1111_10}{1‘11@1’1 cép I}h@.t tham s0 trén
hé thong luu trit, sao luu
Thuc hién/phdi hop khéi phuc
3 SB03 | dir liéu hoic kiém tra dinh ky
viéc khéi phuc dir lidu
Thue hién xir 1y céc canh bao
4 |l seos phén cimg trén thiét bi, phbi hop
trong trudng hop bao hanh thiét
bi
” A = ) -
VII Yéu ::au ho trg ngudi dung co quan Cuc 12.170 Yéu ciu
Thuée
Thyc hién hd trg cic yéu céu
1 SVo1 lién quan dén hé thong mang

LAN/Wireless tai Co quan Cuc
Thué.
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Maz yéu > 2 Pon vi
TT 3 oi d éu ca So 1 :
S Au Noi dung yéu cau 0 lwong tinh
Thyc hién hd trg cac yéu ciu
’ V0D hodc xtr ly su cb trén may tinh,

may in hodc thiét bi c¢a nhén cia
nguot ding co quan Cyc Thue.

kénh.

D. Hién trang ha tang k¥ thuit CNTT nganh Thué
1. Ha tﬁng truyén thong (HTTT)

1.1. Ha ting truyén théng nganh Tai chinh

- Pé phu hop véi chinh chit quan 1y tai chinh rong khap ca nudc tir cip
Trung wong dén cap quan/ huyén, B Tai chinh trang bi hé théng HTTT chung
cho céc hé théng thudc nganh Tai chinh:

+ Trung tdm mién Béc tai Ha Noi két ndi vdi cdc tinh tr Da N&ng tré ra
va Trung tdm mién Nam tai Tp. Ho Chi Minh két nbi cdc tinh con lai. Hai trung
tdm mién duogc két ndi véi nhau thong qua 02 kénh truyén 1Gbps.

+ M3i tinh, thanh phé: ¢6 01 Trung tam tinh, cdc don vi thudc nganh Tai
chinh trong tinh (cap tmh/huyen) dugc ket ndi vao Trung tim tinh, Tir trung tam
tinh ¢6 02 kénh két ndi vé& Trung tim mién v&i bing thong khoang 900Mbps/mbi

1.2. Ha ting truyén thong nganh Thué

Mo hinh HTTT ciia nganh Thué:

ThageucThud

TCT- Vin phing B

s
Cue Thué iakiibanh phi Mhse

Ty P
Chi tue Thiod phy thaje
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2. Ha ting mang Cuc Thué

- Tai TTDL chinh, hé théng mang duogc phan chia thanh cac chirc ning
chuyén biét nhu sau:

+ Phén hé Core: Cung cép kha nang dinh tuyén va phuc vy két ndi cac
phén hé trong DC cuia Cuc Thué nhu phan hé Internal, WAN, Internet IN, Internet
OUT, Standby, MGMT va Partner. Phan hé Core cling dong thcn két ndi tO‘l DRC
ctia Cuc Thué, théng qua hé théng ghép kénh DWDM va két ndi quang tréng.

+ Phén hé Internal: La noi tdp trung cac hé théng may chii quan trong va
chii dao ctia DC. Phan hé ndy duoc thiét ké dé phuc vu cac iing dung theo mé hinh
n-tier (hodc multi tier), bao gom front-end servers, application servers va database
servers.

+ Phan hé Internet IN: Cung cép céc dich vu dién tir, dich vy cong truc
tuyén va website nganh Thué.

+ Phén hé Internet OUT: Phuc vu viéc truy cip ra ngodi internet qua hé
théng terminal server dé nang cép hé théng va phuc vu két ndi dy phong HTTT.

+ Phan hé WAN: Két ndi dén HTTT nganh Tai chinh, dam bao két ndi
théng subt giita Cuc Thué va céc Thué tinh, thanh phé.

+ Phén hé Standby: Dy phong néng cho mét s6 g dung quan trong cla
nganh Thué, dam bao xtr 1y nhanh khi img dung quan trong gip sy cd.

+ Phan hé Partner: Két ndi dén cac don vi bén ngoai nhu cac T-VAN, ngén
hang, phuc vu viéc trao do6i dir liéu véi nganh Thué.

+ Phan hé MGMT: La mot phén doan mang gbm céc may chi phuc vu
viéc quan tri toan b hé théng mang va bao mét, cling nhu 14 quéan tri hé théng
may chi, SAN va backup trong DC.

~ Tai DRC, hé théng mang duge phan chia theo chirc nang chuyén biét nhu
tai DC. Tuy nhién, véi tinh chét cia mét hé théng dw phong thim hoa, hé thong
mang tai DRC cta Cuc Thué chi bao gbm madt s6 phan hé chinh sau:

+ Phéan hé Core: Cung c:ftp kh4 ning dinh tuyén va phyc vy két ndi cac
phén hé trong DRC cua Cuyc Thué nhu phan he Internal, WAN, Internet, MGMT
va Partner. Phéan hé Core ciing dong thou két ndi t61 DC ctia Cyc Thué, thong qua
hé thong ghép kénh DWDM va két ndi quang tring.

+ Phén hé Internal: La noi tdp trung cac hé théng may chil quan trong va
chii dao ctia DRC. Phin hé nay dugc thiét ké dé phuc vu céc tng dung theo mé
hinh n-tier (ho#ic multi tier), bao gém front-end servers, application servers va
database servers.

4
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+ Phén hé Internet: Cung cap céc dich vu dién tt, dich vy céng truc tuyén
va website nganh Thué.

+ Phan hé WAN: Két ndi d¢én HTTT nganh Tai chinh, dam bao két ndi
thong subt gitra Cuc Thué va cac Thué tinh, thanh phé.

+ Phan hé Partner: Két n6i dén cac don vi bén ngoai nhu cic T-VAN, ngin
hang, phuc vu viéc trao dbi dit liéu voi nganh Thué.

+ Phén h¢ MGMT: Gdm cac may chti quén tri todn b hé théng mang va
bao mat, mdy chy, thiét bi SAN va backup trong DRC.

3. Hé théng may cha
3.1. Hé théng may chii 40 héa tip trung - may chi x86
Hé théng 40 hoa tap trung cla Cuc Thué dugc trang bi tai cd DC va DRC

bao gdm céc may chit vat ly chay trén nén tang 4o héa VMware duoc quan tri tap
trung béi hé thong Private Cloud.

3.2. Hé thong Private Cloud

Hién tai, hé théng 40 hoa tap trung tai Cuc Thué duge cip phat tyu dong bai
hé thong Private Cloud dua trén nén tang vRealize Automation phlen ban 8.8. He
thdng vRealize Automation s& cung cép cac serv1ce catalog vé ha ting (yéu ciu
mdy 40) cho ngudi ding qua giao dién GUI trén cong thong tin ty phuc vu (self-
service portal) Tai nguyen st dung cho hé théng Private Cloud cép phat may ao
s& duoc iy tir ha ting a0 héa hién tai thong qua cic mdy chi vCenter ctia hé
théng.

Hg¢ thdng Private Cloud duoc xay dung bao gém 03 thanh phan chinh:

+ vRealize Automation 8.8 gbm 3 méay chi demvra0l déng vai trod
Primary va 2 may chi du phong (Secondary) demvra02 va demvra03.

+ vRealize Suite Lifecycle Manager 8.8 dong vai tro 1a trung tAm quan Iy
cAu hinh va cai dit cling nhwr patch va nang cdp hé thdng Private Cloud - hién
dang sir dung may a0 dcmvrlem.

+ May chii quan ly dinh danh va single sign-on 1a may chi 4o vIDM.
4. Ha tang vat Iy tai TTDL
— TTDL cta Cuc Thué dat céc tiéu chudn quéc té:

+ Telecommunications Industry Association (TTA) ANSI/TIA-942: Tiéu
chuén quéc gia ciia My vé viée xdy dung, danh gia TTDL.

+ Uptime Tier 3: Tiéu chuin thiét ké va van hanh dam béo thdi gian hoat
dong cua TTDL dat 99,982% uptime.
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+ IS0 27001 - 2013: Chimg chi tuan thii vé& hé théng quéan 1y an toan théng
tin.
— Théng sé van hanh tai DC:
+ Nhiét d6 hoat dong: Ttr 20.80C dén 23.50C.
+ Do 4m hoat ddng: 49,5% dén 56,2%.
+ Dién 4p hoat dong: 226V — 227V.
+ Téng sb hoat dong: 49.7 Hz — 50.1 Hz.

— Thong tin ve ha ting: DC cung cap 02 ngudn vao cho mdi ti Rack cong
suit mdi dudng ngudn 1a 6kVA. DC cho phep mé réng 16n dén 08 ngudn diu vio
cho 01 tit Rack, va c6 thé cung cép 1én dén 10kVA cho mét ti Rack. DC sir dung
hé thong didu hoa chinh xac dé duy tri nhiét do cho thiét bi, hé théng c6 kha ning
cung cip du cong suat lanh cho céc th Rack co mét @6 thiét bi cao.

- Thong tin két néi: Hé thdng két ndi giira céc thiét bi trong TTDL/gitta
cac Server Room thdng qua hé thong cap tap trung

5. Hé thong AD nganh thué

~ Hé théng AD la thanh phén cta hé théng théng tin quan ly hanh chinh
nha nuéc ciia Cuc Thué. Hé théng AD c6 kha niing quan trj tip trung nguoi ding
(can bd thué, ngudi ndp thué) ciing nhw céc ngudn tai nguyén trong hé théng
mang.

- Hé théng AD c6 quy md phuc vu CBT va NNT:
+ Hé théng AD CBT: Quén 1y hon 40.000 ngudi st dung ctia nganh Thué
+ Hé théng AD NNT: Quan Iy hon 1.000.000 tai khoan ctia NNT.
+ Hé théng AD HPPT: Quén Iy hon 1.000.000 tai khoan cita NNT.

6. Hé thong an toan bio mat

Cén cu chuce nang hoat déng cua ting may chd, Cyc Thué phan chia céc
viung mang doc lap. M&i viing mang ¢6 chinh sach cu thé, 18 rang va c6 sy glam
sat khi trao dbi gifta cdc viing bing cac hé thong Firewall cia cic hing hang dau
thé gioi nhu Cisco, PaloAlto, Checkpomt thudc thé hé Firewall Next
generatlon Firewall khong nhitng bao vé tAng mang ma con dugc trang bi dé bao
vé dén muzc tmg dung, bao vé Database. Viéc trang bi Firewall da dang tao thanh
mot 16p phong thi c¢6 chiéu siu, tao thanh mot birc tudng thanh vimg chéc va da
dang Bén canh trién khai c4c hé théng tu‘ong Itra, ¢6 céc giai phap bao mat khac
dé tao thém nhiéu 16p bao vé cho dich vy Thué dién tir nhu: hé thong phong chong
tdn cong DDOS ng#n chén céc cude tAn cong tr chdi dich vu vao dich vu Thué
dién tir, hé théng phong chéng tan cong c6 chi dich APT, hé théng phong chong
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xam nhép trai phép IPS ngan chin cac dia chi IP trén toan thé gi6i tin cong vao
dich vu Thue dién tir, hé thong phong chéng virus quan 1y tap trung lién tuc cip
nhdt cdc miu virus méi, hé théng quan 1y su ki€n an toan thong tin (SIEM) cho
phép thu thap, chuin héa, luu trir va phén tich théng tin vé céc sy kién an toan
phat sinh trong hé thong ha ting phuc vu dich vu Thué dién tu.

Cuc Thué ciing két hop trién khai céc glal phap xac thuc OTP, giai phép
quan Iy tai khoan dic quyén PAM, ... dé kiém soat chat viéc truy cdp vao hé
théng.

Hé thong sao Iy, phuc hdi ddm béo chira dit lidu 1én tich hop véi céc céac
haing 16n trén thé giéi ma dich vu dang sir dung nhu Oracle, VMWare. Cac thiét
bi sao luu ¢ téc d6 sao huu lém, 6 tinh ning deduphcauon c6 tinh ndng mi hoa
dit liéu sao hru de dam bao bao mat, ddm bao hé thdng c6 thé nhanh chéng khoi
phuc khi giip su cd..

7. Hién trang hé thong lwu triv

Hé théng luu trir dugce chia thanh céc phéan khu chinh:

— Phan khu 01: Gdm céc hé théng ta dia cho co s& dit liéu non-TMS, hé

thdng 40 hod VMware, hé théng may chi ALX.

~ Phan khu 02: Gém hé théng t dia va may chu cho méi trudng standby
tai TTDL.

~ Phén khu 03: Gom hé théng ti dia va may chi cho mdi trudng UAT,
TRN.

Mot sb dit liéu duoc d6ng bo tr TTDL sang TTDL du phong qua cong nghé
ddng b i dia, sir dung dudng quang tring qua thiét bi DWDM.

E. Quy dinh vé kiém tra, nghiém thu san pham:

Cin cilr quy mé va tinh chét ctia goi thiu, hai bén s& tién hanh 1ap ké hoach
trién khai thyuc hién hop dong, nghiém thu tiép nhan nhan su (néu co) va nghiém
thu céc san phim/hang muc cia hop ddng, cu thé nhur sau:

1. Lap ké hoach trién khai thwe hién hop ddng

Trong vong 07 ngay ké tir ngay hop dbng c6 hiéu luc, hai bén théng nhét
Ké hoach trién khai thyc hién hop dong 1am co s& trién khai néi dung cong viéc
clia hop ddng.

2. Nghiém thu tiép nhdn/thay thé nhin sw (néu c6)

Trong vong 7 ngay ké tir ngay ky hop dong, Bén B gui cdng van cir nhén
su tham gia trién khai hop ddng dé hai bén tién hanh nghiém thu, tiép nhén nhén
su. W
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Truomg hop thay thé nhan si, Bén B gixi cong vin el nhén s thay thé truée
03 ngay k& tir ngdy nhéan sy thay thé bét du tham gia trién khai thuc hién hop
ddng. Nguyén tic tiép nhan/thay thé nhén su: Bén A chi tiép nhan nhan sy cé ning
luc, kinh nghiém bfmg hoic cao hon ning lyc, kinh nghiém ctia nhén sy cia hop
ddng.

Sau khi hoan thanh nghiém thu, tiép nhan nhan sy trién khai thyc hién hop
ddng, hai bén 1ap Bién bin nghi¢m thu tiép nhin nhin si.

Sau khi hoan thanh nghiém thu, tip nhan nhéan sy thay thé (néu ¢6), hai bén
14p Bién bdn nghiém thu tiép nhan nhin sy thay thé (theo lan).

3. Kiém tra, nghiém thu va ban giao cic sin pham/hang muc ciia hgp
ddng

Can cir vao Bidu tién @b cung cip va ké hoach trién khai thyc hién hop
dong, hai bén nghiém thu/phé duyet c4c san phdm/hang muc cba hop dong. Chi

tiét trinh tu kiém tra, nghiém thu va ban giao cic san phdm/hang myc cia hop
ddng s& dugc hai bén théng nht khi hoan thién hgp dong.

BANG PE XUAT KY THUAT CUA NHA THAU

. Tl:am chiéu
Néi dung yéu cau Nbi dung dé xuét ky dén tai liéu N
Muc ciia E-HSMT thuit ciia nha thiu chirng minh Ghi cli
(néu cé)
Ghi chu:

Truong hop nha théu cdn gidi thich hodc miéu ta rd Ngi dung ky thudt chao
théu thi nha thau ghi vao cét Ghi chil.




