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Phian 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé dv an/dv toan mua sim, goéi thau:

1.1. Gi6i thiéu vé du toan mua sim

- Tén du toan mua sam: Thué dich vu ha t?mg cong nghé thong tin, bdo dam
an toan thong tin dé trién khai D& an 06

- Quyét dinh phén bd kinh phi:

+ Can ctr Quyét dinh s6 666/QD-CDLQGVN ngay 13/10/2025 cia Cuc
trudong Cuc Du lich Qudc gia Viét Nam veé viéc phé duyét dé cuong va du toan
chi tiét nhiém vu “Thué dich vu ha ting cong nghé thong tin, biao dam an toan
thong tin dé trién khai Dé an 06”

- Quyét dinh phé duyét Ké hoach Ira chon nha thau: Quyét dinh sb
107/QD-TTTTDL ngay 14/10/2025 cua Trung tam Thong tin du lich.

1.2. Gi6i thiéu vé goéi thiu

- Chii du tu: Trung tam Thong tin du lich

- Tén goi thau: Thué dich vy ha tang cong nghé thong tin, bao dam an toan
thong tin dé trién khai D& an 06.

- Hinh thirc Ira chon nha thau: Pau thiu rong rii trong nudc, qua mang.

- Phwong thirc Ia chon nha thau: Mot giai doan, mot tdi ho so.

- Ngudn von: Nguon kinh phi su nghiép Vin hoa thong tin nam 2025

- Thoi gian thue hién hop dong: 60 ngay ké tir ngay ky hop dong

- Loai hop ddng: Tron goi

- Noi dung cong viéc goi thau: 7

~ + Thué dich vy ha tang cong ngh¢ thong tin, bao dam an toan thong tin dé
trién khai B¢ an 06

2. Muc tiéu cong viéc:

- Thué dich vu ha tang, trang thiét bi cong ngh¢ thong tin dé dam bao ké:t ndi
dir liéu cua Cuc Du lich Quoc gia Viét Nam dién ra hiéu qua va toi uu nhat, cu
thé:

- Thug dich vu cong ngh¢ thong tin bao gdm may chi tng dung, may chu
luu trir, phan mém hé thong.

- Thuédich vu ha tﬁng,céng nghé thong tin dam bao cip do an toan thong tin
cap do 3 theo Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé
bao dam an toan h¢ thong thong tin theo cap df cling nhu hudng dan tai cong van
s0 708/BTTTT-CATTT ngay 02 thang 3 nam 2024 stra doi, thay thé n6i dung vé
an toan, an ninh mang tai Céng van s6 1552/BTTTT-THH v€ viéc hudng dan ky
thuat trién khai B¢ an 06.

3. Yéu ciu Ky thuit cia géi thiu:
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3.1. Chi tiét khdi lwong cong viéc

STT

Danh muc dich vu

Pon vi tinh

Khoi
lwgng

Ghi chu

Thué dich vu cung cip ha ting may chi
tinh toan va luu trir dir liéu va dam bao an
toan thong tin

Thaoi han thué dich vu: 60 ngay

Tron goi

- Dung luong co so dir li¢u: 4 TB

- Téi thiéu 01 Server: 8Core, Ram 16GB
SSD 200 GB

- Téi thiéu 01 Server: 8 core, Ram 32GB
SSD 200 GB

- Puong truyén/CDN dap tng tdi thiéu
1.000 luot nguoi st dung cung luc.

- Pam bao kién trac an toan thong tin cip do
3 theo nghj dinh s6 85/2016/ND-CP ngay
01/7/2016 cta chinh phi1 vé bao dam an toan
hé thong thong tin theo cap d9, thong tu s6
12/2022/TT-BTTTT cua Bo Thong tin va
Truyen thong: Quy dinh chi tiét va hudng
din mot sé diéu cia Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cta Chinh
phu vé bao dam an toan hé théng thong tin
theo cap d0, ciing nhu hudng dan tai cong
vin s6 708/BTTTT-CATTT ngay 02 théng
3 nam 2024 vé dam bao an toan thong tin
khi lién thong dit liéu dén co so dit liéu qudc
gia vé dan cu.

Thué dich vu hd trg quan tri, giam sat va van
hanh hé¢ thong
Thoi han thué dich vu: 60 ngay

Tron goi

- Pam bao hé théng hoat dong 24/7
- Xt 1y khi phéat sinh sy cb, 16i hé thong
- Backup sao luu dinh ky, chong sao chép
- Khoi phuc hé théng khi ¢ yéu cau

Thué dich vu giam sat an toan thong
tinThoi han thué dich vu: 60 ngay

Tron goi

3.1

- Cung cép nhan sy va cong cu giam sat an
toan thong tin, xtr 1y su ¢ 24/7.

- Giam sat an toan thong tin Endpoint: Phat
hién thiét bi dau cudi nhiém ma doc APT.

- Giam sat an toan thong tin 16p mang: Phat
hién két néi C&C trong phan ving mang co
may chi can gidm sat; Phat hién
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Shellcode/payload tin cong trong traffic
mang thudc phan vung mang c6 may chu
can giam sat.8

- Giam sat an toan thong tin img dung.

- Co hé thong theo ddi, bao céo, thong ké
tinh hinh ciia hé thong (dashboard diéu
hanh), bao cao két qua giam sat, dinh ky béao
cdo an toan thong tin; C6 hé théng canh bao
truge, du bao trude su cd guri t&1 ngudi quan
tri.

- Piéu tra, xac minh sy kién: Diéu tra, xac
minh su kién an toan thong tin

Duy tri hé thong

Nha thau tiép tuc van hanh duy tri hé théng
— khong tinh phi - theo ding pham vi cung
cap trong HSMT trong vong 10 thang tiép
theo ké tir khi két thuc thoi gian thuc hién
hop ddng

(Nha thau chdo gid chi tiét tig hang muc céng viéc kém theo)

3.2. Chi tiét ndi dung cong viéc:

Yéu cau cau hinh toi thiéu vé ha tang may chu tinh toan va luwu triv div

liéu va dam bdo an toan thong tin :
Y¢u cau cau hinh server h¢ thong:
- Dung lu cau hinh server hé tho

- Dung lu c4u hinh server hé théng:ung dua trén nén tang cong

+ CPU: 8 vCore — 16GB RAM - 6 SSD 200GB

+ Str dung Intel Xeon Platinum hoic twong dwong trd 1én, phién ban ra mét
khong qua 2 nam tinh toi ndm trién khai

+Network: Biing thong Internet ndi dia cho mdi may chu o (dedicated): >
300 Mbps, bang thong Internet qudc té (dedicated): > 4 Mbps

- DNetwork: Bang thong Internet ndi dia cho moi may chu 4o (dedicat

+ CPU: 8 vCore — 32GB RAM - 6 SSD 200GB
+ Str dung Intel Xeon Platinum hodc twong duong tré 1€n
+ Phién ban ra mat khong qua 2 ndm tinh t&i ndm trién khai
+ Network: Bing thong Internet ndi dia cho mdi may chu 4o (dedicated): >
300 Mbps, bang thong Internet qudc té (dedicated): > 4 Mbps
- Putwork: Biing thong Internet ndi dia cho mdi may chu 4o (dedicated): >
300
- Ha tang cloud duoc phé duyét dam bao an toan thong tin cip do 3 theo nghi
dinh sb 85/2016/ND-CP ngay 01/7/2016 cta chinh phi vé& bao dam an toan hé
thong thong tin theo cap do, thong tu sé 12/2022/TT-BTTTT cia Bo Théng tin
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va Truyén thong: Quy dinh chi tiét va huéng dan mot sO diéu ctia Nghi dinh 5O
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu v€ bao dam an toan h¢ thong
thong tin theo cap do.

Yéu cau vé qudn Iy vin hanh ha tang (24/7):

- Quan tri van hanh cac dich vu, }i’ng dung trén may 4o; thl,l’NC hién cong tac
véan hanh (chay chuong trinh bao cao tong hop hang thang, xur ly 161 qua tai 6 cum
may chu dir liéu khi xdy ra su c0...)

- Van hanh giam sat va theo doi hé théng dam bao hoat dong 6 on dinh 24/7:
Giam sat hé thong, sao luu (backup) hang ngay, xtr 1y su ¢d phat sinh...

- Bé xuat trién khai cac giai phap nhiam t6i uu vé hé thong 16n system, tng
dung (applications), co s¢& dir licu (database)...

- Xay dung va trién khai cac giai phap dam bao an toan thong tin dbi voi hé
thong cap do 3.

Yéu cau vé dich vu gidm sdt an toan thong tin:

- Giam sat, canh bdo an toan thong tin 24/7:

+ Giam st an toan thong tin Endpoint: Phat hién thiét bi dau cubi nhiém ma
doc APT.

+ Giam sat an toan thong tin 16p mang: Phat hién két ndi C&C trong phan
vung mang c6 may chu can gidm sat; Phat hién Shellcode/payload tan cong trong
traffic mang thudc phan vung mang c6 may chu can giam sat.

+ Giam sat an toan thong tin ing dung.

+ Di€u tra, x4c minh sy kién: Diéu tra, xac minh su kién an toan thong tin tir
Xa.

- Cap nhat tri thirc an toan thong tin (Threat Intelligence) va toi wu an toan
thong tin:
_ +Cung cép tri thire an toan thong tin (Threat Intelligence): cap nht tri thirc cho
phan mém an toan thong tin cho SOC va canh bao cac diém yéu/16 hong bao mat.
+ B6 sung rule/usecase phat hién ky thuat tn cong méi.
+ Téi wu rule/usecase phat sinh nhiéu canh bao sai.
- B4o céo an toan thong tin:
+ Tinh hinh van hanh, giam sat hang thang.
+ Béo céo xtr Iy su ¢b (néu co).
- Hd tro xtr 1y su ¢d an toan thong tin:
+ Lay mAu, phan tich ma doc webshell.
+ Diéu tra tan cong xam nhap, tin cong APT.
+ Phan tng: chan diéu khién, 1am sach.
+ Thoi gian xir Iy sy cb: 24/7.
3.3. Ning luc cung cip, trién khai:
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a) Yéu cau chung:

Nha thau phai 1a don vi cung cép dich vu trong nudc, ¢6 day du cac trang
thiét bi cloud trong nudc hoac co xac nhan tor mot don vi cung cép dich vu
cloud c6 day du cac trang thiét bi cloud trong nudc cam két cung cap dich
vu cho nha thau dé sin sang trong truong hop Bén moi thau co thé sir dung
Cloud trong nuéc hodc xay dung hé théng DR, backup qudc té.

Ha tang DC dat tiéu chuén Tier III

SLA dich vu: 99.9%+

Hé théng bao mat hoat dong 24/7, c6 co ché canh bao, xur 1y khi phat sinh
161, su ¢d hé théng.

b) Cung cip dich vu Cloud

Cung cap co s6 ha tang dudi dang dich vu (IaaS), dich vu Cloud

HO tro tudng lira cho phép kiém soat két nbi giita cic ving mang va may
chu

Cung cap giao dién hién thi théng tin gidm sat co ban (CPU, RAM, Disk,
Network, uptime, v.v.)

C) Cén b trién khai

Céc nhan sy tham gia tryc tiép trién khai phai c6 hop dong lao dong con
hiéu luc véi nha thau.

Nha thau phai gii kém theo ban 1y lich, kinh nghiém ctia cac nhan sy tham
gia dugc ky boi dai dién hop phap cua nha thau va dong diu cua nha thau,
béan sao cong chimg Hop ddng lao dong, bang cap, chimg chi theo yéu cau.

d) Yéu cau vé trién Khai

Tbi da 14 ngay sau khi Hop dong dugc hai bén ky két

Yéu cu cung cap ké hoach trién khai chi tiét, c6 thoi gian cu thé cho ting
muc trong Tai liéu k¥ thuat

Yéu ciu cam két thuc hién khao sat chi tiét hién trang va nhu cAu trién khai
cua Khach hang

Yéu cau cam két xay dung tai liéu thiét ké hé thong chi tiét

Tai lidu test/kiém thir: Yéu ciu cam két xay dung va cung cap tai liéu kich
ban:

Kiém tra cau hinh may chil 40 dugc cung cap

Kiém tra két ndi va du phong cia kénh truyén riéng

Cung cép tai liéu hudng dan su dung dich vu.

¢) Yéu ciu vé hd trg biao hanh

Kénh hd tro: Hotline, Email, Chat

Thoi gian ho trg: HO tro ky thuat 24/7 ddi véi céc su cb ha tﬁng hoac dich
vu

Qua Hotline: Ngay lap tic

Qua Email: <20 phut

C6 hé thdng quan 1y ticket tap trung dé theo ddi tién do xu 1y



