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Phian 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dw 4n/dy toan mua sim, goéi thau
1.1. Giéi thiéu chung

- Tén du toan mua sam: Kiém tra danh gia an toan thong tai Trung tdm Tich hop
dir li¢u tinh.

- Chu dau tu: Trung tim Cong nghé Thong tin va Truyén thong tinh Quang Ninh.

- Tén goi thau: Goi thau s6 03: Kiém tra danh gia an toan thong tin tai Trung tdm
THDL tinh.

- Toém tat cong viée chinh ctia goi thau: Thyc hién kiém tra danh gia an toan thong
tin cac hé thong dugc phé duyét cap do 3 tai Trung tam Tich hop dir liéu tinh: Hé théng
Cong thong tin dién tir, Hé thong Chinh quyén dién tir, Hé thong co s& ha ting ki thuat
dung chung tai Trung tam Tich hop dir lidu.

- Dia diém kiém tra, danh gia: Trung tam Tich hop dir li¢u téng 4, toa nha VNPT,
s6 1 phuong Hong Gai, Quang Ninh.

- Ngudn von: Ngan sich nha nude tinh ndm 2025 duoc cp tai Quyét dinh sb
1431/QD-UBND ngay 12/5/2025 ctia UBND tinh Quang Ninh; s6 121/QD-SKHCN ngay
29/5/2025 cua S¢ Khoa hoc va Cong nghé.

- Hinh thuc Iya chon nha thau: Chao hang canh tranh trong nudc, qua mang.

- Phuong thuc dAu thau: Mot giai doan, mot tui ho so.

- Thoi gian bt dau t6 chirc lya chon nha thau: Quy IV/2025.

- Loai hop dong: Tron goi.

- Thoi gian thyc hién goi thau: 60 ngay

1.2. Quy md cung cép dich vu ciia goi thau

STT Tiéu chi, n¢i dung danh gia
| KIEM TRA PANH GIA AN TOAN THONG TIN CHO TRUNG TAM
TTDL
1 Kiém tra, danh gi viéc tuin tl}ﬁ quy dinh ciia phap luit vé bao dam an
toan hé thong thong tin theo cap d¢
11 Kiém tra, ddnh gid tudn thii déi véi Chii qudan hé théng théng tin theo quy

dinh tai Piéu 20 Nghi dinh 85/2016/NP-CP, gom:
Vi¢c thuc hién thanh 1ap/chi dinh don vi chuyén trach/bd phéan chuyén trach

1.1.1 | vé an toan thong tin ctia chii quan hé thong thong tin theo quy dinh tai khoan
1 Diéu 20 Nghi dinh 85/2016/ND-CP
Vi¢c thuc hién 1ap HO so dé xuit cép dd, to chirc tham dinh, phé duyét HO

1.1.2 | so d& xuit cap do theo quy dinh dbi voi cac hé thong thong tin thudc pham
vi quan ly
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STT Tiéu chi, n¢i dung danh gia

Viéc trién khai phuwong 4n bao dam an toan thong tin theo phwong an trong
1.1.3 | Ho so dé xuét cap do duoc phé duyét d6i vai cac hé théng thong tin thudce

pham vi quan 1y

Viéc t6 chirc thuc hién kiém tra, danh gia an toan thong tin va quan 1y riii ro
1.1.4 | an toan thong tin trong pham vi co quan, t6 chirc minh theo quy dinh tai

diém ¢ khoan 2 Diéu 20 Nghi dinh 85/2016/ND-CP

Viéc t6 chirc thuc hién dao tao ngan han, tuyén truyén, phd bién, ning cao
1.1.5 | nhan thirc va dién tap vé an toan thong tin theo quy dinh tai diém d Khoan 2

Piéu 20 Nghi dinh 85/2016/ND-CP

Kiém tra, ddnh gid tuan thii d6i véi Pon vi chuyén trach vé an toan thong

1.2 | tin ciia chii qudn hé théng théng tin theo quy dinh tai Piéu 21 Nghi dinh
85/2016/NP-CP, gom:
121 Cong tac tham muu, t6 chie thuc thi, d6n dbc, kiém tra, giam sat cong tac
bao dam an toan thong tin;
Cong tac tham dinh, phé duyét hodc cho ¥ kién vé mat chuyén mon ddi véi
1.2.2 | Ho so dé xuit cap do theo thim quyén quy dinh d6i véi don vi chuyén trach
vé an toan thong tin
Kiém tra, danh gid viéc to chikc thuwe thi cdc bién phdp bdo dim an toan
1.3 | théng tin theo phwong dn bdo dim an toan thong tin dwoc phé duyét doi
voi cdc don vi vin hanh
Kiém tra, danh gia hiéu qua ciia cic bi¢n phap bio dam an toan thong
2 tin theo phwong 4n bao didm an toan thong tin theo HSPXCD duwgc phé
duyét
Ddnh gid Quy ché bao gom day dii cdc quy dinh va quy trinh ddp tng cdc
2.1 |yéu ciu vé quin Iy dwoc quy dinh tai Diéu 9, Diéu 10 Thong tw
12/2022/TT-BTTTT va Tiéu chudn quéc gia TCVN 11930-2017
2.1.1 | Cac quy dinh trong Quy ché
a) Thiét 1ap chinh sach an toan thong tin
b) | T6 chitc bao dam an toan théng tin
c) Bao dam ngudn nhan luc
d) | Quan ly thiét ké, xdy dung hé thong
d) | Quan Iy van hanh hé thong
2.1.2 | Cac quy trinh kém theo Quy ché
a) Quy trinh tuyén dung can bd
b) | Quy trinh chAm dat hodc thay d6i cong viéc
c) Quy trinh thir nghiém va nghiém thu hé thong
d) Quan ly an toan mang
d) Quan ly an toan méy chu va ung dung
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STT Tiéu chi, n¢i dung danh gia
e) Quan ly an toan dir li€u
g) Quan 1y an toan thiét bi dau cudi
h) Quan 1y phong chong phan mém ddc hai
1) Quan 1y giam sat an toan hé théng thong tin
k) Quan 1y diém yéu an toan thong tin
1) Quan 1y sy ¢ an toan thong tin
m) Quan 1y an toan ngudi sir dung dau cudi
n) Quan 1y rui ro an toan thong tin
0) | Két thuc van hanh, khai thac, thanh 1y, huy bo

Ddnh gid viéc tudn thii cdc quy dinh, quy trinh trong Quy ché béio dim an
toan théng tin trong qud trinh vdn hanh, khai théc, két thiic hodc hiiy bé
hé thong théng tin

Panh gia Pon vi van hanh c¢6 nhat ky quan 1y van hanh hé thong theo cac
quy dinh va quy trinh ban hanh theo Quy ché bao dam an toan thong tin

Bio céo danh gia tuan tha yéu cau phai c6 cac tai liéu minh ching hé thong
duoc quan ly, van hanh theo Quy ché dugc ban hanh 1a nhét ky van hanh hé
thong

2.3

Ddnh gid viéc thiét ké hé théng theo phwong dn trong Hé so dé xudt cdp
do dwoc phé duyét

Béo cdo danh gia tuan thu yéu cau c6 so do vat 1y, so do logic

Bio c4o danh gia c6 minh ching cu hinh trén thiét bi hé thong dé chimg
minh hé théng duoc thiét ké dung theo phuong an duoc phé duyét trong Ho
so dé xuat cap do

2.4

Ddnh gid viéc thiét lap, cdu hinh hé théong theo phwong dn trong Ho so dé
xudt cdp dp dwoc phé duyét (kém minh chirng) dwoc quy dinh tai Diéu 12
Théng tw 12/2022/TT-BTTTT va Tiéu chudn quéc gia TCVN 11930:2017

Thiét bi h¢ thong

May chu

Ung dung

Dtr liéu

Kiém tra danh gia phat hién ma dgc, 16 hong bao mit, diém yéu, thir
nghi¢ém xam nhap hé thong thong tin

3.1

Panh gia an toan théng tin cho thiét bi hé thong

Thiét bi mang 16p 2: Péanh gia vai tro thiét bi trong hé théng; Kiém tra, danh
gia cau hinh 16p an ninh; Kiém tra, danh gia cau hinh quan tri; Kiém tra,
danh gia cau hinh chung: phién ban, 16 hong cua thiét bi; Kiém tra, danh gia
c4u hinh chinh sach tai khoan; Kiém tra chinh sach két ndi quan tri; Kiém
tra cau hinh log, gidm sat.
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STT

Tiéu chi, n¢i dung danh gia

b)

Thiét bi mang 16p 3: Panh gia vai tro thiét bi trong hé théng; Kiém tra, danh
gia cau hinh 16p an ninh; Kiém tra, danh gia cau hinh quan tri; Kiém tra,
danh gia cau hinh chung: phién ban, 16 hong cua thiét bi; Kiém tra, danh gia
cAu hinh chinh sach tai khoan; Kiém tra chinh sach két ndi quan tri; Kiém
tra cAu hinh log, giam sat; Kiém tra, danh gia ciu hinh dinh tuyén (thiét bi
mang)

Thiét bi bao mat: Danh gia vai tro thiét bi trong hé thong; Kiém tra, danh gia
cu hinh 16p an ninh; Kiém tra, danh gia cu hinh quan tri; Kiém tra, danh
gi4 c4u hinh chung: phién ban, 15 hong cua thiét bi; Kiém tra, ddnh gia cau
hinh chinh sach tai khoan; Kiém tra chinh sach két nbi quan tri; Kiém tra
cdu hinh log, giam sat; Kiém tra, danh gia cu hinh dinh tuyén; Kiém tra
chinh sach, cau hinh ngin chin tin cong trén thiét bi

3.2

Danh gid an toan thong tin cho may chu

- Kiém tra ban va va cap nhat hé diéu hanh

- Kiém tra céu hinh h¢ diéu hanh

- Kiém tra c4u hinh chimg thuc

- Kiém tra c4u hinh log, giam sat

- Kiém tra cac cau hinh chinh sach ndi bd

- Kiém tra, danh gia c4u hinh chinh sach tai khoan
- Kiém tra chinh sach két nbi quan tri

- Kiém tra c4c giai phap vé phong, chong ma doc
- Cac tiéu chi khac theo CIS Server Benchmark

3.3

Danh gid an toan thong tin cho tng dung

- Kiém tra tinh an toan cta cac thu vién mi ngudn
- Kiém tra, danh gid Quan 1y cdu hinh & trién khai
- Kiém tra, danh gia Quan 1y dinh danh

- Kiém tra, danh gia Xac thuc

- Kiém tra, danh gia Phan quyén

- Kiém tra, danh gia Quan 1y phién

- Kiém tra, danh gia Sang loc dit liéu dau vao

- Kiém tra, danh gia Co ché xir 1y 13i

- Kiém tra, danh gia Thuat toan ma hoa

- Kiém tra, danh gia Logic nghiép vu

- Kiém tra Xur 1y phia nguoi ding

- Kiém tra, danh gia kha ning ton tai cac 16 hong overflows, SQL Injection,
Race Conditions

IT

KIEM TRA PANH GIA HA TANG KY THUAT

Kiém tra danh gia cac hé thong:
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STT

Tiéu chi, n¢i dung danh gia

Kiém tra vi tri vat 1y ctia Trung tim THDL (Kiém tra tong thé hé thdng cac
budng, phong thudc Trung tam tich hop dir liéu tinh dam bao yéu ciu theo
chi thi 02/CT-TTg ngay 04/07/2018 cta Thu tuéng Chinh phil vé cong tac
bao vé Bi mat nha nudc trén khong gian mang).

- Kiém tra hé thong kiém soét truy cap vat 1y.

- Kiém tra cac hé théng chéng trom, pha hoai.

- Kiém tra h¢ thong chdng sét.

- Kiém tra h¢ thong chdng chay.

- Kiém tra h¢ thong chéng am, chdng tham.

- Kiém tra hé théng kiém soat nhiét d6 va do am.

- Kiém tra h¢ thong ngudn cung cap.

- Phan tich, danh gia, tong hop va dua ra bao céo

Hé thong Camera giam sat (Bao gdm may chii luu trit va quén tri hé thong
Camera, cic camera)

H¢ thong quan trj tap trung sitescan web (Bao gom phan mém quan tri tap
trung sitescan Liebert/Emerson, cac phﬁn ttr két ndi nhu may phat dién, UPS,
Diéu hoa chinh xac, h¢ thong phat hién chat long..)

Hé thong Access control (Bao gdom May chu quan tri, 06 bo cira dong mé
bang sinh tric hoc (van tay, cira tir...)

Hé thong dién

Tram bién ap cong suat 630kVA

May phat di¢n Himoinsa 670 kVA

He¢ thong ta phan phdi ATS&MSB

Hé thong luu dién UPS Emerson 100kVA va ac quy

Hé thong diéu hoa

Hé théng Phong chay, chita chay

1.3. Pham vi cung cap dich vu ciia géi thau

1.3.1. Danh sdch g dung, thiét bi hé thong, may chii

. Don vi So

STT Tén thiét bi/ Ching loai nvi 0
) ) tinh lwgng
I | UNGDUNG
i Cong thong tin | dién tr tinh Quang Ninh: He théng !
https://www.quangninh.gov.vn

2 | Hé théng Chinh quyén dién tir tinh Quang Ninh Hé thong 1
II | THIET BI TRONG HE THONG 111
Thiét bi mang bao mit 37

1 | Router Juniper MX5 Bo 3
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STT Tén thiét bi/ Chiing loai Donvi | S0
) tinh lwgng
2 | INTERNET-RT /Cisco ASR1001-X Bo 1
3 | Firewall SRX650 BoO 2
4 | Switch Juniper EX2200-24T-4G Bo 3
5 | Internet-SW Cisco C9300- 48T-A BoO 1
6 | Thiét bi INT-Load BL Big IP F5 3900 Bo 1
7 | Core Switch Juniper EX8208 Ethernet Switch B6 2
8 | HPE 12904E Spine Switch Bo 2
9 | Leaf Switch HPE FlexFabric 5940 Switch (JH398A) Bo 2
10 | Leaf Switch HPE FlexFabric 5940 Switch (JH397A) Bo 2
11 | SRV-FW Checkpoint Firewall Appliance 12400 Bo 2
12 | ACC-SW Switch Juniper EX4200-48T Bo 4
13 | Thiét bi SRV-Load BL-01/ Big IP F5 22008 Bo 2
14 | FW-DB-01/ Firewall Imperva X2520 Bo 1
15 | Firewall Juniper SRX4200 Bo 2
16 | SW Monitor/Juniper EX2200-48T-4G Bo 1
17 Cap Thiét bi SSL VPN Juniper MAG6611 Junos Pulse Bs |
Gateway — SSL VPN Device i
18 | Imperva SecureSphere Management Appliance M120 Bo 1
19 Check Point Smart-1 Appliance — Checkpoint Security Bs |
Management Device ’
20 | Juniper Security NSMXpress Appliance Bo 1
21 | Switch Cisco Catalyst 2960-24 B6 1
22 | Switch Cisco SG300-28 Bo 1
Thiét bi luu trir, sao luu 9
23 | HP 3Par7400 B6 1
24 | HP 3Par8400 Bo 1
25 | HP MSL2024 B6 1
26 | HP MSL4048 B6 1
27 | HP StoreOne 3100 BoO 1
28 | HP StoreOne 5500 BoO 1
29 | HP 3Par8440 B6 1
30 | HP MSL4048 B6 1
31 | HPE StoreEasy 1660 Bo 1
May chu Host 52
32 | May cha Host thanh phé thong minh Bo 48
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STT Tén thiét bi/ Chiing loai Donvi | S0
) tinh lwgng
May chii quan tri hé théng may chu thanh phé Thong )
33 minh Bo 4
May chu Rack 13
34 | DB SERVER/ HP DL580G7 Bo 6
35 | DB SERVER/ HP DL380G9 B6 4
36 | APP SERVER/HP DL360G10 B6 1
37 | DB SERVER/ HPE DL580G9 B6 2
III. | MAY CHU TRONG HE THONG 41
1 | May cha Web01 cai dat Windows Server 2012 B6 1
2 | May chu Web02 cai dat Windows Server 2012 B6 1
3 | May chu Server AppO1 cai dat Windows Server 2012 B6 1
4 | May chu CBCCO03 cai dat Window Server 2016 Bo 1
5 | May chu CBCC04 cai dit Window Server 2016 Bo 1
6 | May chu CBCCOS cai dat Window Server 2016 Bo 1
7 | May chu CBCCO06 cai dat Window Server 2016 Bo 1
8 | May chu QLHCT-APPOI cai dat Window Server 2012 Bo 1
9 | May chiu QLHCT-APPO2 cai dat Window Server 2012 Bo 1
10 | Méay chu QLHCT-APPO3 cai dat Window Server 2012 Bo 1
11 | May chu QLVB-APPO1 cai dat Window Server 2012 BoO 1
12 | May chu QLVB-APPO02 cai dat Window Server 2012 BoO 1
13 | May chu QLVB-APP04 cai dat Window Server 2016 B6 1
14 | May chu QLVB-APPOS5 cai dat Window Server 2016 Bo 1
15 | May chu QLVB-APPO06 cai dat Window Server 2016 Bo 1
16 | May chu QLVB-APPO07 cai dat Window Server 2016 Bo 1
17 | May chu QLXD cai dat Window Server 2012 Bo 1
18 | May chu QLDD cai dat Window Server 2012 Bo 1
19 | May chu QLDT cai dat Window Server 2012 Bo 1
20 | May chu QLDL cai dat Window Server 2012 Bo 1
21 | May chu QLMT cai dat Window Server 2012 Bo 1
22 | May chu QLHCS cai dit Window Server 2012 Bo 1
23 | May chu QLHN cai dat Window Server 2012 B6 1
24 | May chu QHHDND cai dit Window Server 2012 Bo 1
25 | May chu QLYD cai dat Window Server 2019 Bo 1
26 | May chu WEB41 cai dat Window Server 2012 Bo 1
27 | May chu WEB42 cai dat Window Server 2012 Bo 1
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STT Tén thiét bi/ Chiing loai Donvi | S0
) tinh lwgng
28 | May chu BIO1 cai dat Window Server 2012 Bo 1
29 | May chu BI02 cai dat Window Server 2012 B6 1
30 | Méy chu ETLO1 cai dat Window Server 2012 Bo 1
31 | Méy chu ETL02 cai dat Window Server 2012 Bo 1
32 | Méay chu DVLT 01 cai dat Window Server 2016 B6 1
33 | May chu DVLT 02 cai dat Window Server 2016 B6 1
34 | May chu DVLT 03 cai dat Window Server 2016 B6 1
35 | May chu BPMO1 cai dat Window Server 2012 Bo 1
36 | May chu BPMO2 cai dat Window Server 2012 Bo 1
37 | May chu EMSO0I1 cai dit Window Server 2012 Bo 1
38 | May chu EMSO02 cai dit Window Server 2012 Bo 1
39 | May chu ESB 01 cai dat Window Server 2012 B6 1
40 | May chu ESB 02 cai dat Window Server 2012 B6 1
41 | May chu LTVBCP cai dat Ubutu Bo 1
1.3.2. Danh sdch thiét bi, hé thong ha tang kj thudt
STT Hé théng, thiét bi Ghi chi 50
) lwgng
Hé thong Camera giam sat (Bao
1 | gdbm may chu luu trit va quan tri 01
hé théng Camera, 13 camera)
Hé thong quan tri tap trung
sitescan web (Bao gdm phan
mém quan trj tip trung sitescan
2 | Liebert/Emerson, cac phan tir 01
két nbi nhu may phét dién, UPS,
Piéu hoa chinh xé4c, hé thong
phat hién chat 1ong..)
Hé théng Access control (Bao
3 gém May c‘hﬁ quan tri’, 06 bo ctra ol
déng mo bang sinh trac hoc (van
tay, ctra tu...)
Tram bién ap cong suat 630kVA | 01
, May phat dién Himoinsa 670 01
4 | H¢ thong dién kVA
Hé théng ti  phan phdi ol
ATS&MSB
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STT H¢ théng, thiét bi Ghi chu 50
) lwgng

Hé théng luu dign UPS o1
Emerson 100kVA va ac quy.
Diéu hoa chinh xac: 04 hé thong

5 | Hé thong diéu hoa Liebert P2060DA; 01 h¢ théng | 05
Liebert PEX+2060DA

6 | Hé thong Phong chay, chita chay HE thong chira chdy tw dong 01
FM-200

2. Muc tiéu cong viéc
2.1. Muc dich

- Pam bao Trung tdm Tich hop dir lidu tinh (TTTHDL) va cac hé théng thong tin
trong yéu cua tinh Quang Ninh hoat dong 6n dinh, an toan, dam bao vé bao mat va toan
ven dit liéu; thyc hién kiém tra danh gia ATTT cac hé thdng nham x4c dinh tinh hiéu
qua cac hé théng, mirc do dam bao ATTT dép ng cic muyc tiéu vé an toan an ninh, tir
d6 dua ra cac phuong an, quy trinh dé bao vé hé thong mot cach tbt nhat trudc nhiing
nguy co vé 16 hong va nguy co tin cong.

- Thong qua viée kiém tra ddnh danh gia an toan thong tin hé théng dé kip thoi khac
phuc nhitng han ché, cai thién hé théng, giam thiéu cac rui ro ddi véi hé théng o thé
xay ra thuc té trong viéc quan 1y, van hanh, khai thac, st dung cac hé théng thong tin
cua tinh.

2.2. Yéu ciu

- Viéc kiém tra danh gid ATTT hé thong ciing 1a thudc do mirc do an toan cua hé
théng clia tinh, can dam béao cac budc nhu: Ra soat, kiém tra, kiém thir hé théng. bam
bao viéc kiém tra danh gia theo 03 hinh thire: danh gia tir bén ngoai (Black - Box); danh
gia tr bén trong (White - Box), danh gia hop xam (Gray - Box).

- Trong qua trinh kiém tra, d4nh gia cin dam bao khong anh huéng dén cac hé théng
dang hoat dong, dam bao an toan thong tin, bao mat thong tin trong qué trinh trién khai
danh gia.

- Kiém tra danh gia ATTT cho Trung tdm Tich hop dit liéu tinh va H¢ thong Chinh
quyén dién tir theo dung quy dinh, dam bao tiéu chuan TCVN-11930:2017 va cic yéu
cau tai Thong tu 12/2022/TT-BTTTT ngay 12/8/2022 va cic yéu cau ciia Nghi dinh
85/2016/NP-CP ngay 01/7/2016 vé dam bao an toan hé thdng thong tin theo cap do.

- C6 bao cio danh gia cu thé cac ndi dung va dé ra phuong 4n, giai phap thuc hién
khic phuc va trién khai thyc hién khic phuc.

3. Yéu cau Ky thuit ciia géi thau

Kiém tra, danh gia ATTT cho cac hé théng thong tin diing chung dugc phé duyét
cap d6 3 tai TTTHDL tinh (Quyét dinh s6 1501/QD-UBND ngay 24/4/2024 ciia UBND
tinh Quang Ninh) theo quy dinh cta phap luat tai Nghi dinh 85/2016/ND-CP, Thong tu
s6 12/2022/TT-BTTTT va huéng din ciia Bo Thong tin va Truyén thong (truée hop
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nhdt véi Bé Khoa hoc va Cong nghé) tai Cong van 2596/BTTTT-CATTT ngay
02/7/2024 cho céac hé thong duoc phé duyét cap do 3 tai TTTHDL tinh, bao gdm cac ndi
dung:
3.1. Kiém tra, danh gia viéc tuin thi quy dinh cia phap lut vé bao dam an
toan h¢ thong thong tin theo cap do
Pham vi danh gida:

a) Kiém tra, danh gia tuan thu d6i v6i chu quan hé thong thong tin theo quy dinh tai
Piéu 20 Nghi dinh 85/2016/ND-CP.

b) Kiém tra, danh gia tuan tha ddi v6i don vi chuyén trach vé ATTT cua cha quan hé
thong thong tin theo quy dinh tai Diéu 21 Nghi dinh 85/2016/ND-CP.

¢) Kiém tra, danh gia tuan thu ddi voi don vi van hanh theo quy dinh tai Diéu 22
Nghi dinh 85/2016/ND-CP.

d) Kiém tra, danh gia viéc t6 chuc thyc thi cac bién phap bao dam ATTT theo
phuong an bao dam ATTT duoc phé duyét ddi v6i cac don vi van hanh.

Noi dung danh gia:

a) Viéc thuc hién thanh lap/chi dinh don vi chuyén trach/bg phan chuyén trach vé
ATTT ciia chii quan hé thong thong tin theo quy dinh tai khoan 1 Diéu 20 Nghi dinh
85/2016/NDb-CP.

b) Viéc thuc hién 1ap HO so dé xuét cip d6 (HSPXCD), t6 chirc tham dinh, phé
duyét HSDXCD theo quy dinh ddi véi cac hé thong thong tin thudc pham vi quan 1y.

¢) Viéc trién khai phuong 4n bao dam ATTT theo phuong 4n trong HSDXCD dugc
phé duyét dbi voi cac hé thong thong tin thudc pham vi quan 1y.

d) Viéc t6 chirc thuc hién kiém tra, danh gia ATTT va quan 1y rili ro ATTT trong
pham vi co quan, t6 chitc minh theo quy dinh tai diém ¢ Khoan 2 Piéu 20 Nghi dinh
85/2016/NDb-CP.

d) Viéc td chtrc thue hién dao tao ngén han, tuyén truyén, phé bién, nang cao nhan
thac va dién tap vé ATTT theo quy dinh tai diém d Khoan 2 Diéu 20 Nghi dinh
85/2016/NDb-CP.

e) Cong tac tham muu, td chire thyuc thi, don ddc, kiém tra, giam sat cong tac bao
dam ATTT; Cong tac tham dinh, phé duyét hoac cho y kién vé mat chuyén mén ddi vai
HSDXCD theo tham quyén quy dinh d6i v6i don vi chuyén trach vé ATTT.

g) Kiém tra, danh gia viéc to chuc thuc thi cic bién phip bao dam ATTT theo
phuong an bao dam ATTT duoc phé duyét ddi véi cac don vi van hanh.

h) Kiém tra, danh gia tuan thu ddi véi Pon vi van hanh theo quy dinh tai Piéu 22,
ND85/2016/ND-CP.

3.2. Kiém tra, danh gia hi¢u qua ciia cic bién phap biao dam ATTT theo
phuong an bao dam ATTT theo HSPXCD dwoc phé duyét.

Pham vi danh gid:

Kiém tra, danh gia hiéu qua ctia viéc trién khai cac bién phap quan 1y va k¥ thuat
bao ddm ATTT theo phuong an dugc phé duyét trong HSBXCD ctia TTTHDL tinh.
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Noi dung danh gia:

a) Panh gia Quy ché bao gém day du cic quy dinh va quy trinh dap Gng cac yéu cau
vé quan 1y duoc quy dinh tai Piéu 9, Piéu 10 Thong tu 12/2022/TT-BTTTT

b) Panh gia viéc tudn thii cic quy dinh, quy trinh trong Quy ché bao dam ATTT
trong qua trinh van hanh, khai thac, két thuc hoac hay bé hé théng thong tin.

¢) Panh gia viéc thiét ké h¢ thong theo phuong an duoc phé duyét trong HSDXCD.

d) Panh gia viéc thiét 1ap, cau hinh hé thong theo phuong an trong HSDXCD dugc
phé duyét (Poi vdi tirng thiét bi hé thong, mdy chu, img dung va dir liéu quy dinh tai
Piém 1.3.1, Khodan 1.3, Muc 1 Chuong V ciia E-HSMT theo cdc quy dinh tai Diéu 12
Théng tw 12/2022/TT-BTTTT va Tiéu chudan quéc gia TCVN 11930:2017 va kém minh
churng).

d) Kiém tra viéc ciu hinh, tang cuong bao mat cho thiét bi hé théng, hé diéu hanh,
tmg dung, co s& dit liéu va cac thanh phan khac lién quan trong hé thong theo hudng
dan cuia Bo Théng tin va Truyén thong (triede hop nhdt véi Bé Khoa hoc va Cong nghé).

3.3. Kiém tra, danh gia phat hién ma ddc, 16 hong bao mat, diém yéu, thir
nghi¢ém xam nhap hé thong thong tin
3.3.1. Pham vi, déi twong danh gid

Pham vi cung cdp dich vu kiém tra, danh gia, ra quét, phat hién ma doc, 16 hong bao
mat, diém yéu, kiém thtr xam nhap h¢ théng toan bd thanh phr:in trong hé théng (déi VOl
tirng thiét bi hé thong, may chii va vmg dung quy dinh tai Diém 1.3.1, Khoan 1.3, Muc 1
Chuong V cua E-HSMT).

3.3.2. Noi dung danh gid

- Péanh gi4 an toan thong tin cho thiét bi hé thong

- Banh gid an toan thong tin cho may chu

- Banh gié an toan thong tin cho tng dung

3.3.3. Phwong phdp kiém tra, danh gia phdt hién ma doc, 16 hong, diém yéu, thir
nghiém xam nhdp hé thong thong tin

Kiém tra ddnh gia theo 03 hinh thirc: danh gia tir bén ngoai (Black - Box); danh gia
tir bén trong (White - Box), danh gid hdp xam (Gray - Box).

i. Kiém tra, danh gid hép den (Black box):

Nguoi danh gia phai thyc hién viéc kiém tra, danh gia hé théng tir bén ngoai, khong
dugc cung cap bat ky thong tin ndi bd nao lién quan dén hé thdng: nén tang hé thong,
phién ban tng dung, so d6 kién truc, tai khoan ding nhap, ma ngudn, ... Qua trinh danh
gia phai dugc tién hanh theo phuong thitc méd phong mot cudc tan cong tir bén ngoai,
chi sir dung cic thong tin cong khai dé thu thap, phan tich va khai théac.

ii. Kiém tra, danh gia hép xam (Gray box):

Nguoi danh gia s& dugc cung cdp mot sb thong tin ndi bd ciia hé thdng: so d6 mang,
kién trac hé thong, tai khoan nguoi dung thong thuong hoic mot phan ma ngudn,... dé
phuc vu cho qua trinh kiém tra, danh gia. Viéc danh gia phai dugc thyc hién theo phuong
thirc mo phong kich ban tan cong tir phia nguoi ding c6 quyén han nhat dinh trong hé
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thong.
iii. Kiém tra, danh gid hp tring (White box):

Nguoi danh gia s& duoc cung cap dy du thong tin va quyén tiép can truc tiép d6i
v6i hé thong: tng dung, ma ngudn, cau hinh, tai liéu thiét ké, so do mang va tai khoan
quan tri,...nham thyc hién viéc danh gia tong thé, toan dién va day du nhat. Qu4 trinh
danh gia phai dugc tién hanh theo phurong thirc mé phong hién trang tir bén trong (twong
tu vai tro quan tri hé théng) bao g@)m ra soat ma nguén, cAu hinh bao mat, nhat ky h¢
thdng va quan 1y tai khoan.

3.4. Kiém tra danh gia ha tang ky thuit
3.4.1. Pham vi kiém tra, danh gia

Kiém tra danh gia cac hé thong: Hé thong Camera giam sat, Hé théng quan tri tip
trung sitescan web, H¢ théng Access control, HEé théng dién, Hé théng diéu hoa, Hé
thong Phong chay, chita chdy (doi vdi tieng thiét bi, hé thong ha tang ky thudt quy dinh
tai Piém 1.3.2, Khodn 1.3, Muc 1 Chirong V ciia E-HSMT).

3.4.2. Noi dung danh gid

Kiém tra vi tri vat Iy cia TTTHDL tinh (Kiém tra tong thé hé thong cac budng,
phong thugc TTTHDL tinh dam bao yéu cau theo Chi thi 02/CT-TTg ngay 04/07/2018
ctia Thu twéng Chinh phil vé cong tac bao vé Bi mat nha nudc trén khong gian mang)

3.5. Yéu ciu doi véi to chirc va nhan su cung cip dich vu kiém tra, danh gia
ATTT mang
3.5.1. Yéu cdu vé phdp Iy ddi véi té chirc cung cdp dich vu

- C6 gidy phép kinh doanh san pham, dich vu an toan thong tin mang do co quan
c¢6 tham quyén cap con hiéu luc hodc quyét dinh giao nhiém vu/quyét dinh quy dinh
chire nang nhiém vy duoc co quan nha nudc cé thim quyén ban hanh trong dé c6 noi
dung cho phép nha thau cung cap dich vu kiém tra, ddnh gia an toan théng tin mang.

- Giay phép/quyét dinh con hiéu luc trong thoi gian thuc hién dich vu

3.5.2. Yéu cdu vé nang lic va kinh nghiém déi véi té chirc cung cdp dich vu

- T chirc thye hién dich vu phai cam két dam bao bi mat thong tin lién quan dén
dich vu nhu: thong tin hé théng, thong tin két qua danh gia.

- Trung thuc khi dua ra cac két qua danh gia va cac khuyén nghi khéc phuc.

- C6 tbi thiéu 01 hop dong da thyc hién vé kiém tra, danh gia ATTT d6i voi hé
thong thong tin cap do tuong dwong (cap d6 3) hodc cao hon.

- T6 chure thyce hién dich vu cam két ¢6 dii nhan su thue hién dich vu trong dé tdi
thiéu 1a 06 chuyén gia, bao gdm 01 chuyén gia loai 1 va 05 chuyén gia loai 2. Nhan sy
thuc hién c6 hop dong lao dong v6i nha thau va truong hop sir dung nhan su chi chét
khong thudc quan 1y ctia nha thau thi phai néu rd 1y do.

3.5.3. Yéu cdu doi véi Trueong nhém (Chuyén gia logi 1) kiém tra, danh gid ATTT mang

- C6 cac chimg chi lién quan dén kiém tra, ddnh gia ATTT: C6 it nhat mot trong
cac ching chi nhu CEH, CISM, CISSP, Sec+, ECSA, LPT, GSEC, GPEN, GXPN,
OSCP, CREST con hi¢u lyec.
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- P chu tri t6i thiéu 01 hop dong da thuc hién vé kiém tra, danh gia ATTT d6i vé6i
hé thng thong tin cip do twong dwong (cap d6 3) hoic cao hon.

- Pa tryc tiép tham gia thuc hién it nhat 02 hop dong kiém tra, danh gid ATTT d6i
v6i hé théng thong tin cip d6 twong dwong (cap do 3) hodc cao hon.

3.5.4. Yéu cau doi véi Chuyén gia (Chuyén gia logi 2) kiém tra, danh gid ATTT mang

- C6 cac chimg chi lién quan dén kiém tra, danh gia ATTT: C6 it nhat mot trong
cac chung chi nhu CEH, CISM, CISSP, CHFI, Sec+, ECSA, LPT, GSEC, GPEN,
GXPN, OSCP, CREST con hié¢u luc.

- Pi tham gia tdi thiéu 01 hop dong kiém tra, danh gia ATTT dbi véi hé thong
thong tin cap do twong duong (cip d6 3) hoic cao hon.

3.5.5. Yéu cau khi cung cdp dich vu tai Trung tam THDL tinh:

- Tuan tha nghiém ngit theo cac quy trinh, quy dinh vé an toan lao dong khi lam
viéc tai Trung tam THDL.

- Qua trinh 1am viéc, chuyén giao cong nghé va xir Iy nang cap, tich hop, cai dat
cac thao tac dbi v6i hé thong ciia Trung tim THDL phai dugc ghi chép cu thé vao s6
Nhat ky truc.

- Khéng dugc mang, st dung cac thiét bi dién thoai, may tinh x4ch tay, may tinh
bang hodc cac thiét bi dién tir ca nhan khac (may chup hinh, may quay phim, thiét bi luu
trit,...) khi vao bén trong Trung tdm THDL, trir trudng hop c6 sy dong ¥ cua lanh dao
don vi tryc tiép quan 1y, van hanh Trung tam THDL.

3.6. Yéu cau vé dam bao an toan, bio mit thong tin, dir li¢u ddi véi nha thau
trién Khai

- Thyc hién dich vy nhung khong duoc 1am anh huéng téi hoat dong cac hé thong
khac cua don vi.

- Cam két bao mat tuyét doi va chiu trach nhiém véi cac thong tin dugc luu trir
trén 6 cimg may chu ctia Trung tdm THDL tinh khi thyc hién céc thao tac kiém tra danh
gid ATTT.

- Cam két khong thuc hién cac phuong phap c6 nguy co 1am dimg dich vu, giy
mat dir liéu hodc hong hoc hé thong. Nha thau phai chiu trach nhiém bdi thudng thiét
hai va xir 1y hau qua néu vi pham cam két.

- Gilr bi mat thong tin va s6 liéu lién quan dén su hoat dong cua Trung tam THDL
tinh va cac don vi lién quan dang dat thiét bi tai Trung tam THDL tinh. Néu x4y ra sy
cd vé bao mat, 10 bi mat thong tin nha nudc cia tinh Quang Ninh, Nha thau phai hoan
toan chiu trach nhiém trudc phap luat.

- Nghiém cam sao chép dit liéu cta Trung tim THDL dudi moi hinh thirc.

- Khong duoc mang cac thiét bi, vat dung, vat tu ra khoi khu vuc ctia Trung tdm
THDL.

- Thyc hién mot cach chuyén nghiép, c6 ddy di dung cu, thiét bi, may moc, phan
mém phuc vu trién khai dich vu.
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- Nhén sy do nha thau dé xuat thyc hién phai chdp hanh cac noi quy, quy dinh cta
Trung tam THDL.
3.7. Bao cao danh gia

STT Tén san pham D(?'n v - ,SO lm’mg <
tinh Ban cing | Ban mém
B4o c4o két qua Kiém tra danh gid An
1 | toan thong tin tai Trung tam Tich hop | Béo cao 02 01
dir li¢u tinh

BAo c4o can tong hop két qua kiém tra, danh gia theo tirng phuong phap: hop den
(Black box), hop xam (Gray box), hop trang (White box); 1ap danh sach céac 15 hong
phat hién (néu c6) va minh chimg; phan loai theo mtic d6 cao, trung binh, thip; mo ta
k¥ thuat khai thac timg 18 hong (néu c6) va dé xuét bién phap khic phuc cu thé nhu sau:

- P6i voi thiét bi, h¢ diéu hanh

+ Ddi vé6i 161 hé diéu hanh, thiét bi con duogc cac nha cung cép hd tro: Nha thau
dua ra phuong an xir 1y 16 hong, diém yéu, phwong an c4u hinh, ting cudng bao mat va
phdi hop cac bén lién quan dé xu 1y, bao dam viéc nang cap, xtr 1y khong anh huong
dén hoat dong cua h¢ théng.

+ Dbi vai 16i hé dicu hanh, thiét bi hét han hd tro tir nha cung cap: Nha thau can
dua ra khuyén nghi gia han, nang cip va hd tro cau hinh hé thong, ting cudng bao mat
dé giam thiéu rui ro.

- P6i véi ing dung

+ Dbi voi ung dung ndi bd: chi ra 16i va phdi hop vai cac bén lién quan dé xir ly
161, va thuc hién kiém tra lai sau khi 15i dugc va.

+ Doi voi tmg dung khong con hd trg boi bén phat trién, Nha thau can khuyén nghi
va hd trg cAu hinh hé thong, ting cuong bao mat dé giam thiéu ru ro.

Nha thau thuc hién danh gia lai sau cac noi dung khuyén nghi sau khi chi dau
tu/cac bén lién quan thuc hién sira 19i.

4. Giai phap va phuwong phap luin:

Nha thau chudn bi dé xudt giai phdp, phwong phép ludn tong qudt thuwce hién dich
vu theo cdc néi dung quy dinh tai Chirong ndy, gom cdc phan nhw sau:

1. Gidi phap va phwong phap ludn,

2. Ké hoach céng tdc.

Trong d6 phai néu 1 danh sach cac cong cu, phuong phép sir dung dé trién khai
dich vu.
5. Quy dinh vé kiém tra, nghi¢m thu sin phim:

Céc tai liéu ban giao sau khi trién khai dich vu kiém tra, danh gid ATTT mang

- Tai liéu “Cam két bao mat thong tin - NDA” duoc ky giita T6 chirc cung cap dich
vu va Chu dau tu.

- Cac bién ban kiém tra danh gi4 cac hé thong tai Trung tim THDL tinh.
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- Bao c4o kiém tra danh gia hé théng Chinh quyén dién tir va cac hé théng thong
tin tai Trung tdm Tich hop dir liéu gdm day du cac ndi dung:

+ Thé hién toan bo cac ndi dung da trién khai thyc hién.

+ Hi¢u qua cta cac bién phap dam bao an toan thong tin theo phuong an dam bao an
toan thong tin dugc phé duyét.

+ Pua ra phuong an va ké hoach xir Iy 16 hong, diém yéu va phuong an cau hinh, ting
cuong bao mat.

+ Cac ndi dung, phuong an can bd sung dé dap ung yéu cau dam bao an toan hé
thong thong tin ddi véi hé thong thong tin cap do 3 theo quy dinh tai Thong tu sb
12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va Truyén thong Quy dinh chi
tiét va hudng dan mot sé diéu cua Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh
phu vé dam bao an toan hé thong thong tin theo cap do ddi voi: Trung tim tich hop dix
lidu tinh Quang Ninh; Hé thong Chinh quyén dién tir tinh Quang Ninh.



