Chuong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé dy an/dy toin mua sim, géi thiu:
- Chii d4u tu: Ban Quan Iy Khu kinh té tinh An Giang

- G6i thau s6 04: Thué dich vu cong nghé thong tin Hé thong camera Al kiém
soat ra vao tai cac khu cong nghiép trén dia ban tinh An Giang

- Du 4n/Duy to4an mua sim: Thué dich vu cong nghé thong tin HE théng camera
Al ki€ém soat ra vao tai cac khu cong nghi¢p trén dia ban tinh An Giang

- Ngudn vén: Ngan sach tinh (von su nghiép) 2025 - 2030 va cac ngudn kinh
phi hop phép khac

- Thot han thyc hién: 63 thang, trong do:
+ Tho1t gian thué: 60 thang (05 nam)

+ :Hén do, thoi gian xay dung, phat trién, hinh thanh dich vu: 90 ngay (03
thang) ké tor ngay hop dong c6 hi¢u lyc.

- Pia diém: Khu cong nghiép Binh Hoa (x4 Binh Hoa), Khu cong nghiép Binh
Long (xa Chau Phu), tinh An Giang

2. Muc tiéu cong viéc:

a. Thué vat tw, thiét bi hé thong camera AI + khao sat, lip dit, cai dat:

TT Hang muc/Vat tw Dt(iflllthi llr?.)'?lg
A | Chi phi xiy dung, phat trién hinh thanh dich vu
I | Camera
1 | Camera nhan dién khuén mat Chiéc 18
II | Phin mém quan ly
1 g?nﬁhiﬂi gphﬁn mém VMS quan Iy Camera Binh Hoa va License 1
2 | Module phﬁn mém nhan dién khudn mat License 18
Il | Ha ting
1 | Ta k¥ thuat ngoai troi (thiét ké chong nong) Chiéc 7
2 | Thiét bi cat loc sét lan truyén dudng ngudn 1 pha Chiéc 7
3 | Switch PoE cong nghiép Chiéc 7




TT Hang muc/Vat tw Dg:hvi llr?;’:lg
4 | Thiét bi chuyén mach (dit tai KCN) Chiéc 2
5 | May chu Analytics Binh Hoa va Binh Long Chiéc 1
6 | Attomat Chiéc 7
7 | Day cap mang ngoai troi M 760
8 | Trién khai cap quang F8 4 FO Meét 4850
9 | Han ODF 4FO Cai 14
10 | ODF 4 FO (bao gdm pitail) Cai 14
11 | B¢, Bulong va kep cap Bo 63
12 | Day dai inox 20x7mm Mét 450
13 | Khoa dai inox Ca 405
14 | Convert AC 1 soi quang (Bo 2 dau) Cai 12
15 | O dién Chiéc 18
16 | Day cap dién CVV ngoai tro1 2x2.5mm M 760
17 | Mit bich lap camera Chiéc 18
13 GAié tgeo camera (l?lp vi tri cong s 4, do khong co cong Céi 1
nén lap trén cot dién);
19 Vat '[L}’ phl_{ kié‘n lép dat (bang dinh, lat nhya, dinh vit, dai Goi 18
treo tu, rudt ga, ong nhuya...)
IV | Trién khai
1 | Chi phi lap dat camera Chiéc 18
5 I(rjllé}infhi cai dat, can chinh, hiéu chinh camera két n6i phﬁn Chiée 18
3 | Lap dat tu ky thuat va cac thiét bi trong t Goi 7
4 | Thi cong hé thong chong sét duong ngudn & Camera Goi 7
b) Pao tao, tap huin:
STT Tén Hang muc Ponvi | SO lwong
1 Loép dao tao can b quan tri Lop 01




2 | Lép dao tao, tap huan nguoi st dung Lop 01
¢) Thué dwong truyén:
STT | Tén Hang muc Don vi S6 lwong
1 Puong truyén chuyén dung dung riéng L2VPN tdc do Line 01
150Mbps (Khu CN Binh Hoa)
) Puong truyén chuyén dung dung riéng L2VPN téc do Line 01
80Mbps (Khu CN Binh Long)
d) Thué dich vu quan ly may chu
STT | Tén Hang muc Pon vi | S6 lwong
1 Thué dich vu quan 1y may chu (dia diém, tién dién, nhan | May 01

su bao tri, van hanh...)

chu

3. Yéu cau k¥ thuét ciia goi thiu:

3.1. Yéu cau vé chit lwong dich vu cong nghé thong tin

* Yéu cau chung:

- Cung cép trang thiét bi mdi 100% va hudng dan thyc hién dung quy trinh
quan ly, st dung.

- Cung cAp phan mém quan 1y dap ung cac tinh ning, yéu cau phuc vu hé
thong Camera nhan di¢n khudn mat ra/vao khu cong nghi¢p va hudng dan thuc hién
ding quy trinh quan ly, sir dung.

- Phai trién khai, van hanh thir nghiém hoan thién cac thiét bi, phin mém va
dich vu tai cac Khu cong nghi€p. Chiu trach nhi€ém bao hanh, bao tri tai noi st dung
hé thong thiét bi, hé thong cap nhat cac ban va 16i.

- Stra chita thay thé thiét bi, hiéu chinh, cap nhat phan mém t01 da 05 (nam)
ngay (ké tir ngdy nhdn dwoc thong tin thiét bi da bi i hong, phdn mém phat sinh sw
¢6). Bao dam hé thng hoat dong 6n dinh trong sudt qua trinh sir dung dich vu.

- Céc thiét bi va noi dung phai ddm bao dugc bado mat theo quy dinh.

* Chat lwgng dich vu cong nghé thong tin:




STT

Tiéu chi
chat lwgng

Yéu cau chit lwong
cu thé

Yéu cau dau ra

Giai doan chuan bi
cung cap dich vu

Giai doan thué dich
vu

(1)

(2)

(3)

(4)

(3)

Nhom tiéu
nghiép vu

chi vé chirc nang

1.1

Tinh day du
cia  chuc
nang nghiép
VUL

100% cac chuc nang
h¢ thong dap tmg yeu
cau nghiép vu

100% cac chirc nang
h¢ thong dap tmg yeu
cau nghiép vu

100% cac chirc nang
h¢ thong dap ung yeu
cau nghi¢p vu

1.2

Tinh chinh
X4ac cua cac
chicc ndng
nghiép vu.

Cac chiic nang
nghi¢p vu cua hé
thong phai dam bao
tinh chinh xac tuyét
doi

Céac chiic  nang
nghi¢p vu cua hé
thong phai dam bao
tinh chinh xac tuyé¢t
doi

Céc chuc nang
nghi¢p vu cua hé
thong phai dam bao
tinh chinh xac tuyét
doi

1.3

Tinh  phu
hop cua
chic nang
vol  nghi€p
VU

100% cac chuc nang
phu hop véi nghiép
vu thuec té.

100% cac chuc nang
phu hop voi nghi¢p
vu thuec té.

100% cac chuc nang
phu hop voi nghiép
vu thuc té.

Nhom tiéu chi vé hiéu niang van

hanh

2.1

Hi¢u nang
dap tng cua
DVCNTT

Hé thong cho phép
xem lai hodc xem
tryc tiép 64 khung
hinh cung lic

bap tng 1000 nguoi
xem dong thoi khi
stream video 1én
youtube, facebook...

Ghi
24/24

hinh lién tuc

Hé thong cho phép
xem lai hoac xem
tryc tiép 64 khung
hinh cung luc

bap tng 1000 nguoi
xem dong thoi khi
stream video Ién
youtube, facebook...

Ghi
24/24

hinh lién tuc

Hé thdng cho phép
xem lai hodc xem
tryc tiép 64 khung
hinh cung lic

bép tng 1000 nguoi
xem dong thoi khi
stream video 1én
youtube, facebook...

Ghi
24/24

hinh lién tuc

2.2

Kha
méo

nang
rong

- Hé thdng cho phép
mo rong khong gioi
han s6 lugng camera

- Hé thdng cho phép
mo rong khong gioi
han s6 lugng camera

- Hé thdng cho phép
mo rong khong gioi
han s6 lugng camera




Yéu cau dau ra

Tiéu chi | Yéu cau chat lwong — — — —
STT | 4 lrong cu thé Giai dogn chuan b | Giai doan thu dich
cung cap dich vu vu
(1) (2) (3) (4) (3)
cua DV | - M6 rong thoi gian | - MO rong thoi gian | - MO rong thoi gian
CNTT luu trit dir li€u hinh | luu tr&r d@ liéu hinh | [vu trir dit liéu hinh
anh tir camera khong | anh tir camera khong | anh tir camera khong
gi61 han gi61 han gi61 han
3 Nhém tiéu chi vé an toan, bao mat
thong tin
- Hé théng quan 1y c6
chuc nang phan
quyén truy cap
- Phai c6 tuong Ita | Khong xay ra céc sy | Khong xay ra cac su
Bao mat | mém dé€ ngan chan | c6 bdo mat thong tin | cO bao mat thong tin
3.1. N A o1 ~ A X A x A A A
thong tin truy cap trai phép nhu da yéu cau (cot | nhu da yéu cau (cot
- Puong truyén két | S° 3). 56 3).
noi camera phai la
duong truyén cap
quang dung riéng
, < Hé thong phai c6 co | Hé théng phai co co | Hé théng phai c¢6 co
Kha nang f S 1A f ~ oA X ~ C 1A
£ | ché tu dong ghi nhan | ché tu dong ghi nhan | ché tu dong ghi nhan
32 |truy xuat| z ., NI DY A A 2 A s
noudn ebc tat ca cac su kién tac | tat ca cac su kién tac | tat ca cac su kién tac
guon & dong vao h¢ thong. dong vao h¢ thong. dong vao h¢ thong.
- Tét ca cac thiét bi | - Tat ca céc thiét bi |- Tt cd céac thiét b
trong h¢ thong phai | trong hé thong phai | trong hé thong phai
duoc cal dat mat khau | duoc cai dat mat khau | duoc cai dat mat khau
. s |truy cdp n€u chua |truy cdp néu chua |truy cdp néu chua
Cam ket V€| quoc dat. Néu da dat | duoc dat. Néu da dat | duoc dat. Néu da dat
3.3 |bdo  mat| mat khAu thi phai déi | mat khau thi phai déi | mat khau thi phai déi
thong tin | 4t khiu mat dinh | méat khau mit dinh | mat khiu mit dinh
- C4c dit liéu vé mat | - Céc dit lidu vé mat | - Céc dir liéu vé mat
khau nguoi dung phai | khau nguoi dung phai | khau nguoi dung phai
duoc ma hoa duoc ma hoa duoc ma hoa
4 Nhom tiéu chi phi chirc nang

khac




STT

Tiéu chi
chat lwgng

Yéu cau chit lwong
cu thé

Yéu cau dau ra

Giai doan chuan bi
cung cap dich vu

Giai doan thué dich
vu

(1)

(2)

(3)

(4)

(3)

4.1

Tuan thu cac y€u cau chung vé ky

thuat

4.1.1

Tuan  thu
cac tiéu
chuan  k§y
thuat vé ing
dung CNTT
trong co
quan  nha

nuoc

Tuan tha cac tiéu
chuan ky thuat hién
hanh vé tng dung
CNTT trong co quan
nha nudc.

Tuan tha céac tiéu
chuan ky thuat hién
hanh vé tng dung
CNTT trong co quan
nha nudc.

Tuan tha cac tiéu
chuin ky thuat hién
hanh vé tng dung
CNTT trong co quan
nha nudc.

4.1.2

Nén  tang
cong ngh¢

- Cong ngh¢ nén hinh
anh t61 thiéu H264

- St dung giai phap
quan ly tap trung

- Cong ngh¢ nén hinh
anh t61 thieu H264

- St dung giai phap
quan ly tap trung

- Cong ngh¢ nén hinh
anh t61 thiéu H264

- Stir dung giai phap
quan ly tap trung

4.2

Kha nang st

dung

4.2.1

Kha nang
tai sir dung

Céac dtr liéu ghi hinh
camera c6 thé dugc
trich xuat 1 cach dé
dang nhanh chong
phuc vu cong tac
quan ba du lich hoac
xtr 1y 16i an ninh trat
tu. ..

Céac dtr liéu ghi hinh
camera cO thé duogc
trich xuat 1 cach dé&
dang nhanh chong
phuc vu cong tac
quan ba du lich hoac
xtr 1y 16i an ninh trat
tu...

Céc dir li¢u ghi hinh
camera cO thé duoc
trich xuat 1 cach dé
dang nhanh chong
phuc vu cong tac
quan ba du lich hoac
xtr Iy 16i an ninh trat
tu. ..

422

Kha nang
ngdn chan
16i co ban tir
nguoi dung.

- C6 co ché khoa mat
khau khi nguoi dung
nhap sai qua 3 lan

- Déi véi cac loai dit
litu bat budc nhap
phai c6 tinh nang lya
chon tir ngi dung san
c6 dé tranh viéc nhap
sai tur nguoi dung

- C6 co ché khoa mat
khau khi nguoi dung
nhap sai qua 3 lan

- Déi véi cac loai dit
liéu bat budc nhap
phai c6 tinh nang lya
chon tir ngi1 dung san
c6 dé tranh viéc nhap
sai tr nguoi dung

- C6 co ché khoa mét
khau khi nguoi ding
nhap sai qua 3 lan

- Déi v6i cac loai dit
liéu bat budc nhap
phai c6 tinh nang lua
chon tir ngi1 dung san
¢ dé tranh viéc nhap
sai tr nguoi dung




Yéu cau dau ra

STT Tiéu chi | Yéu cau chat lwong — — — r—
chit lugng cu thé Giai (:Ioz.}n cl.luan bi | Giai doan thué dich
cung cap dich vu vu
(1) (2) (3) (4) (3)
- Cho phép nguoi|- Cho phép nguoi|- Cho phép nguoi
dung xem hinh anh | dung xem hinh anh | dung xem hinh anh
camera truc ti€p tu: | camera truc ti€p tu: | camera truc tiép tu:
Kha nang | May tinh - May tinh - May tinh
truy cap, su
423 | dung hé | - Pién thoai. - Pién thoai. - Dién thoai.
thong  da | - May tinh bang - May tinh bang - M4y tinh bang
d
ne _ Trinh duyét _ Trinh duyét  Trinh duyét
- Hodc wng dung|- Hodc tng dung|- Hodc ung dung
riéng riéng riéng
- H¢ théng, hd tro |- Hé théng, hd tro |- Hé théng, hd tro
ngdn ngir tiéng Viét | ngdbn ngir tieng Vi€t | ngdbn ngir tiéng Vit
hodc tiéng Anh hodc tiéng Anh hodc tiéng Anh
Tinh dé | - Giao dién don gian | - Giao dién don gian | - Giao dién don gian
4.2.4 EQC’ de su| C6 chirc nang tro | - C6 chuc nang trg [ - C6 chirc nang tro
ung gitp ngudi ding khi | gitp nguoi ding khi | gitip nguoi dung khi
nguoi  dung can | nguoi dung can | nguoi dung can
huéng dan st dung | huong dan st dung | huong dan sur dung
tinh nang phan mém | tinh ning phan mém | tinh ning phan mém
4.3 | Tinh tin cay
- Hé thdng phai san | - Hé thong phai san | - Hé théng phai san
_ sang phuc vu 99.9% | sang phuc vu 99.9% | sang phuc vu 99.9%
Tinh  lién o s,z C A,
43.1 | tuc, sin | - Khl cO su cO xay ra | - Khl cO su cO xay ra | - Khl coO su co xay ra
sang phai c6 luc luong k¥ | phai c6 luc lugng k¥ | phai c6 luc luong ky
thuat xuo ly trong|thuat xt 1y trong|thudt xi 1y trong
vong 4 gio vong 4 gio vong 4 gid
Khi mat dién va c6 | Khi mét dién va c6 | Khi mat dién va c6
, < dién tro lai hé thong | dién tro lai hé thong | dién tro lai hé thong
Kha nang A 1 A 1 A . 1
432 |phuc  hoi tu hoat dong tré lai | tw hoat dong trd lai | tu hoat dong tré lai
e sali sur cb va ghi hinh khong | va ghi hinh khong | va ghi hinh khong
: can bat ky tdc dong tir | can bat ky tdc dong tir | can bat ky tdc dong tur
con nguoi con nguoi con nguoi




STT

Tiéu chi
chat lwgng

Yéu cau chit lwong
cu thé

Yéu cau dau ra

Giai doan chuan bi
cung cap dich vu

Giai doan thué dich
vu

(1)

(2)

(3)

(4)

(3)

4.4

Kha
bao tri

nang

4.4.1

Kha nang
phan tich sy
co

Hé théng duoc quy
hoach phén 16p

Co so do, mo ta thong
tin két no1 h¢ thong

Hé théng duoc quy
hoach phan 16p

Co so do’ mo ta thong
tin két no1 h¢ thong

Hé théng duoc quy
hoach phan 16p

Co so d(‘A), mo ta thong
tin két n61 h¢ thong

4.4.2

Kha nang
thay thé linh
hoat

Cho phép thay thé
thiét bi phan cing khi
xay ra su cd trén 1
thiét bi ma khong anh
hudng toi cac thiét bi
con lai

Cho phép thay thé
thiét bi phan cung khi
xay ra su cd trén 1
thiét bi ma khong anh
hudng toi cac thiét bi
con lai

Cho phép thay thé
thiét bi phan cing khi
xay ra su cd trén 1
thiét bi ma khong anh
huodng toi cac thiét bi
con lai

4.5

Kha ning diéu chinh

4.5.1

Kha nang
tly  bién
toan b hoac
mot sb thanh
phén dich vu

H¢ thong cho phep
tiy bién, thay doi cau
hinh co ban trén phan
mém

H¢ thong cho phép
tiy bién, thay ddi cau
hinh co ban trén phan
mém

H¢ thong cho phep
tiy bién, thay doi cau
hinh co ban trén phan
mém

4.6

Kha nang tich hop, két ndi

4.6.1

Phuong 4an
két ndi, chia
sé

dit liéu

Hé thong cho phép
chia s€ dir licu dudi
sy quan ly tu phia
quan tri hé théng.

Hé thong cho phép
chia s€ dir licu dudi
sy quan ly tu phia
quan tri hé thong.

Hé théng cho phép
chia s€ dur liéu dudi
su quan ly tuo phia
quan tri hé thong.

4.6.2

Kha nang
tich hop, két
ndi véi cac
hé  thong
gidm  sat,
cac hé
théng cia
bén thir ba
dé phuc vu
nhu cau

Cho phép hé thdng
khac két ndi thong
qua cac API
(Application
Programming
Interface)

Cho phép hé thong
khac két ndi thong
qua cac API
(Application
Programming
Interface)

Cho phép hé thong
khac két ndi thong
qua cac API
(Application
Programming
Interface)




STT

Tiéu chi
chat lwgng

Yéu cau chit lwong
cu thé

Yéu cau dau ra

Giai doan chuan bi
cung cap dich vu

Giai doan thué dich
vu

(1)

(2)

(3)

(4)

(3)

quan 1y,
theo  doi,
gidm sat cua
bén  thué
dich vu

4.7

Mtc do su
dung, Kkhai
thac cua
DVCNTT
trong  ky
danh gia

Khai thai toi da ning
luc thiét bi

Khai thai toi da ning
luc thiét bi

Khai thai toi da ning
lyc thiét bi

Nhom tiéu chi vé sy hai long caa
nguwoi sir dung

5.1

Tinh
thot

kip

Cung cip dich vu
dam bao dung thoi
gian, tién do theo hop
dong

Cung cip dich vu
dam bao dung thoi
gian, tién do theo hop
dong

Cung cip dich vu
dam bdo dung thoi
gian, tién d6 theo hop
dong

5.2

Phan  hoi
cua nguoi
st dung

Gop y truc tié]g thong
qua h¢ thong tong dai

Gop y truc tiég thong
qua h¢ thong tong dai

Gop y truc tiég thong
qua h¢ thong tong dai

53

Kha nang
ho trog nguoi
dung

Xu 1y su cd mat dich
vu, mat két ndi
camera trong vong
4h

Truong hop phai thay
thé thiét bi do hong
héc tir nha cung cép
thi thoi giant hay thé
tbi thiéu 24 gio

Xu 1y su cd méat dich
vy, mat két ndi
camera trong vong
4h

Truong hop phai thay
thé thiét bi do hong
héc tir nha cung cép
thi thoi giant hay thé
tbi thiéu 24 gio

Xu 1y su cd mét dich
vu, mat két nbi
camera trong vong
4h

Truong hop phai thay
thé thiét bi do hong
héc tir nha cung cap
thi thoi giant hay thé
t6i thiéu 24 gio

54

Thai
phuc vu

do

Than thién, niém nd

Than thién, niém nd

Than thién, niém nd




Tiéu chi

Yéu cau chit lwong

Yéu cau dau ra

STT | hit lwong cu thé Giai doan chuan bi | Giai doan thug dich
cung cap dich vu vu
(1) (2) (3) (4) (3)
6 | Nhom tiéu chi vé quén 1y dich vu
A . [Nha cung cip tudn|Nha cung cdp tuin |Nha cung cip tuin
Tuadn  thu ., .
. thu cac quy trinh |thi cac quy trinh|thu cac quy trinh
6.1 |cac quy £ £ :
. cung cip thiét bi|cung cdp thiét bi|cung cap thiét bi
trinh A N A
cong nghé thong tin | cong ngh¢ thong tin | cong nghé thong tin
B phan k¥ thuat trién | BO phan k¥ thuat trién | BO phan k¥ thuat trién
khai va bao tri dich vu | khai va bao tri dich vu | khai va bao tri dich vu
6.0 Moi truong | phai dugc trang bi bdo | phai dugc trang bi bao | phai dugc trang bi bao
' lam viéc ho lao dong va dugc | ho lao dong va dugc | hd lao dong va dugc
dao tao cap chung chi | dao tao cap ching chi | dao tao cap ching chi
an toan lao dong. an toan lao dong. an toan lao dong.
Hé théng cho phép Hé thong cho pheép | He thong cho phép
Béo c4o | xudt bao céo chat|xudt bao cdo chit|xuit bao cdo chat
6.3 : ) )
dich vu luong dich vu truc | lugng dich vu truc | lugng dich vu truc
tuyén tuyén tuyén
Hé thong phai c6 ho | Hé thong phai co ho | Hé thong phai ¢ hd
so luu trt vé tinh | so luu trlt v€ tinh |so luu trt vé tinh
hinh hoat dong cua | hinh hoat dong cua | hinh hoat dong cua
thiet bi dé phuc vu | thiét bi dé phuc vu | thiét bi dé phuc vu
Quan Iy tinh | bao tri bao dudng |bao tri bao dudng | bao tri bao dudng
san sang va | dam bao tinh lién tyc | dam bao tinh lién tyc | dam bao tinh lién tuc
6.4 tinh lién tuc | cua dich vu cua dich vu cua dich vu
cua dich vu | P§i véi duong truyén | Boi voi dudng truyén | Di voi dudng truyén
két no1 phai co tinh | két no1 phai co tinh | két n61 phai co tinh
nang phat hién mat | nang phat hién mat | ndng phat hién mat
két n61 thong bao cho | két ndi thong bao cho | két nd1 thong bao cho
nguoi quan tri nguoi quan tri nguoi quan tri
Quin I Phai c6 ho so luu | Cohd so luu thong tin | C6 ho so luu théng tin
6.6 thay doi y thong tin thay doi, tac | thay doi, tadc dong hé | thay doi, tdic dong hé

dong hé thong

thong

thong




3 . Yéu cau dau ra
Tiéu chi | Yéu cau chat lugng — — — —
STT | 1 4¢ lrong cu thé Giai doan chuan bi | Giai doan thug dich
) i cung cap dich vu vu
(1) (2) (3) (4) (3)
.. .| C6 hd so luu trit,[C6 hd so luu trit,|CO hd so luu tri,
Quan ly va LA e s A e s A e
67 |twidn  khai | 9Uan ly thong tin cac qudn Iy thong tin cac qudn ly thong tin cac
' hidn ban phién ban nang cap | phién ban nang cap | phién ban nang cap
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- Thiét bj 1ap dat tai cac diém trong yéu: bao gdbm cac Camera chuyén dung; bo
chuyén do6i tin hiéu quang dién, thiét bi dién, dién tr va co khi ...

- Trung tdm diéu hanh: Thuc thi toan bd quy trinh xir 1y va thyc hién quan 1y,
lwu trir dit liéu cta hé théng. Trung tdm xir Iy duogc trang bi hé théng diéu khién, luu
trr, xtr Iy dur lidu Video, man hinh hién thi hinh anh ¢ 16n va cac thiét bi tin hoc bao
gém mdy chi, mdy tram, may in, hé thong quan tri co so dit liéu va cac phan mém

ung dung...

- Mang truyén dan: Thyc hién viéc két ndi thiét bi duoc lap dat trén tuyén dudng
voi Trung tam xur 1y cling nhu gitra cac thiét bi dugc lap dat trén tuyen v6i nhau va
gilia cac trung tam voi nhau. Mang truyén dan xay dung trén hé thong cap quang doc
1ap truyen dan giita cac thiét bi v4i trung tam xur 1y va cac tram giam sat. Vi vy, toc

d6 1én dén Gbps.




V6i cac thiét bi duoc trang bi trén tuyén thi can tdi thiéu kénh truyén dan:
+ 10 Mbps cho 1 camera da nén tin hiéu chuan H.264
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3.2.2. Kién triic tong thé Trung tAim giam sat, diéu hanh

Hé théng may chii sé duoc dit tai Trung tim cong nghé thong tin va truyén
thong (S¢ Thong tin va Truyén thong) diéu hanh hoat dong cua toan bo hé thong, Ban
Quan ly Khu kinh té tinh An Giang s& quan 1y tong thé va dugc cap tai khoan gidm
sat tu xa. Tai cac Khu Cong nghiép s€ dugc trang bi cac camera, may tinh dé khai thac
hé thong. Tai ddy hinh anh tir tat ca cac Camera tai cac diém lap dat duoc truyén tai
vé thong qua hé théng mang chuyén dung bao mat cao. Phong Gidm sat dugc trang bi
cac man hinh kich thudc 16n phuc vu xtt Iy cting lac dit 1liéu hanh anh cta nhiéu camera
va nhiéu tac vu khéc ctia hé théng. Céc thiét bi duoc lép dat tai day bao gém: Céc thiét
bi hién thi hinh anh, cdc man hinh 16n, thiét bi diéu kién Camera Al, thiét b luu trit
du phong...

H¢ thong Camera Al tai cira ra vao khu cong nghiép s& két ndi nhleu camera tu
nhiéu diém véi khoang cach két ndi xa vi vy can co mot duong truyén chuyén dung
dung riéng L2VPN cho Hé thng, dudng truyén chuyén dung phai phu hop voi cau
trac, cong ngh¢ mang hién c6 va xu hudng phat trién cong ngh¢ mai trén thé gisi, dap
img dugc cac yéu cau vé dich vu trong cong tac quan 1y, diéu hanh va c6 kha ning
nang cap md rong trong tuong lai.

- Hé théng truyén dan c6 thé trién khai linh dong.



* Camera Al: camera quang hoc c¢b dinh c6 chiic nang phan tich hinh anh phat
hién doi tugng nguoi/xe.

- May chu quan ly, ghi hinh: ghi hinh va quan ly tp trung tat ca cac camera
trong h¢ thong. Phén phdi ludng hinh anh t6i cac may khai thac, cho phép xem tryc
tiép, xem lai.

- May tinh khai thac: may tinh dé ban cau hinh cao kém man hinh dé thuc hién
cac tac vu tra curu, trich xuat hinh anh ctia can bo van hanh.

- Man hinh tivi: nhan cac tin hi¢u hinh anh tir mdy tinh khai thac va tao kich
ban hién thi cac canh bao tir hé thong may chu nhan dién ngudi la mat xadm nhap hodc
canh bao Blacklist danh sach ddi twong nguy hiém dang c6 4m muu x4m nhap khu
cong nghiép.

* Nguyén ly hoat dong:

- T4t ca cac camera truyén luong hinh anh t6i may chi quan ly ghi hinh thong
qua chuan RTSP. Méy chii quan 1y ghi hinh thu thap tap cac ludng tin hiéu video va
lru vao bd nhé luu trit video chuyén dung. Video duoc luu dudi dang file voi ciu trac
MP4 chuan nén H264 c6 thé trich xuét va xem trén cac tng dung video thong dung.

- Camera Al ty dong phan tich hinh anh lién tuc dé phat hién d6i twong va cac
dac trung cua doi tuong nhu mau sac, khudén mat va gt té1 may chu dé quan 1y luu
trt phuc vu tra cuu.

- Trén cac may tinh khai thac cai dat phan mém hién thi hinh anh c6 kha ning
két nd1 va1 May chu ghi hinh d€ nhan luong video va gidi ma ra hinh anh.

- Bo diéu khién két hop nhiéu luéi video dé dua 1én man hinh 16n dé dong thoi
quan sat duoc tat ca camera trong hé thong.

- Trén cic may van hanh cai dat phan mém quan 1y hinh anh két néi véi May
chu ghi hinh cho phép nguoi dung xem tryc ti€p, xem lai va tra ctru sy kién, tra clru
doi tuong theo nhi€u ti€u chi nhu thoi gian, dia diém, loai d61 tuong.

3.2.3. Giai phap dinh danh va xic thue dién tir sit dung CCCD giin chip



a. Quy trinh xdc thwe ID Check két néi RAR-C06

Mo hinh cung cdp dich vu cda,T rung tam RAR doi véi dich vu xdc thuce thé CCCD
gan chip cua Bo Cong An

b. Khi trién khai hé thong ID Check két noi véi RAR-06:

v OCR: Boc tach thong tin trong gidy to tiy than véi ti 16 chinh xéc 1én
dat hon 98%.

v" NFC: Doc théng tin trong Chip ctia CCCD gin chip bang NFC véi ti
1€ chinh xac 100%.

v Fraud detection: Xac dinh tinh chinh x4c cta cac théng tin trén Gidy
to tuy than (FAR<=1.5%)).

v" Liveness detection: Xac minh ngudi thuc hién 1a thuc thé séng, do
chinh xac dat FAR < 1%.

v' Face Matching: D6i sanh khuon mat, do chinh xac dat FAR < 0.5%,
TAR > 99%.

¢. Cac tinh nang chinh cua IDCheck
e Xaic thuc chan dung

Phat hién cac khudén mit khong dam bao chit luong: qua mo, qua
to1/sang, bi che khuat, nham mat..

_ Phat hién va ngan chan cac truong hop khong phai nguoi that, gian 1an
bang cac hinh thirc: BPeo mat na, deepfake, mat 3D, chup qua thiét bi,..

e Xac minh anh chup CCCD

, Phat hién anh CCCD gin chip khong dam bao chat lugng: qua mo, qua
toi/sang, gidy to bi ban, bi che vién, chup khong day du, c6 vat la bén trong..
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Phét hién va ngan chan cac truong hop anh CCCD gan chip khong phai

ban gbc, khong con gia tri str dung: bi cit goc, duc 18, dan dé anh, photo, in
mau, bi chinh stra, chup qua man hinh thiét bi, gidy to bi hét han.

Truy xuét thong tin khudn mit (Face search, 1:N): Xay dung co so
dir 1iéu dic trung ctia khudén mat gitp kiém tra va xac thuc chéo dix
liéu, ti da hoa kha nang phat hién gia mao va ddm bdo su an toan cho
nguoi dung

Poi sanh khudén mit (Face matching, 1:1): Kiém tra khuén mit trong
Chip va anh chyp khudén mat KH tai thoi diém dang ky dich vu ¢6 cling
mot nguot hay khong, ddm bao CCCD st dung dang ky dich vy 1a cia
ding KH dang tuong tac.

Béc tach thong tin CCCD gin chip (OCR): Nhan dang va boc tach
cac truong thong tin tir anh chyp mat trude va mat sau cua Can cudc
cong dan gan chip.

Quét mi QR trén CCCD gin chip: Ma QR: S6 cin cudc cong dan
gan chip, s6 ching minh nhan dan cii (n€u co), ho va tén, ngay thang
nam sinh, gidi tinh, dia chi thuong tru.

Quét chudi MRZ mat sau CCCD gan chip: Pinh dang chudi MRZ
tuan theo ti€éu chuan quéc t€ ICAO 9303 (Machine Readable Travel
Documents)

Trich xuit thong tin trong Chip ciia CCCD gin chip: Doc thong tin
trong thé chip ctia CCCD gan chip bang cong nghé tir truong gan NFC.
Poc day du va chinh xac 18 truong thong tin trong Chip, giup giam
thiéu rui ro gia mao gidy to so véi viée xac thuc gidy t bang cong nghé
OCR.

Xac thue dir li€u: Xac thuc tinh toan ven va tinh xac thuc cua dir liu
duge xac minh theo tiéu chuan ICAO. Dit liéu duoc xac thuc b:?mg cach
bam noi dung va so sanh két qua véi gia tri bam twong (mg trong SOD.

Xac thue chip: Xac minh Chip khong bi sao chép, 13 ban gbc va thiét
lap cac khoa ma hoa mai (khoa ma hoa, khoa xac thuc thong bao) cho
giao tiép dugc ma hoa gitra H¢ thong kiém tra va Chip.

Xc thye ky s0 véi RAR-C06: Xéc thyc chir ky s6 voi RAR-C06 dam
bao chip dugc phat hanh boi B6 Cong an. Day la murc bao mat cap cao
nhat dé xac thuc toan bd thong tin khach hang, dam bao tinh phép ly
cho nghiép vu xéc thuc.

Tai sir dung l,(é't qua xac thuc: Xay dung co so dir ligu két qua xac
thuc chir ky s6 vé1 B Cong an, cho phép tai st dung lai két qua cho



1an xac thuc tiép theo véi cing thé CCCD gan chip. Gitp t6i vu hoa tbe
do xur ly, ddm bao do6 chinh xac va ti€t kiém chi phi khi gt yéu cau xac
thure.

3.2.4. Giai phap camera giam sat:

Yéu ciu co ban

Hé théng bao gém cic camera quang hoc c6 tich hop cong ngh¢ phan tich
hinh anh théng minh dung tri tu¢ nhén tao Al tu dong phat hién chuyen dong, phat
hién dbi twong ngudi/xe/ bao gom cac thong tin chi tiét nhu mau sic ddi tuong,
khuon mat, khuén mat c6 deo khau trang.

Camera Al nhin dién khuon mat

Camera Al c6 thé hiéu 1a giai phap tich hop, cung cip hé thong camera an
ninh thong minh st dung tri tu¢ nhan tao tw dong nhan dang, phat hién sy kién, hanh
vi mot cach chinh xac... giup dap tmg cac nhu cau vé kiém soat an ninh, phan tich
dir liéu va cung cap thong tin cho cac don vi, to chirc.

Hé thong camera Al tr& nén ngdy cang théng minh cho phép xay dung co s&
dir liéu vé cac mdi de doa tiém an va phan tng nhanh chong véi cac su viée do. Pidu
nay gitp hé thong “Tu hoc” va canh bao vé sy kién dang nghi. Chinh vi thé, cac
canh bao s€ ngay cang chinh xac va dang tin cay hon.

Cac dic diém & nguodi Camera Al c6 thé phat hién duoc 1a: khudn mait, gisi
tinh, mau sac quan 4o, dg tudi, trang phuc/khau trang

Giai phdp Camera Al con goi 1a gidi phap xtr Iy tai bién vi céc tac vu xur ly
phan tich hinh anh thuc hién ngay trén camera khong phai truyén hinh anh vé trung
tam xu ly. Vi vady mang lai loi thé vé kha nang trién khai nhanh chong, gon nhe tiét
kiém chi phi.

Giai phap nhan dién khuon mat Cong nhan ra vao Khu cong nghiép:

Véi nhiing tinh ning da dang va loi ich trén dé xuat trién khai sir dung Camera
Al tai cong ra vao khu cong nghiép dé€ giam sat cac doi twong nguoi ra vao. Cu thé
nhu sau:

Budc 1: Cong qnhén thuc hién xac thuc thé CCCD béng dau doc CCCD thong
qua ID Check. Cu thé thao tac thyc hi¢n:



Cong nhan: Chyp anh mat trude/mét sau CCCD dua vao thiét bi doc CCCD
Thiét bi doc CCCD (SDK): guri yéu cau xac thuc dén RAR-C06

-Théng tin thé

HO VA TEN Théi NGAY CAP 23/02)

s cccp 03809: NGAY HET HAN 22/03/

NGAY SINH 22/03, HO TEN BO Thai
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QUE QUAN Hung Nguyén,
THUONG TRU 5/10 Ba Triéu,

DAC DIEM NGt rudi ndi C: 1,5cm dudi trudc mép tréi
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Buwée 2: Lélp CSDL khuon mat Cong nhan trong KCN dé dinh danh nhan dién
thong tin. Bao gom: ho tén, ngay thang nam sinh, s6 CCCD, Cty dang lam viéc, churc
vu trong doanh nghiép...

Budce 3: CAM Al hoat dong nhan di¢én Cong nhan ra vao. Quy dinh Cong
nhan ra vao khu cong nghiép phai dimg xe tit may dan b vao cong hodc chay xe
v6i toe do dudi 5 Km/h. Khi ra vao cong nhan phai cdi khau trang, chi doi mii bao
hiém di vao. Néu Cong nhan d6i mii bao hiém, deo khau trang va deo kinh chong
bui thi Camera Al khong thé nhan dién dugc d6i tuong chinh xéc.

Hinh anh s& tap trung chuyén vé trung tim giam sat bao vé cua Khu Cong
nghiép dé NV Bdao vé c6 thé quan sat phat hién nhiing do1 tugng nghi van.

Néu c6 nguoi la hé thong s€ tu dong canh bao cho NV bao v¢€ tryc tai vi tri
giam sat. NV Bao v¢ s€ yéu cau nguoi la phai khai bao kiém tra CCCD va khai bao
thong tin ca nhan, muc dich ra vao KCN dé lam gi dé quan 1y. Sau khi dinh danh
xong c6 thé vao khu cong nghiép dé lam viéc. Khi ngudi la di ra hé thong s& canh
béo thoi gian vao ra cta ngudi la ghi nhan thong tin dit 1iéu phuc vu cho viéc diéu
tra gidm sat sau ndy (néu co).



Buéc 4: Day dir liéu vé hé thong Quén 1y tap trung tai:

+ Heé thong may chu dit tai Trung tim CNTT va truyén thong
+ Trung tim diéu hanh théng minh (I0C) tinh An Giang

+ Heé thong Giam sat An ninh PC06 Cong an tinh

3.3. Camera giam sat

Camera Al: Cac camera quang hoc c6 tich hop cong ngh¢ phén tich hinh anh
thong minh dung tri tu¢ nhan tao Al tu dong phat hién chuyen dong, phat hién d6i
tuong nguoi/xe/ bao gom cac thong tin chi tiét nhu mau sic ddi twong, khudn mit,
khuon mit c6 deo khau trang.

3.3.1. Yéu ciu thong sé ky thuat

- Khoang cach chiéu xa cta dén IR: > 40m

- Pau vao nguon dién: IEEE 802.3af Class3 PoE

- Kich thuéc cam bién: 1/1.8" Progressive CMOS

- Do phan giai 16n nhat xuat ra man hinh: > 3840 x 2160
- Toc do khung hinh t6i da: > 30 fps @3840%2160

- b6 dai ti€u cy: 4.4 ~ 10 (mm)

- Loai cira diéu sang: P-iris

- Tu dong bat den h6ng ngoai ban dém: Ho tro

- BO ma hoa video: H241/H242

- Kiéu két ndi mang, Ethernet RJ45: 100/1000 Mbps

- Tiéu chuan vé d kin khit, chong nudc: > IP66

- Tiéu chuéan vé muc Do chéng va dap co hoc cua vo thiét bi: IK10

- Khoang nhiét do méi truong ma thiét bi c¢6 thé hoat dong binh thudng: -500C
-500C

- Khoang d6 am méi trudng ma thiét bi co thé hoat dong binh thuong: 0 —
95%

- S6 ludng video streaming dong thoi: > 2
- Ung dung phan tich video H6 trg : Smart VCA

- Cé4c giao thuc mang hd tro: ONVIF, DHCP, DNS, HTTP, HTTPS, IPv4,
IPv6,RTSP/RTP/RTCP, NTP, TCP

- Kha ndng bao mat: HTTPS, password protection, signed firmware

- Nhan di¢n khuén mat nhan vién, khach hang:



- Nhan dién khudén mat (xt 1y truc tiép trén camera):

- B0 chinh xac nhan dién khudén mat: > 99%

- S6 lugng ngudi hd trg quan 1y: > 1.000

- S6 lugng ngudi xir Iy dong thoi: > 5

- Thoi gian x1r Iy nhéan dién: <200ms

- Kiém soat ra vao:

- Hién thi thong tin nhan dién ngudi vao ra: Tén, Hinh anh, P06 chinh xac
- H3 trg Hién thi déng thoi nhiéu vi tri giam sat vao ra: co
- Bao c4o chidm cong theo ca nhan, phong ban: Co

- Quan 1y lich st vao ra:

- Thong tin lich su: Nhan vién, Khach, Nguoi la

- Thoi gian luu trit lich st: > 90 ngay

- Hd tro tim kiém: Tén, Thoi gian, Vi tri

- Thong tin luu trir lich su: Thot gian, anh, video

- Poc bién S6 phuong tién

- Khoang nhan dién bién s6:< 10m (zoom 1x) va > 50m (zoom 10x)
- Bo chinh xac nhan dién: > 98.5 %

- Quan ly lich st vao ra:

- Thong tin lich su: Phuong tién da dang ky, chua dang ky
- Thoi gian luu trit lich st: > 90 ngay

- Hd tro tim kiém: Tén, Thoi gian, Vi tri

- Thong tin luu trir lich su: Thoit gian, anh, video

3.3.2. Yéu ciu an toan thong tin mang co béan

Thiét bi Camera giam sat phai co déy du cac tinh nang dam bao dat yéu cau
an toan thong tin mang co ban theo Quyet dinh s6 724/QPb- BTTTT ngay 07/5/2024
ctia Bo Thong tin va Truyén thong vé viéc ban hanh B6 tiéu chi vé yéu cau an toan
thong tin mang co ban cho camera giam sat, cu thé:

1. Yéu clu vé tai liéu
C6 tai liéu hudng dan str dung san pham cho nguoi str dung.
2. Quan ly xac thuce

2.1. Phong chdng tin cong vét can



a) Co chirc ning quan tri hé thong cho phép thay doi thoi gian khoa, sb 1an
dang nhap sai va khoang thoi gian dang nhap sai lién tuc; Thiét 1ap mic dinh khoa
khong cho dang nhép trong vong 5 phut, sau khi dang nhap that bai 5 lan lién tuc
trong khoang thoi gian 30 gidy hodc ngan hon.

b) Chi théng tin cho ngudi st dung ndi dung ding nhap thanh cong/that bai
ma khong c6 ndi dung khéc lam co s¢ thuc hi¢én tan cong vét can.

2.2. Quan Iy mit khéu an toan

a) Co chuc ning yéu cau ngudi dung bat budc thay ddi mat khau mic dinh
hodc mat khau khéi tao khi st dung thiét bi 1an dau tién.

b) C6 chlic nang kiém soat mat khau an toan. M4t khau duoc tao ra phai cé
yéu cau vé do phuc tap do61 vdi mat khau (mat khau phai c6 do dai t61 thiéu 8 ky tu,
c6 chir hoa, chir thuong, chit so, ky tu dic biét).

¢) Str dung ham bam SHA-256 hoac cao hon.

2.3. Khéi tao mit khau mic dinh an toan

Mat khau khoi tao mc dinh trén thiét bj camera va cc dich vu lién két (néu
c0O) phai dap tng cac yéu cau sau:

a) C6 do dai tdi thiéu 8 ky tu, co chir hoa, chir thuong, chir sb, ky tu dic biét.

b) Co ché khoi tao mat khau st dung phwong phap sinh ma cé gia tri ngau
nhién.

c) Co cllé khai tao mat khau khong ding cac thong tin cong khai (vi du: dia
chi MAC; chudi dinh danh Wifi SSID; tén san pham; loai san pham:;...).

d) La khac nhau d6i v6i mdi thiét bi camera khac nhau.

2.4. Quan ly xac thuc

a) Co chirc ning xac thuc cho phép xac thyc nhiéu loai dbi twong khac nhau
nhu nguodi dung hoac thiét bi véi thi€t bi véi loai gia tri xac thuc khac nhau.

b) Mat khau luu trit trén camera phai duoc ma hoa.
3. Quan 1y 16 hong bio mat
3.1. Yéu cau ddi véi hé thong quan 1y 16 hong ciia thiét bi

Nha san xuét c6 hé thdng truc tuyén cho phép tiép nhan va cong bd thong tin
vé 16 hong cua thiét bi téi nguoi st dung.

3.2. Yéu cau ddi véi thong tin cong bd 16 hong bao mit cia thiét bi
a) CoOmo ta vé 16 héng, phan loai va xac dinh mirc do nghiém trong;
b) C6 md ta vé cac phién ban bi anh hudng.

¢) C6 hudng dan cap nhat, xir 1 16 hong.



4. Quéan ly va thuc hién cap nhat

4.1. Yéu cu di véi hé thong quan ly cip nhat
Nha san xuit c¢6 hé thong truc tuyén cho phép:

a) Cong bd thong tin vé cac phién ban cap nhat.

b) Quan ly va thuc hién cap nhat ddi voi cac thiét bi camera c6 chire nang két
noi Internet.

4.2. Yéu cau doi véi thong tin ciia phién ban cip nhat

Thong tin phién ban cip nhat bao gdm t6i thiéu cac thong tin:

a) Phién ban phan mém h¢é théng.

b) M kiém tra an toan dbi v6i phan mém hé thong.

¢) C6 md ta vé thong tin phin mém hé thong duogc cap nhat.

4.3. Yéu cau doi véi chire niing cip nhat phién ban qua Internet

a) Chuic nang cap nhat phai duoc thyc hién qua kénh két néi mang an toan co
phuong phap ma hoa an toan dap img yéu cau tai Muc 6.1 tai liu nay.

b) C6 chirc nang xac thuc trude khi thuc hién cap nhat.

¢) Co chirc nang thong bao khi co phién ban cap nhat maéi khi nguoi dung
dang nhap, quan tri thiét bi.

d) C6 chtrc nang thiét 1ap cho phép thiét bi tu dong cap nhat ban va tir nha san
xuat.

d) C6 chtic nang kiém tra tinh nguyén ven ctia ban cap nhat c6 sir dung chi
ky sO cua nha san xuat.

5. Quén ly phién an toan

5.1. Quén ly phién dang nhap

Thiét bi camera, tmg dung giao tiép v&i ngudi sir dung c¢6 chirc nang lya chon
timeout cho phép tu dong dang xuat ing dung sau mot khoang thoi gian.

5.2. Tao khéa phién an toan

‘ Tao khoa phién cho nguoi st dung khi dang nhap thanh cong dap ing cac yéu
cau sau:

a) Khoa phién khong c6 kha nang bi tdn cong vét can.
b) Khoa phién khong duogc sinh ¢b dinh, ¢6 yéu t6 ngiu nhién.
c¢) Khoa phién khong c6 kha nang bi khoi phuc:

d) C6 chirc ning yéu cau huy phién ding nhap hodc huy phién ding nhap cii
khi nguoi dung dang nhép lai.



6. Quan Iy kénh giao tiép
6.1. Yéu cau doi véi cac giao tiép két ndi an toan

a) Str dung cac phuong phap ma hoa dya trén cac tiéu chuan Viét Nam hién
hanh hoic tiéu chuin qudc té trong duong.

b) Phuong phap ma hoa sir dung phién ban khong ton tai 16 hong, diém yéu
an toan thong tin mang duogc cong bo boi cac co quan, td chirc trong nudc hoac nudc
ngoai.

6.2. Truy cip ciu hinh thiét bi an toan

a) St dung kénh bdo mat an toan trudc khi thuc hi¢n truy cap, cAu hinh thiét
bi.

b) Kiém soat truy cap cau hinh thiét bj:

i. Cap quyén truy cp toi thiéu (chi phuc vu viéc cdu hinh va quan tri thiét bi)
v6i doi tugng xac thuc thanh cong.

ii. Khong cap quyen truy cap ddi véi @6i tugng xac thuc thit bai. iii. Khong
cap quyén truy cap d6i voi doi tugng chua xac thuc.

¢) Tir chdi d6i twong xac thue (ngudi va may) truy cap khi camera & trang thai
hoat dong ban dau do6i voi:

i. Béi tugng xac thyc thanh céng nhung khong ¢ du quyén truy cép.
ii. i tuong xac thuc thét bai.
iii. P6i twong chua xéac thuc.

Ngoai 1é: Tat cd yeu cau trén khéng dp dung déi véi cdc dich vu hé thong,
phuc vu hoat dong cua thiét bi camera nhuw: ARP; DHCP; DNS; ICMP; NTP; ...

7. Quan ly giao dién
7.1. Bao mat thong tin xac thuc

O trang thai hoat dong ban dau, khi nguoi st dung chua duogc xéc thuc, giao
dién mang cua thi€t bi chi cung cap cac thong tin cong khai lién quan dén van hanh
va st dung thiét bi.

7.2. Quan ly giao dién logic va mang

a) Cac giao dién logic va mang dugc kich hoat khi thiét bi & trang thai hoat
dong ban dau phai c6 md td muc dich st dung, dé giai thich tai sao giao dién duogc
kich hoat.

b) C6 chirc nang cho phép kich hoat hodc v6 hi¢u hoa giao dién theo mo ta.
7.3. Quan ly giao dién g& 16i

Giao dién g& 16i phai duoc mic dinh vo hiéu hoa.



7.4. Quan ly giao dién vat ly
a) C6 chirc nang vo hiéu hoa cac cong két ndi vat 1y khi khong sir dung.
b Tat ca giao dién vat Iy ma khong sur dung phai dugc v6 hiéu hoa truy cép ¢
ché do cai dat goc.
8. Bio diam an toan thong tin dir liéu ngwoi sir dung
8.1. Bao v¢€ dir li€u ca nhan

Thiét bi camera va cac dich vu lién két c6 tdi thiéu tinh ning cho phép thiét
1ap, cdu hinh dia diém tai Viét Nam d6i voi viée xur 1y, luu trit va khai thac dir liéu
(nhu: trén thé nhd/thiét bi ngoai vi, dich vu dién toan ddm may dat tai Viét Nam,...)
nham dam bao tuén th quy dinh cua phép luat Viét Nam vé bao vé dit liéu ca nhan.

8.2. Cam bién thu thap dir liéu

Tai liéu hudng dan st dung (hodc tai liéu twong duong duogc cong bd cong
khai) phai li¢t ké danh muc cac cam bién duogc str dung boi thiét bi camera va mo ta
chtrc nang, nguyén 1y hoat dong cta tirng cam bién dugc thi€t bi camera st dung.

8.3. Thong bAo lién quan dén bao vé dir liéu ca nhén

Trong qua trinh khdi tao, thiét 1ap, cau hinh thiét bi, phai c6 giao dién thong
bao cho ngudi st dung vé dia diém (qudc gia) luu trir va xu ly dit liéu dugc thu thap
béi thiét bi camera va cac dich vu lién két.

8.4. X6a dir liéu trén thiét bi camera

a) Co chuc nang cho phép nguoi st dung x6a dir liéu dugc thu thap va luu trix
trén thi€t bi camera.

b) C6 chirc ning thong bao cho ngudi sir dung xo6a dit liéu thanh cong/that bai
trén thi€t bi khi thuc hién chirc nang xoa.

¢) C6 chtic ning x4c nhan ngudi dung dong ¥ xo6a dit liéu trude khi thuc hién
x0a.

8.5. X6a dir liéu trén dich vu lién két

a) Co chirc nang cho phép ngudi st dung x6a dit licu luu trir trén cac dich vu
lién ket.

b) C6 churc ning thong bao cho ngudi sir dung x6a dit liéu thanh cong/thét bai
trén cac dich vu lién két khi thyc hién chlic nang xoa.

¢) C6 chtrc niang cho phép ngudi sir dung thiét 1ap thoi gian x6a dir licu tu
dong dir li€u trén dich vu lién két. Thoi gian x6a dugce nguoi su dung thiét 1ap trén
camera hodc theo thoi gian mdc dinh cua nha san xuat.

d) C6 chuc ning xac nhan ngudi str dung doéng ¥ xo6a dit liéu trudce khi thuc
hién x0a.



9. An toan ung dung
Thiét bi camera phai c6 céc tinh ning sau:

a) Kiém tra tinh hop 1€ cua dir li€u dau vao do nguoi sir dung nhap hoac qua
giao dién 1ap trinh.

b) Ngin chin qué trinh xir Iy dir liéu dau vao vi pham diéu kién loc da dinh
nghia trudc theo nha san xuat.

c) Kiém tra tinh hop 1¢ cua dir liéu‘dé ngan chin cac dang tin cong vao giao
dién cua thiét bi. Cac dang tan cong bao gdm nhung khong gidi1 han nhitng dang sau:
SQL Injection; OS Command Injection; XPath Injection; Remote File Inclusion
(RFI); Local File Inclusion (LFI); Cross-Site Scripting (XSS); Cross- Site Request
Forgery (CSRF).

10. Kha ning tw khéi phuc lai hé thong binh thwong sau su c6

Trong trudng hop thiét bj phai khoi dong lai do 6 16i phat sinh (ngoai trir 161
phan cting), thiét bi dam bao hoat dong binh thuong trong lan khéi dong ke ticp.

11. Phuong an lap dit camera, ti k¥ thuat

Cac Camera s€ duoc lrflp trén cac cot cua céng ra vao dé dam bao nhafu} dién
khuon mdt, cac tu ky thuat ngoai trudi ciing s€ dugc lap 1én cac try do. Yéu cau cac
thiét bi Came(a, tu k¥ thuat phai trang thi tl}iét ke chong sqét, dam béo an toan khi
van hanh. Chiéu cao Camera tir 3,5m tro xuoéng, 0 nhiimg cong lon can giam sat Tai
x¢€ lai xe Container thi lap vi tri cao tam 3m-4m
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Thiét ké phwong an lip dit Camera




Lip dit camera theo phwong ngang

Cic vi tri lip dit Camera cu thé nhu sau:

a) Vé cac vi tri Camera Al tai khu cong nghiép Binh Hoa (huyén Chau Thanh),
téng cong 3 cong gdm: Cong 1 hudng ra Qudc 16 91 vé& TP Chau Pdc, Cong 2 phia
tinh 16 941 hudng vé huyén Tri Ton, Cong 3 ddi dién Du 4n Cau tau. Ngoai ra, con
c6 cong phu thong qua Nha ¢ xa hoi KCN Binh Hoa)

2 S6
Cong £ lwgng
21an | So luwgng : x
ST VI TRi vaora | Camera Camer T? ne
T " o a cong
rieng | hwong vao huén :
bigt o &
Vi tri 1: Cong chinh dwing so 3
(ngay ngd tu Quoc 16 91 r& vao Khu
Cong nghi¢p): Cong nam trén truc
1 | dudng chinh. C6 xe container, xe tai X 2 2 4

16n ra vao thuong xuyén, xe oto con,
xe may cong nhan ra vao sd luong
16n. Cong c6 2 lan xe, moi lan 10m




VI TRi

Cong
2 lan
vVao ra
riéng
bi¢t

S6 lwong
Camera
hwdéng vao

So
lugng
Camer

hwdng
ra

Tong
cong

(tong cong 2 bén 20m). C6 nha diéu
hanh bao vé & giita. Du kién lap 2
CAM Al nhan dién & 2 bén cong,
tong 1a 4 CAM cho 2 chiéu ra va vao

Vi tri 2: Cong phu dwong sé 2
(huéng tinh 16 941 di vé x3 Céan
bang). Co6 xe tdi ra vao thudng
xuyén, xe oto con, xe may cong nhan
ra vao sd luong 16n. Cong rong
khoang 9m mdi bén, 2 bén khoang
18m. Dy kién lip 2 CAM 2 chiéu vao
ra dé nhén dién.

Vi tri 3: Cong phu duwong s 1 (gan
cac khu nha tro ra huéng Qubc 16 91):
Gan céac khu nha tro caa Cong nhan,
Cong nay da sb Cong nhan vao
thudng xuyén bing xe may. Xe oto
con va xe tai khong di cong nay.




2 S6
(zj‘l’f‘g S6 luone | 17ONE
an 0 lwgng : Z
ST VI TRi vaora | Camera Camer T? ne
T " o a cong
rieng | hwong vao hwéng
biét ra
Chiéu dai cbéng khoang 7m. Hudng
cong ra qudc 16 91. Dy kién lap 2
CAM ¢ 2 chiéu vao ra.
Vi tri 4: Cong phu théng qua khu
Nha ¢ X4 hi KCN Binh Hoa: Cong
tiép thong qua khu nha X hoi phuc
vu cho nguoi lao dong, chuyén gia
cua KCN, cac dich vu lién quan nén
la “Cong thudng mé” can co giam
sat. Du kién 1ap 2 CAM 6 2 chiéu vao
4 1 1 2
Tong cong 6 6 12

b) Vé céac vi tri Camera Al tai KCN Binh Long: Quy md dién tich khu l6n, c6
1 cong ra Quoc 16 91. Chi tiét cac vi tri cu thé:



4

4

Cén So So
) lz‘u% lwgng | lwgng .
ST VI TRi vio ra Camer | Camer T?ng
T rien a a cong
biétg hwéng | huwong
: vao ra
Cong chinh dwong sé 2 (ngay ngi ba Qqéc
16 91 & vao Khu Cong nghi¢p) Cong nam
trén truc duong chinh. Co6 xe container, xe tai
16n ra vao thuong xuyén, Xe oto con, xe may
cong nhan ra vao s6 luong lon. Chiéu dai
cong 2 bén la 12m, moi bén 6m. Vi tri khong
cércét thgém tién dé lap dat CAM trén cét. Du
1 | kién s€ lap dat cot p}éi cao tur 3m-5m dé¢ lap X ) ) 4
dat CAM Al 6 2 chiéu vao ra.
: ‘ 2 E e ".; =
Cong sb 1: C;éng nam trén tryc duong chinh
hudng ra Quoc 16 91. Cong nay nam & hudng
Cty Binh Long. Chi€u dai cong khoang 4m,
de xuat lap 2 Camera Al 2 chi€u vao ra
2 1 1 2
Tong cong 3 3 6




3.3.4. Trung tim diéu hanh

- May chu quan ly, ghi hinh (dét tai Trung tdm CNTT-TT An Giang): ghi hinh
va quan ly tap trung tat ca cic camera trong h¢ thong. Phan phdi ludng hinh anh téi
cac may khai thac, cho phép xem truc tiép, xem lai.

- May tinh khai thac: may tinh d€ ban cau hinh cao kém man hinh dé thuc hién
cac tac vu tra curu, trich xuat hinh anh cua can b van hanh.

- Man hinh Tivi: nhan cac tiq hiéu hinh anh tir may tinh khai thac va tao kich
ban hién thi cac canh bao tir hé thér}g may chu nhélr} dién nguoi la mat xam nhap
hodc canh bao Blacklist danh sach d61 tuong nguy hi€ém dang c6 &m muu xam nhap
khu cong nghiép.

3.3.5. Giai phap giam sat

Camera ludéng hinh anh téi may chu quan ly ghi hinh théng qua chuan
RTSP.May chu quan ly ghi hinh thu thap tap cac ludng tin hi¢u video va luu vao bo
nhé’qlu‘u trir video chuyén dl_mg; Video dugc luu dudi dang file véi cau trac MP4
chuan nén H264 c6 thé trich xuat va xem trén cac ing dung video thong dung.

Camera Al ty dong phan tich hinh anh lién tuc dé phat hién doi tugng va cac
dac trung cua do61 tugng nhu mau sac, khudn mat va giri t61 may chu dé quan 1y luu
trr phuc vu tra ctru.

Trén cac mdy tinh hién thi cai dat phan mém hién thi hinh anh c6 kha nang
két n6i véi May chu ghi hinh dé nhan ludng video va giai ma ra hinh anh. Phian mém

cung luc ¢6 thé xtr duge nhiéu ludng video va sip xép hién thi trén nhiéu loai ludi
video (video grid) kich thudc khéc nhau nhu 2x2, 3x3, 4x4

Bo diéu khién két hop nhiéu ludi video dé dua 1én man hinh 16n dé dong thoi
quan sat duoc tat ca camera trong hé¢ thong.

Trén cac may van hanh cai dat phan mem quan 1y hinh anh két ndi véi May
chu ghi hinh cho phép ngudi dung xem tryc tiép, xem lai, diéu khién PTZ va tra ciru
su kién, tra ctru ddi tuong theo nhiéu tiéu chi nhu thoi gian, dia diém, loai d6i tuong.

3.4. Yéu cau hé thong lwu trir va may chii phén tich dir liéu cao

May chu dap ung dugc kha nang tinh toan, phan tich va xtr 1y dit liéu vé1 hiéu
suat cao, linh hoat trong viéc mé rdng va nang cap cau hinh dé dang phu hgp cho
moi thay doi theo nhu cau st dung cua don vi & thoi diém hién tai va trong tuong
lai. Cau hinh dé xuat nhu sau:

Khu cong nghiép Binh Hoa va Khu cong nghiép Binh Long
- May chu cong nghiép 12x3.5"(F)+4x2.5(R)
- Silver 2x4310/128GB (4x32GB)



- SSD 480GB (2x240GB)

- HDD NLSAS 48TB (6X8TB)

- PERC H755

- RTX A5000 24GB

- iDRACO9 Ent

- DP 1GbE LOM + BC5720QP OCP/ 2x800W/ Bezel/ DVD Ext/ No OS
3.5. Tu k¥ thuit goai troi (thiét ké chong néng)

- Kich thudc tu (DxCxR): 400x400x300mm; day 1,2mm

- Son tinh di¢én 1 16p, mau phu hgp véi cot kém

- Chiu nhiét do6 cao, chéng nudc, co khoa.

3.6. Thong s6 k¥ thuit ciia cac thiét bi khac

3.6.1. Thiét bi cit loc sét lan truyén dwong ngudn 1 pha
- bién &p lam viéc (Un): 220-240Vac

- Tan s6 1am viéc (Hz): 50/60Hz

- bién ap 1am viéc t6i da (Uc): 275V

- Cap dién ap (Up): < 1.5kV

- Cong nghé ché tao: MOV

- Céu hinh bao vé: N-E, L-N

- Bao gdm: 3 coc tiép dia + ¢ xiét cap tiép dia va 6m cap tiép dia 1x10mm2
3.6.2. Swich PoE cong nghiép

- S6 cong: > 8 cong PoE+ & 2 cong SFP/RJ45 két hop

- Nhiét do hoat dong: -40°C to +75°C

- Ngudn: 48-57 VDC

- D% 4m hd trg: 5% to 95%

3.6.3. Thiét bi chuyén mach (dit tai KCN)

- Cong mang: 24 x 1G

- Cong duodng lén: 4 x 10G SFP +

- Tong ports: 24 x Gigabit Ethernet + 4 x 10 Gigabit

- Cép ngudn qua Ethernet (PoE): Chi thong tin

- Ngudn cip Noi bd



- Pac trung: Chuyén mach 16p 2, hd tro VLAN, Giao '[hl:‘['C, Spanning Tree
(STP), bao v¢€ moi de doa nang cao, bao mat bude dau tién IPv6, chat lugng dich vu
(QoS), sFlow, dinh tuyén dong

- B6 dém goi: 1,5 MB

- Quan Iy mang: Bang diéu khién kinh doanh cua Cisco va ung dung di dong;
giao dién nguoi dung, CLI va SNMP trén thiét bi

3.6.4. Attomat

Aptomat MCB 2P 25A 6KA

S6 cuc: 2P

Dong dién dinh muc: 25A

Dong cat ngan mach: 6kA

Dién ap dinh murc: 230V

3.6.5. Day cap mang ngoai troi

- Cap mang treo ngoai troi Cat.5e.

- Day cap mang chuan qudc té Cat.5e.

- Thiét ké véi 4 cip day, chat liéu: dong nguyén chat, kich thudc: 24AWG
(0.51mm).

- Day cap thép gia cudng cho phép treo va méc, cho viée trién khai ngoai troi
dé dang.

- Chay dugc toc d6 that 1G véi khoang cach 100m.

- Pap tng nhu cau cho nhiing tmg dung Gigabit Ethernet, 10/100BASE-TX...
- Quy cach: 305m/thung, vo bao vé PVC.

3.6.6. ODF 4 FO (bao gom pitail)

Hop ODF bang nhya 04FO SC-UPC

Pay du phu kién: 04 Adapter SC-UPC+ 4 Day han quang + 4 ONG co nhiét -
M20ODF-SCU4P

3.6.7. Pé, Bulong va kep cap

‘ E?é ép D12: 4 mm + 0.Imm, Ma k&m nhing nong tiéu chuian ASTM-A123,
dong déu bé mat, nhan bong khong ran nirt, khong c6 canh mép sac,

3.6.8. Convert AC 1 s¢i quang (B) 2 déu)
- Adapter 5V-2A.
- B6 chuyén ddi quang dién 10/100M Single Fiber (1 Soi quang).



- Chuan IEEE802.3 10Base-T, and IEEE802.3u 100Base-TX/FX standards.

- Truyén dan dong thoi 2 tin hiéu cap quang.

- HO tro tinh nang tu dong nhan dién toc do.

- Khoang cach truyén 25Km.
3.6.9. Mt bich lip camera

- Bich bét ¢t cho Camera

- Kich thuéc mat bich 210x150mm

- St dung véi cot vuong, tron, luc giac...

- St dung véi cac loai Camera hoac hdp Camera

- Chat liéu: thép son tinh dién chong gi

- Bo san pham gom co 1 bich va 3 dai bat cot duong kinh 20cm phu hop bat

3.6.10. Gia treo camera

cac loai cOt cd 16n, dai inox A200 va khoa dai A20/bulong 14x150

(14 treo camera ngoai troi, chat liu thép, ma kém c6 kha nang chong dn mon,

chéng chiu thoi tiét tot.

Kich thuéce: 1 mét (1000mm). Chiu luc 15kg

Moi trudng lam viée: -10°C dén +45°C (< 95%RH)

3.6.11. C4c thiét bj khac nhw: Man hinh Tivi, may tinh diéu hanh, ban ghé

tu, may diéu hoa nhiét d9,... duoc tan dung cac thiét bi ctia Khu cong nghiép.

Cac ha tﬁng thiét bi hién co, dugc tan dung tai Ban quan ly khu kinh té, Ban

Quan ly Khu cong nghiép nhu sau:

Nam
ST | Donvi . Hién trang | DV S6 dua Trang
T | quan l;’f VITRI d.ang cé T | lwgng vao thai Ghi chu
sur
dung
Phon .
1 Phong bao vé 1 Tot
ﬁ,ﬂ‘; Vi ti SOV g
nghiép Cong Ban lam vigc Chua c¢b
.1 | chinh Loai 908 ¢& , Lo
Binh . p oar g0 ¢p, . A may tinh
2 T duong s6 3 | KT- 70em  x Cai 1 2012 | Tot 3 1kt
140cm ndi hién




Nam
dua

ST | Donvi | yyqgpy | Hiéntrang | DV S0 1 00 Trang | o opg
T | quanly : dang co T | lwgng St thai
dung
Ghé Xép Hpa ’ thi 1én
3 Phat. Loai xép, | Cai 1 2016 T6t | man hinh
mnox G04-1 TV
TV  Samsung )
4 32inch -| Cai 1 2017 Tot
Analog
D;é Xuét
Mady tinh ban; bq sung
Core 13, RAM iy £ cap vé
5 8G]3, 3SD tdi Cai 1 2019 Tot KCN
thiéu 128GB Binh
Hoa
V1 tri  2: Phon ,
6 Cong p}lu Phong bao vé 1 Tot
dudng s6 2 &
V1 tri 3: Phon
7 Cong phu | Phong bao vé 1 Tot D¢ xuat
duong so 1 & xem trén
Vi w4 smartpho
Cong. phu ne cua
thong qua Phon , a0 ve
8 khu Nha ¢ | Phong bao vé 1 Tot
Xa  hoi g
KCN Binh
Hoa:
Phon :
9 Phong bao vé 1 Tot
g;‘; Vi oot S "l og
hic | 1:CONg | Ban lam viée Chua c6
PEEP | chinh Loai gb ép may tinh
Binh \ £ : ’ A1 A Y
10 Long dudng s6 2 | KT- 70em  x Cai 1 2010 Tot dé ké}
140cm noi1 hién




Nam

. oA A dua
ST | Donvi | vy ppy | Hiéntrang | DV 1 50 1 (0 Trang | o0l ond
T | quanly : dang co T lwong St thai
dung
Ghé xép Hoa ’ thi Ién
11 Phat. Loai xép, | Cai 1 2012 T6t | man hinh
mmox G04-1 TV
TV Panasonic ’
12 49inch -| Ca 1 2019 Tot
SmartTV
D;é Xuat
May tinh ban; bo sung
Core 13, RAM . £ cap vé
13 8G]3, 3SD i Cai 1 2019 Tot KCN
thiéu 128GB Binh
Long
Pé xuat
V1 tri  2: xem trén
14 Cong Cty smartpho
Binh Long ne cua
bao vé
Khong
cO man
hinh
Ban gidm it
Quan Iy chi quan
IS kK 1y tong
. thé va
tinh £
duoc cap
tai khoan
giam sat
to xa

3.7. Yéu cau ha ting két néi mang (dwong truyén):

~ Su dung duong truyén L2VPN chuyén dung cta nha cung ,cép dich vu dé phuc
vu két n6i mang. dam bao dugc van dé trién khai giai phap két noi, dam bao dap tng
vé mat luu lugng dit li€u sir dung.




No6i dung cong viéc trién khai ha tang két nd1 d€ phuc vu Hé thong camera an
ninh giam sat tuyén bién gidi va phong chong tdi pham nhu sau:

- St dung duong truyén L2VPN tai Trung tdm diéu hanh dé hd tro luc lugng
chuyén trach co dong xir 1y ngoai co quan. Pong thoi cung cap két ndi cho céc luc
luong chic ning tai cac don/diém/chdt giam sat, xir 1y. Co6 thé két ndi vao mang
truyén s6 liéu chuyén dung cip d6 2 ciia Pang va Nha nudc

- Str dung dudng truyén dung riéng dé thu gom tin hiéu tir cac Camera vé hé
thong quan 1y va luu trir tdp trung; dong thoi dé két ndi trung tam gidm sat va cac
may tinh phuc vu gidm sat, hién thi hinh anh vé hé thong quan 1y tap trung.

- Bam bdo két né1 6n dinh, an toan va bao mat tuyét doi.

Thué duong truyén nhu sau:

STT Tén Hang muc Pon vi | S6 lwong
1 Puong truyén chuyén dung dung riéng L2VPN tdc do Line 01
150Mbps (Khu CN Binh Hoa)
5 Puong truyén chuyén dung dung riéng L2VPN téc do Line 01
80Mbps (Khu CN Binh Long)
3.8. H¢ thong VMS quan ly (Video Management System):
Yéu cau chirc ning hé théng VMS quan 1y
STT Chi tiéu Noi dung chi tiét Gia tri
A | Quan ly tai khoan nguoi dung
- Cho phép user dang ky tai khoan bang s6
Thém/stta  thdong | dién thoai, ho trg luu trir thong tin co ban
1 |tin nguoi dung | cia nguoi dung Co
dang ky - Cho phép nguoi dung chinh stra thong tin
dang ky
Churc nang quan 1y xéac thuc
2 | Pang nhap username/password khi nguoi dung thuc Co
hién dang nhap hé thong
3 | Dang xudt Churc nang cho phép nguoi dung thuc hién Co

dang xuét hé thong




STT Chi tiéu N¢i dung chi tiét Gia tri
4 | Thay déi mat khau Churc nang cho phép nguoi dung thyc hi¢n Cé
thay d6i mat khau
5 | Quén mat khiu Ch}l‘C ne}ng c?o phép nguoi dung thuc hién Cé
quén mat khau
Céc thong tin ngudi dung c6 thé cap nhat,
Hién thi thong tin | 18y 9OL ,
6 neusi dine co ban | - Tén account Co
& & - Password
- Email/S6 dién thoai dang ky
B | Xem truc tiép
: Hién thi danh muc | Hién thi danh sach céc dia diém lap dat duoc o
site gan quyén xem doi véi user hién hanh
Hién thi hinh anh cua cac camera thudc site
dang lga chon, gom céc thong tin co ban sau
5 Hién thi hinh anh | + Tén camera Cé
camera + Trang thai xem tryc tiép/xem lai
+ Hinh anh tir camera
+ Thoi gian camera
6 1 : Ao s
3 S.O; Jong camera | g4 lugng camera hién thi to1 da trén 1 trang | 1-16 camera
hién thi
- Cho phép thiét lap layout hién thi
danh sach cac camera theo s6 hang/cot tir 1-
4 Thiét 1ap layout |5 Cé
hién thi - Truong hop c6 nhiéu camera thi phai phan
trang, sO camera trén moi trang = sO cOt * so
hang
HO trg luu ciu hinh | Lo o ,
5 Otro ul.lxcau M S trg Iuu cau hinh layouts hién thi Co
layouts hién thi
Hb hia sé | x o
0 trg C.xla ° I HB trg chia s€ layouts hién thi gitra cac tai ,
6 |layouts hién thi ! Co
R . | khoan
gilra cac tai khoan
- | Lwa chon ché do| . Cho phép chon ché dd xem toan man hinh Co

xem toan man hinh

d6i voi layout hién thi di lwa chon




STT Chi tiéu Noi dung chi tiét Gia tri
- Cho phép chon ché d6 xem toan man hinh
doi véi 1 camera
Lu h < X . ,
8 va clion camera Lwa chon camera hién thi Co
hién thi
C | Xem lai
5 luon X DR e A .
1 Sf); NG cameta [ g4 lugng camera hién thi toi da trén 1 trang | 1-16 camera
hién thi
Picu chinh t6¢ d0 | cx 0y 2 ex A 5x, 1x, 2
2 .I;e u el toc do Diéu chinh toéc do hién thi 0.5x, 1x, 2x,
hién thi 4x, 8x
Timeline hién thi
3 va diéu khién dir | Timeline hién thi va diéu khién dir liéu Co
liéu
HO6 trg hién thi
4 thumbnail khi Igya | HO trg hién thi thumbnail khi lwa chon vi tri Cé
chon vi tri trén | trén timeline
timeline
Ho tro lua chon vi
5 |tri  phat  trén | HO tro lua chon vi tri phat trén timeline Co
timeline
- Cho phép chon ché d6 xem toan man hinh
6 Lua chon ché do | doi voi layout hién thi da lya chon Cé
xem toan man hinh | - Cho phép chon ché d6 xem toan man hinh
doi1 voi 1 camera
Quan ly sy Kién
D A .
thong minh
Kiém soat ra vao
Tén, Hinh
Hién thi thong tin nhan di¢n ngudi vao ra anh, b6
chinh xac
HOb tro hién thi dong thoi nhiéu vi tri giam o
sat vao ra
B4o c4o cham cong theo ca nhan, phong ban Co




STT Chi tiéu

Noi dung chi tiét

Gi4 tri

Quan ly lich sir vao ra

Nhan vién,

Thong tin lich st Khach,
Nguoi la
Thoi gian luu trix lich su > 90 ngay
HJ tro tim kiém Ten, T}.lm,
gian, V1 tri
Théng tin Tuu trit lich sir Thoi gian,
anh, video
E | Hb trg tich hop
Hb tro tich hop vao hé thong khac qua API Ho trg
o RTSP,
Giao thirc két no1 WebRTC,
HTTPS

3.9. Yéu cau vé nguon dién

- Pam bao ngudn dién cung cap cho thiét bj ki thuat hoat dong 6n dinh khong

bi gian doan.

- bam bao nguén dién ludi (220VAC) dé cung cap on dinh cho hé théng., Luya
chon phuong an cap dién ludi 220V uu tién cao nhat (tir cac tram dién ha thé cua

nganh dién luc).

- Ngoai cap dién nguon 220VAC con ¢c6 st dung ngudn dién ap thap

12VDC/24VAC hoic cap ngudn qua giao dién mang PoE cho cac Camera.

, - Ngudn dién va chi phi dién tai cac khu cong nghiép do Ban quan 1y khu kinh
te tinh khong tinh vao chi phi thué.

3.10. Yéu céu, diéu kién vé kha ning két ndi, lién thong véi ng dung, hé

thong thong tin khac




Pam bao thuc hién két ndi, lién thong ung dung véi cac h¢ théng thong tin
khac str dung API (viét tit caa Application Programming Interface — phwong thirc
trung gian két ndi cac img dung va thu vién khac nhau). Str dung API trén hé théng
VMS gitp két ndi va chia s& thong tin qua cac hé théng khac.

—.: :._ Tlug tam diéu hanh
Camera Al nhin dang

ra vao khu cong nghiép * * .

o

Hé thong Giam sat an
\ j TRUC ]I LIEU ) ninh PCO6
Camera An ninh Khu
cong nghiép @
D Cic hé théng khac...
Camera an ninh Ban
QLKKT KHO DU’ LIEU CAMERA

M6 hinh thiét ké lién két API

Pam bao két ndi, lién thong thong qua Nén tang tich hop, chia sé dir liéu tinh
An Giang, tuan tha Khung kién triic Chinh phu dién ti, Kién trac Chinh quyén dién
to tinh An Giang, hién hanh va quy dinh tai Nghi dinh s& 47/2020/ND-CP ngay
09/4/2020 v€ quan ly, két ndi va chia sé dit liéu s6 ctia co quan nha nudc, dam bao
két n6i voi Trung tim giam sat diéu hanh thong minh (I0C) tinh.

Pé két ndi véi cac hé théqg khac, yéu cau phai cung cap cac giao thire két ndi
(RTSP, WebRTC, HTTPS) dé ho tro tich hop hién thi liveview video trén
cac h¢ thong khac.

Giao thirc két ndi RTSP, WebRTC, HTTPS la ba giao thirc két ndi pho bién
dugce st dung trong cac Gmg dung phat truc tuyen hoi nghi truyen hinh va bao mat.
Céc giao thirc két ndi cung cdp mot cach tiéu chuan dé cac thiét bi va ung dung trao
doi dir liéu va thong tin.

v' RTSP (Real Time Streaming Protocol) la mét giao thire két néi duoc
sir dung dé truyen phat video va 4m thanh truc tiép. RTSP cung cap mot
cach tiéu chuan dé cac thiét bi va ing dung klem soat ludng truyén phat,
chang han nhu bat dau, dimg va diéu chinh téc d6 phat lai.



v" WebRTC (Web Real-Time Communication) la mot giao thirc két nbi
duogc st dung dé, truyén dir liéu th(‘{i giqn thuc giﬁ’a cac thiét bi.
WebRTC cung cap mot cach tiéu chuan dé cac thiét bi va ung dung
giao tiép voi nhau ma khong can phai st dung mot may chu trung gian.

v HTTPS (Hypertext Transfer Protocol Secure) la mét giao thirc két ndi
duoc su dung dé tg'uyén dwr li€u qua internet mot cach an toan. HTTPS
st dung ma hoa dé bao v¢ dit li¢u khoi bi truy cép trai phép.

Vé‘ phuong thirc két ndi voi CSDL dén cu qudc gia, thyc hién xac thuc thé
CCCD bang dau doc CCCD thong qua ID Check nhu da trinh bay tai Muyc: Giai
phap dinh danh va xac thyc dién tir sir dung CCCD gan chip, tuan thu yeu cau tai
van ban s6 3147/QLHC-TTDLDC ngay 17/4/2024 cua Cyc Canh sat Quan ly hanh
chinh vé trat tu xa vé viéc trao doi trién khai Hé thong Camera Al kiém soat KCN.

Nha thau thyc hién phai chiu trach nhiém vé chi phi két noi (thiét bi, dich vu
lién quan) va phuong thirc két no1 véi CSDL dan cu quoc gia.

3.11. Danh muc quy chuin, tiéu chuan k¥ thuét ap dung:

Quyet dinh sb 724/Qb- BTTTT ngay 07/5/2024 cua B Thong tin va Truyén

thong vé viéc ban hanh Bo tiéu chi vé yéu cau an toan thong tin mang co ban cho
camera giam sat.

- Cong van 50 3 147/QLHC-TTDLDC ngay 17/4/2024 cua Cuc Canh sat Quan
1y hanh chinh vé trat ty xa veé viéc trao doi trién khai H¢ thong Camera Al ki€ém soat
KCN.

- TCVN 6768-1:2000 vé thiét bi hé thong nghe nhin, video va truyén hinh -
Quy dinh chung.

- TCVN 8071:2009 vé cong trinh vién thong - Quy tic thyc hanh chéng sét
va tiép dat.

-TCCS 01:2009-BCA vé tiéu chuan k¥ thuat hé thong giam sat, xtr Iy vi pham
trat tu, an toan giao thong duong bo.

- TCVN 9385:2012 vé ch(f)ng sét cho cac cong trinh xay dung - huéng dan
thiet ke, ki€m tra va bao tri h¢ thong.

- QCVN 33:2019/BTTTT vé quy chuan k¥ thuat qudc gia vé ldp dat mang cap
ngoai vi vién thong.

-QCVN 71:2013/BTTTT vé quy chuan ky thuat qudc gia vé twong thich dién
tr (EMC) ctia mang cap phan phdi tin hiéu truyén hinh.

- Camera sir dung cong ngh¢ PoE (Power over Ethernet), chuan nén hinh anh
H.264/MJPEG, dat tiéu chuan IP66.

- Céc tiéu chuin vé an ninh ISO/IEC 27001:2013.



ngh¢ thong tin trong co quan nha nudc.

- Tiéu chuén, quy chuan k¥ thuat di véi Trung tam dir liéu theo thong tu 5O
03/2013/TT-BTTTT ngay 22/11/2013 ctia B Thong tin va Truyén thong.

- Thoéng tu 5O 12/2022/TT-BTTTT ngay 12/8/2022 cia B Thong tin va
Truyén thong Quy dinh chi ti€t va huong dan mét s6 di€u cua Nghi dinh so
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu v€ bao dam an toan h¢ thong thong
tin theo cap d9, tiéu chuan quoc gia TCVN 11930:2017 vé Cong ngh¢ thong tin -
Cac k¥ thuat an toan - Yéu cau co ban vé an toan hé thong thong tin theo cap do.

- Thong tu sO 39/2017/TT-BTTTT ngay 15/12/2017 cua B6 truong Bo Thong
tin va Truyén thong vé ban hanh danh muyc tiéu chuan k¥ thuat vé ing dung cong

,ls,,(;, Loai tiéu chuan Kycl;:{elglfleu Tén day dii ciia tiéu chuan|Quy dinh ap dung
1 [Tiéu chuan vé két noi
‘ HTTP v1.1 Hyp_erte)lctlTransfer ProtocolB t buoc ap dung
11 Truyén si€u van version 1.
ban HTTP v2.0 Hypertext Transfer ProtocolKhuyén nghi éap
' version 2.0 dung
FTP File Transfer Protocol B4t budc 4p dung
HTTP v1.1 Hypertext Transfer Plrotocolrr}ll()txho2-1C ca hai tiéu
' version 1.1 chuan
1.2 [Truyén tép tin Hvoertext Transfer ProtocolKhuvé h 4
HTTP v2.0 ypertext Transfer ProtocolKhuyen nghi ap
version 2.0 dung
Web-based DistributedKhuyén nghi ap
WebDAV Authoring and Versioning dung
RTSP Real-time StreamingKhuyén nghi 4p
Protocol dung
13 Truyén, phat lu(k)ngRTP Real-time TransportKhuyén nghi ap
"~ am thanh/ hinh anh Protocol dung
RTCP Real-time Control Protocol Khuyén  nghi ap

dung




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
14 TfuyAcap va chia sé OData v4 Open Data Protocol versionKhuyén nghi ap
dir licu 4.0 dung
‘ Simple ~ Mail  Transfe
1.5 [Truyén thu dién td SMTP/ MIME |Protocol/Multipurpose Bat budc &p dung
Internet Mail Extensions
) POP3 Post Office Protocol version|
Cung cap dich vy 3 Bat budc ap dung c
1.6 truy cap hop thu hai tiéu chuan doi
dién tu IMAP 4rev] Internet Mgssage Agcessvo1 may chu
Protocol version 4 revision 1
A Lightweight Directory|z, , ~
1.7 [Truy cap thu muc [LDAP v3 Access Protocol version 3 Bat budc &p dung
1.8 Dich vy tén mién |[DNS Domain Name System Bit budc ap dung
1.9 Gﬂlaoﬂ\./an mang ¢ p Transmission ControlBé1 t bude 4p dung
két noi Protocol
Giao van mang L1 A g
1.10 khong két néi UDP User Datagram Protocol ~ [Bat budc ap dung
[Pv4 Internet Protocol version 4 [Bat budc 4p dung
1.11 iiﬁn WA mang Bit bujc ap dung
N/WAN 1Pv6 Internet Protocol version 6 |d61 y(}i péc thiét bi
co két noi Internet
Institute of Electrical and ’
IEEE 802.11g |Electronics EngineersBat budc ap dung
- Mang cuc b6 khong Standard (IEEE) 802.11g
day Institute of Electrical and

IEEE 802.11n

Electronics Engineers
Standard (IEEE) 802.11n

Khuyén nghi
dung

ap

1.13

Truy cap Internet
voi thiet bi khong

day

WAP v2.0

Wireless Application
Protocol version 2.0

Bit budc ap dung




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
SOAP v1.2 Simple Ob]ect Access
Protocol version 1.2
Dich vu Web dangWSDL V2.0 Web Serv1ces. DescrlptlonBaEt bugc ap d}lng
1.14 Language version 2.0 mot, hai hoac ca ba
SOAP A 2
tiéu chuan
Universal Description,
UDDI v3 Discovery and Integration
version 3
115 Dich vu Web dangRESTful  webRepresentational stateKhuyén nghi ap
~ 7 IRESTful service transfer dung
Web  Services BusinessKhu i nehi 4
WS BPEL v2.0 Process Execution Language Y st ap
. dung
Version 2.0
WS-I  Simple ,
SOAP BindingSimple SOAP  BindingKhuyén nghi ap
Profile VersionProfile Version 1.0 dung
1.0
WS- FederationWeb Services FederationKhuyén nghi ap
v1.2 Language Version 1.2 dung
WS- AddressingWeb Services AddressingKhuyén nghi ap
1.16 Dich vu dac ta Webv1.0 1.0 dung
WS- : o £ .,
N Web Services CoordinationKhuyén nghi 4ap
Coordination Version 1.2 dun
Version 1.2 ' Hng
WS-Policy v1.2 Web. Services CoordinationKhuyén nghi ap
Version 1.2 dung
OASIS Web
]zirs\;lceesss Web  Services BusinessKhuyén nghi éap
Activity Version 1.2 dung

Activity Version

1.2




So

Ky hi¢u tiéu

TT Loai tiéu chuan chuin Tén day du cua tieu chuan| Quy dinh ap dung
WS- DiscoveryWeb  Services DynamicKhuyén nghi ap
Version 1.1 Discovery Version 1.1 dung
WS- : X .
Web  Services MetadataKhuyén nghi ap
MetadataExc
Exchange dung
hange
Network Time Protocol
NTPv3 : < A
Dich vu ddng bo version 3 Bt buge dp dung
1.17 thoi gian ) mot trong hai tiéu
NTPv4 Netv_vork Time Protocolichuan
version 4
2 [Tiéu chuin vé tich hop dir liéu
AML V1.0 (SthE:rtlegrLs;Zlee version 11\/([)%(1251 :
A =+ [Edition) S ' Bat buoc ap dung
2.1 Ngon - ngEr dinh Edition) mot trong hai ti€u
dang van ban hua
XML v1.1[Extensible MarkupH4n
(2ndEdition)  |Language version 1.1
Ngbén ngir dinhISO TS Electronic Business
2.2 |dang van ban cho1 5000-2014 Extensible MarkupBat budc ap dung
giao dich dién tir ' Language (ebXML)
Dinh nghia cac
2.3 [lugc dd trong téiXML SChemaXML Schema version 1.1 Bt budc ap dung
A V1.1
licu XML
2.4 Bién ddi dir lisu  [XSL Extensible StylesheetBaﬁ bu?c ap du?g
Language phién ban mai nhat.
25 Mo hinh hoa dmUML V5 Unified ' ModellingKhuyén nghi 4p
tuong Language version 2.5 dung
Resource DescriptionKhuyén nghi  4p
RDF v " g
56 MO ta tai nguyén ramewor ung
©di lidu £ .
OWL Web Ontology Language Khuyén  nghi ap

dung




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
N 8-bit Universal Character
2.7 [Trinh dién b ki tu [UTF-8 Set (UES)/UnicodeBat budc ap dung
Transformation Format
Khuoén thtc trao Geography Markuplz, .
2.8 doi1 thong tin dia 1y GML 3.3 Language version 3.3 Bat bugc dp dung
OpenGIS Web Map Service Lz, , .
Truy cip va cépWMS v1.3.0 version 1.3.0 Bat budc ap dung
2.9 nhat cac thong tin ) )
dia Iy WFS v1.1.0 }?Vle‘t())F eature Service VerSIOnBé t budc dp dung
Trao dbi dit liéy XML Metadata InterchangeKhuyén nghi ap
2.10 dac ta tai licu XMLXMI v2.4.2 version 2.4.2 dung
511 S6 dang ky siéu dif[SO/IEC S6 dang ky siéu dit liéuKhuyén nghi ap
" [ligu (MDR) 11179:2015 (Metadata registries - MDR)/dung
212 Bo phan tir siéu dif[SO 158364B6 phan t siéu dir liéuKhuyén nghi 4ap
“7 [liéu Dublin Core |1:2017 Dublin Core dung(*)
Dinh dang trao dé)i ,
2,13 {40 litu mo ta d0iyq N R 71597avaScript Object Notation [~ruYen  nghi - ap
tuong dang kich| dung
ban JavaScript
714 Ngoén ngit mQAhlnhBPMN 20 Busmpss Progess Model andKhuyén nghi ép
quy trinh nghiép vy Notation version 2.0 dung
3 [Tiéu chuin vé truy cip thong tin
HTML v4.01  [opertext — Markuppa o0 40 dung
Language version 4.01
2 N W3C Web Content X .
3.1 \C)Jle %an ot GlungWCAG 2.0 Accessibility Guidelinesl(;lhlllyen nght  dp
(WCAG) 2.0 g
Hypertext MarkupKhuyén nghi 4p

HTML 5

Language version 5

dung




S6
TT

Loai tiéu chuan

Ky hi¢u tiéu
chuan

Tén day du caa tiéu chuan

Quy dinh ap dung

3.2

Chuan ndi dung
Web mo rong

XHTML vl.1

Extensible Hypertext
Markup Language version
1.1

Bit budc ap dung

3.3

Giao dién nguoil
dung

CSS2

Cascading  Style Sheets

Language Level 2

CSS3

Cascading Style Sheets

Language Level 3

Bit budc ap dung
mot trong ba tiéy
chuan

XSL

Extensible
Language version

Stylesheet

(.txt)

Dinh dang Plain Text (.txt):
Danh cho c;’tc tai liéu co ban|
khong c6 cau truc

Bit budc ap dung

(rtf) v1.8,v1.9.1

Dinh dang Rich Text (.rtf)
phién ban 1.8, 1.9.1: Danh
cho cac tai liéu c6 thé trao
d6i giita cac nén khac nhau

Bit budc ap dung

Dinh dang van ban Word mé

Khuyén nghi ap

34 Vin ban (-docx) rong cua Microsoft (.docx) [dung
Dinh dang Portable
(.pdf) v1.4, v1.5,Document (.pdf) phién ban
v1.6, v1.7 1.4, 1.5, 1.6, 1.7: Danh cho
cac tai liéu chi doc Bit bude ap dung
(.doc) Dinh dang van ban Word cﬁa?é(ﬁ’cﬁigﬁoac ca ba
‘ Microsoft (.doc)
Dinh dang Open Document
(0d) VL2 \pert (odt) phién ban 1.2
o Dinh dang Comma eparated ,
3.5 Bang tinh (.csv) Variable/Delimited ~ (.csv);Bat buoc dp dung

Danh cho cac bang tinh can




S6
TT

Loai tiéu chuan

Ky hi¢u tiéu
chuan

Tén day du caa tiéu chuan

Quy dinh ap dung

trao d6i gilta cac tmg dung
khac nhau.

(.xIsx)

Dinh dang bang tinh Excel
mo rdng cua Microsoft
(.xIsx)

Khuyén nghi
dung

ap

(.x1s)

Dinh dang bang tinh Excel
cua Microsoft (.xls)

Bit budc ap dung

(.ods) v1.2

Dinh dang Open Document
Spreadsheets (.ods) phién|
ban 1.2

mot hodc ca hai tiéul
chuan

3.6

Trinh dién

(.htm)

Dinh  dang  Hypertext
Document (.htm): cho céc
trinh bay dugc trao d6i thong
qua cac loai trinh duyét khac
nhau

Bit budc ap dung

(.pptx)

Dinh dang PowerPoint mo
rong cua Microsoft (.pptx)

Khuyén nghi
dung

ap

(.pdf)

Dinh dang Portable
Document (.pdf): cho céac
trinh bay luu dudi dang chi
doc

(.ppt)

Dinh dang PowerPoint (.ppt)
cuia Microsoft

Bit budc ap dung
mot, hai hodc ca ba
ti€u chuan

(.odp) v1.2

Dinh dang Open Document
Presentation (.odp) phién
ban 1.2

3.7

Anh d6 hoa

JPEG

Joint Photographic Expert
Group (.jpg)

Bit budc ap dung

GIF v89a

Graphic Interchange (.gif)
version §9a

mot, hai, ba hoac ca
bon ti€éu chuan




So

Loai tiéu chuan

Ky hi¢u tiéu

Tén day du caa tiéu chuan

Quy dinh ap dung

TT chuén
TIFF Tag Image File (.tif)
PNG Portable Network Graphics
(.png)
Anh gin véi toa do Tagged Image File Format . , . ,
38 dia ly GEO TIFF for GIS applications Bat budc dp dung
MPEG-1 Moving Picture ExpertsKhuyén nghi ap
Group-1 dung
MPEG-2 Moving Picture ExpertsKhuyén nghi ap
Group-2 dung
3.9 Phim anh, am thanhMPEG-4 Moving Picture ExpertsKhuyén nghi ap
Group-4 dung
MP3 MPEG-1 Audio Layer3 | —huyén  nght dp
dung
AAC Advanced Audio Coding Khuyén  nghi dp
dung
Céc dinh dang ctuia Microsoft X .,
E.ivsrfr)l;) (-wma) Windows Media Playerlﬁlr?yen nght dp
‘ (.asf), ((wma), (.wmv) g
A ., Cac dinh dang Real X .
s.1p [one phim anh(ra), (Lo Real Video  (rap/IY D P
' Y (.rm), (.ram), (.rmm) Hng
(.avi), (.mov),ca(.: .dmh dapg AppleKhuyé'n nghi ap
Quicktime (.avi), (.mov),
(-qt) dung
(-qt)
GIF v89a Graphlc Interchange (.gif)Khuyén nghi ap
version §9a dung
3.11 [Hoat hoa -
(swi) Dinh dang MacromediaKhuyén nghi ap
' Flash (.swf) dung




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
(swh) Pinh  dang MacromediaKhuyén nghi ép
' Shockwave (.swf) dung
(.avi), (qt)/Cac dinh dang AppleKhuyén nghi ap
(.mov) Quicktime (.avi),(.qt),(.mov)dung
Chuan ndi dung Wireless Markup Languagel . , . .,
312 cho thiét bi di dong WML v2.0 version 2.0 Bat buge dp dung
3.13 [B ky tu va md hoaASCII American Standard Code forp 0 40 qung
Information Interchange
7 lho tiéng Viet  16909:2001 ghe thong tin - Bo ma ky it 2¢ ap dung
tieng Viét 16-bit
Zip Zip (.zip) Bit budc ap dung
3.15 [Nén dur li€u mot hoac ca hai tiéu
gz v4.3 GNU Zip (.gz) version 4.3 |chuin
Ngon ngit kich ban ECMAScript  version 6z, , .
316 e trinh khach  |"CMA 202 b Edition) Bat buoe ap dung
RDF Site Summary version|
RSS v1.0 1.0 Bat budc ap dung
. —mot trong hai tiéu
317 Chia sé noi dungRSS V2.0 Real.ly Simple Syndicationchuan
Web version 2.0
ATOM v1.0  |ATOM version 1.0 Khuyén  nghi  ap
dung
Java Specification Requests| .. , .
ISR 168 168 (Portlet Specification) Bat buoc ap dung
Chuan két nbi tng e ; o
3.18 [dung cdng thongISR286 Java Spemﬁcatlop RequestsKhuyen nghi 4p
N 286 (Portlet Specification) |dung
tin dién tuo
WSRP v1.0 Web Services for Remo‘[eBé1 t bube 4p dung

Portlets version 1.0




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
Web Services for RemoteKhuyén nghi ap
WSRP v2.0 Portlets version 2.0 dung
4 (Tiéu chuin vé an toan thong tin
Secure Multi-purpose|
S/MIME v3.2 [Internet Mail ExtensionsBat budc ap dung
4.1 |An toan thu dién tir version 3.2
OpenPGP OpenPGP Khuyén  nghi  ap
dung
. SSH v2.0 Secure Shell version 2.0 [Bat budc ap dung
49 An toan tang giao .
van TLS v1.2 Transport Layer  Securitylpe s 45 dung
version 1.2
HTTPS Hypertext Transfer ProtocolBé1 t budc 4p dung
Secure
43 An toan truyén tepFTPS File  Transfer  ProtocolKhuyén nghi ap
tin Secure dung
SFTP SSH File Transfer Protocol Khuyén  nghi ap
dung
44 Al;l to?n truyén thu:SMTPS Simple  Mail TransferBé t budc ap dung
dién tu Protocol Secure
Post Office Protocol version
POP3S < A
An toan dich vu 3 Secure B%t buf') ¢ ap durAlg
4.5 A ap hob th mot hoac ca hai tiéyl
Tuy cap hop thu [MAPS Internet Message AccesSchuin
Protocol Secure
An toan dich vy Domain Name SystemKhuyén nghi ép
4.6 DNS DNSSEC Security Extenssions dung
4.7 |An toan tang mang [Psec - IP ESP Internet _ Protocol securltyBét budc ap dung

voi [P ESP




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
An toan thong tin ,
4.8 cho mang khongWPA2 Wi-fi Protected Access 2 [Bat budc 4p dung
day
TCVN Corlg nAghE‘: ~th0ng m,l' K}:Khuyén nghi 4p
7316:2007 thuat mat ma thuat toan ma dun
' dit liéu AES -
Triple Data EncryptionKhuyén nghi ap
3DES
Standard dung
4.9 |Giai thuat ma hoa Khuyén nghi 4p
RSA Cryptography Standarddung, st dung luoc
PRES#1 V2.2 | version 2.2 d6 RSAES-OAEP
dé ma hoa
ECC Elliptic Curve CryptographyKhuyen nght  dp
dung
Bit budc ap dung,
PKCS #1 V22 [OA Crygtggraphy Standard ™ 4 ne Twoc do
410 Gidi thudt chir ky Fvenon < RSASSA-PSS dé ky
7 s0
Elliptic  Curve  DigitalKhuyén nghi ép
ECDSA Signature Algorithm dung
4.11 Gliu ﬂ,lu%t bam ChOSHA—2 Secure Hash Algorithms-2 Khuyen — nghi  ap
chit ky so dung
Rivest-Shamir-Adleman -
RSA-KEM ~ [WEM (Key Encapsulationye ) o0 gm0
A A Mechanism) Key Transport
412 Giai thuat truyén| loorith
12 héa Algorithm
Elliptic ~ Curve  DiffieKhuyén nghi 4p
ECDHE Hellman Ephemeral dung
413 Gia1 phap xac thl_rcs AML v2.0 Security Assertion MarkupKhuyén nghi ap

nguoi st dung

Language version 2.0

dung




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
XML
Encryption XML Encryption Syntaxl|,. , . .
. Syntax andand Processing Bat buoe dp dung
An toan trao dOiProcessing
414 [, .
ban tin XML
AML SlgnatureXML Signature Syntax and_ ., . . ,
Syntax and ) Bat budc 4p dung
. Processing
Processing
Quan ly khoa cong XML Key ManagementKhuyén nghi ép
415 khai ban tin XML XKMS v2.0 Specification version 2.0  |dung
: . \ Platform for Privacy X .
4.16 Glfl © thu’C an annP3P vl.l Preferences Project VelrsionKhuyen nghi  ép
thong tin ¢4 nhan 11 dung
Ha tang khoa cong khai Khuyén  nghi dp
dung
Cli. phaNp thong dlq}PK CcS#7T vl 5Cryptographlc message
mat ma cho ky, ma syntax for file-based signing
. (RFC 2315) ) :
hoa and encrypting version 1.5
. A . Cryptographic token|
Cl} pI}ap Ehong thKCS#lS vl.1 fnformation syntax version
thé mat ma 11
4.17

Ca phap thong tin|

PKCS#8 V1.2

Private-Key Information|

Ca phap trao doi
thong tin c4 nhan

khoa riéng (RFC 5958) Syntax Standard version 1.2
: o . A Cryptographic token
G1~a0 dién the matPKCS#ll v2.20 interface standard version|
ma
2.20
Personal Information|

PKCS#12 v1.1

Exchange Syntax version
1.1




So

Ky hi¢u tiéu

TT Loai tieu chuan chuin Tén day du cua tiéu chuan| Quy dinh ap dung
Khuon dang danh| : : :
s4ch chimg thu s SREC 5280 Certificate Revocation List
N Profile
thu hoi
Khuon dang chu’ngRFC 5930 Public Key Infrastructure

thu sb

Certificate

CG phap yéu cayl
chimg thuc

PKCS#10 v1.7
(RFC 2986)

Certification Request Syntax|
Specification version 1.7

Giao thic trang
thai chung thu truc
tuyén

RFC 6960

On-line Certificate
protocol

status

Giao thuc gin tem|

thoi gian RFC 3161 Time stamping protocol
Information technology
Security techniques - Time
[SO/EEC stamping services
18014-1:2008
Part 1: Framework
ISO/EEC b ). Mechani
Dich vu tem thoil8014-2:2009 |Fart . 2o Mechanisms
an producing independent
2 ISO/EEC tokens
18014-3:2009 ,
Part 3: Mechanisms
ISO/EEC

18014-4:2015

producing linked tokens

Part 4: Traceability of time
sources

Web  Services  Security:

418 An toan cho dichWS-Security SOAP Message SecurityKhuyen nghi ap
vu Web vl.1.1 : dung
Version 1.1.1
Khuénvdang dﬁ:, liéu] The Incident ObjectKhu in nohi 4
4.19 trao doi su cd anRFC 7970 Description Exchange Y st ap

toan mang

Format version 2 (IODEF)

dung




3.12. Yéu ciu vé an toan bao mit thong tin, dir li€u, viéc s¢ hiru cac thong
tin, dir li€éu hinh thanh trong qua trinh | cung cap dich vu va phwong an quin ly,
chuyén giao cho bén thué va cac yéu ciu khac.

3.12.1. Yéu ciu vé an toan bio mat thong tin, dir li¢u:
3.12.1.1. Yéu cau bao mat truyén dan, luu trir

Dir liéu quan 1y dang tr¢ thanh tai san ngay cang quy gia ciia moi co quan, t6
chtrc va doanh nghie}p. Mat mat hoac 19 théng tin dir liéu hodc bi sura doi trai phep
s€ gay ra thiét hai rat lon khong nhiing v€ tai chinh va thoi gian dé dam bao hoat
dong binh thuong cua hé thong ma quan trong hon nhiéu 1a c6 nhing dir li¢u khong
thé khéi phuc lai duoc néu khong co6 giai phap sao luu. De giam thiéu nguy co mat
mat dir li¢u, 10 thong tin, he thong phai dam bao cac yéu cau bao mat can thiét. Thoi
gian luu triv ché d6 su kién nhan dién Al t6i thiéu 90 ngay tgen hé thong. Dt liéu
Camera thudc so hiru ban quyén cia Ban Quan 1y khu kinh t€ tinh An Giang dugc
toan quyén st dung va khai thac.

* Bao mat dudong truyén

Str dung duong tmyép L2VPN cua nha cung,cép, dich vu dé phuc vu két nbi
mang, dam bao dugc van dé trién khai giai phap két ndi, dam bao dap tng v€ mat
luu luvgng dir liéu st dung.

Cu Fhé 1a su dung dudng truyén L2VPN dung riéng dé thu gom tin hiéu tir cac
Camera vé hé thong quan 1y va luu trir tap trung.

* Toc dd dwong truyen, ghi dir liéu thue té

~ Hién nay, cac server luu trr dit li¢u, kem theo phan mém camera thong minh
d€ luu trir thong tin va xur ly thong tin tap trung tai trung tam luu trit thong tin (va co
thé nang cap md rong bang thong thém tuy nhu cau thuc t€ st dung sau nay).

* Toc d6 ghi dir liéu ciia HDD chuyén dung: 6Gbps/s

bay la nhimg HDD luu trir chuyén dung. Co cac tinh nang t6i wu hoa cho
DVR va NVRs, 6 ctng dugc di€u chinh d€ lam viéc 24x7 voi dung luong 1€n toi
10TB. Bugc trang bi tang cuong firmware, giip giam thiéu thoi gian chét, dong thot

xtr 1y cong viéc nhanh hon 3 1an so véi 6 cing méy tinh dé ban va hd tro 1én dén 64
camera HD.

- Pugc thiét ké dé ghi lai 90% thoi gian - hd trg 1én dén 64 camera Full HD.

- Xu ly 180TB khéi lugng cong viée 1 nam, gap 3 1an khdi luong cong viée
ciia mot 6 cirng may tinh dé ban.

- Khong bi bé 1§ bat cir mot khung hinh ndo ngay ca trong méi trudng khic
nghiét nhat, c6 thé hoat dong trong khoang nhiét do tur 0°C - 70°C.

3.12.1.2. Yéu ciu an toan hé thong thong tin theo cap dd



Yéu cau bao dam an toan hé théng thong tin dép ung theo quy dinh tai Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phii vé bao dam an toan hé théng
thong tin theo cap do; Thong tu 12/2022/TT-BTTTT ngay 12/8/2022 clia B6 Thong
tin va Truyén thong vé viéc quy dinh chi tiét va hudng dan mot s6 diéu ctia Nghi
dinh 85/2016/ND-CP ngay 01/7/2016 cta Chinh phil vé bao dam an toan hé théng
thong tin theo cap do.

Hé théng camera Al cua du an la hé théng co sO ha tﬁng thong tin va thuc hién
két nbi, ddng bd véi Co so dit lidu qudc gia vé dan cu theo hudng dan tai Cong vin
s6 1552/BTTTT-THH ngay 26/4/2022 cua Bo Thong tin va Truyén thong vé viéc
huéng dan ki thuat trién khai Dé an 06 (phién ban 1.0). Nén duogc xac dinh 1a hé
thdng thong tin cap d6 3 trd 1én theo quy dinh tai Nghi dinh s6 85/2016/ND-CP,
Thong tu s6 12/2022/TT-BTTTT va Tiéu chuan qudc gia TCVN 11930:2017,

Don vi van hanh hé théng camera an ninh (theo quy dinh tai khoan 3, Piéu 5
Thong tu sO 12/2022/TT- BTTTT ngay 12/8/2022 cua B¢ truong Bo Thong tin va
Truyén thong), trude khi trién khai thuc hién co trach nhiém lap ho so dé xuat cap
d6 an toan thong tin va trinh co quan c6 thim quyén tham dinh, phé duyét hd so dé
xuét cip do (theo quy dinh tai khoan 1, Diéu 14 Nghi dinh sé 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu), ddm bao dap tGng cac yéu cu co ban (theo quy dinh tai
khoan 3, Diéu 10 Thong tu sé 12/2022/TT-BTTTT ngay 12/8/2022 ctia Bo trudng
B6 Thong tin va Truyén thong), nhu sau:

I Yéu cau quin ly

1.1 | Thiét 1ap chinh sich an toan théng tin

1.1.1 | Chinh sach an toan thong tin

a) Xac dinh cac muc tiéu, nguyén tic bao dam an toan thong tin

b) Xac dinh trach nhi€ém cta don vi chuyén trach vé an toan thong tin,
cac can bd lam vé an toan thong tin va cac doi tuong thudc pham vi
diéu chinh cua chinh sach an toan thong tin

c¢) Xac dinh pham vi chinh sich an toan thong tin:
- Pham vi quén 1y vé vat 1y va logic cta to chirc;
- Céc ung dung, dich vu hé théng cung cép;

- Ngudn nhan liyc bao dam an toan thong tin




d) Xay dung chinh sach an toan thong tin bao gom:
- Quan ly an toan mang;
- Quan ly an toan may chu va ing dung;
- Quan 1y an toan dir liu;
- Quan 1y an toan thiét bj dau cudi;
- Quan 1y phong chéng phan mém doc hai;
- Quan 1y diém yéu an toan thong tin;
- Quan ly gidm sat an toan h¢ thong thong tin;
- Quan 1y an toan ngudi sir dung dau cubi.

1.1.2

Xay dung va cong bd

a) Chinh sach dugc t6 chirc/bd phan duoc ty quyén thong qua trudce
khi cong bd &p dung

b) Chinh sach dugc cong bd trude khi ap dung

1.1.3

Ra soat, siwra doi

Dinh ky 02 nam hoic khi c6 thay d6i chinh sach an toan thong tin
kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bd sung.

1.2

To chirc bio dam an toan thong tin

1.2.1

Pon vi chuyén trach vé an toan thong tin

a) Thanh 13p hogc chi dinh don vi/bd phan chuyén trach vé an toan
thong tin trong t6 churce

b) Phan dinh vai tro, trach nghiém, co ché phéi hop v6i cac bo phan,
can bo trong don vi chuyén trach vé an toan thong tin

1.2.2

Phéi hop véi nhitng co quan/to chire ¢6 thim quyén

a) Co dau moi lién he, phdi hop véi cac co quan, to chirc ¢6 tham
quyén quan 1y vé an toan thong tin

b) C6 quy dinh vé dau modi lién hé, phdi hop véi cac co quan, to chirc
trong cong tac ho trg diéu phoi xir Iy sy ¢6 an toan thong tin

c) Tham gia cac hoat dong, cong tac bao dam ATTT khi co yéu cau
ctia to chtic ¢6 tham quyén

1.3

Pam bao ngudn nhin lyc

1.3.1

Tuyén dung

a) Can bd duoc tuyén dung vao vi tri lam vé an toan thong tin ¢ trinh
dd, chuyén nganh vé linh vuc an toan thong tin, an toan thong tin, phu
hop véi vi tri tuyén dung




b) C6 quy dinh, quy trinh tuyén dung can bo va diéu kién tuyén dung
can by

1.3.2

Trong qua trinh lam viéc

a) C6 quy dinh vé thyc hién ndi quy, quy ché dam bao an toan thong
tin cho nguoi st dung, can bo quan 1y va van hanh hé thong

b) C6 ké hoach va dinh ky hang nim c6 t6 chtrc pho bién, tuyén
truyén nang cao nhan thirc vé an toan thong tin cho ngudi s dung

¢) Pinh ky hang nim t6 chirc, ddo tao cac k¥ ning co ban vé an toan
thong tin cho nguoi sir dung

1.3.3

Cham dit hoic thay doi cong viéc

a) Can bo cham dat hodc thay d6i cong viée phai thu hoi thé truy cap,
thong tin dugc luu trén cac phuong tién luu trit, cac trang thiét bi may
moéc, phan ctng, phan mém va cac tai san khac (néu c6) thudc so hiru
ctia to chirc

b) C6 quy trinh va thyc hién v6 hiéu hoa tat ca cac quyén ra, vao, truy
cap tai nguyén, quan tri h¢ thong sau khi can bo thoi viéc

¢) C6 quy dinh vé viéc cam két giit bi mat thong tin lién quan dén t6
chtrc sau khi nghi viéc

14

Quan ly thiét ké, xAy dung hé thong thong tin

14.1

Thiét ké an toan hé thong thong tin

a) C6 tai liéu mo ta quy mo, pham vi va doi twong st dung, khai thac,
quan 1y van hanh hé thong thong tin.

b) C6 tai liéu mo ta thiét ké va cac thanh phan cta hé thong thong tin.

c) C6 tai liéu mo ta phuong 4n bao dam an toan thong tin theo cap do

d) Co tai li€u mo ta phuong an lya chon giai phap cong ngh¢ bao dam
an toan thong tin

d) Khi co thay doi thiét ke danh gia lai tinh phu hop cua phuong an
thiét ké ddi v4i cac yéu cau an toan dat ra d6i v6i hé thong.

1.4.2

Phat trién phan mém thué khoan

a) Co bién ban hgp dong va cac cam két do1 voi bén thué khoan céc
ndi dung lién quan dén viéc phat trién phan mém thué khoan

b) Y€u cau cac nha phat trién cung cap ma nguon phan mém




¢) Kiém thtr phan mém trén méi trudng thir nghiém trude khi dua vao
su dung

d) Kiém tra, danh gia an toan thong tin, trudc khi dua vao sir dung.

1.4.3 | Thir nghiém va nghiém thu hé thong
a) Thyuc hién kiém thtr hé thdng trude khi dwa vao van hanh, khai thac
st dung
b) ’C() ndi dung, ké hoach, quy trinh thir nghi€ém va nghiém thu hé
thong
¢) C6 bd phén c6 trach nhi¢m thyc hién thir nghiém va nghiém thu hé
thong.
d) C6 don vi d’(f)c 12p (bén thtr ba) hoac bd phan doc 1ap thudc don vi
thlgzc hién tu van va giam sat qua trinh thir nghiém va nghiém thu h¢
thong
d) Co bao cao nghiém thu duge xac nhan cua bg phan chuyén trach va
phé duyét cua chu quan h¢ thong thong tin trude khi dua vao stir dung.

1.5 | Quin ly van hanh hé thong thong tin

1.5.1 | Quan ly an toan mang
a) Quan ly, van hanh hoat dong binh thuong ctia h¢ théng
b), Cap nhat, sao luu du phong va khéi phuc hé théng sau khi xay ra su
co
¢) Truy cép va quan 1y cau hinh hé théng
d) Cau hinh ti vy, ting cudng bao mat cho thiét bi hé théng (cting
hoa) trude khi dua vao van hanh

1.5.2 | Quan ly an toan may chu va ing dung

a) Quan ly, van hanh hoat dong binh thudng cta hé thong may chu va
dich vu

b) Truy cap mang cua may chu

c¢) Truy cép va quan tri may chu va trng dung

d) Cap nhat, sao luu du phong va khoi phuc sau khi xay ra sy ¢6

d) Cai dat, gd bo hé diéu hanh, dich vy, phan mém trén hé thong may
chu va img dung

e) Két ndi va g& bo hé thong may chua va dich vu khoi hé théng




g) Cau hinh tdi vu va ting cuong bao mat (cimg hoa) cho hé thong
may chu trudce khi dua vao van hanh, khai thac

1.5.3

Quan ly an toan dir li¢u

a) Xay dung va thuc thi chinh sach, quy trinh du phong va khoi phuc
du licu

b) Dinh ky hogc khi ¢6 thay d6i cAu hinh trén h¢ thong thyc hién quy
trinh sao luu dy phong: Tép tin cau hinh h¢ thong, ban dy phong hé
diéu hanh may chu, co sé dir liéu; dir li¢u, thong tin nghié€p vu

1.54

Quan Iy an toan thiét bi dau cudi

a) Quan ly, van hanh hoat dong binh thudng cho thiét bi dau cudi

b) Két ndi, truy cap va st dung thiét bj dau cudi tir xa

c) Cai dat, két ndi va g& bo thiét bi dau cudi trong hé thong

1.5.5

Quin ly phong chong phan mém doc hai

a) Cai dat, cap nhat, su dung phan mém phong chdng ma doc; do quét,
kiém tra phan mém doc hai trén may tinh, may cha va thiét bi di dong

b) Cai dat, stir dung phan mém trén may tinh, thiét bi di dong va viéc
truy cap cac trang thong tin trén mang

c¢) Guri nhan tip tin qua mdi1 trudng mang va cac phuong tién luu triv
di dong

d) Pinh ky thuc hién kiém tra va do quet phén mém doc hai trén toan
bd hé thong; Thyc hién kiém tra va xir Iy phan mém doc hai khi phat
hién d4u hiéu hoic canh bao vé dau hiéu phan mém ddc hai xuat hién
trén hé thong

1.5.6

Quan Iy giam sat an toan hé thong thong tin

a) Quan ly, van hanh hoat déng binh thudng cta hé thdng giam sat

b) Béi tuong giam sat bao gdm: thiét bi hé thong, ‘may chu, ing dung,
dich vu va cac thanh phan khac trong hé thong (néu co)

c) Két n6i va gui nhat ky hé thong tir d6i twong giam sat vé hé thong
giam sat

d) Truy cép va quan tri hé thong giam st

d) Loai thong tin can dugc giam sat

e) Luu trit va bao vé thong tin giam sat (nhat ky hé thong)

g) Pong bo thoi gian giira hé thong giam sat va thiét bi duoc giam sat




h) Theo doi, gidm sat va canh bao su cd phat hién dugc trén hé théng
thong tin

1.5.7

Quan ly diém yéu an toan théng tin

a) Quan ly thong tin cac thanh phan co trong hé thong c6 kha ning ton
tai diém yéu an toan thong tin: thiét bj hé thong, hé diéu hanh, may
chu, tmg dung, dich vu va cac thanh phan khac (néu co)

b) Quan ly, cap nhat nguon cung cap diém yéu an toan thong tin; phan
nhém va mirc d6 ctia diém yéu cho cac thanh phan trong hé thong da
xac dinh

¢) Co ché phdi hop véi cac nhom chuyén gia, cung cap dich vu hd tro
trong viéc xu 1y, khac phuc diém yéu an toan thong tin

d) Kiém tra, danh gia va xir Iy diém yéu an toan cho thiét bi hé thong,
may chu, dich vu trudc khi dua vao st dung

d) Pinh ky kiém tra, danh gia diém yéu an toan thong tin cho toan bd
hé thong thong tin; Thyc hién quy trinh kiém tra, danh gia, xir 1y diém
yeu an toan thong tin khi co6 thong tin hodac nhan dugc canh bao vé
diém yéu an toan thong tin d6i voi thanh phan cu thé trong hé thong.

1.5.8

Quin 1y s ¢4 an toan thong tin

a) Phan nhom sy c6 an toan thong tin mang

b) Phuong an tiép nhan, phat hién, phan loai va xur 1y ban dau sy ¢6 an
toan thong tin mang

¢) Ké hoach tmg pho su cd an toan théng tin mang

d) Giam sat, phat hién va canh bao su ¢ an toan thong tin

d) Quy trinh tng ctru su ¢d an toan thong tin mang thong thuong

e) Quy trinh g ctru su ¢b an toan thong tin mang nghiém trong

g) Co che phdi hop véi co quan chire nang, cac nhom chuyén gia, bén
cung cap dich vu hd trg trong viée xir 1y, khic phuc su ¢ an toan
thong tin

h) Pinh ky t6 chirc dién tdp phuong an xir 1y su ¢ an toan thong tin

1.5.9

Quan ly an toan nguoi sir dung dau cuoi

a) Quan ly truy cap, st dung tai nguyén noi bo

b) Quan ly truy cap mang va tai nguyén Internet

c) Cai dat va st dung may tinh an toan




1.6

Phwong an Quan ly rii ro an toan thong tin

Co chinh sach, quy trinh quén ly rti ro an toan thong tin

1.7 | Phwong an Két thic van hanh, khai thac, thanh 1y, hity bé
Phuong an Két thuc Vélr} hanh, khai thac, thanh 1y, hﬁy bo phai duogc
xay dung trong Quy ché bao ddm an toan, trong do can lam rd cac noi
dung sau day:

1. Quy dinh vé bao dam an toan thong tin khi két thac van hanh, khai
thac, thanh 1y, hay bé.
2. Quy trinh xtr Iy thong tin trén hé thong khi thay d6i muc dich st
dung hoac go bo.
3. Phuong an ky thuat thyc hién xu 1y thong tin trén hé thong khi thay
doi muc dich st dung hoac go bo.

IL. Yéu cau ky thuit:

1 | Yéu cau vé thiét ké hé thong

a) Thiét ké cac ving mang trong hé théng theo chirc ning, cac ving
mang to1 thiéu bao gom:

1. Vung mang ndi bo

1i. Vung mang bién

1i1. Vung DMZ

1v. Ving may chi ndi bd

v. Ving mang may chu co s¢ dir liéu

vi. Viing mang khong day (néu c6) tach riéng, doc 1ap vai cac ving
mang khac

vii. Vung quan tri

b) C6 phuong an thiét ké dam cac yéu cau sau:

i. Phuong an quan 1y truy cip, quan tri hé théng tir xa an toan sir dung
mang riéng 4o hodc phuong an tuong duong; sir dung san pham Mang
riéng 4o d6i voi hé thdng thong tin c6 xir 1y thong tin bi mat nha nudc
hodc hé théng thong tin quy dinh tai diém ¢ khoan 2 Diéu 9 Nghi dinh
85/2016/ND-CP

ii. Phuong an quan Iy truy cap gitra cac ving mang va phong chéng
xam nhap su dung san pham Tuong Itra co tich hop chic nang phong,
chong xam nhap hodc san pham Phong, chong xam nhip 16p mang




iii. Phuong 4n can bang tai va du phong ndng cho cac thiét bi mang
chinh, t6i thiéu bao gdm thiét bj chuyén mach trung tdm hodc tuong
duong, thiét bi twong lira trung tam, tuong loa Umg dung web, h¢
thong luu trit tap trung, tuong lira co sd dit lidu (néu cb)

iv. Phuong an bao ddm an toan cho may chu co s¢ dit li¢u; str dung
san phim Tuong lira co s& dit liéu doi v6i hé thdng co so dit lidu tap
trung, dap tmg tiéu chi quy dinh tai khoan 3 Diéu 9 Nghi dinh
85/2016/ND-CP

v. Phuong 4n chan loc phﬁn mém doc hai trén moi trudng mang s
dung Tuong Itra tich hop chirc nang phong, chong ma ddc trén moi
truong mang hodc phuong an tuong duong

vi. Phuong an phong chéng tan cong tur chdi dich vy; sir dung dich vy
ctia doanh nghiép hodc san pham Phong, chdng tan cong tir chdi dich
vu dbi véi cac hé théng Trung tam dit liéu, dién toan ddm may, hé
thong Dinh danh, xac thyc dién tu, chimg thyc dién tu, chir ky s6 va
hé thong Két nbi tich hop, chia sé dit liéu, dap tng tiéu chi quy dinh
tai khoan 3 DPiéu 9 Nghi dinh 85/2016/ND-CP

vii. Phuong an phong chbng tan cong mang cho ing dung web; sur
dung san pham Tuong ltra tng dqng web doi1 véi cac h¢ thong thong
tin dugc quy dinh tai khoan 2, Bi¢u 9 Nghi dinh 85/2016/ND-CP

viii. Phuong dn ddm bdo an toan thong tin cho hé théng thu dién tur;
str dung san phim Bao dam an toan thong tin cho hé thdng thu dién tir
d6i voi hé théng Thu dién tir, ddp tng tiéu chi quy dinh tai khoan 2,
Piéu 9 Nghi dinh 85/2016/ND-CP

ix. Phuong an quan 1y truy cap 16p mang; sir dung san pham Quan ly
truy cap 10p mang ddi v6i hé théng Mang ndi bo, Trung tdm giam st
diéu hanh an toan thong tin mang, dap Gmg tiéu chi quy dinh tai khoan
3 Piéu 9 Nghi dinh 85/2016/ND-CP

x. Phuong 4n giam sat hé thong thong tin tap trung

xi. Phuong 4n giam sat an toan hé thong thong tin tap trung sir dung
san pham Quan 1y va phan tich sy kién an toan thong tin hodc san
pham tuong duong

xil. Phuong an quan 1y sao luu dy phong tap trung sir dung hé thong
luu trit tap trung va san pham luu trir tap trung

xiii. Phwong an quan ly phan mém phong chong ma ddc trén cac may
chu/may tinh nguoi dung, sir dung san pham Phong, chong ma doc




va/hodc san pham Phét hién va phan mg su ¢d an toan thong tin trén
thiét bi dau cudi, co6 chirc ndng quan ly tép trung

xiv. Phuong an phong, chéng that thoat dit liéu; str dung san phdm
Phong, chdng thit thoat dit liéu ddi v6i hé thdng thong tin co xur 1y
thong tin bi mat nha nudc hoac hé théng thong tin quy dinh tai diém c,
khoan 2, Piéu 9 Nghi dinh 85/2016/ND-CP

xv. Phuong an dy phong két ndi mang Internet cho cac may chu dich
vu

xvi. Phuong an bao dam an toan cho mang khong day (néu co)

Thiét 1ap, cAu hinh hé thong

2.1

Dam bao an toan mang

2.1.1

Kiém soat truy cap tir bén ngoai mang

a) Thiét lap hé thong chi cho phép sir dung cac két ndi mang an toan
khi truy cap thong tin ndi bo hodc quan tri h¢ thong tir cac mang bén
ngoai va mang Internet

b) Kiém soat truy c@p tu bén ngoai vao he théng theo ting dich vu,
ung dung cu thé; chan tat ca truy cdp ti cac dich vu, ing dung ma hé
théng khong cung cap hodc khong cho phép truy cap tir bén ngoai

c) Thiét lap gi6i han thoi gian cho (timeout) dé dong phién két noi khi
hé thong khong nhan duogc yéu cau tir nguoi dung.

d) Phan quyén va cip quyén truy cp tir bén ngoai vao hé tbéng theo
tung nguoi dung hodc nhém nguoi dung can ctr theo yéu cau nghiép
vy, yéu cau quan ly.

d) Gi6i han 5O luong két n6i dong thoi tir mot dia chi ngudn va tE)ng
s0 lugng két ndi dong thoi cho tung ng dung, dich vu dugc hé théng
cung cip theo ning lyc thyc té cua hé théng

2.1.2

Kiém soat truy cip tir bén trong mang

a) Chi cho pheép truy cap cac ing dung, dich vu bén ngoai theo yéu
cau nghi¢p vy, chan cac dich Vuokhéc khong phuc vu hoat dong
nghi¢p vu theo chinh séch cta t6 chuc

b) G161 han truy cédp cac img dung, dich vu bén ngoai theo thoi gian

c) Co phuong an ki€ém soat truy cdp cua nguodi dung vao cac dich vuy,
cac may chu ndi bo theo chirc nang va chinh sach cua té chuce




2.1.3

Nhit ky hé thong

a) Thiét 1ap chirc ning ghi, luu trir nhat ky hé thong trén cac thiét bi
hé thong (neu hd trg), bao gdm cac théng tin sau:

- Thoi gian két no;

- Thong tin két ndi mang (dia chi IP, cong két ndi);

- Hanh dong dbi véi két nbi (cho phép, ngan chan);

- Thong tin cac thiét bi dau cudi két ndi vao hé théng theo dia chi vat
1y va logic;

- Thong tin canh bao tir cac thiét bi;

- Thong tin hiéu ning hoat dong cua thiét bi va tai nguyén mang.

b) St dung may chu thoi gian trong hé thong dé dong bo thoi gian
giita c4c thiét bi mang, thiét bi dau cudi va cac thanh phan khéc trong
hé thong tham gia hoat dong giam sat;

¢) Luu trir va quan ly tap trung nhat ky hé thong thu thap duoc tir cac
thiét bi h¢ thong

d) Luu trit nhat ky hé théng cua thiét bi tdi thiéu 03 thang.

2.14

Phong chong xAm nhip

a) Co phu:o*pg an phong chong xam nhap dé bao vé cac ving mang
trong h¢ thong

b) Binh ky cap nhat co s dit liéu dau hiéu phat hién tin céng mang

¢) Bao dam ning luc hé théng dap ung du theo yéu cau, quy mo s6
luong ngudi dung va dich vy, tng dung cta hé thdng cung cap

2.1.5

Phong chong phan mém doc hai trén méi trwong mang

a) C6 phuong 4n phong chong phan mém doc hai trén moi trudng
mang

b) Dinh ky cap nhat dit li¢u cho hé théng phong chéng phﬁn mém doc
hai

¢) Bao dam ning luc hé théng dap ung du theo yéu cau, quy mo s6
luong ngudi dung va dich vy, tng dung cta hé thdng cung cap

2.1.6

Bao vé thiét bi hé thong

a) Céau hinh chtrc nang xac thyc trén cac thiét bi hé théng dé xéc thuc
nguoi dung khi quan tri thiét bi truc ti€p hoac tur xa;

b) Thiét 1ap cau hinh chi cho phép sir dung cac két ndi mang an toan
khi truy cap, quan tri thiét bi tu xa;




¢) Céu hinh thiét bi (néu hd tro) chi cho phép han ché cac dia chi
mang c6 the két noi tir xa

d) Han ché duoc sb 1an dang nhap sai khi quan tri hoic két ndi quan
tri tir xa theo dia chi mang

d) Phan quyén truy cp, quan tri thiét bj d6i voi cac tai khoan quan tri
c6 quyén han khéc nhau;

e) Nang cép, xur Iy diém yéu an toan thong tin ctia thiét bi hé thong
trude khi dua vao str dung;

g) X6a bo thong tin cau hinh, dif liéu trén thiét bi h¢ thong khi thay
d6i muc dich st dung hoac go bd khédi hé thong

2.2

Bao dim an toan may chu

2.2.1

Xac thuce

a) Thiét lap chinh sach xac thuc trén may chu

b) Thay ddi cac tai khoan mic dinh trén hé théng hoac v6 hiéu hoa

¢) Thiét 1ap chinh sach mat khau an toan

- Yéu cau thay d6i mat khau mic dinh

- Thiét 13p quy tic dat mat khau vé s6 ky tu, loai ky tur
- Thiét 1ap thoi gian yéu cau thay doi mat khau

- Thiét 1ap thoi gian mat khau hop 18

d) Han ché s6 lan ding nhép sai trong khoang thoi gian nhat dinh voi
tai khoan nhat dinh

d) Vo hiéu héa tai khoan néu tai khoan d6 dang nhap sai nhiéu lan
vuot sO 1an quy dinh

2.2.2

Kiém soat truy cip

a) Chi cho phép st dung cac két ndi mang an toan khi truy cap, quan
trt may chu tur xa

b) Thiet 14p gidi han thoi gian chd (timeout) dé dong phién két noi khi
ung dung khong nhan dugc yéu cau tir ngudi dung

¢) Thay d6i cong quan tri mic dinh ctia may chu

d) Gié61 han dia chi mang dugc phép truy cap, quan tri may chu tur xa
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a) Thiét 1ap 1ap chirc nang ghi nhat ky hé thong trén cac may chil

- Thong tin két ndi mang téi may chu (Firewall log)

- Thong tin dang nhap vao may chu

- Ldi phét sinh trong qua trinh hoat dong

- Thong tin thay dbi cau hinh may chu

- Thong tin truy cap dir liéu va dich vu quan trong trén may chi (néu
co)

b) Bong b thoi gian gitta may chu véi may chu thoi gian

¢) Gi6i han du dung lugng luu trir nhat ky hé thong dé khong mat
hoac tran nhat ky hé thong

d) Quan 1y va luu trix tap trung nhat ky hé théng thu thap duoc tir may
chu

d) Luu nhat ky hé thong trong khoang thoi gian téi thiéu 1a 03 thang
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Phong chong xAm nhip

a) Loai bd cac tai khoan khong stir dung, cac tai khoan khong con hop
1€ trén may chu

b) Str dung tudng lira ctia hé diéu hanh va hé thong dé cAm céc truy
cap trai phép t61 may chu

¢) Vo hi¢u hoa cac giao thirc mang khong an toan, cac dich vu h¢
thong khong sur dung

d) C6 phuong 4n cip nhit ban vé, xir Iy diém yéu ATTT cho h¢ dicu
hanh va céac dich vu hé thong trén may chu

d) Thuc hién nang cap, xur Iy diém yéu an toan thong tin trén may chi
trudc khi dua vao su dung

2.25

Phong chong phan mém déc hai

a) Cai dat phan mém phong chdng ma doc va thiét 1ap ché do tu dong
cap nhat

b) Kiém tra, do quét, xtr Iy phan mém ddc hai cho cac phan mém
trudce khi cai dat

¢) Quan ly tap trung (cap nhat, canh bao va quan 1y) cic phan mém
phong chong ma ddc cai dat trén may chu

2.2.6

Xir Iy may chii khi chuyén giao

a) C6 phuong an x6a sach thong tin, dit liéu trén may chua khi chuyén
giao hodc thay d61 muc dich st dung




b) Sao luu dy phong thong tin, dir liéu trén may chu, ban du phong hé
diéu hanh may chu trudc khi thyc hién x6a dit li¢u, hé di€éu hanh

¢) C6 bién phap kiém tra, bao dam dir liéu khong thé khéi phuc sau
khi x6a

2.3

Bdo diam an toan irng dung

2.3.1

Xac thue

a) Thiét lap céq hinh tmg dung dé xac thuc nguoi st dung khi truy
cap, quan tri, cau hinh rng dung

b) Luu trir c6 mé hoa thong tin xac thuc hé thong

c) Thiét lap cau hinh ung dung dé dam bao an toan mat khau ngudi sir
dung bao gém cac yeu cau sau:

- Yéu cau thay 601 mat khau mic dinh;

- Thiét 1ap quy tac dat mat khau vé sd ky tu, loai ky tu;

- Thiét lap thoi gian yéu cau thay doi mat khau;

- Thiét 1ap thoi gian mat khau hop 18.

d) Han ché s6 lan diing nhap sai trong khoang thoi gian nhat dinh véi
tai khoan nhat dinh

d) Ma hoa thong tin xac thuc trude khi g qua moi truong mang

e) Thiét lap cau hinh tng dung dé ngan can viéc dang nhap tu dong
doi voi cac ung dung, dich vu
cung cap va xu ly dir liéu quan trong trong h¢ thong

2.3.2

Kiém soat truy cip

a) Chi cho phép st dung cac két ndi mang an toan khi truy cap, quan
tr1 tng dung tur xa

b) Thiét 1ap gi¢i han thoi gian cho (timeout) dé dong phién két noi khi
ung dung khong nhan dugc yéu cau tir nguodi dung

c¢) Gi61 han dia chi mang quan tri dugc phép truy cap, quan tri tng
dung tir xa

d) Phan quyén truy cap, quan tri, st dung tai nguyén khac nhau cta
ung dung véi ting ngudi/nhém su dung

e) Gidi han s luong cac két ndi dong thoi (két ndi khot tao va da thiét
1ap) dbi véi cac ung dung, dich vu may chu cung cip
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a) Thiét 1ap 1ap chirc nang ghi nhat ky hé thdng trén cac may chil
- Thong tin truy cap ung dung;

- Thong tin dang nhap khi quan tri tng dung;

- Thong tin c4c 16i phat sinh trong qua trinh hoat dong;

- Thong tin thay ddi cu hinh Gng dung

b) Quan 1y va luu trit nhat ky hé thong trén hé thdng quan 1y tip trung;

¢) Luu nhat ky hé théng trong khoang thoi gian t6i thiéu 1a 03 thang

2.3.4 | Biao mat thong tin lién lac
a) Ma hoa thong tin, dir liéu (khong phai la thong tin, dir liéu cong
khai) trudc khi truyén dua, trao d6i _qua mdi truong mang; sir dung
phuong an ma hoa theo quy dinh vé bao vé bi mat nha nude ddi véi
thong tin mat
b) Str dung ké‘g nbi mang an toan, bao dam an toan trong qua trinh
khéi tao két noi kénh truyén va trao doi thong tin qua kénh truyén

2.3.5 | Chong chdi bé
Str dung chit ky s khi trao doi thong tin, dit liéu quan trong

2.3.6 | An toan irng dung va ma ngudn
a) C6 chirc nang kiém tra tinh hop 18 ctia théng tin, dit liéu dau vao
trudce khi xur ly
b) Co chirc nang kiém tra tinh hop 1€ cta thong tin, dir licu dau ra
trude khi guri v& may yéu cau
¢) C6 chirc nang kiém soat 1i, thong bao 16i tir ing dung
d) Co phuong an bao v¢ ung dung chéng lai nhitng dang tdn cong phod
bién: noSQL Injection, OS command injection, RFI, LFI, Xpath
injection, XSS, CSRF

2.4 | Bio dam an toan dir liéu

2.4.1 | Nguyén ven dir liéu
C6 phuong an quan 1y, Tuu trir dir liéu quan trong trong hé thong cuing
v61 ma kiém tra tinh nguyén ven

2.4.2 | Biao mat dir li¢u

a) Luu trr 6 ma hoa cac thong tin, dir liéu (khong phai 1a thong tin,
dir li¢u cong khai) trén hé thong luu trit/phuong tién luu triv




b) Str dung cac phuong phap ma hoa manh (chua duoc cac t6 chirc
qudc té cong bd diém yéu ATTT) dé ma hoa dit liéu

2.4.3 | Sao luvu du phong

a) Thu’c hién sao I}Iu du phong céac thong t\in, dir liéu co ban sau: tap
tin cau hinh hé thong, ban du phong h¢ diéu hanh may chu, co sé dir
li¢u; dir li¢u, thong tin nghié¢p vu

b) Phan loai va quan ly céac dir li¢u dugc luu trir theo timg loai/nhém
thong tin dugc gan nhan khac nhau

¢) C6 hé thong/phuong tién luu trir doc 1ap dé sao luu dy phong

3.12.2. Xac dinh, lam ré viéc s¢" hiru cac thong tin, dir liu hinh thanh
trong qua trinh cung cap dich vu:

Thong tin, dit liéu hinh thanh trong qua trinh thué dich vu cong nghé thong
tin thudc s¢ hiru cia co quan, don vi thué. Nha cung cép dich vu c6 trach nhiém bao
dam an ninh, an toan thong tin, chuyén giao day du cho co quan, don vi thué cac
thong tin, dit li¢u khi két thuc hop déng thué dich vu cong nghé¢ thong tin.

3.12.3. Phwong an quan ly, chuyén giao cho bén thué, yéu ciu vé an toan
bao mat thong tin, dir li€u va cac yéu cau khac:

3.12.3.1. Yéu ciu vé phwong 4n quin ly, chuyén giao

- Sau khi hét thot gian thué bén cho thué ban giao toan bo hién trang hé thong
cho chu dau tu bao gdm: ha tang hé thdng, may chu server, 6 ctng luu trit, camera
Al tai cac cong.

- Céc thong tin, dit li¢u hinh thanh trong qua trinh trién khai, van hanh hé
théng Camera Al nhan dién khuoén mit cong nhan ra vao thudc quyén quan 1y cua
Ban Quan ly khu kinh té. Bén cho thué dich vu c6 trach nhiém bao dam an toan
thong tin va bao mat cac thong tin, dir li¢u hinh thanh trong qua trinh cho thué dich
VUL

- Céc thiét bi ctia hé thong trong qua trinh van hanh sir dung bi hu hong phai
duoc thay thé trong vong 12 gio; phan mém 151, ¢6 su cd phai duge xir Iy trong vong
08 gid (tir khi c6 thong bao ctia chu dau tu, tinh theo gid 1am viéc).

- Pon vi thué ¢ quyén s& hitu cac thong tin, dit liéu lién quan dén hoat dong
cung cap dich vu CNTT theo hop dong.

- Yéu ciu va quy trinh chuyen giao thong tin, dit liéu hinh thanh trong qua
trinh cung cap dich vu CNTT bao gém:

+ Phuong phap, cong cu, quy trinh va vai trd, trach nhiém ctia mdi bén trong
qua trinh chuyén giao.



+ Phuong 4n kiém tra xac dinh tinh trang thong tin, dit liéu hinh thanh trudc
khi chuyén giao.

+ Phuong an sao luu dir liéu, hé thong trudce khi ban giao (néu can thiét).

+ Phuong 4n kiém tra tinh trang thong tin, dit liéu hinh thanh sau khi chuyén
giao.

+ Phuong an kiém tra, dbi soat dit liéu sau khi chuyén giao.

+ Phuong an x06a toan bo dir liéu hoac hé théng tai nha cung cép dich vu sau
khi chuyén giao.

- Yéu ciu vé chuyén giao tai liu k¥ thuat lién quan, bao gdm: Tai liéu dic ta
va thlet ké ctia hé théng trong sudt qud trinh thue hién hop ddng (tai liéu phan tich
yéu cau nghiép vu; tai lidu thiét ké hoic dic ta vé hé thong; tai lidu thiét ké co so di
liéu; tai liéu hudng dan st dung hé thong, tai liéu hudng dan quan tri hé thong, tai
liéu hudng dan cai dat, cdu hinh hé thong; tai liéu quan 1y cau hinh hé thong (bao
gdém cac nodi dung thay doi, cdp nhat hé théng trong qua trinh cung cip dich vu
CNTT); cac tai liéu lién quan khac (néu c6).

- Céac cam két cua nha cung cap dich vu sau khi chuyén giao:

+ Nha thau thong bao cho Chu tri thué dich vu bang hinh thirc van ban, email,
dién thoai, nhan tin nhac nhé trude 90 ngay khi hop dong thué két thic dé ti€p tuc
duy tri phuong an thué€ theo quy dinh hién hanh.

+ Néu nhu Chu tri thué dich vy khong tiép tuc thué ma mudn dau tu xay dung
hé thong cho riéng minh, thi nha thau phai ho trg Chu tri thué dich vu t61 da trong
viéc sao chép h¢ thong va back up dir liéu vé€ may chu cta Chu tri thué dich vu chi
dinh.

3.12.3.2. Yéu cau vé an toan thong tin mang, bao v¢ thong tin cia nguoi
str dung dich vu va cac yéu cau khac lién quan dén viéc thué dich vu CNTT

- Bén cho thué dich vu phai cam két thiét bi Camera giam sat phai c6 day du
cac tinh nang dam bao dat yéu cau an toan thong tin mang co ban theo Quyét dinh
50 724/QD- BTTTT ngay 07/5/2024 cua B Thong tin va Truyén théng vé viéc ban
hanh B0 tiéu chi vé yéu cau an toan thong tin mang co ban cho camera giam sat

- Bén cho thué dich vy phai cam két cung cap tat ca cac thiét bi, dich vu va
giai phap hoan chinh, dap tng dung va du nhu theo nhu cau cua cha dau tu. C6 kinh
nghiém trién khai hoan chinh va mé rong hé thong khi c6 yéu cau, co giai phap, dich
vu hd tro ky thuat co tiéu chuan tbt nhat va nhanh chong nhat trong cac nam cho
thué.

- Bén cho thué phai cam két trién khai sir dung, ddo tao, chuyen giao cong

ngh¢ dé khai thac, sir dung dich vu cho cic co quan c6 lién quan; dong thoi san sang
ngudn nhan luc trong tinh dé hd trg 24/24 gio khi ¢6 yéu cau.



- Bén cho thué dich vu phai cam két bao dam an toan bao mat thong tin, dir
liéu cua Bén thué dich vy tir cap do 3 tro 1én theo quy dinh tai Ngh1 dinh s6
85/2016/ND-CP, Thong tu sd 12/2022/TT-BTTTT va Tiéu chuan quoc gia TCVN
11930:2017, dé thyc hién ket nbi, déng bd véi Co so dit liéu qudc gia vé dan cu theo
hudng dan tai Cong van s6 1552/BTTTT- THH ngay 26/4/2022 cua B¢ Thong tin va
Truyén thong vé viéc huéng dan k¥ thuat trién khai D& an 06 (phién ban 1.0).

Céc yéu cdu vé an toan thong tin mang, bao vé thong tin cta ngudi st dung
dich vu va cac yéu cau khac lién quan dén viéc thué dich vu CNTT. C4c bén tham
gia ky két hop dong thué dich vu CNTT thoa thuan thdng nhit cac yéu cau vé an
toan thong tin mang va bao v€ thong tin ciia nguoi st dung trén co s& cac ndi dung
chinh sau:

+ Phuong an, giai phap dam bao an toan thong tin mang cho viéc cung cip
cac dich vu CNTT (bao gém ca cong tac gidm sat, ki€ém soat h¢ thong); vai tro, trach
nhiém ctia mo1 bén trong cong tdc ddm bdo an toan thong tin mang.

+ Cac yéu cau vé t chirc, trinh d6 chuyén mén, ning luc, kinh nghiém cua
cac nhan sy tham gia cong tac dam bao an toan thong tin mang, vi du: Co cau, bb tri
nhan sy; s6 luong nhan su; cac yéu cau vé bang cap, chimg chi chuyén mon; kinh
nghiém trong cong viéc tuong tu,...

+ Céc yéu cau vé phan loai van dé va kiém tra, danh gia mic d§ an toan
thong tin mang dinh ky trong qua trinh cung cap dich vu CNTT. Bén cho thué
phai xay dung thuyét minh H6 so dé xuat cip do an toan hé thong thong tin ddi
v6i Hé thong camera Al kiém soét ra vao tai cac khu cong nghiép trén dia ban
tinh An Giang theo huéng dan tai Thong tu sb 12/2022/TT-BTTTT ngay
12/8/2022 cua B truong Bo Thong tin va Truyén thong, trinh cip c6 thim quyén
phé duyét va trién khai day du phuong an bao dam an toan thong tin trudc khi
dugc dua vao van hanh, khai thac, hoat dong chinh thirc.

+ Cac yéu cau ve€ quy trinh tiép nhan, xtr Iy va bao céo vé€ cac van dé vé an
toan thong tin mang (bao gom ca cong tac img ctru su cO) trong qua trinh cung cap
dich vu CNTT.

+ Cac yéu cau vé quy trinh xtr Iy tai san hinh thanh lién quan dén hop dong
thué dich vu CNTT sau khi két thuc hop d()ng thué dich vu CNTT; vi du nl}u: Phuong
phap xu ly xoa dit li€u, thong tin hoac h¢ thong trng dung tai nha cung cap dich vu.

+ Cac cam két vé an toan thong tin mang, bao vé thong tin nguoi s dung
trong va sau khi két thiic hgp dong thué dich vu CNTT.

3.13. Néi dung dao tao, tip huan:
a) Tap huan k¥ thuat quan tri phdn mém quan 1y hé thong camera.

No6i dung:



- M6 hinh nghiép vu.

- Céc chirc nang sir dung cia thiét bi

- Két ndi va van hanh k¥ thuat

- M6 hinh cai dat vat 1y cta hé thong

- K§ thuét quan tri hé thong

- Chirc nang thiét 1ap mau bao cao.

- Két ndi va van hanh k§ thuat giita cic phan hé.
Yéu cau:

- Nim viing céac ho so lién quan dén hé théng

- Nam viing cac qui trinh quan 1y, qui trinh van hanh cta hé thong
- C6 thé hd tro duge cho nguoi st dung cudi.

- C6 thé quan tri dugc cac yéu cau thay doi hay cac yéu cau moi doi voi hé
thong.

b) Pao tao, tap huan st dung cho ngudi ding:

No1 dung:

- Quy trinh luan chuyén va xir Iy nghiép vu.

- Quy tic cap nhat dit liéu, xt 1y di liéu.

- Quy tit xtr Iy thong tin va khai thac thong tin.

- Tim kiém, bao cdo va tong hop trén cac mau biéu.

- Cai dat va xtr 1y 16i k¥ thuat.

- Khai thac thong tin.

- Thuc hanh truc tiép trén may tinh.

Yéu cau:

- Hiéu biét day du vé tat ca cac chirc ning cia thiét bi

- Str dung thanh thao thiét bi

- Biét cach tuan thi cac qui tic sir dung.

- Thoi gian: Trude khi trién khai va van hanh thir hé thong
3.14. Bién phap an toan van hanh, phong chong chay né

- Cac phuong tién phong chay chtra chay phai dé & noi dé thay, co du binh bot
va may bom, bé nudc ctru hoa dy phong.



- Lap hé théng bién cAm, bién bao, ¢ phuong an va thuc tap kiém tra tng ctru
khi ¢6 su co.

- Quan Iy chit ché& vat liéu dé chay nd. Khong c6 bat ky ai tu ¥ mang vat liéu
de chay n6 vao khu vuc thi cong.

- Thuong xuyén kiém tra duong dién, cau dao dién, cac thiét bi dung di¢n va
pho bién cho cong nhan co6 y thuc trong cong viéc dung dién, dung Itra dé dé phong
chay. Co bé nudc, binh bot va may bom nudc dé phong dap Itra khi ¢6 hoa hoan xay
ra.

- Nghiém chinh chap hanh cac quy dinh, bién phap thi cong han hoi va cit
hoi,... Puong ra vé€ va mat bang trong khu vuc phai thong thoang, khong c6 vat can
tro.

- Bam bao xe ctru hoa cia khu vuc vao thuén 1oi khi c6 héa hoan xay ra.

- Khi thi cong cai tao bé chtra phai kiém tra xem c6 doc t0, khi dé nd, dé chay
hodc thi€u oxi va viéc thong gid trude khi cling nhu trong thoi gian 1am viéce..

- Khi tién hanh han cbt thép hodc han bulong vao ludi thep phai su dung moi
bién phap dé dam bao an toan lao dong khong dé xay ra chay n6. Phai sir dung hé
thdng thong gid ddy du va thich hop, can c6 ngudi giam sat, hd tro bén ngoai bé dé
canh chung sy an toan cho nhitng cong nhan lam viéc trong do.

- Céc bién phép an toan, ndi quy vé an toan phai duoc thé hién cong khai dé
moi nguoi biet va chap hanh. O nhirng vi tri nguy hiém phai bo tri nguoi hudng dan,
canh bao dé phong tai nan.

- Nha thau thi cong x4y dung ¢ trach nhiém cung cp day du cac trang bi bao
ho lao dong, an toan lao dong cho nguodi lao dong theo qui dinh.

Trong qua trinh lam viéc va sau khi két thiic cong viéc phai ddm bao v¢€ sinh
noi thi cong va khu vuc xung quanh.

3.15. Phwong thirc trién khai, 1ip dit, chuyén giao, bao hanh
3.15.1. Phwong thic trién khai

- Nha thau cung cép dich vu s& dau tu cung cép toan bo cac dich vu hé théng
trang thiét bi Camera, duong truyén, ung dung, luu trir, cai dat va cong tdc quan tri,
hd trg ngudi dung phuc vu giam sat an ninh ra vao khu cong nghiép hinh thirc thué
dich vy trong thoi gian 05 nam (60 thang).

- Téng chi phi thué trong 05 ndam, don vi chu tri st dung H¢ théng Camera
Al ra vao Khu Cong nghiép sé& thanh toan cho Nha thau cung cap dich vu chia lam
10 dot, mdi nam thanh toan 02 dot, theo phuong thuc tra trudc. Trong d6 dot 01
thanh toan trong vong 15 ngay sau khi hai bén ky bién ban nghiém thu, ban giao dich
vu dé dua vao st dung.



3.15.2. Ldp dat, chuyén giao, vdn hanh hé thong

- Nha thau cung cép dich vu s€ thuc hién lép dat thiét bi Camera, duong
truyén, hé théng quan 1y, thiét bi phu tro, két ndi, thiét 1ap, ban giao tai khoan, tai
liéu huéng dan va thiét bi, phén mém, tao 1ap co s& dir 1iéu ban dau trong vong 90
ngay, ké tir khi hai bén ky hop dong.

- Nha thau chiju trach nhiém tao lp co so dit liéu ban dau, két ndi co so dir
li¢u v€ dan cu, bén thué khong phai tra chi phi nay cho Nha thau.

- Nha thau cung cép dich vu c6 trach nhiém hudng dan, dao tao st dung dich
vu t6t nhat cho don vi sir dung dich vu trong sudt thoi gian cung cp.

- Pon vi st dung Hé thong Camera Al ra vao Khu Céng nghiép cé trach
nhiém tu bd tri dia diém dé s dung dich vu theo huéng dan ctia Nha thau cung cép
dich vu. Tu quan ly, van hanh va quan tri cac account, hé théng thiét bi da duoc
trang bi. Khong tu y thay doi két nbi, ciu hinh hé thong.

3.15.3. Bao tri, bao hanh

- Binh ky Nha thau cung cap dich vu s& thuc hién bao tri, bao hanh cac thiét
bi, phdn mém d3 cung cap.

- Trong thoi gian cho thué thiét bi 05 nam (60 thang), thiét bi c6 su ¢b vé ki
thuat Nha thau cung cép dich vu phai c6 nhiém vu stra chita, cap nhat hoac thay thé
thiét bi khac.

- Sau khi trién khai xong hé thong don vi tring thau s& ban giao cho chu dau
tu khai thac, don vi cho thué chiu trach nhiém duy tri va van hanh. Bao tri hé thong
1a cong viéc bat budc thuc hién dé dam bao tinh lién tuc ctia dich vu. Viéc bao tri c6
thé duogc 1én ké hoach thuc hién vao bat ky ngay ndo trong tuan (bao gom cé ngay
cudi tuan) va c6 thé vao bat ky thoi diém nao trong ngay. Tuy nhién, bén cho thué
s& nd luc hét stc dé tién hanh viéc bao tri & cac thoi diém it anh huong dén viée str
dung dich vu ctia bén thué nhat, cu thé:

+ Nhimng bao tri khong anh huong téi bén thué s& duoc tién hanh bat cir ngay
nao ma khong can thong bao trudc.

+ Nhing bao tri anh huong t6i bén thué s€ dugc thong bao trude: 48 gio so
voi thoi diém bat dau bao tri bang hinh thirc email; it nhat 15 phut trudce thoi diém
bat dau bao tri bang hinh thirc email hoac dién thoai v41 nhitng bao tri khan cap;
Tong thoi gian bao tri khong anh hudng té1 thoi gian sir dung dich vu cua bén thué
qua 02 gio (120 phut).

- Thoi gian thyc hién: 60 thang (theo thoi gian thué hé théng Camera).

3.16. Thoi gian thwe hién thué dich va CNTT:



- Thoi gian chuan bi cung cap dich vu: 90 ngay (ké ca ngay nghi va ngay 18
theo quy dinh cua phap luat), bao gom: thoi gian phat trién hinh thanh dich vu, thoi
gian kiém tht/van hanh thir, thoi gian dao tao chuyén giao cong nghé.

- Thoi gian thué dich vu: 60 thang (5 nam) ké tir khi nghiém thu, ban giao dich
vu dé dua vao st dung dén khi két thiic thoi gian thué dich vu. Sau khi hét thoi gian
thué bén cho thué ban giao toan b hién trang hé thong cho chu dau tu bao gdm: ha
tang hé théng, may chu server, 6 cimg luu trit, camera Al tai cac cong.

3.17. Yéu ciu vé cac phat sinh trong qua trinh khai khac, sit dung dich
vu:

- Bon vi cung cap dich vu thuc hién su ¢ phat sinh (néu c6): Xu 1y su cb mat
dich vu, mat két ndi mang trong vong 4 gio; Truong hop phai thay thé thiét bi do
hong hoc tir nha cung cép thi thoi gian thay thé t6i thiéu 24 gio.

- Nhiing phét sinh trong pham vi du todn nay va hop dong ky két, don vi cung
cap dich vu c6 trach nhiém thuc hién theo quy dinh cta hgp dong.

- Nhung phat sinh ngoai pham vi dy toan nay, ngoai pham vi hqpqd(k)ng, chu
dau tu va don vi cung cap dich vu thuc hién thuong luong va thoa thuan deé thyc hién
theo quy dinh phap luat hi¢n hanh.

4. Giai phap va phwong phap luén:

Nha thau chudn bi dé xudt gidai phdp, phwong phap ludn féng quat thuc hién
dich vu theo cdc noi dung quy dinh tai Chuong nay, gom cac phan nhu sau:

1. Giai phap va phuwong phap ludn;

2. Ké hoach céng tdc.
5. Quy dinh vé kiém tra, nghiém thu sin phim: Thuc hién theo Thong tu
16/2024/TT-BTTTT ngay 30/12/2024 ctia Bo Thong tin va Truyén thong quy dinh chi
tiét noi dung cong tac trién khai, giam sat cong tac trién khai, nghiém thu doi véi du an
dau tu ing dung céng nghé thong tin; xac dinh yéu cau vé chat luong dich vu va cac
nodi dung dic thu cua hop dong thué dich vu ddi voi thué dich vu cong nghé thong tin
theo yéu cau riéng



