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Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat

I. Gi6i thiéu chung vé duw an va géi thau

1. Giéi thiéu chung:

Tén goi thau: Goi thau s 03: Cung cép, lép dat, cai dat thiét bi va phﬁn mém dy
an

Duy an: Pau tu Trung tim didu hanh théng minh I0C - Giai phap phong chong tin
cong APT va kiém soat truy cap

Chu dau tu: Tong cong ty Cong nghiép Hoa chat mo - Vinacomin

Pia diém thuc hién: Vin phong Tong cong ty Cong nghiép Hoa chat mo -
Vinacomin; Phd Phan DPinh Giot, Phuong Phuong Liét, TP. Ha Noi.

Gia goi thau: 9.870.494.096 ddng (Chin ty, tam tram bdy muoi triéu, bon tram
chin mwoi bon nghin, khéng tram chin mwoi sau dong - Pd bao gom cdc khodn thué,
phi vdn chuyén, ldp ddt, cai dét va hiedmg dan sir dung, bdo hanh hang héa tai noi st
dung; trong dé c6 287.490.119 dong chi phi dy phong).

2. Muc tiéu du an:

c) Muc tiéu chung

Pau tu Trung tdm diéu hanh thong minh IOC - Giai phap phong chdng tin cong
APT va kiém soat truy cap ctia Tong cong ty Cong nghiép Hoa chat mo - Vinacomin
bao dam va dap ung cac muyc ti€u sau:

- Bdo dam an toan, bdo v¢ thong tin, hé théng thong tin tranh bi truy cap, st
dung, tiét 10, gian doan, stra ddi hodc pha hoai trai phép nham béo dam tinh nguyén
ven, tinh bao mat va tinh kha dung cta hé thong thong tin, hudng téi hién thuc hoa
cac muc tiéu chuyén d6i hau hét cac hoat dong cia MICCO trén nén tang sb.

- Trung tdm diéu hanh théng minh (I0C) cung cip mdt goc nhin toan dién va
truc quan vé cac khia canh khac nhau cua mot hé théng san xuat dé hd tro viéc dua
ra quyét dinh va quan 1y hiéu qua.

d) Muc tiéu cu thé

Trung tdm diéu hanh thong minh IOC - Giai phap phong chdng tan cong APT



va kiém soat truy cap caa MICCO sau khi dau tu phai dam bao dap tng duoc cac
yéu t6 sau:

- Giam sat, theo ddi va diéu hanh duoc cac hoat dong san Xuét cla Téng
Cong ty.

- Phat hién cac cudc tan cong theo cac dau hiéu gian tiép va bang cach xac
dinh nhitng sai léch trong cong viéc ctia nguoi st dung va co sé ha ting mang.

- Phong chdng tin tic, md doc cho cac tmg dung web, Web Application
Firewall dua ra mot cach thirc phong vé chéng lai cac hoat dong tin tac, khai thac
cac 16 hong cua Tong cong ty.

- Pam bao hiéu qua van hanh trén co so st dung cac cong nghé tién tién dé
thu thap, phan tich va chia sé dir li€u; tang tinh két ndi, lién thong, déng bo va hi€u
qua trong quan 1y va diéu hanh.

- Pam bdo tinh bi mat cua thong tin, tirc 1a thong tin chi dugc phép truy cap
boi nhitng ddi tuong dugc cap phép.

- bam bdo tinh toan ven cua thong tin, tirc 1a thong tin chi dugc phép xo6a
hodc stra boi nhitng d6i tugng dugc phép va phai dam bao rang thong tin van con
chinh xéc khi dugc luu trir hay truyén di.

- Pam bao d¢ sin sang ctia thong tin, tirc 14 thong tin c6 thé duoc truy xuat
boi nhirg ngudi dugce phép vao bat ctr khi ndo ho mudn.

IL. Yéu cau vé k¥ thuat

1. Yéu ciu chung:

1.1. Tiéu chi lwa chon gidi phdap cong nghé

Céc giai phap lua chon can dap tmg céc tiéu chi sau dé dam bao kha ning van
hanh, mo rong cling nhu tich hop cta hé thdng. Cu thé cac tiéu chi lya chon cong
nghé nhu sau:

e Kién tric chuin

Hé théng phai duoc xay dung dya trén mot kién tric chuan (mo hinh chuan) vé
hé théng mang, hé théng bao mat an toan dit lieu CNTT. Bam bao kha nang chiu 16i
va tinh sin sang cao. Hb trg tich hop véi cac hé thong CNTT hién co. Pong thoi,
kién trac phai co tinh ké thira va pht hop v6i su phat trién trong tuong lai.

e Tinh mé va chuan hoa



Bt ky su thém bdt nao cac phﬁn tor trong hé théng déu c6 thé thuc hién mot
cach nhanh chong va chinh xéc, tao diéu kién thuan loi cho viéc phat trién, mo rong
hé thdng sau ndy. Cho phép tich hop véi cac hé théng tr dong hoa va giam sat. Do
vay, hé thdng phai tuan thi t6i da cac chuan vé cong nghé, vé cau tric thong tin, trao
d6i thong tin ... d& dam bao kha ning tich hop cao giira cac hé théng, cling nhu kha
nang tuong tac voi cac hé thong khac.

Ngoai ra, hé thong phai duoc xdy dung trén co s& nén tang CNTT hién dai voi
cong nghé tién tién nhat, phi hop v6i xu thé phat trién va cac tiéu chuan cia CNTT
trén thé gidi.

¢ Kha nang dap ung cao va kha nang mé rong

Hé thdng phai c6 kha ning hoat dong 6n dinh duéi tai cao. D& dang mé rong
quy md hé thong khi can thiét ma khong 1am thay d6i kién tric.

e Tinh sin sang va do tin ciy

Hé théng phai hd trg du phong dam bao hoat dong lién tuc trong trudng hop 16
Xay ra.

Hb tro kha nang phuc héi dir liéu, khoi phuc dit liéu trong truong hop bi mét
mat. Ngoai ra, hé thong phai dam bao chat luong dich vu theo cam két SLA (Service
Level Agreement).

e Kha nang quan tri

Hé thong can c6 giao dién quan 1y don gian, dé dang st dung va quan tri. Nho
vay, nguoi quan tri hé théng o thé quan tri tap trung toan bg h¢ théng, theo doi, phat
hién, c6 1ap va khic phuc su ¢6 mot cach dé dang, nhanh chong va hiéu qua, dong
thoi cling gitp giam thiéu cac chi phi dao tao ciing nhu bao tri hé thong. HS tro tu
dong hoa, gitip tu dong hoa cac tac vu quan 1y. Pong thoi hd tro cung cap bao céo
vé tinh trang hoat dong va bao mat cua hé théng.

e Khi nang an ninh, bao mat

Hé thong phai c6 tinh ning ma héa dit liéu, dam bao dit liéu duoc bao vé khoi
truy cap trai phép trén duong truyén va khi luu trir. Kiém soat truy cdp: chi nhimng
ngudi c6 quyén méi duge truy cap. Moi truy cap déu dugc kiém soat boi hé thong.

Kha ning cap nhat phan mém thuong xuyén bang cach va cac 16 hong bao mat,
cap nhat cac dau hiéu tin cong da biét va kha ning hoc may dé ngin ngira cac moi



nguy hiém chua biét.
e Hb tro giao thirc IPv6
Pam bao kha ning twong thich vdi mang IPv6. Ho trg cac tinh ning bao mat nang
cao cua IPvé6.
1.2. H¢ théng phong chong tin cong APT

Hé thong phong chéng tin cong APT phat hién cac méi de doa tién tién, cho
phép do tim, phén tich va hoi dap cac mdi de doa, cac cudc tan cong co chu dich.
Giai phap sir dung céac k¥ thuat do dic biét, sandbox va Threat Intelligence dé chong
lai cac cudc tn cong.

Giai phap phong chéng tan cong APT cung cip cai nhin toan canh, su sac va
kiém soat hé théng mang ma cac doanh nghiép va céc to chirc can dé lam giam nguy
co himg chiu cac tdn cong APTSs va cac tin cong c6 chu dich. Gitp phat hién va xac
dinh cac moi de doa xam nhép theo thoi gian thuc, va cung cip su phan tich sau va
cac hanh dong can thiét dé phong tranh, kham pha va ngin chin cac tan cong vao
cac dit li¢u cua doanh nghiép.

Cac to1 pham cé t6 chirc dua vao cac ma doc duoc ciu tao tuy bién dé tan
cong vao mot t6 chirc nao do, n6 co thé biét duge chinh xac moi truong ciia may
tram, ing dung, trinh duy¢t, dich vu ... ma td chirc dang hoat dong. Nhiing ma doc
nay dugc thiét ké dé khai thac chinh xac vao cac cau dang hoat dong va viéc sit dung
cac mdi truong sandbox chung chung khong c6 kha nang nhan biét cac dang ma doc
nay. Vi thé can mot giap phap cung cap méi truong sandbox dugc tiy bién gitp to
chtic ¢6 thé tao dung mot mdi truong ao gidng nhu that dé phat hién cac ma doc nay.
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MBoi trudng tiy chon sandbox s& md phong chinh xach mdi trudng IT cua to

chtrc, cho phép to chic:

Nhén dang cac ma doc nham dén t6 chic (mod phong méi truong Windows,
ngon ngir, tng dung, moi truong desktop, ...)

V6 hi€u hoa k¥ thuat vugt mat sandbox, dua trén k¥ thuat phat hién Windows
license, tmg dung chuan, hodc ngdn ngit dic trung.

Bo qua cac ma doc ma khong anh huong ti to chirc boi vi hé thdng va tng
dung ciia to chirc khong sir dung.

Giai phap phong chong tin cong APT can dap g cac tinh ning sau:

Giai phap cung cip cho cac doanh nghiép va céc t6 chitrc chinh pht mot mike
dd méi ciia tAm nhin (visibility) va giai phap thong minh dé phat hién céac
tan cong APTs va cic tin cong c6 chil dich trén moi truong dién toan dang
phat trién.

Giai phap can dam bao giam sat tit ca cac cong (port) va giao thirc cung cip
cho t6 chirc mot su giam sat/bdo vé rong nhét. Céc co ché phat hién chuyén
sdu ciing nhu cac sandbox tiy bién gitip nhan dién va phan tich cac chuong
trinh ma doc, két néi C&C nguy hiém va cac hoat dong tang 4an minh trong
hé théng mang ma cac giai phap truyén théng khong phat hién dugc. Cac
thong tin chi tiét vé cac moi de doa sé& gitip cho hé théng td chirc phan hoi



nhanh chéng trude mdi de doa.

e Giai phap phat hién day dii cic mdi de doa méi: Giam sat tit ca cac port
va cac giao thirc dé phat hién cac tin cong trén toan bo mang cia td chirc. Mot
vai co ché phat hién dic thu va twong quan cac chinh sach dugc thiét ké riéng
dé phat hi¢n cac phﬁn mém ma doc, két ndi C&C va céac hanh vi nghi ngo, doc
hai trén toan by mang ludi, khong chi gidi han ¢ cac giao thic chuan nhu
HTTP va SMTP.
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e Giai phap givp phat hién cac hanh vi ma déc, két néi C&C va cac hanh
vi vi pham khéc: Str dung céc co ché phat hién tdi wu, cac rule twong quan,
va tiy chinh sandbox dé phat hién tat ca cac khia canh cua tin cong c6 chu
dich, ma khong chi tdom gon & viéc phat hién chuong trinh ma ddc.

e H{ tro tuy chinh sandboxing: St dung cic image phi hop v6i cau hé thong
ctia to chirc dé c6 thé phat hién cac méi de doa tiém tang. Viéc phan tich duoc
thuc thi str dung sandbox tiy bién nham mo phong chinh xac cau hé thong
ctia t6 chirc. Ngoai ra con co thé quét cac file nghi ngd va ndi dung web.
Sandbox tity chinh co thé phat hién chinh x4c cac mbi de doa chi nhiam vao t6
chtic ctia ban. Sandbox cho phép ngudi quan tri tao va import nhiéu image
khac nhau:

- Windows Workstation: Windows 7, Windows 8, Windows 10...
- Windows Server: 2012, 2016, 2019...
- Linux
e HBO tro truy véin thong tin mdi de doa toan ciu: Giai phap cho phép truy



van da dang cac thong tin lién quan t6i cac mdi de doa dd phat hién thong qua
portal.

e Cung cip kha ning bio vé hé thong vwot trdi: Phat hién tin cong voi
Windows, Mac OS X, Android, Linux va nhiéu hé théng khac.

e Giai phap c6 kha niing linh hoat va don gién trong qua trinh trién khai:
Trién khai giai phap chi st dung mét thiét bi, di duoc tich hop sén cac chirc
nang va co thé trién khai véi cac cdu phan cimg hodc 4o héa.

e Cung cip kha ning chia sé cac diu hiéu nguy hiém (SOC): Chia sé cic
thong tin va cac dau vét nguy hiém (IoC), ty dong cap nhat cho cac giai phap
khac cua don vi va bén tht ba. Giai phap cho phép t6 chuc chia sé cac dau
hiéu nguy hiém (IOC) duoc phat hién boi sandbox cho cac giai phap khéac
hodc mot bén thir ba. Cac thong tin chia sé nay cho phép t6 chirc tiy bién cac
16p phong thu theo thoi gian thuc dé chong lai cic cude tan cong c6 chu dich.
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e Cung cip kha niing theo d6i Realtime: Cho phép to chirc truc quan toan bd
cac mbi de doa theo thoi gian thuc va cung cap cac kha niang quét nang cao
trén cing mot giao dién, dong thdi hd trg cung cip cac thong tin khan cap,
truy van nguon goc cac mbi de doa theo vi tri dia 1y, giam sat cac tai nguyén
quan trong cua to chic.

1.3. H¢ thong twong liva kiém sodt truy cdp iing dung web - Web Applicaiton
Firewall

Web Application Firewalls (WAF) 1a cong nghé duoc thiét ké dé bao vé tmg

dung web trude cac tan cong mirc tng dung. WAF c6 kha ning ngin chin cac tin

cong ma hé théng tuong lira va hé théng phong chdng xam nhap — IPS khong ngin



chin duoc va ciing khong yéu cau viée sira ddi cac ma ngudn cua ting dung. Tudng
lira chi kiém soat murc truy cap vao theo port ma khéng kiém tra siu noi dung trén
cong HTTP dugc mé dé phat hién tin cong. Hé thong IPS thudng c6 kha ning bao
vé chii yéu dua trén miu (signature) tin cong cling nhu cac 16 hong da biét. Cac diém
yéu dic thu cta timg tmg dung cu thé co thé cho phép tn cong khai thac va d& dang
vuot qua hé thong firewall va IPS. Nho kha ning phén tich sdu vao tng dung Web,
kha nang hoc va hiéu dugc cau trac dit liéu ciing nhu logic hoat dong binh thudng
cua ung dung, nén WAF c6 bdo v¢ hi¢u qua cho trng dung Web

Hé théng Tuong ltra tmg dung Web chuyén dung: La cac san pham duoc thiét
ké chuyén dé bao vé ing dung Web, thi truong dinh nghia va goi 1a Web Application
Firewall.

1.4. Hé thong trung tim gidm sdt théng tin tap trung (10C)

Ha tang trung tAm gidm sat thong tin tdp trung 1a hé thong phan cimg dam
nhiém chirc nang thu thap, luu trit va hién thi dit liéu tir nhiéu ngudn khac nhau trong
co so ha tang cta to chire nhu hé thong phong chéng tan cong APT, hé thong kiém
soat truy cap NAC, hé théng xac thuc da yéu t6 MFA, hé théng ngin chin xam nhap
IPS, hé théng bao mat Endpoint,... Hé théng trung tdm giam sat thong tin tap trung
hd tro td chic theo ddi, quan ly va nang cao hi¢u qua hoat dong, dic biét trong cac
linh vuc san xuat, kinh doanh va an toan lao dong. Nho kha nang giam sat trén dién
rong, dir liéu duoc cap nhat lién tuc, giup ban 1anh dao kip thoi dua ra quyét dinh
phu hop.

Bén canh d6, giai phap giam sat gop phan nang cao mirc do an toan bang cach
phat hién sém cac nguy co tiém an, dong thoi kiém soat chit ché viéc ra vao cac khu
vuc quan trong thong qua hé thong camera giam sat. Dicu nay gitp giam thiéu rui
ro trong qua trinh van hanh va bao v¢ tai san mot cach hi¢u qua.

Hé théng cling dong vai trd quan trong trong viéc téi wu héa quy trinh san xuét
thong qua phan tich dir liéu, han ché that thoat nguyén vat liéu. Viéc Gmg dung cong
nghé ty dong hoa va giam sat tir xa giup giam sai sot do con ngudi, déng thoi tiét
kiém chi phi van hanh.

Ngoai ra, hé théng cung cap dir liéu phan tich hd tro danh gia hiéu suat san
xuit va van hanh. Qua do6, 1anh dao c6 thé dua ra céc quyét dinh chién lugc dua trén
thong tin chinh xac va day du.



Ha tang trung tAm giam sat thong tin tap trung can dap ng cc yéu cau quan
trong dé dam bao hé théng hoat dong hi€u qua, an toan va on dinh. Trudc hét, hé
thdng phai c6 kha nang giam sat dit liéu lién tuc, tiép nhan thong tin tir nhiéu nguon.
Dit liéu can duge xu Iy nhanh chong, ddm bao cdp nhat lién tuc, déng thoi ho tro
phan tich va canh bao khi phat hién su c¢d hodc bat thuong.

Tinh linh hoat va kha ning mé rong ciing 13 mot yéu cau can thiét, cho phép
nang cap phan ctimg khi nhu cdu giam sat ting 1én, dong thoi hd tro tich hop véi cac
hé thdng hién c6. Hé thong can dam bao kha nang két ndi nhiéu dia diém giam sat
trong cung mot nén tang théng nhét.

Vé mit bao mat, trung tAm giam sat can ap dung cac giai phap nhu tuong lira,
VPN, hé théng phat hi¢n va ngan chan xam nhap nham bao vé mang ludi. Co ché
phan quyén nguoi dung gitp kiém soat quyén truy cap dir liéu, trong khi viéc ghi
log toan bo hoat dong hd trg qua trinh kiém tra va truy vét khi can thiét.

Hé théng can c6 giao dién truc quan, dé sur dung, hién thi thong tin qua biéu
d6 va bang diéu khién dé hd tro giam sat hiéu qua. Cac canh bao bang am thanh,
hinh anh hodc tin nhin giup phan tng kip thoi khi ¢6 sy ¢6. Kha ning truy cp tir xa



qua trinh duyét web hodc tng dung di dong ciing 1a mot yéu td quan trong, gitip viéc
giam sat trd nén linh hoat hon.
Trung tdm gidm sat ddm bdo tinh 6n dinh va kha nang hoat dong lién tuc 24/7.
Viéc tich hop co ché du phong gitp tranh 161 hé thong, trong khi cac gidi phap quan
1y ngudn dién nhu UPS dam bao hé thong van van hanh ngay ca khi mat dién.
1.5. Hé thong phan mém vin phong dién tir Portal Office
H¢ thong phan mém van phong dién tir Portal Office 10 hién tai Tong cong ty
dang van hanh str dung chi dép ung dugc nhu cau khai thac thong tin co ban, chua
dugc cap nhat ban va 161. Nham khac phuc nhiing han ché cua nhirng phién ban trudc
day, nha san xuat d3 ning cap véi cac chirc niang duoc tdi wu hon. Cu thé nhu:
Giao dién desktop trén nén bootstrap méi Admin LTE:
- Trang ddng nhap phan mém:
+ Nén trong sudt c6 dinh kém hinh anh.
+ C6 chirc ning xem mat khau da luu.
- Trang chu sau khi dang nhap giao dién méi:
Module Quy Trinh:
+ Yéu cau toi xtr Iy: theo skin méi
+ Yéu cau toi giri: theo skin méi
+ Tra ctru yéu cau: theo skin moi
Module Lich co quan:
+ Pang ky lich: theo skin mai
+ Hién thi lich: theo skin méi
+ Duy¢t tai nguyén: theo skin mai
+ Tra ctru lich: theo skin méi
Module Cong Van:
+ Cong van dén: theo skin méi
+ Cong van di: theo skin moi1
+ Cong van noi bd: theo skin moi
+ Cong van ndi bd phong: theo skin mai
Module Cong Viéc:



+ Giao viéc: theo skin moi
+ Hién thi cong viéc: theo skin maéi
+ Tra ctru cong viée: theo skin mai
+ Tuong tac cong vi¢c: theo skin madi
Module Tin tirc: theo skin moi
Module Tai liéu: theo skin maoi
Module Lich ca nhan: theo skin mo1

Module Tin nhdn: theo skin méi

Tab Ky S6, Tab Danh ba, Tab Tai khodn: theo skin méi

2. Tiéu chuan k§y thuit ap dung
- Quyét dinh s6 19/2008/QD-BTTTT ngay 09/4/2008 ctia B Thong tin va

Truyén thong vé viéc ban hanh Quy dinh ap dung tiéu chuan vé img dung cong nghé

thong tin, Thong tu 39/2017/TT-BTTTT ngay 15/12/2017 cua B truéng Bo Thong tin

va Truyén thong ban hanh Danh muc tiéu chuén k¥ thudt vé tmg dung cong nghé théng

tin trong cac g dung.

- Tuan thi Quyét dinh s6 1729/QD-BTTTT ngay 09 thang 10 nim 2024 cta B

Thong tin va Truyén thong sira d6i, bd sung mot s6 ndi dung cua Quyét dinh sd
2568/QD-BTTTT ngay 29/12/2023 cua Bo truong Bo Thong tin va Truyén théng
ban hanh Khung Kién trac Chinh pha dién tr Viét Nam, phién ban 3.0 hoic cao hon,

hudng téi Chinh phu sb.
- Céc chi tiéu k¥ thuat 4p dung trong trién khai lap dat, cai dat, kiém tra va hiéu
chinh thiét bi:
TT Tén Tiéu chuan Ky hiéu
| Cong nghé thong tin - Hé thong quan 1y an| TCVN ISO/IEC 27001:2019
toan thong tin - Cac yéu cau ISO/IEC 27001:2013)
Cong ngh¢ thong tin - Cac ky thuat an toan
.2 , . TCVN 10541:2014
2 |- Huong dan trién khai h¢ thong quan 1y an
_ ISO/IEC 27003:2010
toan thong tin
3 | Trung tam dir liéu - Yéu cau vé ha tang k¥ TCVN 9250:2021




TT Tén Tiéu chuén Ky hiéu

thuat vién thong

3. Cac giai phap thiét ké va yéu cau ky thuat tdi thiéu ciia hang hoa:
3.1. Gidi phdp hé thong phong chéng tin cong APT
Co sé tinh toan hé thong

Can ctr hién trang hé théng mang phuc vu irng dung hién tai cua Micco dang
str dung cac két nbi 1Gbps, vi vay giai phap phong chéng tan cong APT trang bi can
dap tng thong luong t6i thiéu 1Gbps va c6 kha ning mo rong thong lugng ma khong
can thay thé thiét bi phan cing dam bao t6i wu hoa viée sir dung thiét bi dap tng nhu
cau hién tai vd mo rong trong twong lai. Vi vay, dé xuat str dung giai phap co thong

lugng toi thiéu >= 1 Gbps.

Mo hinh hé thong
Dua trén mo hinh hé thong mang hién c6, mo hinh trién khai APT nhu sau:
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Giai phap dé xuét trién khai & ché do Out of Band, cho phép giai phap co thé
thu thap day du luu luong trong hé thong mang tir cac mirror port/ span port dé phan

tich, twong quan va phat hién cac mbi de doa APT.
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Clients Clients Clients Clients Clients Clients

Giai phap phong chéng, tin cong APT sé& thuc hién quan tric nhiéu doan mang
st dung nhiéu cong (Data Port) input luu lugng dugce mirror tir ha ting mang. Viée

thuc hién phan tich phat hién céac mébi de doa duogc thuc hién nhu sau:

Mobile Application Certified Safe web’v R:futaho‘n and File and Domain Cloud Predictive
Reputation Service Software Service L E:,‘:'Féeec 0N Census Sandbox Machine Learning

Advanced Threat
Scan Engine

Network Content

Virtual
Correlation Engine

Analyzer

Rules

Patterns

Network Content
Inspection Engine

Patterns

=) Event Classification

@ Patterns (ECP)
Target of evaluation

Luu luong mang dugc ghi nhan trén cong Data Port ciia giai phap APT sé lan

lugt dugc xur 1y, phan tich chuyén sau boi mot s6 module thanh phan cua giai phap
nhu:



e Thanh phan phat hién cac méi de doa mang dua trén thong tin cua giao

thic

e Thanh phin twong quan, thuc hién phan tich tit ca nhimg dir liéu

telemetry thu thap dugc tir mot két ndi cu thé, va sé ra quyét dinh vé

murc dJ rai ro an toan thong tin cia két noi do

e Thanh phan Sandboxing: Méi trudng 4o tach biét vdi mang Production

dé danh gid hanh vi cua ma doc

e Mot s6 thanh phan danh gia thong ké muc do phd bién cua hinh miu file

cling nhu danh tiéng cua files/URL/app

Giai phap dua trén cac két qua thu thap dé xac dinh mac d6 nguy hiém cua

tép tin dya trén ngit canh cling nhu cac thong tin lién quan khac, tir 46 dua ra cac

canh bao, thong tin v€ cac hanh vi, méi de doa d61 vdi hé thong.

Yéu cau ky thuit:

Yéu ciu ky thuit toi thiéu hoic

STT Tén hang hoa
twong dwong
I H¢é thong phong chong tan cong
APT
1 | Phan cling
Kiéu dang Rackmount
Béng thong (Throughput) > 1 Gbps
Sb luong sandbox/VM hd tro >4
Cong quan tr > 1x 100/1000 BaseT RJ45
Cong dit lidu > 5x 100/1000 BaseT RJ45
Storage >2x1TB
Nguén dién Redundant
2 | Cac tinh ning bdo mat

Tinh nang phat hién cac méi de doa

Phat hién cac cudc tan cong céd chu
dich va cac hanh vi ciia ma doc

Phat hién cac ma doc ma hoa dir liéu
( ransomware)

Phat hién méd doc Zero-day va cac
khai thac 16 hong (Zero-day malware)

Phat hién hanh vi1 cua attacker va cac
hoat dong mang kha nghi

Phat hién cac hiém hoa trén nén Web,
bao gdbm ca khai thac 16 hong, tu dong




STT

Tén hang hoa

Yéu ciu ky thuit tdi thiéu hoic
twong dwong

tali malware

Phat hién phishing, spear phishing va
cac moi de doa khac trén email

Phéat hién cac hanh vi danh cap dir
liéu truyén ra ngoai ( Data
exfiltration)

Phat hién cac phﬁn mém mi doc:
Bots, Trojans, Worms, keyloggers...

Phét hién cac ung dung gay roi, gay
hai cho may tinh

C6 kha nang phat hién cac méi de doa
d3a biét hay chua biét toi nhu:
advanced malware, unknown
malware, ransomware, zero-day,
command and control (C&C)...

Giai phap co6 kha nang phat hién cac
ung dung mang trai phép: Cac ung
dung mang trai phép dang peer-to-
peer, instant messaging hoac
streaming media khién nguoi sir dung
bi danh lac hudng, chiém bang thong
va cO cac rui ro bao mat.

Kha nang chia sé thong tin

C6 khé nang chia sé thong tin vadi cac
thiét bi khac hodc cac giai phap cua
héng thir 3 dé phuc vu cong tac diéu
tra, dam bao an toan an ninh thong tin

Giam sat va phan tich moi de doa
theo thot gian thuc

Cung cap giao dién giam sat c6 kha
nang cung cap thong tin vé cac moi
de doa theo thoi gian thuc. Thong tin
duoc to chirc dudi dang tab

H) tro gidm sat da giao thirc va
ung dung mang

Giai phap c6 thé hd trg giam sat >
100 giao thirc mang trén tat ca cac
cong mang nham phat hién ma doc




STT

Tén hang hoa

Yéu ciu ky thuit tdi thiéu hoic
twong dwong

H¢ thong cho phép cho phép cung
cap cac thong tin di€u tra

Hé thong c6 kha ning cung cap
thong tin diéu tra dbi voi cac file
nghi ngd nhu

File name

File Type

File Size

SHA-1

MD5

Risk level

Threat

Pong thoi cho phép download file bi
phat hién & dang nén c6 password

C6 kha nang phat hién ma ddc voi
nhiéu co ché

C6 kha nang ap dung cac co ché kiém
tra cua file, web, IP, tng dung
moblie, tong hop thong tin méi de doa
nham phat hién ransomeware, zero-
day, advanced malware va cac hanh
vi cua attacker

Co kha nang phan tich céc file nén
dugc bao v¢ bdi mat khau

- C6 kha nang phan tich cac file nén
dugc bao v¢ boi password

- Ho trg giai ma cac file nén c6 mat
khau dén tién hanh kiém tra, dya vao
danh sach mat khau duoc cung cép
san

Hb tro-phan tich phat hién ro ri
thong tin, cac 16 hong bao mat va
cac ung dung di dong bi sura 461

HO tro-phén tich dé phat hién céc ro ri
thong tin, cac 10 hong bao mat va cac
ung dung di dong bi stra doi

Cung cap giai phap sandbox riéng

Cho phép tu tao moi truong gid lap
(sandbox) riéng. Nguoi ding co thé
tu tao riéng sandbox theo ti€u chuan
OVA format,

Moi trudng gia lap hd tro cac HPH
- Windows 7/8/10/11

- Windows Server 2016

- Windows Server 2019

- Windows Server 2022




Yéu ciu ky thuit tdi thiéu hoic

STT Tén hang hoa
twong dwong
Pinh dang file hd trg phan tich H¢ théng phai hd trg phan tich trong
trong moi truong gia 1ap moi truong gia 1ap cac file EXE,
Office, cac file dang dac biét nhu
Javascript, PDF, CHM, XML, MOV,
Kha nang phan tich traffic HO tro phén tich traffic trén ca 2 chiéu
inbound va outbound nham phat hién
cac culc tAn cong cua attacker,
advanced threats, ransomeware
Kha nang ghi nhan va ngan chan Khi phat hién mdi de doa, giai phap
lay lan ma doc cho phép ghi nhén (log) va ngan chdn
(block) network traffic
C6 co ché phat hién hoat dong Giai phap co6 kha nang phat hi¢n cac
nguy hai cua attacker sau khi da hanh vi cua attacker sau khi da xam
vao hé théng nhap duogc hé théng nhu
- Thu thap thong tin xac thuc
- Leo thang dic quyén
- Tim céach kiém soat thém cac may
khéc
Co kha nang phat hién cac ung Co kha nang phat hién nhitng dich vu
dung va dich vu trdi phép trong hé¢ | trai phép hoac chua dugc dang ky
théng mang dang hoat dong trong hé thong mang:
AD, kerberos, database, DNS,
WSUS, Webserver, SMTP Open
Relay
3 Quan tri va bao cao

Tinh nang quan tri

Giao dién quén tri c6 kha nang hién
thi cac thong tin

- Trang thai hé thong

- Théng tin vé cac mbi de doa va
thong tin phan tich twong ng

- Cac biéu do tong quat

Tinh ndng bao céo

Cho phép tao nhiéu loai bao céo khac
nhau nhu

- Tong quan vé phat hién cac mbi de
doa trén hé théng

- Report chi tiét cho tirng may bi tan




STT

Yéu ciu ky thuit tdi thiéu hoic

Tén hang hoa twong dwong

cong hodc c6 nguy co bi tan cong
- Tao report theo yéu cau hoac theo
1ap lich ngay, tuan, thang

Ban quyén di kém Ban quyén st dung, cip nhat phan

mém tdi thiéu 1 ndm kém theo thiét bi

Bao hanh > 1 ndm chinh hang

3.2. Hé thong twong lira kiém soat truy cip ing dung WAF-WEB

Co sé tinh toin hé thong

Hién nay hé théng dang str dung thiét bi FortiWeb 400D, vi vy co s dinh

¢ cdu hinh hé théng WAF, duoc sizing theo cic nguyén tic sau:

e (C6 cau hinh t4i thiéu > thiét bi hién tai dam bao kha ning chiu tai cta

toan bo hé théng.

Trong do:

- Thiét bi FortiWeb 400D hién tai dang dang bao vé cho 2 tng dung
(EAM va Portal) cua Micco. Trong thoi gian t61, Micco s€ dua thém céc
hé théng ing dung qua thiét bj bao vé img dung Web bao gom:

+ Phan mém KPI

+ Phan mém An Toan

+ Phan mém Moi Trudng

+ Phan mém Elearning

+ Phan mém eMicco

- Hi¢én nay throughput ctia FortiWeb 400D 100Mbps khong dép ung hi¢u
nang bao v¢ cho cac h¢ théng ung dung du kién ciia MICCO, dé dam bao
hiéu niang hoat dong ciing nhu c6 tinh dy phong mé rong, dé xuat

throughput t6i thiéu > 1Gbps.




e Tinh du phong tang truong hé thong.
e Vékét ndi dam bao twong thich voi hé thong hién tai va c6 tinh du phong
két nbi 1/10GbE phuc vu kha ning mo rong trong twong lai.
Gidi phap trién khai

Hé thdng trién khai dé xu4t mo hinh out-of-band dé dam bao khong anh hudng
dén hoat dong, cling nhu 1am thay d6i kién tric hé thong hién tai.

Mo hinh hé théng duogc mo ta nhu sau:

i NG Firewall

SD-WAN

SSL VPN

« 2

Core Switch

Thiét bi WAF déng vai tro bao vé cac hé théng ung dung ludng truy cap céc
ung dung dugc mo ta nhu sau:
(1)Nguoi dung tmg dung = (2) truy cép cac tmg dung MICCO qua thiét bi tuong
Itra public 2 (3) ludng truy cép Gng dung duoc diy qua thiét bi bao vé ung
dung Web —WAF dé kiém tra cac ludng access theo cac rule chinh sach bao

mat dugc dinh nghia sdn 2 (4) Néu ludng access dap Gng yéu cau s& duoc



allow access cac backend server, v6i ludng access trén ngudi dung chi thiy
dugc dia chi IP cua thiét bi WAF va khong théy duoc dia chi priv ciia cdc may
chu backend phia trong > (5) Néu ludng access khong dap ung cac rule chinh

sach s€ bi block va gtri canh bao dén quan tri vién.

Yéu ciu ky thuat:

STT A . Yéu cau ky thuat toi thiéu
Tén hang hoa < :
hoac twong duong

11 Hé thong kiém soat truy cap tmg
dung Web- WAF
Kiéu dang Rackmount
Thong luong > 1 Gbps
bo tré <5,5ms
Giao dién két nbi bypass Téi thiéu 4 cong GE RJ45
Giao dién két n6i Téi thiéu 4 cong SFP
Storage >480GB SSD
Ngubn dién 02 ngudn
HO tro xtr ly SSL/TLS
X s offloading bang phan cing xir
Xt ly ma hoa SSL/TLS

1y chuyén dung cua hang san
xuat thiét bi

- HO tro machine learning

- Ho tro chin loc dua trén IP
reputation

- HO tro chan loc dua trén vi tri
dia 1y cua IP

- HS tro ngan ngira khai thic 15
Céc tinh nang bao mat ing dung héng trén ing dung web/API
Web theo OWASP Top 10

- H§ tro phong chdng tan cong
Brute force

- HO tro tich hop cac cong cu do
quét 16 hong scanner ctia bén
thr 3

- H{ tro phong chong




STT

Tén hang hoa

Yéu ciu ky thuit tdi thiéu
hoac twong duwong

DoS/DDoS

- H{ trg phong chdng thay doi
giao dién Web ( Web
Defacement Protection)

Céc tinh nang xac thyc

- Ho tro SSL client certificate
- H6 trg LDAP, RADIUS

HO tro kiém soét phat hién theo
nguong

- Hd trg kiém soat phat hién
theo ngudng

Tinh san sang

Cho phép trién khai
active/passive va active/active
clustering

Tinh ning quan tri va giam sat

- Quan tr1 qua giao dién Web

- Quan tr1 qua giao dién CLI

- Kha ning phan quyén quan tri
cho tirng tai khoan

- Giam sat do hoa real-time

- Phan tich dir liéu va bao cao

- Hb trg Syslog, SNMP, Email
Logging

Ban quyén cép nhat trong vong
1 ndm céc tinh nang bao mat
cho thiét bi bao gom:

Ban quyén - Anti Virus
- Tinh nang bao mat rng dung
Web
- Tinh nang dinh danh IP

Bdo hanh 1 ndm chinh hang

Mb hinh tong thé hé thong sau khi trién khai
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H¢ thdéng img dung tai TCT

- Giai phap phong chong tin cong APT gitip nhan dién cac mdi de doa an nap
ma cac hé théng tuong lira, antivirus hién tai khong phat hién duoc, giup ngin chin
cac mdi tn cong nguy hiém, ngan chin ro ri dit liéu, kiém soat phat hién nhanh céac
vung bi lay nhiém ma doc, giam thiéu rai ro va thoi gian downtime cta hé thong.
Podng thoi cho phép tich hop voi cac hé thdng giam sat tap trung gitp tu dong hoa
phan hoi va ning cao kha ning phan tich sy kién trong hé théng.

- Giai phap WAF gitip ngan chan khai thac cac 16 hong qua cac tmg dung web
hién tai- noi dé bi tan cong va khai thac nhat. Gitp bao vé cac dit li€u, tranh bi danh
cip thong tin qua céc trinh duyét web.

3.3.Ha tang trung tAm giam sat thong tin tip trung I0C



Co sé tinh toin hé thong:

Dua trén quy mo hoat dong van hanh cua Téng cong ty, $6 luong thiét bi, hé
théng can theo ddi va yéu cau vé giam sat an ninh, van hanh san xuét. Pon vi co
nhiéu hé théng bdo mat, an toan thong tin dugc phan b tai cac khu vuce khac nhau,
yéu cau mot hé thong giam sat tip trung c6 kha nang thu thap dir liéu tir nhiéu ngudn
khac nhau, bao gdm céc hé thong bao mat (nhu tudng lira, hé thdng phat hién xam
nhap), hé thdng an toan thong tin (nhu hé théng quan 1y danh tinh va truy cap), hé
théng van hanh san xuét, va céc thiét bj khéc (nhu may chu, may tram, thiét bi mang).
Hé théng can co6 kha nang truc quan hoa dir liéu dé ngudi quan tri c6 thé dé dang
theo d6i va hiéu duoc tinh hinh ctia hé thong. Hé thong can c6 kha nang tuy chinh
dé phu hop véi cac yéu cau cu thé ctia don vi, vi du nhu tiy chinh cac quy tic phat
hién bt thudng, tiy chinh cac canh béo, hodc tiy chinh giao dién. Hé thong giam
sat cling cAn dap tmg cac yéu cau vé hiéu suat, do tin cdy, va tinh sin sang. Hé thong
can hoat dong 6n dinh va lién tuc dé dam bao gidm sat toan dién va kip thoi cac hoat
dong cua don vi.



So d6 két ndi hé thong trung tim diéu hanh gidm sat I0C

HE THONG TRUNG TAM GIAM SAT IOC

1 hicu
My tinh ciu hinh cao - -_—*‘"-I

Thiet bj di¢u khién
trung tam

Ghi Chi:

: Cép hinh anh
: Cdp im thanh
s+ CAD mANg

Giai phap trién khai

Hé thong IOC duoc bd tri trién khai va lap dit tai ting 4 Tong cong ty Hoa
chit mo - Vinacomin (Ngo 1, Phd Phan Dinh Giét, Quan Thanh Xuan, TP Ha No1).

Hé théng IOC déng vai tro trung tm trong viéc thu thip, phan tich va hién thi
dit liéu tir nhiéu nguén khac nhau, ho tro ra quyét dinh nhanh chéng, chinh xac va
hiéu qua hon. Dé dap ing yéu cau nay, viéc trién khai ha tang thiét bj cho phong
10C can duoc thyc hién theo mot giai phap tong the, dam bao tinh dong bo, hién dai,
bdo mat cao va c¢6 kha nang mé rong trong twong lai.

Hé théng phong IOC duoc trién khai trong mang LAN ndi1 bg, vdi toan b cac
thiét bi trong hé thong dugc két ndi va quan 1y tap trung thong qua bo diéu khién
trung tam. Hé théng bao gém cac thanh phan chinh nhu thiét bi chuyén mach mang,



may tram, hé théng hién thi, hé théng am thanh va hé théng gidm sat hinh anh.

H¢ thong man hinh giam sat chuyén dung

Hé thong man hinh ghép chuyén dung

Man hinh ghép duoc thiét ké dé hién thi dong b, lién tuc cac ludng thong tin
gidm sat, dir liéu, ban dd sb, va hinh anh camera tir nhiéu ngué)n khac nhau, qua dé
cung cap cai nhin tong thé phuc vu cong tac diéu hanh. Dé dap tng yéu cau van hanh
lién tuc 24/7 tai Trung tam IOC, hé thong can st dung cdc man hinh chuyén dung
(1920x1080). Tam nén IPS dam bao g6c nhin rong va kha nang hién thi 6n dinh, con
khe ghép < 3.5mm gitip giam thiéu t6i da khoang cach giita cac tim, dam bao tinh
lién tuc ctia hinh anh tong thé. Do sang t6i thiéu 500 nits 14 can thiét dé hinh anh
ludn 16 rang trong moi diéu kién anh sang, dic biét 1 trong mdi trudng anh sang
manh hoic chiéu sang toan phong. Thiét bi phai c6 tudi tho toi thiéu 50.000 gio.

Khung gid treo va chin dé

Khung gié treo va chan dé gitp ¢ dinh chic chin, dam bao sy on dinh va an
toan cho toan bd hé théng man hinh ghép, dong thoi t6i vu hoa khong gian lap dat
va tao su linh hoat trong bdo tri. Khung treo dang pop-out dugc lua chon nham hd
tro viée lép dat va bao tri thuan tién, cho phép thao tac déy — kéo tirng man hinh
riéng 1¢ khi can thay thé hodc kiém tra k¥ thuat. Chan dé va khung can dam bao kha
nang cd dinh dong bo toan bo hé théng man hinh ghép, dong thoi phai co tinh tham
my cao va phu hop voi kién trac khong gian trung tam.

Bo gidi ma tin hiéu

Bo giai ma tin hiéu dong vai trd tiép nhan va chuyén ddi cac ludng tin hiéu
video, am thanh tir hé théng diéu khién trung tdm va cac ngudn khac sang dinh dang
phtl hop dé hién thi trén hé thong man hinh ghép, dong thdi dam bao chat lugng hinh

anh va bao mat dit liéu. Thiét bi nay yéu cau hd trg ddu ra HDMI d6 phan giai >



4K 60, cung cac giao tiép can thiét nhu cong mang RJ45 1GbE va RS232. Kha ning
ma héa chuin AES-256 13 bt budc dé dam bao an toan dit liéu truyén dan. Do sau
mau > 36-bit hd tro hién thi hinh anh trung thuc, khong vo mau, dac biét quan trong
v6i cac ndi dung d6 hoa hodc ban dd sd. BO giai ma 1a thanh phan trung gian thiét
yéu gitta may tram diéu khién va hé thong hién thi.

Thiét bi chuyén mach mang (switch)

Thiét bi chuyén mach mang c6 nhiém vu quan 1y va diéu phéi ludng dit liéu
giira cac thiét bi trong hé thong mang, dam bao két ndi théng sudt, 6n dinh, cung cap
nguon dién cho thiét bi dau cudi qua PoE, va phan tach luu luong dé téi wu bang
thong cho ting loai dit liéu (video, Am thanh, diéu khién). Yéu cau tbi thiéu 24 cong
RJ-45 hd trg PoE/PoE+ dé cép nguén truc tiép cho cac thiét bi nhu camera, bd gidi
ma, man hinh diéu khién. 04 cong uplink toc d6 10G phuc vu két ndi voi hé théng
may chu diéu khién hoic mang 18i. Tinh nang L3 switching va hd trg VLAN 1a can
thiét dé phan tach luu lugng theo timg dich vu va dam bao bing thong riéng biét cho
video, dit liéu va diéu khién.

Thiét bi cdp nguon chuyén dung

Thiét bi cap ngudn chuyén dung co chirc ning cung cip nguodn dién 6n dinh,
lién tuc va du cong sut cho tat ca cac thiét bi quan trong ctia hé théng man hinh
giam sat, dam bao chiing hoat dong hiéu qua va bén bi. Yéu cau tdi thiéu 8 kénh doc
1ap, cong suat > 2000W/kénh dé dam bao kha ning chiu tai lién tuc. Viéc trang bi
man hinh LCD 1a cén thiét dé hién thi thong s6 van hanh va hd trg gidm sat tinh trang
nguon tir xa.

H¢ thong diéu khién trung tim

Thiét bi diéu khién trung tam

Thiét bi diéu khién trung tam tich hop va quan 1y toan bd cac hé théng phu tro
va thong tin trong Trung tim I0C, cho phép ngudi van hanh diéu khién, giam sat va

tu dong hoa céac tac vu mdt cach hi€u qua, tap trung, ttr §6 nang cao kha nang phan



mg va diéu phdi. Thiét bi nay can hd tro cac giao thirc cong nghiép dé két ndi va
diéu khién cac hé thé)ng dién, diéu hoa, anh sadng, an ninh, video... ttr mot diém tap
trung. Viéc hd trg giao tiép qua cong Ethernet 1GbE va kha ning phan quyén dua
trén vai trd ngudi dung (RBAC) 14 yéu td then chdt nhim nang cao tinh bao mat va
dé quan tri trong cac moi trudng nhay cam nhu Trung tdm diéu hanh.

Man hinh diéu khién cam iing

Man hinh diéu khién cam tmg cung cip giao dién truc quan, d& sir dung cho
ngudi van hanh dé tuong tac truc tiép v6i hé thdng diéu khién trung tam, thuc hién
cac 1énh diéu khién, gidm sat trang thai hé thong va truy cap nhanh céac chiic ning
thiét yéu. Can trang bi man hinh cam tng dién dung véi do phan giai téi thiéu
1024x600, phut hop véi cac thao tac giam sat va diéu khién trong moi truong van
hanh thoi gian thuc. Thiét bi yéu cau phai c6 chirng nhan dam bao an toan thong tin,
du diéu kién sir dung trong cac moi truong dic biét nhu chinh phu, co quan nha nudc
hodc quéc phong.

Bo ma hoa tin hiéu

B6 mi hoa tin hiéu c6 chitc ning chuyén d6i cac tin hiéu video, 4m thanh tir
cac ngudn dau vao (nhu may tinh, camera) thanh cac ludng dit liéu s6 duoc ma hoa
va truyén qua mang IP, dam bao an toan va hiéu qua trong viéc truyén tai thong tin
dén bo giai ma va hé thong hién thi. Can c6 kha nang ma hoa cac luong tin hiéu hinh
anh dau vao (HDMI) ¢ d6 phan giai > 4K60, bao vé an toan dir liéu bang chuin ma
hoa AES-256 va hd trg truyén qua mang IP (RJ45). Cong RS232 phuc vu giam sat
va diéu khién tir xa. Pay 1a thiét bi dau vao quan trong trudc khi dir liéu dugc truyén
t61 bo giai mi & hé thdng hién thi.

Switch va thiét bi cdp nguon

Tuong tu hé théng hién thi, cac thiét bi chuyén mach > 24 céng PoE/PoE+ véi
uplink 10G va hd tro L3 duoc sir dung dong bd nham dam bao twong thich va dé van

hanh toan hé thong. Céc thiét bi nay dam bao két néi mang on dinh, cung cap du



ngué)n dién cho cac thiét bj diéu khién, ma hoa, va céac thiét bi ngoai vi khac, tir dé
duy tri hoat dong khong gian doan ctia toan bd hé thong diéu khién trung tam. Thiét
bi cap ngudn chuyén dung > 8 kénh, > 2000W/kénh c6 chtic ning cip ngudn cho hé
théng va man hinh trang thai truc quan.

May tinh cdu hinh cao

May tinh vin phong cdu hinh cao phuc vu diéu khién, giam sat va xir Iy dit liéu
tir cac ludng video, 4m thanh va canh bao, chay cac img dung diéu khién, phdn mém
quan 1y thong minh, va hd tro nguol van hanh thyc hién cac tac vy phuc tap mot
cach nhanh chéng, hiéu qua. Cau hinh bao gom CPU Core i7 thé hé 14 hodc tuong
duong, RAM > 16GB DDR5, 6 SSD >256GB + SSD > 1TB, GPU roi > 4GB nham
dam bao kha nang xur 1y d6 hoa va da nhiém. Man hinh kich thudc tdi thiéu 27 inch,
hd trg Full HD, c6 chéng choéi va cac cong giao tiép hd tro
(VGA/HDMI/DisplayPort) dé tdi wu trai nghiém van hanh.

H¢é thong phuc vu vin hanh, giam sat

Thiét bi ma trdn xir Iy am thanh ky thudt sé

Thiét bi ma tran xir Iy am thanh k¥ thuat s6 ¢6 nhiém vu tiép nhan, xur ly, va
dinh tuyén linh hoat cac tin hiéu 4m thanh tir nhiéu ngu(‘A)n khéc nhau dén cac thiét bi
dau ra (loa, ghi 4m), dam bao chat lugng 4m thanh t6i vu. Thiét bi can dap Gng dai
tan 20Hz — 20kHz, hd tro chéng nhidu va diéu chinh am lugng dau vao ting kénh,
gitip tinh chinh chat lugng 4m thanh tuy theo timg ngudn. Kha ning diéu khién qua
Serial, USB, Ethernet phuc vu cu hinh linh hoat, phtl hop véi quy mé mé rong va
tich hop nhiéu nguén vao/ra.

Bé chong phan hoi ém thanh

B6 chéng phan hoi 4m thanh gitip loai bo hién tuong hu, rit (feedback) thudng
gip trong cac hé théng 4m thanh c6 microphone va loa, tir d6 cai thién dang ké chat
lwong 4m thanh trong cac cudc hop, dam bao 151 n6i ludn rd rang va dé nghe. Thiét

bi can tich hop chirc ning phat hién tu dong céac tin hiéu phan hoi (microphone—loa),



st dung man hinh LCD dé hién thi trang thai.

B diéu khién Gm thanh trung tim

Bo diéu khién Am thanh trung tdm c6 nhiém vu quan 1y va diéu phéi toan by hé
thdng micro va loa trong phong hop, cho phép diéu khién qua RS232 va cung cép
dau ra 4m thanh dang XLR/RCA. Thiét bi nay hd tro cac ché do hoi nghi khac nhau
nhu: Chu tich kiém soat, ché do tu dong, ché d6 tu do — gitp dap ung nhiéu tinh
huéng t6 chirc hdi hop linh hoat, ddng thoi ting kha ning t6 chirc va kiém soat phat
biéu theo vai tro.

Micro chii toa va micro dai biéu

Micro chu toa c6 chirc nang phat biéu wu tién, tu dong ngét cac micro con lai
khi can phat biéu diéu hanh, dam bao quyén kiém soat t6i cao clia nguoi chu tri.
Thiét bi nay hd trg lép dat tai bat ky vi tri ndo trong vong mach am thanh.

Micro dai biéu 1a loai micro tu dién ¢6 dai, c6 chi bao trang thai LED tai phan
dé, phuc vu cho phat biéu c4 nhan, gitp cac thanh vién tham gia thdo luan mot cach
dé dang va hiéu qua, dé quan sat va st dung.

Camera PTZ va b¢ giai ma di kem

Camera PTZ c6 chiic nang thu lai hinh anh chét luong cao cua cac hoat dong
trong phong hop hoidc khu vuc giam sat, voi kha nang diéu khién xoay, nghiéng,
phong to/thu nho linh hoat dé tap trung vao cac diém quan trong hodc cung cap cai
nhin tong thé. Thiét bi nay hd tro hiéu qua cho viéc ghi hinh cudc hop, giam sat tir
xa hodc truyén hinh hoi nghi. Camera yéu cau do phan giai 1080p60 v6i kha niang
xoay ngang, doc, zoom 12x va ho tro luu sén > 256 vi tri quan sat. Kém theo 13 bo

giai mé tin hiéu dé dam bao truyén tai hinh anh dén hé thong hién thi ma khong suy

4
.....

giam chét luong. Ngoai ra, camera can hd trg ché do toan canh voi do phan giai to
thiéu 720p dé bao quat khong gian chung ctia phong I0C.Am Iy va loa dm tran
Am ly ¢6 chirc nang khuéch dai tin hiéu 4m thanh tir bo xtr Iy dé dua ra loa,

dam bao am lugng du 16n va 10 rang; trong khi loa &m tran c6 chirc ndng ti tao &m



thanh, phan tan déu khip khong gian, mang lai trai nghiém nghe ti wu cho tat ca
nguoi tham du, khong gay chdi tai hay kho chiu. Am ly can hd trg dinh tuyén tin
hiéu dau vao dén tung kénh dau ra theo ché d6 ma tran. Loa Am tran véi cong ngh¢
phan ving 4m thanh va d6 nhay > 89dB giup 4m thanh phu déu trong khong gian,
khong bi méo tiéng hay doi am.

Thiét bi cap nguon

Tuong tu cac hé théng trén, thiét bi cép nguén c6 nhiém vu cung cép dong dién
6n dinh va lién tuc cho toan bd hé thdng am thanh, dam bao cac thiét bi hoat dong
v6i hiéu suat cao nhat va duy tri sy on dinh. Thiét bi cip nguoén yéu cau > 8 kénh,
cong suit > 2000W/kénh, va man hinh LCD hién thi trang thai hoat dong.

May tinh cdu hinh cao

May tinh van phong cau hinh cao phuc vu diéu khién, giam sat va xir Iy dit liéu
tir cac ludng video, 4m thanh va canh bao, chay cac ing dung diéu khién, phdn mém
quan 1y thong minh, va hd tro nguoi van hanh thuc hién cac tac vu phirc tap. Cau
hinh bao gdm CPU Core i7 thé hé 14 hoic twong duong, RAM > 16GB DDRS5,
SSD >256GB + SSD > 1TB, GPU roi > 4GB dam bao kha nang xir 1y d6 hoa va da
nhiém. Man hinh kich thuéc t6i thiéu 27 inch, hd tro Full HD, ¢6 chdng chéi va cac
cong giao tiép hd tro (VGA/HDMI/DisplayPort) dé tdi wu trai nghiém van hanh.

Yéu ciu k¥ thuit:

STT | Ténhang hoa | Yéu cau ky thuat toi thicu | Pon vi S6
hoac twong dwong tinh lwgng

111 Hé théng trung
tam gidm sat
10C

3.1 Hé thong man
hinh giam sat
chuyén dung
3.1.1 |[Man hinh ghép |- Kich thuéc man hinh: > 49 | Chiéc | 15
chuyén dung inch

- P phan giai: > 1,920 x 1,080




STT

Tén hang hoa

Yéu cu k¥ thuat tdi thiéu
hoac twong duwong

Don vi
tinh

So

luwong

(FHD)

- Cong nghé tAm nén: IPS

- Cong két ndi: HDMI, DP, RS-
232C, RJ45, IR, USB

- Khe ghép: <3.5mm

- B¢ sang: > 500 nits

- b6 tuong phan: > 1,000:1

- Tudi tho tdi thiéu: > 50,000 gid
- Hoat dong: 24/7

- Bdo hanh > 02 ndm

3.1.2

Hé théng khung
gia treo kem
chan dung cho
toan b man hinh
ghep

- Loai khung gia treo pop-out
- bam bao thiét k€ tham my, phu
hop khong gian lap dat

Hé
thong

3.1.3

Bo gidi ma tin
hi¢u

- P06 phan giai: > 4K60 @ 4:4:4
- Cong: > 1x RJ45 (1GbE), 1x
HDMI out, RS232

- Piéu khién endpoints voi IR,
RS232

- Bang thong: > 850 Mbps

- Ma hoa AES256

- Bdo hanh > 01 nam

15

3.14

Cap HDMI
chuyén dung

- Dai > 0,9 m (3ft)

- Cap HDMI 2.0, tuan thu
HDCP 2.2

- Bang thong 18Gbps

- B0 phan gidi: 4K@60Hz-
4:4:4

- Bao hanh > 01 nam

So1

15

3.1.5

Thiét bi chuyén
mach

- > 24 cbdng 10/100/1000BASE-
T (RJ-45) PoE/PoE+

- > 4 cong 10GBASE-R
(SFP+)/1000BASE-X (SFP)

- Ho tro chirc ning L3

- Bang thong: > 128 Gbps

- Thong luong (64 bytes): > 93,1
MPPS




STT

Tén hang hoa

Yéu cu k¥ thuat tdi thiéu
hoac twong duwong

Don vi
tinh

S6
luwong

- Bang dia chi MAC: > 16K
- VLAN: > 4K
- Bao hanh > 01 nam

3.1.6

Thiét bi cap
nguon

- Ngudn dau vao AC: 90-260V
50-60 Hz

- Sb kénh: > 08

- Kha ning cip ngudn: >
2000W/kénh

- Hd tro man hinh hién thi LCD
- Bao hanh > 01 nam

3.2

Hé théng diéu
khién trung tam

3.2.1

Thiét bi diéu
khién trung tam

- Bo0 nh6: SDRAM > 1 GB,
Flash > 8 GB

- Ho tro cac giao thuc cho phép
giam sat va kiém soét tap trung
cac hé thong co va dién bao gom
HVAC, chiéu sang, dién, phong
chay chira chdy va an ninh

- Cong Ethernet toc d6 > 1Gbps,
half/full duplex véi autodetect

- Giao thac Ethernet: ARP,
DHCP, DNS, HTTP, HTTPS,
ICMP

- Hd trg cac giao thic truyén
thong tiéu chuan cong nghiép an
toan

- Hd tro cong Serial, cong
Digital /0, IR, Relay, eBUS,
Volume control

- Cho phép thiét lap bao mat dua
trén vai tro cia nguoi dung

- Bdo hanh > 01 nam

3.2.2

Man hinh diéu
khién cam tng

- Kich thudc > 7 inch

- Loai cam bién: Dién dung

- b6 phan giai: > 1024x600

- B§ sang: > 350 nits

- Ching nhin dam béo thong tin

Chiéc




STT

Tén hang hoa

Yéu cu k¥ thuat tdi thiéu
hoac twong duwong

Don vi
tinh

So

luwong

dé st dung trong cac ung dung
cua chinh phu va cdc moi truong
quan trong khac

- B6 nhé: > 2GB SDRAM, >
8GB Flash

- B4do hanh > 01 nam

3.2.3

B0 ma hoda tin
hiéu

- B0 phan giai: > 4K60 @ 4:4:4
- Céng: > 1x RJ45 (1GbE), 1x
HDMI in, RS232

- Bang thong > 850 Mbps

- Ma hoa AES256

- Bao hanh > 01 ndm

324

Cép HDMI
chuyén dung

- Dai > 0,9 m (3ft)

- Cap HDMI 2.0, tuan thu
HDCP 2.2

- Bang thong 18Gbps

- B0 phan gidi: 4K@60Hz-
4:4:4

- Bdo hanh > 01 nam

Soi

3.25

Day nhay mang
chuyén dung

- Chiéu dai: > 7ft
- Loai: Cat6A UTP, > 500 MHz

Soi

13

3.2.6

Thiét bi chuyén
mach

- >24 cong 10/100/1000BASE-
T (RJ-45) PoE/PoE+

- > 4 cbong 10GBASE-R
(SFP+)/1000BASE-X (SFP)

- H0 tro chirc ning L3

- Bang thong: > 128 Gbps

- Thong lugng (64 bytes): > 93,1
MPPS

- Bang dia chi MAC: > 16K

- VLAN: > 4K

- Bdo hanh > 01 nam

3.2.7

Thiét bi cap
nguon

- Nguén dau vao AC: 90-260V
50-60 Hz

- S6 kénh: > 08

- Kha ning cip ngudn: >
2000W/kénh

- Hd tro man hinh hién thi LCD




STT

Tén hang hoa

Yéu cu k¥ thuat tdi thiéu
hoac twong duwong

Don vi
tinh

S6
luwong

- Bao hanh > 01 nam

3.2.8

Tu rack

- Tu>27U0, D: 800 mm

- C6 khoa, kém khay, quat tan
nhiét, ngué)n

- Bdo hanh > 01 nam

Chiéc

3.2.9

Mdy tinh van
phong cau hinh
cao

- Loai may tram (Workstation)
- Bo vi xur Iy: Core 17 thé hé 14
hoac tuong duong

- RAM > 16GB DDRS5

-O climg>256GB SSD +>1TB
SSD

- Card d6 hoa roi, dung luong bod
nho > 4GB

- Windows 11 Pro

- Ban phim, chuot kem theo

- Bao hanh > 03 ndm

3.2.10

Man hinh may
tinh

- Kich thudc > 27 inch

- Do phan giai: Full HD 1920 x
1080

- Ti 1¢ man hinh: 16:9

- b6 sang: > 300 cd/m?

- Cong nghé chdng chéi (Anti-
glare)

- Giao dién hd tro VGA/
DisplayPort/ HDMI

- Bao hanh > 03 ndm

Chiéc

3.3

Hé thong phuc
vu van hanh,
giam sat

3.3.1

Thiét bi ma tran
xr ly am thanh
ky thuat so

- Khuéch dai 4m thanh can bang
dau ra: 0 dB, khong can bang
dau ra: -6 dB

- Tan s6 dap tung: 20 Hz dén 20
kHz, £ 0.2 dB

- B0 hoi tu tri¢t vong: 60
dB/giay

- Khir nhiéu 1én téi: 20 dB

- HJ tro diéu chinh 4m luong: -




STT | Ténhanghoa | Y&éu ciu ky thuit tdi thiéu | Pon vi S6
hoac twong dwong tinh lwgng
100 dB dén 0 dB
- Sb cong dau vao: > 6
- Sb cong dau ra: >4
- Diéu chinh khuéch dai am
thanh dau vao: 0 dB t6i +60 dB
- Hb trg diéu khién qua RS-232
- Bdo hanh > 01 nam
3.3.2 |Bd chéng phan | - Ty 1é lay mau: > 96kHz Bo 1
ho6i am thanh - Bo phan giai: > 24 bit
- Kénh vao/ra: 02 kénh, can
bang
- Tré khang dau vao/ra (cin
bang): > 47K Q / 600 Q
- Man hinh hién thi LCD
- Phat hién phan hoi 4m ty dong
- Bdo hanh > 01 nam
3.3.3 |Bo diéu khién | - Tan sb dap Gmg: S0Hz-16kHz 1
am thanh trung | - Do méo: <0.5%
tam - Ty 1¢ tin hi¢u trén
nhiéu:>65dB
- Cong két ndi micro: RJ45 va
8 Pin Din
- Cong dau ra am thanh:
XLR,RCA
334 |[Microchiitoa |- Tan sb dap tng: 100 Hz — 1
16kHz
- Nt an dé néi
- Chtrc ning phét biéu wu tién
s& ngit phat biéu cac micro
trong hé théng
- Chiéu dai can: > 420mm
- Cong két ndi: RJ45 va 8 Pin
3.3.5 |Micro daibiéu |- Tan s6 dap tng: 100 Hz — 8
16kHz
- Nt an dé néi
- Chiéu dai can: > 420mm
- Cong két ndi: RJ45 va 8 Pin
3.3.6 | Camera PTZ - Cam bién: 1 / 2.8” 2.16MP 1




STT

Tén hang hoa

Yéu cu k¥ thuat tdi thiéu
hoac twong duwong

Don vi
tinh

S6
luwong

CMOS

- b6 phan giai: camera PTZ
1080P 60fps; camera toan canh:
720p30

- Zoom quang: 12x

- Goc quay: +170 ~ -170°

- Géc ngang: +90 ~ -30°

- S6 vi tri luu sén: 256

- Bdo hanh > 01 nam

3.3.7

B§ giai ma danh
cho camera PTZ

- Ho tro trién khai hé thong man
hinh ghép

- Codng dau ra; HDMI

- Cong USB: Type-C

- Giao thuc IP: UDP/ RTSP

- Do phan giai: 2160p60

- Giai ma video: H.264 /
HEVC(H.265)

- Bdo hanh > 01 nam

3.3.8

B6 am ly

Am ly cong suat:

- Pau vao: 02

- S6 kénh dau ra: 2

- Cong suat dau ra: 500W/kénh
- Tuong thich v&i hé thong loa
4/8 ohm va 100V

- Ché d6 ma tran cho phép moi
ngudn c6 thé dinh tuyén dén bt
ky kénh dau ra nao

- Bao hanh > 01 ndm

3.3.9

Loa am tran

- Loai loa: > 2 dai

- Cong ngh¢ xur Iy am thanh theo
vung

- Lya chon cong suit (70/100V)
- Tan s6 dap tng: 48 Hz — 24
kHz

- B§ nhay: > 88 dB

- Cong suét xtr Iy: >120W

- Bao hanh > 01 nam

Ca

3.3.10

Day nhdy mang

- Chiéu dai: > 7ft

So1




STT

Tén hang hoa

Yéu cu k¥ thuat tdi thiéu
hoac twong duwong

Don vi
tinh

S6
luwong

chuyén dung

- Loai: Cat6A UTP, > 500 MHz

3.3.11

Thiét bi cap
nguon

- Ngudn dau vao AC: 90-260V
50-60 Hz

- S kénh: > 08

- Kha ning cdp ngudn: >
2000W/kénh

- Hd trg man hinh hién thi LCD
- Bdo hanh > 01 nam

3.3.12

Mdy tinh van
phong cau hinh
cao

- Loai may tram (Workstation)
- Bo vi xtr 1y: Core i7 thé hé 14
hoac twrong duong

- RAM > 16GB DDR5
-Ocling >256GB SSD+> 1TB
SSD

- Card d6 hoa roi, dung luong bo
nhé > 4GB

- Windows 11 Pro

- Ban phim, chu6t kém theo

- Bdo hanh > 03 ndm

3.3.13

Man hinh may
tinh

- Kich thuéc > 27 inch

- Do phan giai: Full HD 1920 x
1080

- Ti 1€ man hinh: 16:9

- b6 sang: > 300 cd/m?

- Cong nghé chéng choéi (Anti-
glare)

- Giao dién hd tro VGA/
DisplayPort/ HDMI

- Bao hanh > 03 ndm

Chiéc




M0 hinh thiét ké 3D trung tim gidm sat I0C
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3.4. Nang cap phin mém vin phong dién tir Portal Office



Nang céap giao dién phin mém Vin phong dién tr - PORTAL OFFICE 10
v6i day du cac tinh nang:

DANH SACH CHUC NANG
Lich cong ty - e 1 A - App Mobile
’ ly C
Lich xe Quan ly Cong vin Android/IOS
Tin nhin ndi bd Cong viéc/Du an Quan ly tai liéu
Nhén suw Express Quan tri h¢ thong/Danh ba Quan ly tin tire

Giao dién Desktop trén nén bootstrap méi Admin
LTE:
- Trang dang nhap ph?ln mém:
o Mdi nén trong sudt c6 dinh kém hinh anh.
o C6 chirc nang xem mat khau da luu.
- Trang chi sau khi dang nhap giao dién méi:
- Module Quy Trinh:
o Yéu cau toi xir 1y: theo skin méi
o Yéu cau toi giri: theo skin méi
o Tra ctru yéu cau: theo skin moi
- Module Lich co quan:
o Pang ky lich: theo skin méi
o Hién thi lich: theo skin méi
o Duyét tai nguyén: theo skin mai
o Tra curu lich: theo skin méi
- Module Cong Van:
o Cong van dén: theo skin méi
o Cong van di: theo skin méi
o Cong van ndi bo: theo skin maéi
o Cong van ndi bo phong: theo skin moi
- Module Cong Viéc:
o Giao viéc: theo skin madi




o Hién thi cong vi¢c: theo skin moi
o Tra ctru cong viéc: theo skin moi
o Tuong tac cong viéc: theo skin mdi
- Module Tin tirc: theo skin méi
- Module Tai li¢u: theo skin méi
- Module Lich ca nhén: theo skin méi
- Module Tin nhin: theo skin méi
- Tab Ky S0, Tab Danh ba, Tab Tai khoin: theo
skin moi
(Khéng bao gdm phan quan tri Module & quan tri
hé thong)

Xac thuc LDAP:
- User dang nhap két néi LDAP kiém tra password
nhap tring v&i LDAP thi cap token dang nhap

Yéu chu k¥ thuit chi tiét:
* Nang cap LDAP:
- Chinh sira phan mém:

+ Giao dién nguoi dung co6 thong tin tai khoan LDAP dé khi két nbi s& dung

thong tin nay dé xac thuc voi Windows.

+ CAu hinh cach xéac thuc: Cho phép nguoi dung dung hinh thirc xac thyc chi
LDAP hay chi Local bang vin phong dién ttr hodc ca 2 hinh thirc hodc bét budc chi

LDAP.

+ Giai phap chuyén d6i nhanh néu két ndi LDAP ciia Window ¢6 su cd.

+ Thong bao 16i vé& Log Admin dé xem tinh trang 151, dé xac dinh nguyén nhan

va c6 hudng khac phuc.

+ Lap trinh két nd1 va céc tha tuc lién quan dya vao hién trang két noi cua

Cong ty.

- C4u hinh két ndi Server va LDAP: tao Connection thong s LDAP tuy trudng

hop mot Site hay nhiéu Site theo Cong ty.
* Giao dién phan mém:
- Trang ding nhdp phan mém:
+ Moi nén trong subt c6 dinh kém hinh anh



+ C6 chirc ning xem mat khau di luu.
- Module Cong van:

+ Cong van dén: theo skin méi

+ Hién thi danh sach van ban

+ Hién thi chi tiét van ban

+ Céc thao tdc Ghi but phé, phan phat, ... Pop-up
+ Cong van di: theo skin mai

+ Cong van nodi bo: theo skin moi

+ Cong van ndi b phong: theo skin mai
- Module Cong viéc:

+ Giao viéc: theo skin madi

+ Hién thj cong viéc: theo skin méi

+ Tra ctru cong viéc: theo skin méi

+ Tuong tac cong viéc: theo skin mai, cac thao tdc dang Pop-up.
- Module Quy trinh:

+ Yéu cau toi xtr Iy: theo skin méi

+ Tra ctru va loc yéu ciu

+ Hién thi phiéu theo skin méi

+ Yéu cau toi gtri: theo skin méi

+ Tra ctru yéu cau: theo skin moi

- Module Lich co quan:

+ Hién thi lich: theo skin méi

+ Pang ky lich: theo skin mai

+ Duy¢t tai nguyén: theo skin mai

+ Tra ctru lich: theo skin moi

- Module Tin tirc:

+ Xem tin maéi

+ Tra ctru tin tirc

- Module Tai liéu:

+ Xem tai liéu: theo skin moi

+ Thém tai li€u: theo skin méi

+ Tra ctru tai liéu: theo skin méi

- Module Lich ca nhdn:

+ Thém su kién: theo skin mé&i



+ Hién thi su kién: theo skin méi
- Module Tin nhiin:

+ Xem tin nhin: theo skin méi

+ Tra 101 tin nhén: theo skin m&i

- Tab Ky S6, Tab Danh ba, Tab Tai khodn: theo skin moi

3.5. Trang thiét bi ndi that

Pon vi tinh

STT Danh muc S6 lwong
I | Trang thiét bi ngi that Géi 1
1 | Vach man led Goi 1

- Vach phang: Véach phang bé mit gd MDF 16i
xanh chéng am; gia c¢b lap man led
- Kich thudce : Rong 6.5m x cao 2.75m
- Vat lam: Vach lam bé mat gd MDF 15i xanh
chéng am; gia c6 lap man led
- Kich thudc: Rong 1.2m x cao 2.75m
2 | Ban hgp Bo 1
- Ban hop chit U
- Vat liéu: gd MDF 15i xanh chéng am;
- Kich thuéc: Dai 7.8m x rdng 0.6m x cao
0.75m
3 | Ban lam viéc Bo 2
- Vat liéu: gd MDF 15i xanh chéng am An
Cudng két hop sit;
- Kich thuéc: Dai 1.6m x rong 0.6m X
cao0.75m
4 | Ghé ngoi hop Bo 10
- Chét liéu nhya va kim loai phd théng tiéu
chuan. Kiéu dang dam bao thim my phong
hop
5 | Ghé chii toa Bo 1

- Chat liéu nhya va kim loai pho thong tiéu




chuan. Kiéu dang dam bao thAm m§ phong

hop

4. Yéu cau chi tiét vé viéc dao tao hwéng din sir dung; trién khai, hd tr, quin
tri, van hanh sian phim hoic hang muc cong viéc ciia dw an trude khi nghiém thu
ban giao (néu c6); yéu chu vé bio hanh va bao tri

4.1. Muc dich dao tao

Muc dich cta viée dao tao 12 nham chuyén giao duoc hé théng, dam bao can
bd quan tri va can bg nghiép vu st dung hé théng va van hanh khai thac duoc hé
thong.

4.2. Céc yéu ciu cu thé

Muc tiéu khéa hoc: Cac can bd CNTT ctua MICCO c6 thé nam cac khai niém,
kién thirc vé cong nghé va san pham dugc ban giao ciing nhu c6 kha ning van hanh,
thao tac, str dung san pham hé thong.

Viéc trién khai ddo tao phai can tuan tha qua trinh sau:
- Chuén bi Pao tao:

+ Chuan bj bai giang.

+ Lap ké hoach dao tao chi tiét;

+ Chuan bj noi dung va tai liéu dao tao;

+T héng nhét vé ké hoach va ndi dung dao tao;
- Thuc hién Pao tao:

+ Phat tai liéu dao tao cho hoc vién.

+ Huéng dan va khai thac tai liéu hudng dan khai thac st dung phan
mém chuyén giao.

+ Hudng dan cac nghiép vu thuc té do phan mém dam nhiém.

+ Hudng dan thuc hanh khai thac st dung cac chirc nang phan mém
chuyén giao.

+ Hudng dan cach thirc kiém tra, ddi chiéu sd liéu.

+ M5 ta mot sb tinh hudng thudng gip trong qua trinh khai thac st dung
phan mém chuyén giao.

+ Giai dap thac mac trong qua trinh huéng dan khai thac sir dung phan
mém chuyén giao.

+ Hb tro giai dap cho hoc vién.

5. Yéu cau trién khai chi tiét



STT Yéu cAu trién khai

Khao sat chi tiét hé thong mang trong TTDL tai Micco va DR (So db két
nbdi vat ly, dia chi IP, may chu, hé théng luu trir dit liéu, hé thong ung
dung, hé thé)ng may chu, h¢ théng mang LAN, hé théng két nbi Micco va
cac don vi thanh vién, hé théng SSL VPN...) dé lam co so xay dung
phuong 4n va kich ban trién khai.

Phén tich cac yéu cau vé trién khai

- Trién khai hé théng APT, tich hop cing cac hé théng ATBM hién tai
cua MICCO nhu Firewall, IPS, PAM, MFA, Endpoint Security..., thiét
1ap cac chinh sach phat hién, phan tich, kiém soat va phan tng trudc cac
moi de doa, cac chinh sach bao vé dam bao khong anh hudng dén hoat
dong hién tai cua hé théng CNTT va tuan thu cac quy dinh chinh sach
bao mat caa MICCO.

- Trién khai hé théng tuong lira kiém soat truy cap tmg dung Web tich
hop véi cac hé thong tmg dung hién c¢6 cia MICCO, thiét 1ap cac chinh
sach an toan thong tin.

- Trién khai trung tdm giam sat thong tin tap trung IOC theo yéu cau cua
MICCO.

- Trién khai nang cip hé théng phan mém Portal Office dam bao nhanh
chong va hiéu qua, khong anh hudng dén dir liéu cua phan mém.

- Trién khai trang thiét bi noi that dam bao k¥ thuat va my quan.

Xay dung kich ban trién khai chi tiét, tranh anh huéng ti hoat dong cua
hé théng hién tai, c6 phuong an du phong hé thong

Xay dung ban v€ va tai liéu hoan cong, kich ban kiém thur, tai liéu van
hanh, quan tri hé thong, tai liéu hudéng dan

4 | Pao tao van hanh cho k¥ su hé thong ctia Micco.

6. Luuy:

- Pbi v6i cac cong nghé duge nha thau cho 14 wu viét hon thi can phai ching
minh bang cac tai liéu cta co quan kiém dinh doc 14p hodc cac dan chig khoa hoc
cu thé tir cac co quan kiém dinh c6 uy tin.

- T6 chuyén gia sé& cin cir theo ky ma hiéu hodc tén thuong mai dé tim kiém
thong tin hang hod chio thau tir trang théng tin chinh thirc cta nha san xuat. Doi véi
cac thong tin sai léch giita tuyén b ciia nha thau véi thong tin tir nha san xuét sé



duoc 1am rd. Nha thau phai 1am 13 cac thong tin khi c6 yéu cau. Trong trudong hop
nha thau khéng tra 11 yéu cau 1am rd, thong tin tir trang tin nha san xuét s& 1a co so
dé danh gia E-HSDT.

- Nha thau phai chiu trach nhiém trudc phap luat vé tinh chinh xac ctia cac van
ban c6 yéu td nudc ngoai, van ban va catald ctia Nha san xuat. Moi gian 1an vé van
ban, hd so, cac thong sb ki thuat cua hang hoa ciia Nha thau 1a cin cir dé Bén moi
thau d& nghi cdm tham gia hoat dong d4u thau di véi cac gbi thau do Téng Cong ty
héa chdt mo - Vinacomin 1am chu dau tu, tao canh béo trén Hé théng Mang dAu thau
qudc gia hodc yéu cau co quan chirc niang chuyén dién quan 1y co ban d6i voi phap
nhan.

Muc 2. Ban vé

Khong c6 ban ve

Muc 3. Kiém tra va thir nghiém

Viéc kiém tra, nghiém thu tuan thu thong tu 16/2024/TT-BTTTT ngay
30/12/2024 ctia Bo Thong tin va Truyén thong Quy dinh chi tiét ndi dung cong tac
trién khai, giam sat cong tac trién khai, nghiém thu ddi véi du an dau tu tng dung
cong ngh¢ thong tin; xac dinh yéu cau vé chét luong dich vu va cac ndi dung dac thu
ctia hop dong thué dich vu d6i véi thué dich vu cong nghé thong tin theo yéu cau
riéng.






