
 

 

PHẦN 2. ĐIỀU KHOẢN THAM CHIẾU 

CHƯƠNG V. ĐIỀU KHOẢN THAM CHIẾU 

 

“Điều khoản tham chiếu" bao gồm những nội dung chủ yếu sau: 

A. Mô tả khái quát về nhiệm vụ dịch vụ tư vấn và gói thầu. 

A.1. Khái quát về nhiệm vụ dịch vụ tư vấn: 

1. Giới thiệu về gói thầu:  

- Tên gói thầu:   nh gi   n ninh   ng  h     h  th ng th ng tin thu       n 

n ng     h  th ng  i u  hi n           n      u n        n . 

- Gi     t  n gói thầu: 949.2  .     ồng; 

-  guồn   n: Chi  hí s n xu t; 

- Hình thứ  LC T:   u thầu r ng rãi tr ng nướ    u    ng ; 

- L  i hợ   ồng: Trọn gói; 

- Th i gi n th   hi n gói thầu:    ng  . 

2. Chủ đầu tư: C ng t  tru  n t i  i n 4; 

3. Địa điểm thực hiện: C   tr    iến    22  V  ủ  PTC4; 

4. Nhiệm vụ và phạm vi thực hiện: 

4.1. Nhiệm vụ: 

Ki   tr ,   nh gi   n t  n th ng tin   TTT   h  07 h  th ng thông tin 

tr m biến áp nhằm   nh gi   i   tri n  h i      hư ng  n   m b o an toàn 

thông tin theo         TTT  ã  ượ   hê  u  t tu n thủ th   ngh    nh 

   2      -CP ng         2   , th ng tư  2 2 22 TT- TTTT ng   

 2    2 22    TCV   9  :2   . 

 Trư ng hợ   h t hi n nh ng    h ng, nh ng  i    hư           TTT  ủ  

h  th ng th ng tin th   th ng tư  2 2 22 TT- TTTT ng    2    2 22    

TCVN 119  :2    thì: 

   i  ới       i   t  ó th  th   hi n trên thiết      hần      ã  ó s n 

trên h  th ng, nh  Thầu trình  hư ng  n th   hi n             n t  n 

th ng tin.   u  hi  hủ  ầu tư th ng nh t  hư ng  n thì nh  Thầu tiế  

th   hi n   i   t    sung. 

   i  ới nh ng   i   t  ần  h i th   hi n trên thiết      hần        

 hư   ó s n trên h  th ng thì    xu t  ầu tư    sung thiết         u hình 

  i   t  hi tiết             n t  n th ng tin  h  h  th ng  h  hợ   ới 

        TTT  ã  ượ   u  t.  h  Thầu  h i    xu t     tính thiết    

  ng như   i   t  hi tiết trên thiết     h  hợ   ới thiết  ế hi n h u  ủ  

t ng h  th ng th ng tin.  h  Thầu  ó th  th    h      án ATTT EVN 

gi i    n 2023–2028 (Quyết   nh       - V  ng   2   2 2 2         

xu t  hư ng  n. 



 

 

 Th c hi n tru  tì  ngu      n t  n th ng tin – Threat Hunting cho máy chủ 

máy tr m t i 7 tr m biến áp. 

4.2. Phạm vi      việ :  

a.     ượng h  th ng th ng tin t    ng h   Tr    iến    22  V: gồ     

tr   220kV. 

- H  th ng t    ng h   tr    iến    22  V    h Gi . 

- H  th ng t    ng h   tr    iến    22  V Hó    n 

- H  th ng t    ng h   tr    iến    22  V  ình H   

- H  th ng t    ng h   tr    iến    22  V C t L i 

- H  th ng t    ng h   tr    iến    22  V L ng  ình 

- H  th ng t    ng h   tr    iến    22  V L ng Th nh 

- H  th ng t    ng h   tr    iến    22  V  h     

b.     ượng thiết    tr ng t ng h  th ng th ng tin: 

STT T ạm  i n áp 

Hệ th ng điều 

khiển đang 

d ng 

Má  

t nh 

điều 

khiển 

Firewall 

Switch 

layer 

2 

Ghi ch  

1 22  V     h Gi  ATS 4 2 8   

2 220kV Hóc  Môn ATS 4 2 8   

3 220kV  Bình  Hòa Toshiba 5 2 16   

4 220kV  Cát  Lái Siemens 5 2 31   

5 220kV  Long  Bình GE 6 2 14   

6 220kV  Long Thành Schneider 5 2 23   

7 220kV  Nhà  Bè Siemens 5 2 31   

 

 A.2 Các nhiệm vụ cụ thể: 

 h  thầu  h i    xu t gi i  h       hư ng  h    uận  ới     nhi    ụ  ụ 

th       ứng nh ng  êu  ầu s u: 

 i   tr ,   nh gi   n t  n th ng tin   TTT   h     h  th ng th ng tin tr   

 iến    nhằ    nh gi   i   tri n  h i      hư ng  n          n t  n th ng tin 

th           TTT  ượ   hê  u  t tu n thủ th   ngh    nh    2      -CP ng   

      2   , th ng tư  2 2 22 TT- TTTT ng    2    2 22    TCV  

  9  :2    tr ng hồ s     xu t         ủ  t ng tr       gồ : 

1. Đánh giá an toàn thông tin hệ th ng thông tin t ng t ạm  i n áp: 

STT   U CẦU  

 Các ch  mục tham chi u 

trong TCVN 11930:2017 

Cấp đ    

ATTT 

Cấp đ    

ATTT 

I.   U CẦU QUẢN LÝ 8.1 9.1 

1.1 Thi t lập ch nh sách an toàn thông tin 8.1.1 9.1.1 

1.1.1 Chính sách an toàn thông tin 8.1.1.1 9.1.1.1 

1.1.2 X     ng      ng     8.1.1.2 9.1.1.2 



 

 

1.1.3    s  t, sử    i  8.1.1.3 9.1.1.3 

1.2 Tổ chức  ảo đảm an toàn thông tin  8.1.2 9.1.2 

1.2.1   n     hu ên tr  h     n t  n th ng tin  8.1.2.1 9.1.2.1 

1.2.2 Ph i hợ   ới nh ng     u n t   hứ   ó thẩ   u  n 8.1.2.2 9.1.2.2 

1.3 Bảo đảm nguồn nhân lực 8.1.3 9.1.3 

1.3.1 Tu  n  ụng 8.1.3.1 9.1.3.1 

1.3.2 Tr ng  u  trình      i   8.1.3.2 9.1.3.2 

1.3.3 Ch    ứt h    th     i   ng  i   8.1.3.3 9.1.3.3 

1.4 Quản lý thi t k , xâ  dựng hệ th ng 8.1.4 9.1.4 

1.4.1 Thiết  ế  n t  n h  th ng th ng tin  8.1.4.1 9.1.4.1 

1.4.2 Ph t tri n  hần     thuê  h  n 8.1.4.2 9.1.4.2 

1.4.3 Thử nghi      nghi   thu h  th ng 8.1.4.3 9.1.4.3 

1.5 Quản lý vận hành hệ th ng 8.1.5 9.1.5 

1.5.1  u n     n t  n   ng 8.1.5.1 9.1.5.1 

1.5.2  u n     n t  n      hủ    ứng  ụng 8.1.5.2 9.1.5.2 

1.5.3  u n     n t  n     i u 8.1.5.3 9.1.5.3 

1.5.4  u n     n t  n thiết     ầu  u i 8.1.5.4 9.1.5.4 

1.5.5  u n     h ng  h ng  hần         h i  8.1.5.5 9.1.5.5 

1.5.6  u n    gi   s t  n t  n h  th ng th ng tin 8.1.5.6 9.1.5.6 

1.5.7  u n     i    ếu  n t  n th ng tin 8.1.5.7 9.1.5.7 

1.5.8  u n    s      n t  n th ng tin 8.1.5.8 9.1.5.8 

1.5.9  u n     n t  n ngư i sử  ụng  ầu  u i 8.1.5.9 9.1.5.9 

1.6 Phư ng án quản lý  ủi  o an toàn thông tin 
Phụ  ụ   V, 

th ng tư  2 

Phụ  ụ  V, 

th ng tư  2 

1.7 
Phư ng án k t th c vận hành, khai thác, thanh lý, hu  

   

Phụ  ụ   V, 

th ng tư  2 

Phụ  ụ  V, 

th ng tư  2 

II.   U CẦU KỸ THUẬT 8.2 9.2 

2.1 Bảo đảm an toàn mạng 8.2.1 9.2.1 

2.1.1 Thi t k  hệ th ng  8.2.1.1 9.2.1.1 

a. 
Thiết  ế       ng   ng tr ng h  th ng th    hứ  năng, 

      ng   ng t i thi u     gồ : 
8.2.1.1.a. 9.2.1.1.a. 

 

- V ng   ng n i   ; 8.2.1.1.a. 9.2.1.1.a. 

- V ng   ng  iên; 8.2.1.1.a. 9.2.1.1.a. 

- Vùng DMZ; 8.2.1.1.a. 9.2.1.1.a. 

- V ng      hủ n i   ; 8.2.1.1.a. 9.2.1.1.a. 

- V ng   ng  h ng      nếu  ó  t  h riêng,      ậ   ới 

      ng   ng  h  ; 

8.2.1.1.a. 9.2.1.1.a. 

- V ng   ng      hủ    sở     i u; 8.2.1.1.a. 9.2.1.1.a. 

- V ng  u n tr ; 8.2.1.1.a. 9.2.1.1.a. 

- V ng  u n tr  thiết    h  th ng. 8.2.1.1.a. 9.2.1.1.a. 

b. Phư ng  n thiết  ế              êu  ầu s u: 8.2.1.1.b. 9.2.1.1.b. 

 
- Có  hư ng  n  u n    tru   ậ ,  u n tr  h  th ng t  x  

an toàn; 

8.2.1.1.b. 9.2.1.1.b. 



 

 

- Có  hư ng  n  u n    tru   ậ  gi         ng   ng    

 h ng  h ng x   nhậ ; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n     h ng  h      thiết      ng    

 hư ng  n   n  ằng t i,     h ng nóng  h  thiết      ng 

chính ; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n          n t  n  h       hủ    sở    

 i u; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  h n  ọ   hần         h i trên   i 

trư ng   ng; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  h ng  h ng t n   ng t   h i    h  ụ; 8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  h ng  h ng t n   ng   ng  h  ứng 

 ụng    ;sử  ụng tư ng  ử  ứng  ụng       i  ới     h  

th ng th ng tin  ượ   u    nh t i  h  n 2,  i u   , ngh  

  nh    2      -CP h    h  th ng trung t       i u, 

 i n t  n        ,   nh   nh, x   th    i n tử,  hứng 

th    i n tử,  h     s ,  ết n i tí h hợ ,  hi  s      i u 

    ứng tiêu  hí  u    nh t i  h  n    i u    ngh    nh 

   2      -CP 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n          n t  n th ng tin  h  h  th ng 

thư  i n tử; sử  ụng s n  hẩ           n t  n th ng tin 

 h  h  th ng thư  i n tử; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  u n    tru   ậ   ớ    ng; sử  ụng s n 

 hẩ   u n    tru   ậ   ớ    ng  ói  ới h  th ng   ng 

n i   , trung t   gi   s t  i u h nh  n t  n th ng tin 

  ng,     ứng tiêu  hí t i  h  n    i u    ngh    nh 

   2      -CP; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n gi   s t h  th ng th ng tin tậ  trung sử 

 ụng s n  hẩ  gi   s t h  th ng th ng tin tậ  trung; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n gi   s t  n t  n h  th ng th ng tin tậ  

trung sử  ụng s n  hẩ   u n        h n tí h s   i n  n 

t  n th ng tin h    s n  hẩ  tư ng  ư ng; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  u n    s    ưu     h ng tậ  trung sử 

 ụng h  th ng  ưu tr  tậ  trung    s n  hẩ   u n     ưu 

tr  tậ  trung; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  u n     hần      h ng  h ng  ã     

trên      hủ      tính ngư i   ng, sử  ụng s n  hẩ  

 h ng,  h ng  ã         h    s n  hẩ   h t hi n    

 h n ứng s      TTT trên thiết     ầu  u i,  ó  hứ  năng 

 u n    tậ  trung; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  h ng,  h ng th t th  t     i u; sử  ụng 

s n  hẩ   h ng,  h ng th t th  t     i u   i  ới h  th ng 

th ng tin  ó xử    th ng tin  í  ật nh  nướ  h    h  

th ng    sở     i u   ng  hung     ứng tiêu  hí  u    nh 

t i  h  n    i u    ngh    nh    2      -CP. 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n     h ng  ết n i   ng int rn t  h      

     hủ    h  ụ; 

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n          n t  n  h    ng  h ng     

 nếu  ó  

8.2.1.1.b. 9.2.1.1.b. 

- Có  hư ng  n  u n    t i  h  n      u  n, sử  ụng s n 
 hẩ   u n    t i  h  n      u  n 

8.2.1.1.b. 9.2.1.1.b. 



 

 

- Có  hư ng  n     h ng h  th ng ở    trí         h   
nh u,    h nh u t i thi u     . 

 
9.2.1.1.b. 

- Có  hư ng  n     h ng  h   ết n i   ng gi   h  th ng 

 hính    h  th ng     h ng 
 

9.2.1.1.b. 

III.   U CẦU VỀ THIẾT LẬP, C U H NH H  TH NG   

1.1 Bảo đảm an toàn mạng 8.2.1 9.2.1 

1.1.1  i   s  t tru   ậ  t   ên ng  i   ng  8.2.1.2 9.2.1.2 

1.1.2  i   s  t tru   ậ  t   ên tr ng   ng  8.2.1.3 9.2.1.3 

1.1.3  hật    h  th ng  8.2.1.4 9.2.1.4 

1.1.4 Ph ng  h ng x   nhậ   8.2.1.5 9.2.1.5 

1.1.5 Ph ng  h ng  hần         h i trên   i trư ng   ng 8.2.1.6 9.2.1.6 

1.1.6        thiết    h  th ng  8.2.1.7 9.2.1.7 

1.2 Bảo đảm an toàn má  chủ 8.2.2 9.2.2 

1.2.1 X   th    8.2.2.1 9.2.2.1 

1.2.2  i   s  t tru   ậ   8.2.2.2 9.2.2.2 

1.2.3  hật    h  th ng  8.2.2.3 9.2.2.3 

1.2.4 Ph ng  h ng x   nhậ   8.2.2.4 9.2.2.4 

1.2.5 Ph ng  h ng  hần         h i  8.2.2.5 9.2.2.5 

1.2.6 Xử lý máy chủ khi chuy n giao 8.2.2.6 9.2.2.6 

1.3 Bảo đảm an toàn ứng dụng 8.2.3 9.2.3 

1.3.1 X   th   8.2.3.1 9.2.3.1 

1.3.2  i   s  t tru   ậ  8.2.3.2 9.2.3.2 

1.3.3  hật    h  th ng 8.2.3.3 9.2.3.3 

1.3.4      ật th ng tin  iên     8.2.3.4 9.2.3.4 

1.3.5 Ch ng  h i  ỏ 8.2.3.5 9.2.3.5 

1.3.6  n t  n ứng  ụng     ã nguồn 8.2.3.6 9.2.3.6 

1.4 Bảo đảm an toàn dữ liệu 8.2.4 9.2.4 

1.4.1  gu ên  ẹn     i u 8.2.4.1 9.2.4.1 

1.4.2      ật     i u 8.2.4.2 9.2.4.2 

1.4.3      ưu     h ng  8.2.4.3 9.2.4.3 

 

Tư ng ứng  ới      êu  ầu          TTT ở   ng trên  t ng n i  ung , 

nh  Thầu  h i ghi r  h  th ng hi n h u  ã th   hi n  i n  h      u hình gì    

         TTT     th    ết  uận   nh gi        ụ  thiếu n i  ung n    ượ  

x       hư  th   hi n . C   tr     i gi   nh  Thầu     hủ  ầu Tư tr ng  u  

trình tri n  h i   ó  iên  u n  ến th ng tin  ượ   u    nh      ật    h i th   

hi n th    u    nh         ật th ng tin   



 

 

2. Rà quét lỗ hổng  ảo mật và đánh giá xâm nhập, g     m  đ c, điểm   u 

 ảo mật t  n má  chủ, thi t  ị mạng.  

2.1. Rà quét lỗ hổng  ảo mật và đánh giá xâm nhập  P nt st  cho hệ th ng 

má  chủ, má  t ạm: 

- Quy trình kh   s t,  hư ng  h    uận th c hi n d a theo các tiêu chuẩn 

h ng  ầu như OW  P   4 ,    T    -115 (Technical Guide to Information 

Security Testing), ISSAF (Information System Security Assessment), OSSTMM 

(The Open Source Security Testing Methodology Manual). Th c hi n dò quét 

sử dụng các công cụ dò quét l  h ng b o mật h ng  ầu như:   X  s ,   ssus, 

  t s   it, … kết hợp với   nh gi  thủ công      m b o phát hi n t i           

h ng tồn t i trên h  th ng máy chủ. 

2.1.1. Kiểm t a,  à soát, tư vấn khắc phục điểm   u  ảo mật của các má  

chủ, má  t ạm 

  nh gi   h t hi n l  h ng,  i m yếu, thử nghi m xâm nhập h  th ng là 

vi c th c hi n dò quét, phát hi n l  h ng,  i m yếu của h  th ng, thử nghi m 

t n công xâm nhập h  th ng      nh gi  ngu    , thi t h i có th  có của h  

th ng thông tin khi b    i tượng t n công xâm nhập. 

Bước 1: Thu thập thông tin 

- X     nh s  tồn t i của các thiết b  fi t r: Fir     ,  P … 

- Thu thập thông tin phần cứng máy tính 

- Thu thập thông tin v  h   i u h nh   ng sử dụng. 

- Thu thập thông tin v  danh sách các phần m m và phiên b n   ng   i   t. 

- Thu thập thông tin v  danh sách các d ch vụ   ng  h y trên máy tính. 

- Thu thập phân lo i các thông tin phần m m thu thậ   ược thành các danh 

mụ  tư ng ứng 

Bước 2: Dò quét và phân tích lỗ hổng 

  n v  th c hi n tiến h nh     uét     ngu      n ninh trên h  th ng máy 

chủ sử dụng các công cụ h  trợ có b n quy n và dò quét thụ   ng    phát hi n 

b t thư ng, không th c hi n dò quét chủ   ng trong h  th ng th ng tin   ng 

ho t   ng.  

Th c hi n     uét,  h n tí h x     nh      i m yếu tồn t i trên h  th ng 

bao gồm: 

- Ki m tra thông tin chi tiết v  các b n vá cần cập nhật  ã  ập nhật. 

- Ki m tra thông tin chi tiết các l  h ng theo các chuẩn v  l  h ng CVE, 

CPE và OVAL. 

- Ki m tra thông tin v  các tiến trình phần m     ng th c thi. 

- Ki m tra thông tin v  các d ch vụ  s r i  s    ng  ược tri n khai trên 

máy tính. 



 

 

- Ki m tra thông tin v       hư ng trình  hởi   ng cùng máy tính. 

- Ki m tra thông tin v  c u hình ki m soát truy cập của máy tính (User 

Account Control). 

- Ki m tra thông tin v  c u hình ho t   ng Internet của h  th ng (Internet 

Options). 

- Ki m tra thông tin ki m tra h  th ng file và t ng hợp nh ng file nghi ng  

  n tới ngu       t   t th ng tin. 

- D a vào m t s  các thông tin thu thậ   ược ở trên, phần m m sẽ phát 

hi n th ng  inh     ngu    t  n ninh  n t  n, thu thập các m u nghi ng    t 

 n t  n. 

- H  trợ  h n tí h   nh gi   n ninh  n t  n  h      t     nh d ng t p th c 

thi trên Win   s   x ,    ,    , … . 

- Phát hi n các hành vi m ng b t thư ng; 

- Phát hi n các c u hình  n t  n th ng tin  hư   h  hợp. 

-  i m yếu mật khẩu:  h ng   t mật khẩu xác th c, mật khẩu yếu dễ    n. 

- Thu thập bằng chứng và xác nhận mứ     chính xác thông tin các l  h ng. 

Bước 3: Thử nghiệm xâm nhập 

  nh gi   i m yếu và ki m thử xâm nhậ   P nt st  th    hư ng thức thử 

nghi m thâm nhập l  h ng b o mật, quá trình này có s  th c hi n tr c tiếp thủ 

công của các chuyên gia thay vì chỉ sử dụng các công cụ dò quét t    ng theo 

 hư ng thứ      uét  i m yếu. 

Không áp dụng  hư ng  h    lack-  x    nh gi  h     n, ngư i   nh gi  

không có thông tin gì của h  th ng  ượ    nh gi  ,  hỉ l a chọn  hư ng  h   

White-  x    nh gi  t  n         i m yếu) ho c Grey-  x    nh gi   ứ     t n 

thư ng nếu  ó ngu     t  n i b ). 

T  danh sách các l  h ng v   i m yếu b o mật x     nh  ược t   ước 

trước, chuyên gia của nhà Thầu   nh gi   TTT sẽ th c hi n thử nghi m t n 

công, khai thác vào các h  th ng  ó  i m yếu b o mật trong m t s  tình hu ng. 

Công vi   n    ược th c hi n với mụ   í h: 

- Xác nhận, chứng minh s  tồn t i củ   i m yếu trên h  th ng. 

- Lo i bỏ nh ng kết qu  sai mà công cụ     uét  ược (các file h  th ng mà 

công cụ rà quét hi u     ã   c). Ch p nhận xác nhận của các t  chức phòng 

ch ng virus, an toàn thông tin uy tín (Norton, Bitdefender, McAfee, 

VirusT t  ,…    i với file nghi ng   ã   c trong quá trình rà quét.  

- Ph n tí h     ngu        rủi r   n ninh th ng tin tư ng ứng với các l  

h ng. 

- Minh họa cách thứ   h i th    i m yếu, giúp chủ  ầu tư hi u rõ mứ     

nguy hi m và  nh hưởng củ   i m yếu   i với máy chủ. 

 



 

 

2.2. Rà quét và g     m  đ c cho má  chủ, má  t ạm 

      m b o cho h  th ng CNTT th c s   ược dò quét toàn b  và s ch sẽ, an 

t  n trướ   hi  ướ      gi i    n quy ho ch và tri n khai các gi i  h     m b o 

an toàn thông tin, vi c th c hi n các công vi c rà soát và lo i bỏ  ã   c là quan 

trọng và cần th c hi n sớm. 

 D ch vụ     uét  ược th c hi n bởi các chuyên gia b o mật thông tin, nh ng 

ngư i có nhi u nă   inh nghi m trong vi c ki m tra h  th ng, phân tích phần 

m     c h i,  i u tra t n công bằng phần m m. Quá trình làm s  h  ược th c 

hi n trên kinh nghi m của chuyên gia kết hợp với công cụ hoàn toàn không  nh 

hưởng  ến quá trình vận hành của h  th ng,   m b o khắc phụ      ngu       t 

 n t  n th ng tin     ã   c gây ra. Nhà Thầu ph i th ng nh t  ới Chủ  ầu tư 

 hư ng  n xử lý trước khi lo i bỏ      ã   c. 

2.2.1 Rà quét phát hiện m  đ c 

- Rà soát các mục khởi   ng cùng h   i u hành: Rà soát toàn b  các mục, 

t   tin,  hư ng trình,   u   nh, d ch vụ có tính ch t khởi   ng cùng với h  

 i u hành ho   s u  hi ngư i   ng  ăng nhập vào h  th ng. 

- Rà soát các tiến trình   ng h  t   ng: Rà soát toàn b  các tiến trình   ng 

ch y trên máy tính. 

- Rà soát các kết n i m ng trên máy tính: Th c hi n rà soát toàn b  kết n i 

m ng   ng h  t   ng. Giám sát các kết n i TCP/IP, DNS Query trong 

kho ng th i gian th c hi n rà soát. 

-    s  t     thư  ục nh y c m:    s  t     thư  ục ph  biến     ã   c 

thư ng  ượ    i   t. 

- Thu thập nhật ký rà soát: Thu thập các nhật       g   ã th c hi n rà soát: 

các mục khởi   ng cùng h   i u hành, các kết n i m ng, nhật ký của h  

 i u hành (Windows Event Logs). 

- Ki m tra ho t   ng của ứng dụng d ch vụ: Sau khi th c hi n rà soát xong, 

ki m tra l i ho t   ng của d ch vụ của ứng dụng,   m b o v n ho t   ng 

 ình thư ng như trước th i  i m th c hi n rà soát. 

- Ki m tra chéo kết qu  rà soát: Ngư i ki m tra chéo th c hi n phân tích l i 

các nhật    r  s  t  ã thu thậ   ược. 

2.2.2 Làm sạch, phân t ch điều t a và thắt chặt an toàn thông tin 

-   Gỡ bỏ      ã   c phát hi n  ược trên h  th ng. 

-  Thu thập log h  th ng, x     nh th i gian, nguồn lây nhiễm. 

-  Phân tí h      ã   c phát hi n  ượ , x     nh các tên mi n  P  i u khi n 

   th c hi n ch n lọc trên các h  th ng (firewall, proxy, DNS...). 

 

2. . Rà quét lỗ hổng  ảo mật và đánh giá xâm nhập  P nt st  cho thi t  ị 



 

 

mạng: 

Kiểm t a,  à soát, tư vấn khắc phục điểm y u bảo mật của thi t bị mạng 

(Router, Switch, Firewall) 

Bước 1: Khảo sát thu thập thông tin 

- Kh o sát thông tin v  s   ồ h  th ng m ng,  

- Kh o sát thông tin v  thiết b  m ng bao gồm: 

o   a chỉ IP 

o   a chỉ MAC 

o Tên thiết b  

o Hãng s n xu t 

o Dòng thiết b  (Model, Name, Family) 

- Thông tin v  h   i u h nh fir   r    ng sử dụng. 

- Thông tin v  s  hi u các c ng d ch vụ   ng  ở. 

Bướ  2: Dò quét điểm yếu 

Nhà Thầu th c hi n tiến hành dò quét các ngu      n ninh trên     thiết b  

m ng sử dụng các công cụ h  trợ có b n quy n và dò quét thụ   ng    phát hi n 

b t thư ng, không th c hi n dò quét chủ   ng trong h  th ng th ng tin   ng 

ho t   ng.. Th c hi n     uét,  h n tí h x     nh      i m yếu tồn t i trên h  

th ng bao gồm: 

- Ki m tra thông tin chi tiết v  các b n vá cần cập nhật  ã  ập nhật. 

- Ki m tra thông tin chi tiết các l  h ng theo các chuẩn v  l  h ng. 

- Phát hi n các c u hình  n t  n th ng tin  hư   h  hợp. 

-  i m yếu mật khẩu:  h ng   t mật khẩu xác th c, mật khẩu yếu dễ    n 

- Thu thập bằng chứng và xác nhận mức    chính xác thông tin các l  h ng 

- Các l  h ng do l i c u hình, tri n  h i   i   t 

- D   uét  i m yếu trên các d ch vụ   ng  h y  

- D   uét  i m yếu trên các ứng dụng   ng   i trên     thiết b  

Bước 3: Thử nghiệm xâm nhập  

         u  trình  u n trọng nh t của quá trình   nh gi   i m yếu và ki m 

thử xâm nhập (Pentest  th    hư ng thức thử nghi m thâm nhập l  h ng b o 

mật. Quá trình này có s  th c hi n tr c tiếp thủ công của các chuyên gia vì chỉ 

sử dụng các công cụ dò quét t    ng th    hư ng thứ      uét  i m yếu. T  

danh sách các l  h ng     i m yếu b o mật x     nh  ược t   ướ  trước, nhà 

Thầu thử nghi m t n công, khai thác vào các h  th ng  ó  i m yếu b o mật 

trong m t s  tình hu ng. Không áp dụng  hư ng  h        -  x    nh giá h p 

  n, ngư i   nh gi   h ng  ó th ng tin gì  ủa h  th ng  ượ    nh gi  ,  hỉ l a 

chọn  hư ng  h   Whit -  x    nh gi  t  n         i m yếu) ho c Grey-box 

   nh gi   ứ     t n thư ng nếu  ó ngu     t  n i b ). 

Công vi   n    ược th c hi n với mụ   ích: 



 

 

- Xác nhận, chứng minh s  tồn t i củ   i m yếu trên h  th ng.  

- Lo i bỏ nh ng kết qu  sai mà công cụ     uét  ược.  

- Minh họa cách thứ   h i th    i m yếu, giúp chủ  ầu tư hi u rõ mứ     

nguy hi m và  nh hưởng củ   i m yếu   i với h  th ng m ng  

- Password attack: Thử nghi m các ki u t n công password vào các thiết b  

m ng, b o mật và thiết b  truy n d n 

- Exploits: Thử nghi m khai thác các l  h ng b o mật  ược tìm th y ở 

phần trước. 

 

 . Ti u chuẩn, qu  chuẩn kỹ thuật áp dụng: 

-  gh    nh s     2      -CP ngày       2     ủ  Chính  hủ        

     n t  n h  th ng th ng tin th         ; 

- Th ng tư  2 2 22 TT- TTTT ng    2   2 22  ủ     Th ng  tin    

Tru  n th ng     i   hướng   n  gh    nh    2       CP             n t  n 

h  th ng th ng tin th             hướng    n  hi tiết t i tiêu  huẩn  u   gi  

TCVN 11930:2017;  

-  gh    nh    2 22   -CP ng        2 22  ủ  Chính  hủ      i    u  

  nh  hi tiết   t s   i u  ủ  Luật  n ninh   ng;  

-  u ết   nh s        - V  ng   2   2 2 2   ủ   V      i    hê 

 u  t     n "         n t  n th ng tin  h  h  th ng th ng tin  ủ  Tậ     n 

 i n      u   gi  Vi t     gi i    n 2 2  – 2 2  ; 

- Tiêu  huẩn  u   gi  TCVN 11930:2017    C ng ngh  th ng tin – C   

   thuật  n t  n –  êu  ầu      n     n t  n h  th ng th ng tin th         . 

- C   tiêu  huẩn    thuật  h    ó  iên  u n. 

 

 . K t quả đầu  a của dịch vụ: 

a. Đ i với công tác đánh giá ATTT cho 07 trạm bi n áp th o Đề án ATTT 

EVN giai đoạn 2023–2028 (Quy t định 168/QĐ-EVN ngày 23/02/2023) và 

đáp ứng theo tiêu chí TCVN 11930:2017 trong hồ s  đề xuất cấp đ  của 

t ng trạm: Báo cáo chi ti t công tác đánh giá, đề xuất và thực hiện:  

 -   nh gi   ứ          ật t ng h  th ng th ng tin  t ng tr    iến     

hi n h u. 

-    xu t phư ng  n tăng  ư ng b o mật trên h  tầng các gi i pháp ATTT 

s n  ó     ứng th   tiêu  hí TCV    9  :2    tr ng hồ s     xu t c       như 

th   hi n b  sung các c u hình b o mật cần thiết, th     i quy ho ch m ng, 

chính sách kết n i m ng, t i ưu     gi i pháp b o mật…trên     thiết    hi n 

h u . 

- Th   hi n b  sung các c u hình b o mật cần thiết, t i ưu     gi i pháp 

b o mật…trên     thiết    hi n h u. 



 

 

-    xu t  hư ng  n  ầu tư tăng  ư ng b o mật      u hình   i   t trên 

thiết     ầu tư  ới          n t  n th ng tin     ứng theo tiêu chí TCVN 

11930:2017 trong hồ s     xu t c     . 

 

 . Đ i với công tác rà quét lỗ hổng bảo mật và đánh giá xâm nhập, g     

m  đ c, điểm   u  ảo mật t  n má  chủ, thi t  ị mạng: 

  .   nh gi     h ng,  i m yếu và ki m thử xâm nhập (Pentest) cho h  

th ng máy chủ 

  u  hi h  n th nh  u  trình   nh gi     h ng,  i m yếu và ki m thử xâm 

nhập (Pentest) cho h  th ng máy chủ, nhà Thầu th c hi n t ng hợp l i t t các 

các thông tin thu thậ   ược, n i dung của quá trình làm vi c và kết qu  thu  ược 

    ư  r  "Báo cáo tổng kết Kiểm tra, đánh giá an toàn thông tin cho hệ thống 

máy chủ”. B n báo cáo sẽ bao gồm các n i  ung  hính như s u:  

- Phần 1: Kết qu   u  trình   nh gi : Mô t  chi tiết các nguy     n ninh 

trên h  th ng máy chủ. Các l  h ng,  i m yếu b o mật phát hi n  ược sẽ  ược 

phân lo i theo mứ     rủi ro: Cao, Th p và Trung Bình.  

- Phần 2:    xu t, khuyến ngh :    xu t      hư ng  n, gi i  h      khắc 

phục các l  h ng,  i m yếu b o mật  ược phát hi n trên h  th ng máy chủ của 

chủ  ầu tư. 

 2.    s  t  ã   c trên danh sách máy chủ, máy tr m: 

 - Biên b n th c hi n r  s  t  ã   c trên danh sách máy chủ, máy tr    ã 

cung c p: nêu rõ th i gian, cách thứ , ngư i th c hi n, kết qu  s    . 

 - Trư ng hợp phát hi n  ã   c/ l  h ng b o mật thì nhà Thầu   nh gi  

ATTT ph i liên h  với nhà Thầu cung c p phần m    i u khi n    th ng nh t 

kết qu    nh gi      hư ng  n xử lý và cùng ký biên b n   nh gi .   

 - Báo cáo kết qu  th c hi n d ch vụ dò quét, gỡ bỏ  ã   c: nêu chi tiết th i 

gian, n i dung công vi c, kết qu , nhận xét   nh gi ,    xu t. 

 b3.     uét    h ng      ật      nh gi  x   nhậ   P nt st   h  thiết    

  ng. 

   u  hi h  n th nh  u  trình   nh gi     h ng,  i m yếu và ki m thử xâm 

nhập (Pentest) cho h  th ng,   n v  th c hi n sẽ t ng hợp l i t t các các thông 

tin thu thậ   ược, n i dung của quá trình làm vi c và kết qu  thu  ượ      ư  r  

cho chủ  ầu tư "Báo cáo tổng kết Kiểm tra, đánh giá an toàn thông tin cho thiết 

bị mạng”. B n báo cáo sẽ bao gồm các n i dung  hính như s u:  

- Phần 1:  Kết qu   u  trình   nh gi : Mô t  chi tiết      i m yếu b o mật 

phát hi n  ược trên h  th ng m ng LAN của chủ  ầu tư. C      h ng,  i m yếu 

b o mật phát hi n  ược sẽ  ược phân lo i theo mứ     rủi ro: Cao, Th p và 

Trung Bình.  

- Phần 2:    xu t, khuyến ngh :    xu t      hư ng  n, gi i  h      khắc 



 

 

phục các l  h ng,  i m yếu b o mật  ược phát hi n trên h  th ng thiết b  m ng 

của chủ  ầu tư. 

c. Đào tạo, hướng d n:  

- Th   hi n     t  ,  hi  s   u  trình th   hi n   nh gi   n t  n th ng 

tin;  u  trình,   ng  ụ  ã th   hi n    r   uét  ã    ,  h t hi n       i      ật 

 ủ  h  th ng, ứng  ụng  ủ  PTC4; Hướng   n t i hi n   i        h ng      i  ã 

tì  r  tr ng     r   rt    PTC4  ó th   hủ   ng nh n r ng  h    i th   hi n. 

Th i gi n     t  : t i thi u   ng        i    u  hình thứ  On in  h    Onsit . 

 

5. Thời gian dự ki n  ắt đầu thực hiện DVTV: 

- Th i gi n     iến  h  thầu  ắt  ầu th   hi n tri n  h i   ng  i   DVTV: 

 g   s u  hi hợ   ồng gi   Chủ  ầu tư     h  thầu  ó hi u    . 

- Th i gi n th   hi n: 60 ngày  

 

6. Kinh nghiệm và nhân sự của nhà thầu:  

  Căn  ứ  gh    nh     2      -CP  ủ  Chính  hủ   n h nh ng      

th ng    nă  2 2  ; Căn  ứ  ăn   n       V  PT-VTC TT+ T+PC   n 

h nh ng      th ng    nă  2 24  êu  ầu    năng           n     ung         

h ng  ụ   iên  u n  ến  n t  n th ng tin  h i  ó Gi    hé   inh    nh s n 

 hẩ ,    h  ụ  n t  n th ng tin   ng, tr ng  ó  h i  ó n i  ung    nh nghi   

 ượ   hé   inh    nh  ung        h  ụ tư   n  n t  n th ng tin   ng.  

 

7. T ách nhiệm của chủ đầu tư: 

Ph i hợ   ung     nh ng t i  i u  ó  iên  u n  ến nhi    ụ  ủ  tư   n 

nhằ  t    i u  i n thuận  ợi  h  nh  thầu th   hi n nhi    ụ  ủ   ình. 

 


