PHAN 2. PIEU KHOAN THAM CHIEU
CHUONG V. PIEU KHOAN THAM CHIEU

“Diéu khodn tham chiéu” bao gom nhitng ndi dung chii yéu sau:

A. M ta khai quat vé nhiém vu dich vu tu vain va géi thiu.

A.1. Khai quat vé nhiém vu dich vu tw van:

1. Gi6i thiéu vé goi thau:

- Tén g6i thau: Panh gid an ninh mang cho 07 hé thdng théng tin thudc du an

nang cap hé thong diéu khién bao vé (Ban AMN quan Iy du an).

- Gia dy toan goi thau: 949.200.000 dong;

- Ngudn von: Chi phi san xuat;

- Hinh thtrc LCNT: Pau thau rong rii trong nudc (qua mang);

- Loai hop dong: Tron goi;

- Thoi gian thyc hién goi thau: 60 ngay.

2. Chii dau tu: Cong ty truyén tai dién 4;

3. Pia diém thwe hién: Cac tram bién ap 220kV cua PTC4;

4. Nhiém vu va pham vi thue hién:

4.1. Nhiém vu:

Kiém tra, danh gia an toan thong tin (ATTT) cho 07 hé thdng théng tin
tram bién &4p nham danh gia viéc trién khai cic phuwong an dam bao an toan
thong tin theo cdp do ATTT di duoc phé duyét tuan tha theo nghi dinh
85/2016/ND-CP ngay 01/07/2016, thong tu 12/2022/TT-BTTTT ngay
12/08/2022 va TCVN11930:2017.

— Trudng hop phat hién nhitng 15 hong, nhiing diém chua dam bao ATTT cua
hé théng thong tin theo thong tu 12/2022/TT-BTTTT ngay 12/08/2022 va
TCVN 11930:2017 thi:

+ Dbi v6i cc cai dit co thé thue hién trén thiét bi/ phén mém d3 c6 sin
trén hé thong, nha Thau trinh phuong 4n thuc hién dé dam bao an toan
thong tin. Sau khi chi dau tu théng nhat phuong an thi nha Thau tiép
thuc hién cai dit bd sung.

+ DO6i voi nhitng cai dit can phai thuc hién trén thiét bi/ phan mém ma
chua c6 san trén hé thong thi dé xuat dau tu bo sung thiét bi va cau hinh
cai dat chi tiét dé dam bao an toan thong tin cho hé théng phu hop véi
cdp 40 ATTT da duoc duyét. Nha Thau phai dé xuat dic tinh thiét bi
cling nhu cai dat chi tiét trén thiét bj phu hop véi thiét ké hién hitu cua
ting hé thong thong tin. Nha Thau c6 thé tham khao Dé 4n ATTT EVN
giai doan 2023-2028 (Quyét dinh 168/QD-EVN ngay 23/02/2023) dé dé
xuét phuong 4n.



— Thuyc hién truy tim nguy co an toan thong tin — Threat Hunting cho may chu
may tram tai 7 tram bién ap.

4.2. Pham vi cong viéc:

a. S6 luong hé thong thong tin tu dong hod Tram bién p 220kV: gom 07

tram 220kV.

- Hé thong tu dong hoa tram bién 4ap 220kV Rach Gia.

- Hé théng tu dong hoa tram bién ap 220kV Hoc Mon

- Hé théng tu dong hoa tram bién ap 220kV Binh Hoa

- Hé théng tu dong hoa tram bién ap 220kV Cat Lai

- Hé théng ty dong hoa tram bién ap 220kV Long Binh

- Hé thong tu dong hoa tram bién ap 220kV Long Thanh
- Hé thong ty dong hoa tram bién ap 220kV Nha Bé

b. S6 luong thiét bi trong timg hé thong thdng tin:

) Hé¢ thf;ng diéu 1::[1?37 _ Switch
STT Tram bién ap khiél‘l dang didu Firewall | layer | Ghichua
dung khién 2
1 |220kV Rach Gia ATS 4 2
2 | 220kV Hoc Mén ATS 4 2
3 | 220kV Binh Hoa Toshiba 5 2 16
4 | 220kV Cat Lai Siemens 5 2 31
5 | 220kV Long Binh GE 6 2 14
6 | 220kV Long Thanh Schneider 5 2 23
7 | 220kV Nha Bé Siemens 5 2 31

A.2 Cac nhiém vu cu thé:
Nha thau phai dé xuat giai phap va phuong phap luan véi cac nhiém vu cu
thé dap tng nhimg yéu cau sau:
Kiém tra, ddnh gia an toan thong tin (ATTT) cho 07 hé thong thong tin tram
bién 4p nham danh gia viéc trién khai cac phuong an dam bao an toan thong tin
theo cip 40 ATTT dugc phé duyét tuan tha theo nghi dinh 85/2016/ND-CP ngay
01/07/2016, thong tu 12/2022/TT-BTTTT ngay 12/08/2022 va TCVN
11930:2017 trong ho so dé xuét cap do cia timg tram bao gom:
1. Panh gia an toan thong tin hé théng thong tin tirng tram bién ap:

Cic chi muc tham chiéu

. x trong TCVN 11930:2017

STT YEU CAU cés 2351 [ Chdas
ATTT ATTT
I. YEU CAU QUANLY 8.1 9.1

1.1 | Thiét 1ap chinh sach an toan théng tin 8.1.1 911
1.1.1 | Chinh sach an toan théng tin 8.1.1.1 9.1.1.1
1.1.2 | Xay dung va cong bd 8.1.1.2 9.1.1.2




1.1.3 | Ra soat, sira ddi 8.1.1.3 9.1.1.3
1.2 | T6 chirc biao dam an toan thong tin 8.1.2 9.12
1.2.1 | Don vi chuyén trach vé an toan thong tin 8.1.2.1 9.1.21
1.2.2 | Phéi hop voi nhitng co quan/td chitc c6 thdm quyén 8.1.2.2 9.1.2.2
1.3 | Bao dam ngudn nhan lyc 8.1.3 9.13
1.3.1 | Tuyén dung 8.1.3.1 9.1.3.1
1.3.2 | Trong qua trinh lam vi¢c 8.1.3.2 9.1.3.2
1.3.3 | Cham dut hodc thay dbi cong viée 8.1.3.3 9.1.3.3
1.4 | Quan ly thiét ké, xay dung hé thong 8.1.4 9.1.4
1.4.1 | Thiét ké an toan hé thong thong tin 8.1.4.1 9.1.4.1
1.4.2 | Phat trién phan mém thué khoan 8.1.4.2 9.1.4.2
1.4.3 | Thir nghiém va nghiém thu hé thong 8.1.4.3 9.1.4.3
1.5 | Quan Iy van hanh hé théng 8.1.5 9.1.5
1.5.1 | Quéan ly an toan mang 8.151 9.151
1.5.2 | Quéan ly an toan may chu va trng dung 8.15.2 9.152
1.5.3 | Quan ly an toan dir liéu 8.1.5.3 9.153
1.5.4 | Quan 1y an toan thiét bi dau cubi 8.1.5.4 9.1.5.4
1.5.5 | Quan ly phong chong phan mém doc hai 8.155 9.1.55
1.5.6 | Quan ly giam sat an toan hé thng thong tin 8.1.5.6 9.1.5.6
1.5.7 | Quan 1y diém yéu an toan thong tin 8.1.5.7 9.1.5.7
1.5.8 | Quén 1y sy c6 an toan thong tin 8.1.5.8 9.1.5.8
1.5.9 | Quén 1y an toan nguoi sir dung dau cudi 8.1.5.9 9.1.5.9
1.6 | Phwong an quén ly rii ro an toan thong tin fhlg‘;;u; 11\2]’ gg;glﬁ 1\;’
17 Phuong an két thic van hanh, khai thac, thanh ly, huy | Phu luc IV, | Phy lyc V,
bo thong tu 12 | thong tu 12
Il. YEU CAU KY THUAT 8.2 9.2
2.1 | Bdo ddm an toan mang 8.2.1 9.21
2.1.1 | Thiét ké hé thong 8.2.1.1 9.2.1.1
B g an wong e thong theo chie 1S | 82114 92114
- Vung mang noi bo; 8.2.1.1a. 9.2.1.1a.
- Viung mang bién; 8.2.1.1a. 9.2.1.1a.
- Ving DMZ; 8.2.1.1.a. 9.2.1.1.a.
- Vung may chu ndi bo; 8.2.1.1a. 9.21.1a
- Vung mang khong day (néu co) tach riéng, doc 1ap voi | 8.2.1.1a. | 9.211a
cac vung mang khac;
- Viing mang may chu co s¢ dir liéu; 8.2.1.1a. 9.211a.
- Vung quan tri; 8.2.1.1a. 9.2.1.1a.
- Vung quan tri thiét bi hé théng. 8.2.1.1la [9211la
b. Phuong 4n thiét ké bao dam cac yéu cau sau: 8.2.1.1.b. 9.2.1.1.b.
- C6 phuong 4n quan 1y truy cap, quan tri hé thong tir xa | 8.2.1.1.b. 9.2.1.1.h.

an toan;




- C6 phuong an quan ly truy cép gilta cac vung mang va
phong chong xam nhap;

8.2.1.1.h.

9.2.1.1.h.

- C6 phuong an du phong cho cac thiét bi mang va
phuong an can bang tai, du phong noéng cho thiét bi mang
chinh ;

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong 4n bao dam an toan cho may chu co s¢ dir
liéu;

8.2.1.1.h.

9.2.1.1.h.

- C6 phuong an chan loc phén mém doc hai trén moi
truong mang;

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong an phong chdng tin cong tir chdi dich vu;

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong an phong chong tin cong mang cho ung
dung web;str dung tudng ltra img dung web d6i véi cac hé
thong thong tin dugc quy dinh tai khoan 2, diéu 10, nghi
dinh 85/2016/ND-CP hodc hé thong trung tim dir liéu,
dién toan dam may, dinh danh, xac thyc dién ti, ching
thuc dién tu, chit ky s6, két ndi tich hop, chia sé dir liéu
dap tmg tiéu chi quy dinh tai khoan 3 diéu 10 nghi dinh
85/2016/ND-CP

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong 4n dam bao an toan thong tin cho hé théng
thu dién tir; sit dung san pham bao dam an toan thong tin
cho h¢ thong thu dién tu;

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong an quan ly truy cép 16p mang; s dung san
pham quan 1y truy cap 16p mang doi voi hé thdng mang
ndi bo, trung tdm giam sat diéu hanh an toan thong tin
mang, dép Ung tiéu chi tai khoan 3 diéu 10 nghi dinh
85/2016/ND-CP;

8.2.1.1.h.

9.2.1.1.h.

- C6 phuong an giam sat hé thong thong tin tap trung st
dung san pham giam sat hé thong thong tin tap trung;

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong 4n giam sat an toan hé thong thong tin tap
trung su dung san pham quan 1y va phan tich sy kién an
toan thong tin hodc san pham tuong duong;

8.2.1.1.h.

9.2.1.1.h.

- C6 phuong an quan ly sao luu du phong tap trung st
dung hé thong luu trit tip trung va san phadm quan 1y luu
trit tap trung;

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong 4n quan 1y phan mém phong chéng ma doc
trén may chi/ may tinh nguoi ding, st dung san pham
phong, chong ma doc va/ hoac san pham phat hién va
phan tng su ¢ ATTT trén thiét bi dau cudi, cé chirc ning
quan 1y tap trung;

8.2.1.1.b.

9.2.1.1.h.

- C6 phuong an phong, chéng that thoat dit liéu; str dung
san pham phong, chng that thoat dit liéu d6i véi hé thong
thong tin c6 xur 1y thong tin bi mit nha nudc hodc hé
thong co so dit liéu ding chung dap tng tiéu chi quy dinh
tai khoan 3 diéu 10 nghj dinh 85/2016/ND-CP.

8.2.1.1.h.

9.2.1.1.h.

- C6 phuong 4n du phong két ndi mang internet cho cac
may chu dich vy;

8.2.1.1.h.

9.2.1.1.h.

- C6 phuong an dam bao an toan cho mang khong day
(n€u co)

8.2.1.1.h.

9.2.1.1.h.

- C6 phuong an quan ly tai khoan dac quyén, st dung san
pham quan ly tai khoan dac quyén

8.2.1.1.b.

9.2.1.1.h.




- C6 phuong an du phong hé théng & vi tri dia Iy khac

nhau, cach nhau t4i thiéu 30km.

9.2.1.1.h.

- C6 phuong én dy phong cho két ndi mang gitta h¢ thong 9.2.1.1b.
chinh va h¢ thong du phong
I1l. YEU CAU VE THIET LAP, CAU HINH HE THONG

1.1 | Bdo ddm an toan mang 8.2.1 9.2.1

1.1.1 | Kiém soat truy cap tlr bén ngoai mang 8.2.1.2 9.21.2
1.1.2 | Kiém soat truy cép tir bén trong mang 8.2.1.3 9.2.13
1.1.3 | Nhat ky hé théng 8.2.1.4 9.2.1.4
1.1.4 | Phong chdng xam nhap 8.2.1.5 9.2.15
1.1.5 | Phong chdng phan mém doc hai trén mdi trudng mang 8.2.1.6 9.2.16
1.1.6 | Bao vé thiét bi hé thong 8.2.1.7 9.2.1.7
1.2 | Biao dam an toan may chu 8.2.2 9.2.2

1.2.1 | Xéc thuc 8.2.2.1 9.2.2.1
1.2.2 | Kiém soat truy cap 8.2.2.2 9.2.2.2
1.2.3 | Nhat ky hé théng 8.2.2.3 9.2.2.3
1.2.4 | Phong chdng xam nhap 8.2.2.4 9224
1.2.5 | Phong chdng phan mém doc hai 8.2.2.5 9.2.25
1.2.6 | Xt ly may chu khi chuyén giao 8.2.2.6 9.2.2.6
1.3 | Bao dam an toan wng dung 8.2.3 9.2.3

1.3.1 | Xac thuc 8.2.3.1 9.23.1
1.3.2 | Kiém soat truy cip 8.2.3.2 9.2.3.2
1.3.3 | Nhét ky hé thong 8.2.3.3 9.2.3.3
1.3.4 | Bdo mat thong tin lién lac 8.2.34 9.2.34
1.3.5 | Chdng chéi bo 8.2.3.5 9.2.3.5
1.3.6 | An toan ing dung va ma ngué)n 8.2.3.6 9.2.3.6
1.4 | Bao dam an toan dir li¢u 8.24 9.24

1.4.1 | Nguyén ven dir li€u 8.24.1 9.24.1
1.4.2 | Bao mat dir liéu 8.24.2 9.24.2
1.4.3 | Sao luu du phong 8.2.4.3 9.24.3

Tuong Ung voi cac yéu cau dam bao ATTT & bang trén (ting nodi dung),

nha Thau phai ghi & hé thdng hién hitu da thuc hién bién phap/ ciu hinh gi dé

dam bao ATTT kém theo két luan danh gia (cac muc thiéu ndi dung nay duoc

xem 1a chua thuc hién). Céc trao d6i giita nha Thau va chit Pau Tu trong qua

trinh trién khai (c6 lién quan dén thong tin duoc quy dinh 13 “mat”) phai thuc

hién theo quy dinh vé bao mat thong tin




2. Ra quét 16 hong bao mit va danh gia xam nhip, g& bé mi doc, diém yéu
bao mit trén may chi, thiét bi mang.

2.1. Ra quét 16 hong bao mat va danh gia xAm nhap (Pentest) cho hé thong
may chd, may tram:

- Quy trinh khao sat, phuong phap luan thuc hién dya theo cac tiéu chuan
hang ddu nhu OWASP (v4), NIST 800-115 (Technical Guide to Information
Security Testing), ISSAF (Information System Security Assessment), OSSTMM
(The Open Source Security Testing Methodology Manual). Thuc hién do quét
str dung cac cong cu do quét 16 hong bao mat hang dau nhu: NeXpose, Nessus,
Metasploit, ... két hop véi danh gia tha cong dé dam bao phat hién tdi da cac 15
hong ton tai trén hé thong may chu.

2.1.1. Kiém tra, ra soat, tw van khic phuc diém yéu bao mat cia cic may
chi, may tram

Panh gia phat hién 16 hong, diém yéu, thir nghiém xam nhap hé thdng la
viéc thuc hién do quét, phat hién 15 hong, diém yéu cua hé thdng, thar nghiém
tan céng xam nhap hé théng va danh gia nguy co, thiét hai c6 thé c6 cua hé
thng théng tin khi bi d6i twong tan cong xam nhap.

Buwoc 1: Thu thgp thong tin

- Xac dinh su ton tai cua cac thiét bi filter: Firewall, IPS...

- Thu thap thong tin phan ctirng may tinh

- Thu thap thong tin vé hé diéu hanh dang sir dung.

- Thu thap théng tin vé danh sach cac phan mém va phién ban dang cai dat.

- Thu thap théng tin vé danh sach cac dich vu dang chay trén may tinh.

- Thu thap phan loai cac thong tin phan mém thu thap duoc thanh cac danh
Muc tuong rng

Buwéc 2: DO quét va phan tich 16 héng

Pon vi thuc hién tién hanh do quét cac nguy co an ninh trén hé théng may
cha sir dung céc cong cu hd tro c6 ban quyén va do quét thu dong dé phat hién
bat thuong, khong thuc hién do quét chu dong trong hé thong thong tin dang
hoat dong-

Thuc hién do quét, phan tich xac dinh cac diém yéu ton tai trén hé thong
bao gom:

- Kiém tra thong tin chi tiét vé cic ban vé can cap nhat/da cap nhat.

- Kiém tra thong tin chi tiét cac 16 hong theo cac chuan vé 16 hong CVE,
CPE va OVAL.

- Kiém tra thdng tin vé c4c tién trinh phan mém dang thuec thi.

- Kiém tra thong tin vé cac dich vu (services) dang duoc trién khai trén
may tinh.



- Kiém tra théng tin vé cac chuong trinh khoi dong cing may tinh.

- Kiém tra thong tin vé cau hinh kiém soét truy cap cua may tinh (User
Account Control).

- Kiém tra thdng tin vé cau hinh hoat dong Internet cua hé théng (Internet
Options).

- Kiém tra théng tin kiém tra hé théng file va téng hop nhiing file nghi ngo
dan t6i nguy co mat mat thong tin.

- Dya vao mot s céac thong tin thu thap dugc & trén, phan mém sé phat
hién thong minh cac nguy mat an ninh an toan, thu thap cdc mau nghi ngo mat
an toan.

- Hb tro phan tich danh gia an ninh an toan cho céc t&p dinh dang tép thuc
thi trén Windows (exe, dll, com, ...).

- Phét hién céc hanh vi mang bat thuong;

- Phét hién c4c ciu hinh an toan thong tin chua phu hop.

- Piém yéu mat khau: Khong dat mat khau xac thuc, mat khau yéu dé doan.

- Thu thap bang ching va xac nhan mirc d chinh xéac thong tin cac 16 hong.

Buwoc 3: Thir nghigm xam nhdp

Panh gia diém yéu va kiém thar xam nhap (Pentest) theo phuong thirc thir
nghiém tham nhap 15 héng bao mat, qua trinh nay c6 sy thuc hién truc tiép thu
cdng cua cac chuyén gia thay vi chi stir dung cac cong cu do quét tu dong theo
phuong thire do quét diém yéu.

Khéng ap dung phuong phap Black-box (danh gia hop den, ngudi danh gia
khong cé thdng tin gi cta hé thong duge danh gia), chi lva chon phuong phap
White-box (danh gia toan bo cac diém yéu) hoic Grey-box (d4nh gia murc do ton
thuong néu c6 nguy co tir ndi bo).

T danh séch cac 16 hong va diém yéu bao mat xac dinh duoc tir budc
trudc, chuyén gia cua nha Thau danh gia ATTT s& thuc hién thi nghiém tan
cong, khai thac vao cac hé thdng co diém yéu bao mat trong mét sb tinh hubng.
Cong viéc nay duoc thuc hién véi muc dich:

- X&c nhan, ching minh sy ton tai cua diém yéu trén hé théng.

- Loai bo nhiing két qua sai ma cong cu do quét duogc (cac file hé thong ma
cong cu ra quét hiéu 1a ma doc). Chap nhan xac nhan cua cac to chac phong
chéng virus, an toan thdng tin uy tin (Norton, Bitdefender, McAfee,
VirusTotal,...) ddi véi file nghi ngo mé doc trong qua trinh ra quét.

- Phan tich cdc nguy co va rii ro an ninh thong tin twong tng véi céac 16
hong.

- Minh hoa céch thtrc khai thac diém yéu, giip cha dau tu hiéu rd mac do
nguy hiém va anh huong caa diém yéu d6i voi may chi.



2.2. Ra quét va go' b6 ma doc cho may chi, may tram

Pé dam bao cho hé théng CNTT thuc su duoc do quét toan bd va sach sg, an
toan trudc khi budc vao giai doan quy hoach va trién khai cac giai phap dam bao
an toan théng tin, viéc thuc hién cac cong viéc ra soat va loai bé ma doc la quan
trong va can thuc hién sém.

Dich vu do quét dugc thuc hién boi cac chuyén gia bao mat théng tin, nhiing
ngudi ¢O nhiéu ndm kinh nghiém trong viéc kiém tra hé thdng, phan tich phan
mém doc hai, diéu tra tin cdng bang phan mém. Qué trinh 1am sach dugc thuc
hién trén kinh nghiém cua chuyén gia két hop voi cong cu hoan toan khéng anh
huong dén qua trinh van hanh caa hé théng, dam bao khic phuc cac nguy co mat
an toan thong tin do ma doc gay ra. Nha Thau phai théng nhét véi Chu dau tu
phuong an xur ly truedc khi loai bo cac ma doc.

2.2.1 Ra quét phat hién ma djc

Ra soat cac muc khai dong cing hé diéu hanh: Ra soat toan bd cac muc,
tép tin, chuong trinh, cdu 1énh, dich vu c6 tinh chat khoi dong clng véi hé
diéu hanh hoic sau khi nguoi dung dang nhap vao hé théng.

R& soét c4c tién trinh dang hoat dong: Ra soét toan bo céc tién trinh dang
chay trén may tinh.

Ra soét cac két ndi mang trén may tinh: Thuc hién ra soat toan bo két ndi
mang dang hoat dong. Giam sat cac két ndi TCP/IP, DNS Query trong
khoang thoi gian thyuc hién ra soét.

Ra soat cac thu muc nhay cam: Ra soat cac thu myc phd bién ma ma doc
thuong duoc cai dat.

Thu thap nhat ky ra soat: Thu thap cac nhat ky (log) da thuc hién ra soat:
cac muc khoi dong ciing hé diéu hanh, cac két ndi mang, nhat ky caa hé
diéu hanh (Windows Event Logs).

Kiém tra hoat dong cua ung dung dich vu: Sau khi thuc hién ra soét xong,
kiém tra lai hoat dong cua dich vy cia ung dung, dam bao van hoat dong
binh thuong nhu trude thoi diém thyc hién ra soat.

Kiém tra chéo két qua ra soat: Nguoi kiém tra chéo thuc hién phan tich lai
cac nhat ky ra soat da thu thap duoc.

2.2.2 Lam sach, phan tich diéu tra va thit chit an toan thong tin

G& bo cac ma doc phat hién dugc trén hé théng.

Thu thap log hé thdng, xac dinh thoi gian, ngudn lay nhiém.

Phan tich cac ma doc phat hién duoc, xac dinh cac tén mién/IP diéu khién
dé thyc hién chan loc trén céc hé théng (firewall, proxy, DNS...).

2.3. Ra quét 16 hong bio mat va danh gia xAm nhip (Pentest) cho thiét bi



mang:
Kiém tra, ra soat, tw van khic phuc diém yéu bao mat cia thiét bi mang
(Router, Switch, Firewall)
Buwoc 1: Khdo sat thu thgp thong tin
- Khao sét thong tin vé so do hé théng mang,
- Khao sét thong tin vé thiét bi mang bao gom:
o biachilIP
bia chi MAC
o Teén thiét bi
o Hang san xuat
o Dong thiét bi (Model, Name, Family)
- Théng tin vé hé diéu hanh/firmware dang sir dung.
- Théng tin vé s hiéu céc cong dich vu dang mo.
Buwdc 2: Do quét diém yéu
Nha Thau thuc hién tién hanh do quét cac nguy co an ninh trén cac thiét bi
mang str dung céc cong cu hd tro c6 ban quyén va do quét thu dong dé phat hién
bat thuong, khong thuc hién do quét chiu dong trong hé thong thong tin dang
hoat dong.. Thuc hién do quét, phan tich xac dinh cac diém yéu ton tai trén hé
théng bao gom:
- Kiém tra thong tin chi tiét vé& cac ban vé can cap nhat/da cap nhat.
- Kiém tra thong tin chi tiét cac 16 hdng theo cac chuan vé I5 hong.
- Phét hién c4c ciu hinh an toan thong tin chua phu hop.
- biém yéu mat khau: Khéng dit mat khau xac thyc, mat khau yéu dé doan
- Thu thap bang chiing va xac nhan muac do6 chinh xac théng tin cac 16 hong
- Céc 16 hong do 16i cau hinh, trién khai cai dat
- Do quét diém yéu trén céc dich vu dang chay
- Do quét diém yéu trén cac ung dung dang cai trén cac thiét bi
Buwoc 3: Thar nghiém xam nhdp
Pay 1a qua trinh quan trong nhat cua qué trinh danh gia diém yéu va kiém
thir xam nhap (Pentest) theo phuong thuc thir nghiém tham nhap 16 hong bao
mat. Qua trinh nay cé su thyc hién tryc tiép thu céng cia cac chuyén gia vi chi
st dung cac cong cu do quét ty dong theo phuong thirc do quét diém yéu. Tir
danh sach cac 16 hong va diém yéu bao mat xac dinh duoc tir bude trude, nha
Thau thir nghiém tan cong, khai thac vao cac hé thong co diém yéu bao mat
trong mot sé tinh hudng. Khéng &p dung phuong phép Black-box (danh gia hop
den, ngudi danh gia khong c6 thong tin gi cia hé thong duge danh gia), chi lya
chon phuong phap White-box (danh gia toan bd cac diém yéu) hoic Grey-box
(danh gia mirc do ton thuong néu cd nguy co tir ndi bo).
Cong viéc nay dugc thuc hién véi muc dich:

o



- X&c nhan, ching minh su ton tai cua diém yéu trén hé théng.

- Loai bo nhiing két qua sai ma cong cu do quét dugc.

- Minh hoa cach thuc khai thac diém yéu, gilp chu dau tu hiéu rd mic do
nguy hiém va anh huong cua diém yéu ddi véi hé théng mang

- Password attack: Thir nghiém céc kiéu tan cong password vao cac thiét bi
mang, bao mat va thiét b truyén dan

- Exploits: Thir nghiém khai thac cac 16 hong bao mat duoc tim thay ¢
phan trudc.

3. Tiéu chuén, quy chuin k§y thuit 4p dung:

- Nghi dinh s6 85/2016/NB-CP ngay 01/07/2016 cua Chinh phu vé dam
bao an toan hé thong thong tin theo cap do;

- Thong tu 12/2022/TT-BTTTT ngay 12/8/2022 ctia BO Thong tin va
Truyén thong vé viéc hudng dan Nghi dinh 85/2016/NP CP vé bao dam an toan
hé théng thong tin theo cip d6 va huéng dan chi tiét tai tiéu chuan qudc gia
TCVN 11930:2017;

- Nghi dinh 53/2022/ND-CP ngay 15/8/2022 ctia Chinh phu vé viéc Quy
dinh chi tiét mét s6 diéu cua Lut An ninh mang;

- Quyét dinh s6 168/QD-EVN ngay 23/02/2023 cua EVN vé viéc phé
duyét D& an "Pam bao an toan thong tin cho hé thong thong tin ctia Tap doan
Dién luc qudc gia Viét Nam giai doan 2023 — 2028;

- Tiéu chuan Qudc gia TCVN 11930:2017 vé Cong nghé thong tin — Cac
k¥ thuat an toan — yéu cdu co ban vé an toan hé thong thong tin theo cap do.

- Céc tiéu chuan k¥ thuat khac c6 lién quan.

4. Két qua dau ra cia dich vu:

a. Poi voi cong tac danh gia ATTT cho 07 tram bién ap theo Pé an ATTT
EVN giai doan 2023-2028 (Quyét dinh 168/QD-EVN ngay 23/02/2023) va
dap ng theo tiéu chi TCVN 11930:2017 trong ho so dé xuat cip do caa
tirng tram: Bao cio chi tiét cong tac danh gia, dé xuat va thue hién:

- Panh gid muc do bao mat ting hé thong thong tin (timg tram bién ap)
hién hiru.

- B¢ xuat phuong 4n ting cuong bao mat trén ha tang cac giai phap ATTT
san 6 dap tmg theo tiéu chi TCVN 11930:2017 trong ho so dé xuat cap do (nhu
thuc hién bo sung cac cau hinh bao mat can thiét, thay doi quy hoach mang,
chinh sach két ndi mang, téi vu cac giai phap bao mat...trén cac thiét bi hién
hitu).

- Thuc hién b6 sung céc cau hinh bao mat can thiét, téi uvu cac giai phéap
bdo mét...trén cac thiét bi hién hiru.



- Pé xuat phuong an dau tu tang cudng bao mat va cau hinh cai dat trén
thiét bi dau tu méi dam bao an toan thong tin dap ung theo tiéu chi TCVN
11930:2017 trong hd so d& xuat cap do.

b. Poi véi cong tac ra quét 16 hong biao mat va danh gia xAm nhap, g& bé
mi doc, diém yéu bao mat trén may chii, thiét bi mang:

bl. Panh gia 16 hong, diém yéu va kiém tha xam nhap (Pentest) cho hé
théng may chu

Sau khi hoan thanh qua trinh danh gia 15 hong, diém yéu va kiém tha xam
nhap (Pentest) cho hé thong may chua, nha Thau thuc hién tong hop lai tit cac
cac thong tin thu thap duogc, noi dung caa qué trinh 1am viéc va két qua thu duoc
dé dua ra "Béo cdo tong két Kiém tra, danh gid an toan théng tin cho hé thong
may chz . Ban b&o co s& bao gom cac ndi dung chinh nhu sau:

- Phan 1: Két qua qua trinh danh gia: M@ ta chi tiét cac nguy co an ninh
trén hé théng may chi. Céac 15 hong, diém yéu bao mat phét hién duoc s& duogc
phan loai theo muc d6 rui ro: Cao, Thap va Trung Binh.

- Phan 2: Bé xuat, khuyén nghi: Bé xuat cac phuong an, giai phap dé khac
phuc cac 16 hong, diém yéu bao mat dugc phét hién trén hé théng may chi cua
chu dau tu.

b2. Ra soat ma doc trén danh sach may chu, may tram:

- Bién ban thuc hién ra soat ma doc trén danh sach may cha, may tram da
cung cap: néu rd thoi gian, cach thirc, nguoi thuc hién, két qua so bo.

- Truong hop phét hién ma doc/ 16 hong bao mat thi nha Thau danh gia
ATTT phai lién hé voi nha Thau cung cap phan mém diéu khién dé thong nhat
két qua danh gia va phuong an xur ly va ciing ky bién ban danh gia.

- B4o cao két qua thuc hién dich vu do quét, g& bo ma doc: néu chi tiét thoi
gian, ndi dung cong viéc, két qua, nhan xét danh gia, dé xuat.

b3. Ra quét 16 hong bao mat va danh gia xam nhap (Pentest) cho thiét bi
mang.

Sau khi hoan thanh qua trinh danh gi4 16 hong, diém yéu va kiém tha xam
nhap (Pentest) cho hé thdng, don vi thuc hién s& tong hop lai tat cac cac thong
tin thu thap dugc, ndi dung caa qué trinh 1am viéc va két qua thu duoc dé dua ra
cho chii dau tu "Béo céo tong két Kiém tra, danh gia an toan théng tin cho thiét
bi mang”. Ban b4o céo s& bao gom cac ndi dung chinh nhu sau:

- Phan 1: Két qua qua trinh danh gia: M6 ta chi tiét cac diém yéu bao mat
phat hién duoc trén hé thbng mang LAN cuaa cha dau tu. Céac 16 hong, diém yéu
bao mat phat hién dugc s& duoc phan loai theo mirc do rai ro: Cao, Thap va
Trung Binh.

- Phan 2: Bé xuat, khuyén nghi: Bé xuat cac phuong an, giai phap dé khac



phuc cac 16 hong, diém yéu bao mat dugc phat hién trén hé théng thiét bi mang
ctia chu dau tu.
c. Pao tao, hwéng din:

- Thuc hién dao tao, chia sé quy trinh thuc hién danh gia an toan thong
tin; Quy trinh, cong cu da thuc hién dé ra quét ma doc, phat hién cac 16i bao mat
cua hé théng, tmg dung ctia PTC4; Hudng dan tai hién lai cac 16 héng va 16i da
tim ra trong cac report dé PTC4 co thé chu dong nhan rong pham vi thuc hién.
Thoi gian dao tao: tdi thiéu 1 ngay lam viéc qua hinh thirc Online hozc Onsite.

5. Thoi gian du Kkién bit dau thwc hién DVTV:
- Thoi gian du kién Nha thau bat dau thyc hién trién khai cong viéc DVTV:
Ngay sau khi hop dong giita Chti dau tu va Nha thau c6 hiéu luc.
- Thoi gian thuc hién: 60 ngay

6. Kinh nghiém va nhén sy ciia nha thau:

Can ct Nghi dinh 108/2016/ND-CP cua Chinh phud ban hanh ngay 01
thang 07 nam 20216; Can ctr van ban 1337/EVNNPT-VTCNTT+DT+PC ban
hanh ngay 11 thang 03 nim 2024 yéu cau vé ning luc cac don vi cung cp cac
hang muc lién quan dén an toan thong tin phai c6 Gidy phép kinh doanh san
pham, dich vu an toan thong tin mang, trong d6 phai c6 ndi dung doanh nghiép
dugc phép kinh doanh cung cip dich vu tu van an toan théng tin mang.

7. Trach nhiém cia chu dau tu:
Phoi hgp cung cap nhitng tai liéu c6 lién quan dén nhi€ém vu cua tu van
nham tao di€u kién thuan lgi cho nha thau thuc hién nhiém vu cia minh.



