Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dy an/dy toan mua sim, goi thau
1.1. Giéi thiéu chung
- Tén ké hoach thué dich vu Cong ngh¢ thong tin: Dich vu bao v¢ tén mién va phong
chong DDOS giai doan 2025-2026;
- Chu dau tu: Cyc Cong nghé thong tin;
- Tén goi thau: K& hoach thué dich vu CNTT Dich vu béo vé tén mién va phong
chong tan cong DDOS giai doan 2025-2026.
- Ngudn vén: Kinh phi thuong xuyén ciia Kiém toan nha nudc.
- Hinh thtrc lwa chon nha thau: Chao hang canh tranh, qua mang.
- Phuong thirc d4u thau: Mot giai doan, mdt tui hd so.
- Thoi gian bat du t6 chic Iya chon nha thau: Quy IV nam 2025.
- Loai hop ddng: Tron goi
- Thoi gian thyc hién géi thau: 12 thang.
1.2. Pham vi va quy md cung cép dich vu ciia géi thau
- Cung cap dich vu bao vé tén mién va phong chdng Ddos cho 09 phdn mém tng
dung cua Kiém toan nha nudc trong thoi gian 12 thang véi tong dung luong 5STb/ thang,
gom cac dich vu sau:

+ Dich vy DDoS Protection: Chdng lai SYN flood, ACK flood, UDP flood;
Chéng lai HTTP/HTTPS flood, thn cong low-and-slow; c6 3 ché d6 bao
vé dé tuy chon; Gidi han sb lugng va tan suét yéu cadu HTTP; C4u hinh
blacklist/whitelist dua trén IP, HTTP header.

+ Dich vu Bot Protection: Phan loai va xtr ly bot (bypass bot SEO, chan bot
ddc hai); Phat hién bot qua cookie, JavaScript, hanh vi nguodi dung; Xac
minh tinh hop 18 cta yéu cau; Phat hién bot khong xac dinh va ngin chin
tan cong bot; Ngan chan chiém doat tai khoan qua credential stuffing;
Giam thiéu rii ro gian 1an tai chinh.

+ Dich vu bdo cao an ninh mang chuyén sau: Phan tich log tt WAF, DDoS
Protection, Bot Protection bang cach diy log tin cong (Syslog, Splunk)
dén SIEM ciia Kiém toan nha nudc; cho phép hién thi thoi gian thyc thong
tin tn cong (xu hudng, chi tiét, loai hinh, nguén); xuit bao cdo bao mat
(tong quan, phan tich sy cd); cung cap log chi tiét (IP, tén mién, chinh sach
kich hoat) va hd trg KQL dé phan tich; bao cdo phén tich bao mat va dé
xuét téi vu hoa chinh sach; hd tro tai log su cd tir console

- Pham vi cac tén mién can bao vé cuia Kiém toan nha nudc



TT Tén mién Mo ta

1 sav.gov.vn Trang Cong thong tin Kiém toan nha nuéc
mail.sav.gov.vn Trang Thu dién tir

3 $50.52Y.20V.VN r"ll“lza(l}r(l:g dang nhap tap trung cua Kiém toan nha

4 | hoatdongkiemtoan.sav.gov.vn Trang thong tin hoat dong kiém toan

5 savic.sav.gov.vn Trang thong tin cua Cuc Cong ngh¢ thong tin

6 | dangdoanthe.sav.gov.vn Trang thong tin cta Pang doan thé

7 | tongkiemtoan.sav.gov.vn Trang thong tin ctia Tong Kiém toan.

8 | congkhaibckt.sav.gov.vn Trang thong tin cong khi bao cao kiém toan.

9 Trang thong tin ciia Trudng Dao tao va Boi dudng

ati.sav.gov.vn

nghi¢p vu kiém todn.

- Pia diém thyuc hién: Trung tim dir liéu ctia Kiém toan nha nudc.
2. Muc tiéu cong viéc
Muc tiéu thué dich vu:
-Bao vé cac tén mién cua Kiém toan nha nudc dang public ra internet khoi cac
moi de doa, tan cong trén moi truong mang.
-Pam bao tinh sin sang v an toan cla cac phan mém tng dung thudc hé théng
thong tin ciia Kiém todn nha nudc.
- Cung cip thong tin phan tich chuyén sau dé hd tro ra quyét dinh bao mat cho
Kiém toan nha nudc.
- Pam bao viéc tudn tha cac quy dinh phap luat vé an toan thong tin.
3. Yéu cau k¥ thuit ciia géi thau
3.1. Yéu cau k¥ thuat, cong nghé:
3.1.1. Dich vu DDoS Protection

a.  Giam thiéu DDoS tang L3/L4

Pham vi bao vé: Ngin chin cac cudc tin cong dya trén luu luong 16n va giao
thirc, bao gom:

+ SYN Flood: Gy qua tai may chi bang cac yéu cau TCP SYN dé 1am can kiét
bang két noi.

+ ACK Flood: Gui lugng 16n goi ACK dé tiéu tén tai nguyén may chu.

+ UDP Flood: Lam béo hoa biang thong bang cac goi UDP.

+ Tan cong Phan chiéu/Khuéch dai: Loi dung cic giao thirc nhu DNS, NTP
hodac SSDP dé khuéch dai luu lugng.

Co ché:




+ Loc luu lwgng: Cac trung tdm loc toan cau cua dich vu loai bo luu lugng doc
hai trude khi n6 dén ha tang ciia KTNN tai 116 Nguyen Chanh, Ha Noi.

+ Phan tich hanh vi: St dung AI/ML dé phét hién cac bat thuong trong mo hinh
luu lugng, nhu dot bién veé toc do goi tin hoac lam dung giao thirc.

+ Chan theo dia ly: Loc Iuu luong tir cac khu vye c6 nguy co cao dua trén thong
tin tinh bado vé moi de doa theo thoi gian thuc, gidm thi€u rui ro tir cdc nguon tan cong
quoc te.

+ Gi6i han téc d6: Gidi han s6 luong goi tin theo IP hoic giao thirc dé ngin can
kiét tai nguyén.

+ Hiéu suat: Pam bao tinh sin sang cua hé théng >99,99%, véi luu lugng doc
hai dugc chan tai bién mang dé giam thiéu do tré cho ngudi dung hop phap.

b. Giam thiéu DDoS ting L7

Pham vi bao vé: Xir Iy cac cudc tan cong ting Gng dung nhim vao giao thirc
HTTP/HTTPS, bao gom:

+ HTTP/HTTPS Flood: Gay qué tai may chil web bang cac yéu cau duong nhu
hop 1€.

+ Tén cong Low-and-Slow: Tiéu ton tai nguyén may chu dan dan bang cac két
noi kéo dai (vi du: Slowloris, RUDY).

Co ché:

+ B) quy tic dwoe quan ly: St dung cac quy tic duge dinh nghia trude, cap
nhat thuong xuyén dua trén danh sich OWASP Top.

+ Chinh sich thach thite: Ap dung cac k§ thuat xac minh client (vi du: thach
thirc JavaScript, xac thuc cookie) d€ phan biét nguoi dung hop phap véi bot.

+ Gi6i han toc d9: Thiét 1ap ngudng tiy chinh cho tin suit yéu cau HTTP theo
IP, phién hodc URL, ngan chdn qua tdi may chu.

+ Kiém soat truy cip: Hd tro cau hinh danh sach den/danh sach tring dya trén
dia chi IP, tiéu &€ HTTP hodc tac nhan nguoi dung dé chan cac nguon ddc hai da biét.

+ Phat hién dva trén AL Str dung may hoc dé nhan dién cac mau tin cong zero-
day, thich ing v¢i cac moi de doa méi theo thoi gian thue.

+ Hi¢u suat: Xu 1y luu lwong hop 18 v6i do tré <50ms, dam bao trai nghiém
nguoi dung lién mach cho céc ing dung web ciia KTNN.

¢. Chinh sach bao vé cai siin

Ba ché d9 bao vé:

+ Ché d6 tiéu chuan: Cai dit mic dinh cho bao vé can bang, phu hop véi hoat
dong thong thuong.

+ Ché d9 nang cao: Do nhay cao hon dé phat hién cac cudc tan cong tinh vi, 1y
tudng trong cac giai doan cd nguy co cao.



+ Ché d6 tiy chinh: Cho phép KTNN dinh nghia cac quy tic cu thé (vi du: danh
sach trang IP cho ki€ém toan vién ndi b, gidi han toc do cho API cong cong).
+ Céu hinh: Céc chinh sach c6 thé diéu chinh qua bang diéu khién quan 1y cua
nha cung cap dich vu, vdi cac cap nhat duge ap dung theo thoi gian thuc trong vong 60
gidy.
d. Ha ting giam thiéu toan ciu
+ Trung tAm loc: Ha tang van hanh hon 100 Diém hién dién (PoP) trén toan cau,
voi cac trung tam loc cé dung luong cao tai chau A, chau Au va Bac My, c6 kha nang
xur 1y cac cudc tan cong 1én dén 10 Thps.
+ Gan giii dia 1y: Luu lugng dén cac tén mién cia KTNN duogc dinh tuyén dén
trung tam loc gan nhat, gidm d¢ tre va chan céc cudc tan cong tir xa khdi ha tang cot 161.
+ Dy phong: Hé thong giam thiéu nhiéu 16p dam bao khong cé diém 16i duy
nhat, v&i kha nang chuyén do6i du phong sang cac PoP khac néu can.
e. Quy trinh van hanh
Giam sat luu lwong: Nén tang ciia dich vu lién tuc phan tich luu lugng dén cac
tén mién cia KTNN theo thoi gian thyce, st dung cac so li¢u co ban dugc thiét 1ap tur dir
liéu lich str.
Phat hién tin cong:
+ Nhan dién cac bat thuong qua kiém tra géi tin, phan tich hanh vi va phat hién
dua trén chir ky.
+ Phan loai loai tAn cong (vi du: tan cong luu lugng 16n, giao thirc, ting Gmg
dung) trong vong 10 gidy.
Giam thiéu:
+ Loai bo cac goi tin doc hai tai bién mang bé‘mg ACL, gidi han tdc do hodc co
ché thach thrc.
+ Chuyén tiép luu luong sach dén tuong lira cia KTNN dé xtr 1y tiép.
Ghi nhat ky va bao cdo:
+ Tao nhat ky chi tiét (IP, loai tan cong, thoi gian, hanh dong giam thiéu).
+ Cung cip bang diéu khién thoi gian thuc va bao cdo c6 thé tai xudng & dinh
dang PDF/Excel.
3.1.2. Dich vu Bot Protection
- Sir dung Al va phan tich hanh vi dé phat hién bot.
- Tich hop SDK cho tmg dung di dong (néu cin).
- Ho tro captcha tity chinh va phan tich fingerprint.
3.1.3. Dich vu bdo cdo an ninh mang
- HS tro KQL dé truy van log.
- Cung cap dashboard thoi gian thuc va bao cdo xuat dinh dang PDF/Excel.



3.2. Yéu cau vé chit lwong dich vu

Dich vu bao vé tén mién va phong chéng DDOS cho 09 tén mién (domain) -
Tong dung lugng 5Tb/ thang:

3.2.1 Dich vu DDoS Protection
- Chan céc cudc tan cong DDoS L3/L4 va L7 di xac dinh.
- Pam bao tinh sin sang cta hé thong >99.99%.
- HO tro xir 1y su ¢d trong vong 1 gior ké tir khi phat hién.
3.2.2 Dich vu Bot Protection
- Phat hién va chan >95% bot doc hai.
- Khong anh huong dén trai nghiém ngudi dung hop phap.
- Cép nhat tri thuc bot méi trong vong 24 gio sau khi phat hién.
3.2.3 Dich vu bdo cdo an ninh mang
- B4o céo hang thang chi tiét vé canh bao, su cb, 15 héng, va khuyén nghi.
- Béo céo tong thé 6 thang/1an, danh gia hiéu qua va dé xuat cai thién.
- Log phan tich day di, hd tro diéu tra sy cb trong vong 1 gio.
3.3. Yéu cau vé trach nhiém nha cung cap dich vu

Trong thoi gian cung cip dich vu Nha cung cap dich vu phai dam bao cung cap
cac dich vu sau:

- Cung cip dich vu diing cam két.

- Cung cip NDA va giai phap k¥ thuat theo TCCS 02:2020/VNISA.

- Béo céo dinh ky (hang thang va 6 thang/lan) va xur 1y su ¢6 kip thoi.
- Xay dung quy trinh xtr Iy sy ¢d va ddi soat.

3.4. Yéu cu vé s& hiru cac thong tin, dit liéu hinh thanh trong qua trinh cung
cap dich vu

- Tat ca thong tin, dir liéu tir dich vy thudc s¢ hitu KTNN.
-Pon vi cung cip dich vu chuyén giao day du dit liéu khi két thac hop dong.
- bam bao an toan, bdo mat dir li¢u theo quy dinh phép luat
3.5. Phwong an quan ly, chuyén giao cho bén thué
-Pon vi cung cip dich vu luu trit va cung cip bao cdo/log khi KTNN yéu cau.
- Chuyén giao dit liéu qua kénh truyén an toan (SFTP/HTTPS).
- Pam bao tinh lién tuc khi thay d6i nha cung cap.

3.6. Yéu cau vé an toan bao mit thong tin, dir liéu



- Tuan thu Luat An toan thong tin mang 86/2015/QH13 va Phép Iénh bao vé bi mat
nha nudc.

- Dt li¢u log thudc s¢ hiru KTNN, khong duoc chia sé vdi bén thu ba.

- M4 hoéa dit lidu truyén tai va luu trit (AES-256).

- Cam két bao mat thong tin qua NDA giita nha cung cdp dich vu va Kiém toén
nha nudc.

- Khéng luu trit dir liéu ngoai pham vi hop dong.

4. Giai phap va phuong phap luin:

Nha thau chudn bi dé xudt giai phdp, phwong phdp ludn tong qudt thwc hién dich
vu theo cac ngi dung quy dinh tai Chuwong nay, gom cdc phan nhu sau:

1. Gidi phap va phwong phap lugn;

2. Ké hoach céng tdc.
5. Quy dinh vé kiém tra, nghiém thu san pham:

- Nha thau phai thuc hién va ban giao ddy du cac tai liéu, hd so quy dinh chi tiét
tai Nghi dinh s6 73/2019/NB-CP ngay 05/9/2019 ciia Chinh pha quy dinh vé quan ly
dau tu tmg dung cong nghé thong tin st dung ngudn vén ngan sach nha nude va Nghi
dinh s6 82/2024/ND-CP ngay 10/7/2024 cta Chinh phu stra doi, b sung mot sb diéu
ctia Nghi dinh s6 73/2019/ND-CP

- Chu d4u tu s& tién hanh kiém tra, thir nghiém va nghiém thu theo cac quy dinh
ctia E-HSMT, quy dinh ctia nganh va Thong tu s6 16/2024/TT-BTTTT ngay 30/12/2024
ctia B6 Thong tin va Truyén thong quy dinh chi tiét ndi dung cong tac trién khai, giam
sat cong tac trién khai, nghiém thu d6i véi du an dau tu tmg dung cong nghé thong tin;
xac dinh yéu cau vé chat lugng dich vu va cac ndi dung dac thu cua hop déng thué dich
vu dbi vai thué dich vu cong nghé thong tin theo yéu ciu riéng.



