CHUONG V - YEU CAU KY THUAT

1. Gioi thiéu chung

- Tén gbi thau: Thué mé rong ha ting thiét bi cho hé théng phan mém Ké
toan IMAS online

- Thoi gian thyc hién: 12 thang ké tir ngay hop ddng ¢6 hidu lue.

- Pia diém thyc hién: Trung tdm Chuyén giao céng nghé va Ho tro ki
thuat. :

2. Muc tiéu cong vi€c

Hé théng phﬁ{l mém Ké toan IMAS online phuc vu cho 5.000 don vi v6i
1.700 nguoi dung d6ng thoi yéu cau cloud server va dich vu nhur sau:

— May chu tng dung (Cloud server); -
— May chu co s¢ dit liéu (CSDL) (Cloud server);

— May chu luu trit (Cloud server);
— Chimg chi SSL;
— IP v4 Public;

— Dich vu sao luu.

3. Yéu ciu vé ki thuit
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— Céan bang tai: Diéu khién cén bang tai gitta hai Imas ui Service.

——Imas-ui-Ser-vice:—Béy—lé—phﬁn—hé—eho—phép—NSD—tuo*ng—-tée:—vé‘i—phén—mém ——————— —
IMAS online théng qua giao dién web.

= Céc dbi tuong sur dung: Ké toan trudng, ké toan vién, chi tai khoan, cén
bo quan tri hé théng.

— Cdng nghé: Phan hé nay dugc xdy dung trén nén ting web, sit dung
cdng nghé Vue.js.

3.1.2 Thanh phan Routing
— IMAS gateway service:

+ Gateway dong vai trd 13 cbng két ndi gifta cdc phén hé [5i vdi cac phin
hé giao tiép véi nguoi dung.

+ Cac tinh ndng chinh:

o Dinh tuyén: Kiém tra moi request t4i, tra ctru cdc dich vu dang c6 va
dinh tuyén request dén dich vu thich hop.

o B6 loc: Xay dung bd loc céc request dén hé théng, xac dinh loai hinh
request va loai hinh dich vu phu hop.

o Cén bang tai: Véi tuing dich vu dich, gateway s& chu dong xac dinh
trang thai cling nhu tinh sin sing ciia timg instance ciia dich vu, tir 46 diéu
hudng request dén instance thich hop.

o Cong nghé sir dung: Phan hé duoc x4y dung dua trén nen tang Spring
Cloud Gateway — 13 mdt du 4n trong hé sinh thai céng nghé nbi tiép: Spring
Framework.

— IMAS Config service:

~ +Day la phén hé quan ly céu hinh tdp trung cda cac dich vu trong hé
thong.

+Kién tric xy dung tmg dung véi Microservice luén hudng t6i cac hé
thong dang phan tan dé ting cuong hiéu néng, tinh s&n sang. Do d6, viéc quan Iy
théng nhét v& cdu hinh ciia m6i service 1a dédc biét quan trong, trong moi mdi
trudmg/chu ki phat trién cia tmg dung. Véi kién triic microservice, hé théng
duoc chia nhé thanh nhiéu dich vu (service), va mdi service nay lai vén hanh
theo m6t tién trinh riéng. Mdi tién trinh c6 thé duoc trién khai va mé rong mot
cach dgc lép, trong dé nhiéu thuc thé (instance) cia cung mdt microservice cd
thé chay dong thoi. Dt tinh hudng khi tmg dung can thay dbi cdu hinh cia mot

~ microservice d& dugc nhén ban 100 14n (100 tién trinh chay ddng thoi). Néu cdu
hinh chi tlet clia microservice nay dugc ddt ngay trong chinh no, img dung/can
b phat trién can phai trién khai lai cAu hinh cho tung instance mot. Tinh hubng
. __naydan den v1ec,_trong mdt thoi diém cu thé, c6.thé mot s instance-dang-van

hanh vé&i cdu hinh méi, trong khi toan bd cdc instance con lai van st dung ciu



3

hinh cii. Khéng phai toan bd, nhung phan 1én céc microservice déu sir dung cac
két nbi bén ngoai, vén cin thém céc trudng théng tin nhw URL, username va

password. C4c microservice nay bat budc phai dugc chia sé va dong b c: cau iu hinh
mét cach nhanh chong va chinh x4c nhét c6 thé. Ciing vi li do trén, cdc cau hinh
service nay can dugc quan ly va duy tri trén mét data store doc lap, 6n dinh va
théng nhét ciia Config.

— Registry service:
+Pay 1a phén hé phu trach dich vu quéan 1y tdp trung théng tin cic service
trong hé théng.

+Véi kién tric tng dung microservice, cac client s€ phai xc dinh vj trf
mang cla cac dich vu kha dung va yéu cAu cén bing tai. P& lam dugc didu nay
client cén truy vin mot danh sach thong tin déng ky dich vu (Service Registry),
noi chirta thong tin va vi tri mang ciia cac thuc thé dich vu. Sau khi truy van

“duge vi tri ctia dich vy, client st dung mét thuét todn cin bing tai giup chon ra

mdt dich vu kha dung dé gui yéu cau.

+DPang ky dich vu: Cho phép cac microservices ding ky chinh ban than né
(reglstry) khi bat dau hoat dgng, trong qué trinh hoat déng, microservices dinh
ky gu1 thong tin vé server (heartbeat) dé thong bao tinh trang hoat ddng cua
service. Khi ¢o nhu cau trao dbi 'théng tin v6i céc microservices khac trong hé
thong, service chi can truy cip dén server dé liy thong tin cia cac microservices
ma nd dinh goi.

3.1.3 Thanh phin IMAS core
Bao gdm céc service hé thdng va nghiép vu ctia hé théng IMAS nhu sau:

— imas-auth-service: Pay 12 services xac thuc tai khoan cla nguci ding,.
Khi ngudi ding st dung user/password déng nhap vao hé thdng, services nay s&
kiém tra tinh hop 18 va tra vé két qua cho ngudi ding.
— imas-captcha-service: Quan ly captcha trén man hinh ding nhép..
— imas-danhmuc-service: Quan ly toan b danh muc ciia hé théng bao
gdm danh muc dung chung va danh muc ding riéng.

— imas-quantri-service: Quan tri hé théng nhu quan tri ngudi ding, phén
quyén, dang ky don vi, quan ly log nguoi stir dung.

— imas-file-service: Thuc hién viéc quén ly file, két ndi gitra tmg dung va
file hé théng.
— imas-tckt-service: Quan 1y toan bd nghiép vu ctia phan hé tai chinh ké
todn nhu quan ly chiing tir, quan ly cam két chi, quéan ly thanh todn tam Gng,..

— imas-luong-service: Quan ly toan bd nghiép vu lién quan dén tinh luong
va cac khodan chi con nguoi.




4

— imas-vthhervice: Quan ly toan bd nghiép vu lién quan dén quan 1y vat
tu, hang ho4, cong cy, dung cu.

— imas-dutoan-service: Quan ly toan bd nghiép vu lién quan dén du toan
tir bude ldp du toan cho dén lte giao du toan.

— imas-dve-service: Quan ly nghiép vu lién quan dén viée trao déi théng
tin dén hé thong dich vu cong kho bac.

— Imas-redis: P4y 14 thanh phin gitp lwu trit bd nhé (in-memory) cla hé

théng

~ A A A -
3.2 Yéu cau veé cau hinh

Nha thiu tham du cung cip ha ting thiét bi dép tmg yéu ciu ti thiéu nhu

sau;
A FE So Pon | Théi gian
STT 'Noi dung Cau hinh | 1wong | vitinh | (thing)
vCPU: 24 core M
RAM: 64 GB 3 o 3’ )
SSD: 350GB
, . vCPU: 18 core ,
| |Maychutngdung | p o G 3 | May 12
(Cloud server) SSD: 350GB chu
vCPU: 32 core M4
RAM: 64GB 6 c}if 12
SSD: 350GB
, , vCPU: 61,6 core i
p |MaychiCSDL | o167 GB 2 | May 12
(Cloud server) SSD: 2.586GB cha
, \ . | vCPU: 22 core i
3 |[MaychuLuatrd g v297 GB 2 | My
(Cloud server) SSD: 2578 GB chu
Dich vu sao luu 01. b%n luu . thay Dich
4 (Cloud server) do6i/ngay, 01 ban luu 1 vu 12
day di/tuan :
5 | Dich vu khac
51 |SSL SSL Wildeard 1 Cl;‘;?g 12
5.2 | IP Public | IPv4 Public 2 | 1P 12
53 _Bﬁng thong Internet 102.Gbps_ ] Dich 19
frong mroc vu




N £ b S0 | Pon | Thoigian
STT Noi dung Cau hinh | lwgng | vitinh | (thang)
54 Bang théng Internet 10 Mbps 1 Dich 12
qubc té vu

3.3 Yéu cau vé dich vu sao lwu

Nha théu cung cép dich vu sao luu cho may chi mg dung, may chua
CSDL va may chu luu trit véi dung Iuong sao luu twong Gng véi timg hé thong,
dam bao:

— Sao luu thay ddi: 01 ban/01 ngay;
— Sao luu day da: 01 ban/07 ngay.

H3 trg chi dau tr sao chép ban sao luu tu déng hodc thi céng vé hé théng
Iuu trit ciia cha déu tu.

3.4 Yéu ciu khac |
Nha thiu cung cép ha ting thiét bi, dich vu dap g céc yéu cu sau:

— Nha thau cam két tai nguyén RAM b8 trf cho gdi thiu 14 RAM vat ly
(Khong sir dung RAM 40).

— Nha thau cam két hé thong mdy chu phai dugc tr1en khai ddng bo, dam
bao st dung céc thiét bi phin cimg va phin mém tién tién, c6 kha nang mo rong
dé pht hop vl xu hudng phat trién céng nghé trong tuong lai. Yéu cau h¢ thong
c6 thé khac phuc toan dién va kip thoi khi xay ra sw ¢6, nhim duy tri tinh 6n
dinh cua hoat dong. Bén canh d6, hé thong can dam bao kha nang ké thira, twong
thich véi ha ting hién c6, cho phép két ndi an toan va tranh tdi da cac xung dot
c6 thé xay ra trong qua trinh vén hanh.

— Hé théng phai dam béo hoat dong lién tuc 24/7, duy tri hi¢u suét én
dinh subt thoi g1an vén hanh. Pon vi cung cép dich vu cin sén sang phdi ‘hop va
khic phuc moi sy ¢ ngay sau khi nhan duge thong bao, nhdm han ché tdi da
gian doan va dam bdo trai nghiém dich vu khong bi anh hudng. Ti 1€ uptime t6i
thiéu 99%.

— Nha thiu c6 bién phap k§ thuat hd trg cha ddu tr quéan tri mdy chi tir xa
(Cht du tir ¢6 toan quyén quan tri).

— Nha théu c6 giai phap chéng DDoS dé dam béo hé théng van hanh an
toan.

— Nha thau c6 giai phap giam sét cho may chu va hé thdng mang nhim
phéat hién su ¢b kip thoi.

— Nha thiu de Xuét giai phap cai dat Hé théng trién khai theo md hinh
active/active, yéu ciu hé théng vin hoat ddng binh thuong.

— Nha thiu d& xudt quy trinh hd trg: hé tro 24/7 thong qua SMS, Dién
thoai, Ticket, chat tryc tuyén, cic cong cu hd trg tir xa khéc.
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— Nha thdu cam két bao mét toan bd thdng tin trén may chu cua chu dau
tu, khéng dugc cung cép cho bén thir ba duéi bat ky hinh thirc nio ma khong

duoc su ddng ¥ bang van ban tir phi cha dau tu.

~ Moi thong tin, dit liéu, ma nguon dugc cai dit va phdat sinh trén may chu
thudc quyén quan 1y, dinh doat ctia chi dau tu,

— Nha thau phai cung cép tai liéu chimg minh méy chi djt tai Data Center
& Viét Nam va c6 chimg chi Uptime Tier3.

— Nha thau cam két ban giao lai toan b dir liéu sinh ra trong qué trinh su
dung hé théng cho chi du tu sau khi hét thoi han hop dbng.

— Nha thiu phai cam két sén sang tiép tuc cung cép dich vu cho céc nim
t1ep theo néu Chu dau tu cé nhu ciu sau khi két thuc thoi gian thyc hién hop
ddng ban dau.

- 4. Giai phap va phwong phap luin: Khong yéu cé‘iu._
5. Quy dinh vé kiém tra, nghiém thu sin phim:

Can cir quy mé va tinh chit cia goi thau hai bén s& tién hanh 1ap ké hoach
trién khai thuc hién hop ddng, nghiém thu tiép nhén nhan sy (néu c¢6) va nghiém
thu céc san pham/hang muc cia hop dbng, cu thé nhur sau:

- Trong vong 07 ngay lam viéc ké tir ngay hop dong cb hiéu lyc, hai bén
théng nhat K& hoach trién khai thuc hién hop déng 1am co s& trién khai noi dung
cong viée cia hop dong.

- Can cir vao Ké hoach trién khai thuc hién hop dong, hai bén nghiém
thu/phé duyet céc san pham/hang muc cta hop ddng. Chi tiét trinh tu kidm tra,
nghiém thu va ban giao cac san phidm/hang muc cta hop dong s& dugc hai bén
théng nhat khi hoan thién hop ddng.



