Phin 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé du an/dw toan mua sim, géi thau
- Tén gbi thau: Thué dich vy cong nghé thong tin trién khai két ndi, tich hop thong

tin, dit liéu gitra Céng Théng tin dién tir Chinh phul véi Cong Théng tin cua cac B9,
nganh, dja phuong (theo ND sb 42/2022/ND-CP).

- Thudc du toan mua sam: Thué dich vy CNTT trién khai két néi, tich hop thong
tin, dir liéu gitta Cong Thong tin dién tir Chinh phu v6i Cong TTPT cua cac B, nganh,
dia phuong (theo NP s6 42/2022/ND-CP).

- Chu dau tu: Cong Thong tin dién tir Chinh phil.
- Thoi gian thuc hién géi thau: 12 thang.
- Dia diém trién khai: Tai IDC ctia nha cung cip dich vu.

- Tém tat cong viéc chinh cta goi thau: Thué dich vu cong nghé thong tin trién
khai két ndi, tich hop thong tin, dit lidu giita Cong Thong tin dién tir Chinh phi véi Cong
Thong tin cta cac Bo, nganh, dia phuong (theo ND s 42/2022/ND-CP).

Hinh thirc lya chon nha thau: Chao hang canh tranh qua mang.

Hinh thtrc hop dong: Tron goi.

- Nguén von: Ngan sach nha nuée.

2. Muc tiéu va quy mo thue hién

2.1. Muc tiéu

Thué dich vu CNTT dé trién khai két ndi, tich hop thong tin, dir liéu giita Cong
TTDT Chinh phu véi Céng TTDT cua cac B9, nganh, dia phuong theo Nghi dinh $6
42/2022/ND-CP, dam bao hé théng hién c6 hoat dong 6n dinh, dong thoi trién khai cai
dat Module méi, tich hop thong tin, dir liéu véi Céng TTDT cac by, nganh, dia phuong,
dap trng nhu cau phat trién, mo rong hé théng trong tuong lai; dam bao viéc dich chuyén
hé théng 1én Trung tam Dir liéu qudc gia (sau khi Trung tim D liéu qubc gia cung cp
tai nguyén dién toan dam may) thong sudt, an toan, bio mat.

2.2. Quy mo thyuc hién

- Thué dich vu CNTT bao gdm Thué dich vu dién toan dam may cong cong (public
cloud) va dich vy an toan thong tin bo sung voi don gia ¢b dinh hang thang (da duoc cac
don vi cung cap dich vu cung cap cong khai trén Internet) dé trién khai két ndi, tich hop
thong tin, dir li€u gitra Céng TTDT Chinh phu voi Céng TTDT cua cac BJ, nganh, dia
phuong.
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- Thoi gian thué dich vu: 12 thang (trong d6 Céng TTDT Chinh phu c6 thé chim
dut hop dong trudce thoi han khi hoan thanh dich chuyén hé théng 1én Trung tam Dit liéu

qudc gia).

Bang danh muc thué dich vy nhu sau:

STT Noi dung cong viéc Pon vi tinh | S6 lwong
1 | Thué dich vu ha ting Public cloud Goi 1
2 | Thué dich vu An toan thdng tin bo sung GOi 1

3. Yéu cu ky thuit ciia géi thau

3.1. Dich vu dién toan dam may cong cong (public cloud)

Internet
Puong truyén Internet:

+ IPv4: 1 subnet /27

Dich vu ATTT bé sung
(Goi dich vu nang cao)

K&t néi mang LAN: Téi thiéu 1Gbps

Server 1 Server2 Server3 Server 42 Server 43

Ha ting dién todn ddm may cdéng cdng
tai IDC tiéu chuan Tier 3 tré I1én

MG hinh ha tang dién todn ddm mdy céng cong

+ T6i thi€éu 1Gbps trong nudc, 10Mbps quéc té
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a) Danh sich cic may chii dién toan dam may can thué dich vu

Disk OS

L . n . . Ky hiéu RAM Disk Data | Disk Data | GPU
STT Loai may chi Tén may chu may chii vCPU (GB) (SGSBD) SSD (GB) | HDD (GB) | (GB)
I Hé théng Cong TTPT Chinh phi ning cip
1 DATABASE 1 Server 01 16 80 1000
MasterDB
2 DATABASE_BK Server 02 16 80 1000
3 IMS 1 Server 03 16 16 160
CMS
4 IMS 2 Server 04 16 16 160
5 Redis REDIS 1 Server 05 16 72 300
6 ES Elasticsearch_1 Server 06 16 16 100
7 ) ) Micro service_1 Server 07 16 16 160
MicroService
8 Micro service 2 Server 08 16 16 160
9 web frontend 1 Server 09 16 32 300
web Server
10 web frontend 2 Server 10 16 32 300
11 CD service Server 11 16 16 160
12 Ut Memcached_Haproxy | Server 12 16 16 160
i
13 REMOTE Server 13 8 8 160
14 Beta Dev Server 14 8 8 160
15 |HA HA Local 1 Server 15 16 16 300




Disk OS

.. . n . . Ky hiéu RAM Disk Data | Disk Data | GPU
STT Loai may chu Tén may chu may chii vCPU (GB) (SGSBD) SSD (GB) | HDD (GB) | (GB)

16 HA Local 2 Server 16 16 16 300
Il | H¢ thong tim kiém
17 _ search service 1 Server 17 6 4 40

Service
18 search service 2 Server 18 6 4 40
19 VectorDB 1 Server 19 8 6 200
20 | VectorDb (semantic) VectorDB 2 Server 20 8 6 200
21 VectorDB 3 Server 21 8 6 200
22 ES1 Server 22 16 32 200
23 | Elastic Search ES 2 Server 23 16 32 200
24 ES3 Server 24 16 32 200
25 search_pro 1 Server 25 6 8 200

Collect va xur 1y data
26 search_pro 2 Server 26 6 8 200
27 . crawler 1 Server 27 8 16 200

Ha tang crawler
28 crawler 2 Server 28 8 16 200
29 . trending 1 Server 29 16 24 200

Ha tang Trending event -
30 trending 2 Server 30 6 4 40
31 | Hatiang OCR ocr Server 31 16 8 200 11




Disk OS

.. . n . . Ky hiéu RAM Disk Data | Disk Data | GPU
STT Loai may chu Tén may chu may chii vCPU (GB) (SGSBD) SSD (GB) | HDD (GB) | (GB)
32 | Ha tang tool quan tri trending_tool Server 32 2 2 40
33 Ha tang cho cong cy quan tri cms_search Server 33 2 2 40
cms search
34 cms_search_service 1 | Server 34 16 8 100
Backend cho service cms -
35 cms_search_service 2 Server 35 16 8 100
111 | Luu trit S3 cho Portal Search
PortalSearch-
36 S3Mon 1 Server 36 8 16 100
PortalSearch-
37 | S3 Mon S3Mon 2 Server 37 8 16 100
PortalSearch-
38 S3Mon_ 3 Server 38 8 16 100
PortalSearch-
39 S3RadosGW 1 Server 39 12 8 100
S3 Rados GW SortalSearch
ortalSearch-
40 S3RadosGW 2 Server 40 12 8 100
41 |S3Data PortalSearch- Server4l | 16 | 64 | 100 3000 10000

S3Data_1




Disk OS . )
. . . o , . Ky hi¢u RAM Disk Data | Disk Data | GPU
STT Loai may chu Tén may chu may chii vCPU (GB) (SGSBD) SSD (GB) | HDD (GB) | (GB)
PortalSearch- 3000
42 S3Data 2 Server 42 16 64 100 10000
PortalSearch- 3000
43 S3Data 3 Server 43 16 64 100 10000
Tﬁng cong: 522 938 8480 9000 30000 11
Cac dich vu kém theo:

- Puong truyén Internet téc d6 téi thiéu 1Gbps trong nude / 10 Mbps qudc té
- Dai dia chi IPv4 public: ti thiéu 1 subnet /27 (32 dia chi).
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b) Yéu cau doi véi dich vu dién toan dam may cong cong

- Pugc cung cép trén hé théng Datacenter tién tién, hién dai, bao mat, dat tiéu

chuan qudc té Tier 3 tré 1én cua td chirc Uptime Institute thudc s& hiru ctia don vi cung

cap dich vu, dap tng cac yéu cau bao dam an toan hé thong thong tin ddi véi hé thong
thong tin cap do 3 tai Thong tu s6 12/2022/TT-BTTTT.

- Toa nha IDC riéng biét khong str dung chung van phong.

- C6 phong giam sat van hanh (NOC).
- D6 kha dung cta dich vu thué dat tdi thiéu 99,95%.

- C6 bo phan ho tro ki thuat thuc hién hd tro khach hang 24x7.

- Cung cp trang portal (cong dich vu) / cac cong cu quan trji ddm may phd bién dé

c6 thé khoi tao may 4o, quan 1y theo ddi bat/tat khoi dong hé thong, chii dong lua chon

cau hinh, h¢ di€u hanh, dat tén, doi tén,...

- H¢ théng dich vu ho trg da dang hé diéu hanh nhu Microsoft Windows, Ubuntu,

CentOs...v01 tat ca cac phién ban.

- Pap ing kha niang mo rong linh hoat cho phép khach hang c6 thé dé dang nang

cip hé thong tinh toan theo nhu cau st dung.

3.2. Dich vu an toan thong tin bo sung

G6i dich vu an toan thong tin nang cao ¢ yéu cau cu thé nhu sau:

STT Tiéu chi G:éi\:;c:azu
1 | SO luong tén mién day du (FQDN*) 1
2 | RPStbida 5200
3 | Tap luat tuy chinh 20
4 | Antibot Advanced bots
5 | Tuong ltta (WAF) chin tdn cong TOP 10 OWASP Co
6 | Ngin chan khai thac 16 hong 1-Day Co
7 | Gi6i han tan suat truy cap tir mdi IP ngudn Co
8 | Quan ly ACL Blacklist & Whitelist (IP, URI) Co
9 | Tai lén chiing chi SSL tuy chinh Co
10 | Giam sat bang thong Co
11 | HO tro dién thoai, chat, email va ticket 8x7
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Dé dam bao an toan thong tin cho cac hé théng public cloud thué dich vu, Cong
TTDT Chinh phu thué géi dich vu an toan thong tin ning cao dap ing yéu cau ATTT

cip do 3 cho cac tén mién chinh dang st dung trén hé thong nhu sau:

STT H¢ thong Tén mién chinh Dich vu ATTT
1 chinhphu.vn Goi dich vu nang cao
2 ) i vietham.gov.vn Goéi dich vu nang cao
3 He th%fhilégﬁﬁTTDT zh.chinhphu.vn Goéi dich vu nang cao
4 vanban.chinhphu.vn G6i dich vy nang cao
5 datafiles.chinhphu.vn Goéi dich vu nang cao
6 Hé théng tim kiém timkiem.chinhphu.vn Goi dich vu nang cao

3.3. Xac dinh, 1am ro viéc s& hitu cac thong tin, dir liéu hinh thanh trong qua

trinh cung cip dich vu va phwong 4n quan ly, chuyén giao cho bén thué

Céc thong tin, dit liéu hinh thanh trong qué trinh cung cap dich vu CNTT thudc
so hitu cia Cong Thong tin dién tir Chinh phi. Pon vi cung cap dich vu CNTT c¢6 trach
nhiém chuyén giao thong tin, dit liéu hinh thanh trong qua trinh thué dich vu CNTT cho
Cong Théng tin dién tir Chinh phu hodc cho nha cung cap dich vu khac theo yéu ciu
cia Cong Thong tin dién tir Chinh phu khi hét han hop dong.

Pon vi cung cép dich vu CNTT c6 trach nhiém chuyén giao toan bo tai li€u ky
thuat lién quan, bao gém: tai liéu dic ta va thiét ké cua hé théng trong sudt qué trinh
thue hién hop dong (tai liéu phan tich yéu cau nghiép vuy; tai liéu thiét ké hodc dic ta vé
hé thdng; tai lidu thiét ké co so dir lidu; tai liéu hudng din st dung hé théng; tai lidu
huéng dan quan trj hé théng; tai liéu hudng dan cai dt, c4u hinh hé théng; tai liéu quan
Iy hé thong (bao gdm céc ndi dung thay ddi, cap nhat hé thong trong qué trinh cung cip
dich vu CNTT); céc tai liéu lién quan khac (néu co)).

Pon vi cung céip dich vu CNTT c6 trach nhiém cam két vé viéc bao dam an toan
thong tin mang, bao vé thong tin cta ngudi st dung dich vu va cac yéu cau khac lién
quan dén viéc thué dich vu CNTT.

a) Cac thong tin, dir li¢u, hinh anh va tai san hinh thanh

- La céc thong tin, dit liéu dugc chuyén do6i tir hé théng cua chu tri thué dich vu
sang ha ting ctia nha cung cap dich vu trong qua trinh cai dit, khai tao hé théng.

- La cac thong tin, dir li¢u do chu tri thué dich vu hinh thanh va tao nén trong qua
trinh ty san xut, xuat ban thong tin, tong hop thong tin, tich hop, lién két thong tin tir
céc hé thong khac va duoc luu trit trong pham vi ha ting ma chi tri thué dich vy thué.

b) Phwong 4n quin ly, chuyén giao cho bén thué
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- Trong qué trinh van hanh hé thdng, chu tri thué s& duoc cung cap cac tai khoan
hé thdng dé truy cap, quan 1y cac thong tin dit liéu do minh s& hitu, khi hét thoi gian
thué, quyén st dung phan mém s& dugc ban giao lai cho bén thué.

- Trong trudng hop chu tri thué chdm dut hop ddng véi nha cung cip dich vu,
nha cung cap dich vu phai c6 trach nhiém cung cip toan bd cac thong tin, dit liéu va tai
san vO hinh dugc hinh thanh thudc sé hitu cua chu tri thué dich vu duéi dang dit li¢u co
thé truy xuét, doc duoc; nha cung cép dich vu phai cam két bao mat toan bo céac ciu tric,
so d6 hé thong, thong tin, dit liéu trong qua trinh cung cap dich vu va chiu toan b trach
nhiém khi vi pham cac quy dinh ctia phap luat va nghia vu ctia bén cung cap dich vu tai
céc diéu khoan ctia hgp dong.

3.4. Yéu cau k¥ thuit khac

Nha thau ¢ cam két:

- X Iy tat ca cac van dé phat sinh lién quan dén cung cap dich vu cho thué (vé
van d¢ ha tang, tai nguyén, phan cing thiét bi cho thué) va cac su ¢b vé an toan thong
tin, an ninh mang;

- Bao mat cac thong tin vé hé thong ctia Cong TTDT Chinh pht trong va sau khi
két thuc hop dong cung cap dich vu CNTT bang cach tuan tha quy dinh (bao mat) dir
liu thong tin ca nhan, va tat ca cic van ban phap luat co lién quan, dong thoi dam bao
su tuan thu ctia do1 ngli nhan vién vdi cac chuan muc nghiém ngat vé sy an toan va tinh
bao mat. Tuan thil cdc quy dinh cta phéap ludt va ctia Vin phong Chinh pht vé an toan
thong tin mang. Thuc hién cac yéu cau cua don vi chirc ning khi c6 d& nghi lién quan
dén dich vu cung céip;

- X6a bo tat ca thong tin va dit liéu lién quan dén chu tri thué dich vu trén cac hé
thdng tai nha cung cdp dich vu sau khi chuyén giao;

- Bao dam khong tiét 16 thong tin bao mat cho bat ky bén thir ba nao khac, trir khi
¢ yéu cau cua co quan chirc nang hodc dugc su chip thuin bang van ban cta chu tri
thué dich vu;

- Khong vi pham quyén s& hitu tri tué trong qua trinh thuc hién hop dong theo
quy dinh cta phap luét.

Nha thau c6 trach nhiém:

- B6 tri nhan luc, thiét bi trién khai theo hop déng;

- Thuong xuyén thuc hién kiém tra, ra soat tinh hinh hoat dong cua cac thiét bi
cong nghé thong tin sir dung dé cung cép dich vu;

- Pinh ky thuc hién bao tri thiét bi dé dam bao hé thong ludn hoat dong 6n dinh;

- Xtr 1y, khac phuc cac sai sot, 18i phat sinh trong qua trinh trién khai;
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- Xay dung quy trinh phéi hop quan 1y, van hanh, xir Iy sy ¢6 dich vu cung cap va
ung cuu an toan, an ninh thong tin;

- B4o cd0 Chu dau tu vé tién d0, chét luong, khdi luong theo thoa thuan trong hop
ddng va yéu cau dot xuat cia cha dau tu;

- Lap nhat ky trién khai hop dong cung cép dich vy, bao cdo dinh ky cho Chu dau
tu.

4. Giai phap va phwong phap luian

Nha thau chudn bi dé xuat giai phap, phuong phap luin téng quat thuc hién dich

vu theo céc ndi1 dung quy dinh tai Chuong ndy, gom cac phan nhu sau:

1. Giai phap va phuong phap luan bao gdm toan bd cac hang muyc coéng viée can
trién khai nhu yéu cau tai Myc 3 Chuong nay;

2. Ké hoach trién khai duogc trinh bay chi tiét cho ting hang muc cong viéc yéu
cau tai Muc 3 Chuong nay. Ké hoach trién khai phai pht hop véi yéu cau vé tién do thuc
hién yéu cau tai Pham vi cung cap.

5. Quy dinh vé kiém tra, nghiém thu san pham

Sau khi nha thau hoan thanh toan bo cac hang muc cong viéc dugc chu dau tu to
chtrc kiém tra danh gié va nghiém thu.



