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PIEN LU'C MIEN BAC
S6: 412/QD-EVNNPC Ha Noi, ngay 02 thang 3 nam 2026
QUYET PINH

Vé viéc ban hanh quy trinh van hanh hé thong SCADA tai Trung tim Giam
sat & Thu thap dir liéu Tong cong ty Dién lwc mieén Bac

TONG GIAM POC TONG CONG TY PIEN LUC MIEN BAC

Can civ Quyét dinh s6 0789/0P-BCT ngay 05/02/2010 ciia Bé truong Bé Cong
Thurong vé viéc thanh Idp Tong cong ty Pién lyc mién Bic;

Can cir Piéu 18 Té chire va hoat dong cua EVNNPC duwoc ban hanh kem theo Quyét
dinh s6 261/0P-EVN ngay 15/7/2019 ciia Hoi dong thanh vién Tdp doan Pién lic Viét
Nam va dwoc sira d6i, b6 sung tai Quyét dinh sé 115/0P-HPTV ngay 05/08/2022, Quyét
dinh s6 125/0D-HPTV ngay 16/5/2025 ciia Hoi dong thanh vién Tap doan Pién lyc Viét
Nam;

Can civ Nghi quyét sé6 34/NO-HPTV ngay 11/02/2026 cia Héi dong thanh vién
EVNNPC vé Chwong trinh Xdy dung Quy ché quan 1y néi bé - Tai liéu ndi b ciia
EVNNPC nam 2026

Can cir Gidy uy quyén sé 3448/GUQ-EVNNPC ngay 16/07/2024 ciia Tong cong ty
Pién liwc mién Bdc vé viéc ky ban hanh cdc Quy trinh, Huéng dan, Tiéu chudn déi véi
cdc linh viee ¢éng tae: Ky thudt san xudt, quan 1y va van hanh nguén va luéi dién; Khoa
hoc cong nghé; SCL hé thong dién; Méi trieong thudc tham quyén cia Tong gidm doc
EVNNPC,;

Can cik to trinh s6 447/KT ngay 16/04/2024 ciia Ban Ky thudt vé viéc ban hanh quy
trinh  van hanh hé thé'ng SCADA tai Trung tam Giam sat va thu
thép dit liéu Tong céng ty Pién lwc mién Bdc;

Theo dé nghi cia Truéng Ban Ky thudt Tong cong ty Pién luc mién Bic.
QUYET PINH:

Pic¢u 1. Ban hanh kém theo Quyét dinh nay “Quy trinh van hanh h¢ thong SCADA
tai Trung tdm Giam sat & Thu thap dir liéu Tong cong ty Dién lyc mién Bac”. Ky ma
hi¢u: EVNNPC.KT/QT.35.

Picu 2. Quyét dinh nay cé hiéu luc sau 15 ngay ké tir ngay ky ban hanh.

Diéu 3. Tong giam ddc, cac Pho Tong giam déc EVNNPC, Trudng cac Ban thudc
Hoi dong thanh vién EVNNPC, Chanh Vin phong, Truéng cac Ban chirc nang thudc Co
quan EVNNPC, Nguoi dung dau cac don vi truc thuéc EVNNPC; Chu tich/Giam dbc
cac Cong ty TNHH MTV do EVNNPC s6 hitu 100% vén diéu 1&; Nguoi dai dién phan
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vbn ctia EVNNPC tai cac cong ty cd phan, cong ty trach nhiém hiru han va cac t6 chirc,
c4 nhan c6 lién quan chju trach nhiém thi hanh Quyét dinh nay./.
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TAP DPOAN PIEN LUC VIETNAM ~ CONG HOA XA HQI CHU NGHIA VIET NAM
TONG CONG TY Poc 14ap - Tw do - Hanh phuc
DIEN LUC MIEN BAC

QUY TRINH VAN HANH HE THONG SCADA TAI TRUNG TAM GIAM SAT
& THU THAP DU LIEU EVNNPC

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Pham vi diéu chinh

a) Quy trinh nay quy dinh vé cong tac quan 1y van hanh, khai thac va cac yéu cau,
giai phap dé két nbi cac TBA, nha mdy dién, cac thiét bi dién (Recloser, Dao ct co tai,
Tu trung thé - RMU, may cit, cAc mach sa thai tu dong...) tor cac Trung tam diéu khién
cac Cong ty Pién luc voi hé théng SCADA tai Trung tdm Giam sat & Thu thap dir liéu
Tong cong ty Pién lyc mién Bic.

b) Xac dinh rd nhiém vu, trach nhiém va tham quyén cua cac don vi truc thudc
Téng cong ty Pién luc mién Béc trong viéc khai thac, van hanh hé théng SCADA tai
Trung tdm gidm sat & Thu thap dit liéu dam bao hé thong van hanh an toan, tin cdy, lién
tuc dap Gmg yéu cau phuc vu cong tac van hanh, quan 1y ludi dién va quan tri cua Tong
cong ty Pién lyc mién Bic.

¢) Trung tdm gidm sat & Thu thap dit liéu 1a hé théng giam sat va thu thap dir liéu,
khong thuc hién chirc ning diéu khién thiét bi dién, khong thay thé vai trd Trung tim
diéu khién va cép diéu d6 theo quy dinh ciia EVN.

d) Nhitng quy dinh vé quan 1y van hanh xt 1y su ¢6 hé thong SCADA khong dé cap
trong quy trinh nay dugc thuc hién theo Trinh tu thuc hién théa thuén, yéu cau k¥ thuat
chi tiét vé quan 1y van hanh hé théng SCADA ban hanh kém theo Quyét dinh sé 980/QD-
NSMO cua Cong ty van hanh hé théng dién va thi truong dién Qudc gia ngay 20/11/2025.

2. Pbi twong ap dung

Quy trinh nay ap dung ddi véi:

a) Tong cong ty Pién lyc mién Bac (EVNNPC);

b) Cac don vi tryc thuoc EVNNPC; cac Cong ty TNHH MTV do EVNNPC s¢ hitu
100% vén diéu 1¢;

¢) Ngudi dai dién phan vén cia EVNNPC tai cac Cong ty ¢ phan, Cong ty trach
nhiém hiru han,;

d) Cac t0 chuc, ca nhan khéc c6 lién quan.
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Piéu 2. Giai thich tir ngir va cac tir viét tit

1. Pinh nghia va thuat ngir

- Hé thoéng SCADA (Supervisory Control And Data Acquisition): 14 hé théng thu
thap s6 licu dé phuc vu viéc giam sat, diéu khién va van hanh hé théng dién.

- Cong ty bién luc: dugc hiéu 14 cac Cong ty Bién lyc truc thudc Téng cong ty Dién
luc mién Bic;

- Chu diu tu: 14 t6 chirc, c4 nhan dau tu, sé hitu nha may dién hodc tram dién, co
trach nhiém dau tu, trang bi va két ndi day du tin hiéu SCADA vé Cép diéu do co quyén
diéu khién theo quy dinh.

- Trung tdm diéu khién: 13 trung tAm duoc trang bj hé thdng co so ha ting cong nghé
thong tin, vién thong dé c6 thé giam sat, diéu khién tir xa mot nhém nha may dién, nhom
tram dién hodc cac thiét bi dong cat trén ludi dién.

- Trung tdm Giadm sat & Thu thap dir liéu EVNNPC: la bo phan thudc Ban K thuat
EVNNPC c6 nhiém vy t6 chitc quan 1y van hanh hé théng SCADA tai Tong Cong ty,
trich xuat cac s liéu phuc vu cong tac giam sat, van hanh, quan 1y diéu hanh hé thé)ng
dién va quan tri tai EVNNPC.

- Thir nghiém Point-to-Point: 1a tha tuc thi nghiém, thir nghiém cac tin hi¢u SCADA
tir thiét bi dién trong pham vi nha may dién hodc tram dién dén thiét bi dau cudi
RTU/Gateway.

- Thir nghiém End-to-End: 1a tha tuc thi nghiém, thir nghiém cac tin hiéu SCADA
tor nha may dién, tram dién, thiét bi dong cit trén ludi dién vé Trung tdm diéu khién cac
Cong ty Pién luc va tir Trung tim diéu khién cac Cong ty Dién luc vé Trung tim Gidm
sat & Thu thap dir liéu EVNNPC.

- Ludi dién phan phdi: 1a phan ludi dién bao gdm cac duong ddy va tram dién co
cap dién ap dén 110kV.

- Cong trinh: trong quy trinh nay bao gdm nha may dién, TBA, ngin 16 dau nbi tai
TBA va cac thiét bi dong cit trung ap (Recloser, LBS, RMU,...) tham gia dau ndi vao
ludi dién do EVNNPC quan 1y van hanh.

2. CAc tir viét tit

- EVN: Tap doan Dién lyc Viét Nam.

- EVNNPC: Téng cong ty Dién lyc mién Bac.

- NSMO: Cong ty Véan hanh hé thdng dién va thi trudng dién Qudc gia.

- NSO: Trung tam Diéu d6 HTD mién Bic.

- PTCI1: Cong ty Truyén tai dién 1.

- PC: Cong ty bién lyc.
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- NPCETC: Cong ty TNHH MTV Thi nghiém dién mién Bic.
- NPCIT: Cong ty Cong nghé thong tin Pién luc mién Bic.

- QD 980: Quyét dinh s6 980/QD-NSMO ngay 20/11/2025 cta Cong ty Véan hanh
hé théng dién va thi truong dién Quéc gia (NSMO) vé viéc Ban hanh Trinh ty thuc hién
thong nhét danh sach dir liéu, yéu cau k¥ thuat chi tiét vé quan 1y van hanh hé thong
SCADA.

- TBA: Tram bién ap.

- NMD: Nha may dié¢n.

- MBA: May bién 4p.

- TTPK: Trung tam diéu khién tai cac Cong ty Dién luc.

- TTGS: Trung tdm giam sat & Thu thap dir liéu EVNNPC.

- DMS (Distribution Management System): Hé théng quan 1y, giam sat va diéu
khién t61 vu ludi phan phoi.

- IED (Intelligent Electronic Device): Thiét bi dién tir thong minh.

- IEC (International Electrotechnical Commission): Uy ban K§ thuat dién Qudc té.

- RTU (Remote Terminal Unit): Thiét bi dau cudi.

- ICCP (Inter-Control Center Communications Protocol): Giao thirc truyén thong
giita cac Trung tdm diéu khién.

- TBPD: Thiét bi phan doan (Recloser, LBS, RMU).
- SCL: Stra chira 16n.

- QLVH: Quén ly van hanh.

- SCTX: Sua chita thuong xuyén.

- CNTT: Cong ngh¢ thong tin.

- TNDK: Thi nghiém dinh ky.

- DPTXD: Pau tu xay dung.

- QLDA: Quan ly dy an.

- OT: Operational Technology.

- IT: Information Technology.

Nhitng tir ngir, chir viét tit khac duoc sir dung trong Quy trinh nay duoc giai nghia
theo céc quy dinh ctia phéap luat c6 lién quan va cac Quy ché quan 1y ndi b ctia EVN va
cua EVNNPC.

Chuwong I1
MO TA HE THONG SCADA



Diéu 3. M ta chung

1. Hé théng Giam sét va thu thap dir liéu bao gdom:
+ Man hinh giam sat dang ghép 8 miéng (70 inch), ghép 2x4
+ Hé thong may chu (Server)

+ Heé théng luu trit dir liéu qua khir (HIS)

+ May tinh két ndi mang internet (1T)

+ May tinh k¥ su (Engineer)

+ May tinh hién thi HMI

+ Firewall

+ GPS

+ Switch

+ Céc man hinh thao tac va cac thiét bi ngoai vi (chuét may tinh va ban phim phuc
vu ciu hinh va thao tac khai thac tin hi¢u).

+ Firewall va Firewall 1 chiéu (Datadiode) 14 thiét bi két ni dir liéu véi TTGS, dat
tai trung tdm dir liéu EVNNPC do NPCIT quan ly.

2. Hé théng phan mém thu thap dit licu.

3. Két ndi dén cac TTPK cua 17 Cong ty Dién lyc thanh vién thong qua giao thic
IEC 60870-5-104 thu thap dir liéu t&i cac TBA thuéc EVNNPC va khach hang thong qua
cac TTDK, thu thap dir li€u téi cac TBPD cua cac PC.

4. Két ndi dén NSO thong qua giao thic ICCP.

5. Két ndi dén co so dit lidu cho cac tmg dung ctia website baocao110.npc.com.vn
va hé thong quan 1y k¥ thuat PMIS thong qua Datadiode.

6. Két néi TTPK ctia 17 Cong ty Dién lyc thanh vién théng qua giao thic IEC
60870-5-104 chia sé tir dit liéu ctia NSO va cac TTDK khéc trong EVNNPC.

Piéu 4. M ti chitc ning

1. Theo dbi online thong s6 van hanh cia timg ngin thiét bi trong TBA 110KV,
TBPD.

2. Theo ddi mirc mang tai clia timg ngan thiét bi.

3. Gidm sat céc tin hi¢u sy ¢, hién thi cac canh bao tirc thoi va truy xuat cac lich
sur canh bao.

4. Theo doi tinh hinh thao tac va xir ly su ¢ lué6i dién, tai hién trinh tu cac thao tac
tai TTDK va cac TBA 110kV trong qua khir hodc vira x4y ra.

5. Tong hop bao cdo nhanh tinh hinh van hanh ngay cta timg tinh.
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6. Theo doi truc tiép thong s6 van hanh qua cac trinh duyét Web dua trén sb lidu
day tir TTGS sang hé thong PMIS.

7. Theo dbi tinh hinh phy tai qua cac trinh duyét Web dura trén s6 liéu day tir TTGS
sang hé thong PMIS.

8. Tiép nhan dit liéu chia sé tir NSO thong qua TTPK dé phuc vu cong tac giam sat,
tong hop va phan tich tai TTGS

9. Chia sé vé cac TTPK dit liéu tir NSO va dir lidu tir cac TTPK khéc trong
EVNNPC.

10. C6 thé truy cap vao hé thong ciia cac TTDK tai cac PC khi ¢ yéu cau va duge
cho phép (dam bao cac nguyén tic, quy dinh bao mét theo quy dinh hién hanh) nham
muc dich ho tro cong tac van hanh tai cac TTPK ciing nhu thu thap cac dit liéu trong
truong hgp TTGS chua thu thap hodc khong thé thu thap.

Picu 5. Hé thong may chii va cac thiét bi lién quan

Tai TTGS, cac thanh phan cta hé théng SCADA bao gdm: may tinh thu thap va xir
1y dit liéu SCADA, may tinh van hanh, may tinh luu trir dit 1iéu qua khir, man hinh hién
thi, cac Firewall, Datadiode, hé thong ngudn UPS.

1. C4c may tinh thu thap, hién thi va xt 1y dit liéu:

a) Thu thap va xir 1y dir liéu cac TBA 110kV, céc thiét bi trén ludi thong qua giao
thirc IEC60870-5-104, ICCP.

b) May cha nay c6 day dii cac chirc ning SCADA co ban nhu: giam sat, do hoa
trang thai hoat dong cac thiét bi trén ludi, trang thai cAu trac ludi dién, phat lai trang thai
van hanh 1uéi tai 1 thoi diém trong qua khir, chitc niang canh béo, su kién, cac chiic ning
tinh todn co ban...

¢) Nhan va chia sé dir liéu SCADA (khong bao gdm quyén diéu khién) voi cac hé
thdng SCADA khac (NSO, cac TTPK cuia cac PC) thong qua cac giao thirc IEC60870-
5-104, ICCP; trong d6 bao gom viéc chia sé dit liéu cac TBA khach hang do Al quéan 1y
va mot sb ngan 1§ 110kV trong cac tram 220kV/110kV tai cac PC lan can, nham bd sung,
hoan thi¢n dir li¢u gidm sat cho cac TTPK c6 chung duong day, phuc vu cong tadc gidm
sat va van hanh an toan.

2. Cac may tinh luu trr dir liéu qua khu:

a) Luu trit dit liéu qua kht hé thong SCADA phuc vu cho cong tac truy xuat bao
c4o0 van hanh hé thong dién.

b) Lién két véi may chu thu thap dit liéu thong qua hé théng mang LAN OT tai
TTGS.

¢) Két ndi voi Datadiode dé dua dit liéu tir mang OT sang mang IT, nham muc dich
dua dir 1i€u 1én mang Internet.



10

d) Pam béao chirc nang dong bd va luu trir dit liéu an toan tin cdy trong ché d6 van
hanh binh thuong.

3. May tinh k¥ su:

a) Phuc vu cho cong tac truy xuét di liéu nhanh, lam céac béo céo tai TTGS.

b) Hd tro trong viéc kiém tra dit lidu tir cac TTPK tai cac PC trong trudng hop may
tinh thu thap, hién thi va xur 1y dir liéu gip van dé.

¢) Truy cap t6i hé thong cua cac TTPK tai cac PC khi duoc cho phép dé thu thap
dir 1i€u, phan tich su cd...

d) Lién két v6i mdy tinh thu thap dir liéu, hién thi va xtr 1y dir liéu thong qua hé
théng mang LAN OT tai TTGS.

4. May tinh két n6i mang internet:

Phuc vu cho cong tac kiém tra truc tuyén dir li¢u va bao céo trén cac ting dung
internet, d6i chiéu dit liéu OT va IT, truy xuat dir liéu cac hé thong bao cio khac ngoai
mang internet ciia NPC. May tinh nay khong duoc két nbi voi mang LAN OT tai TTGS.

5. Thiét bi bao mat tuong ltra Firewall, GPS:

a) Thiét bi bao mat tudng lira Firewall: Chdng su truy cap trai phép, nham bao vé
cac ngudn thong tin ndi bo va han ché sy xdm nhap khong mong mudn vao hé thong —
Ethernet Switch, router, tu Rack...

b) Thiét bi GPS: ngudn dong bo thoi gian cho cac thiét bi van hanh tai TTGS

6. Thiét bi hién thi:

a) BO diéu khién hién thi (video wall server): dong bo dir liéu voi may tinh thu thap
dir liéu thong qua hé thong mang LAN.

b) Man hinh hién thi 16n DLP (2x4): Lién két voi bo diéu khién hién thi dé dua di
lidu Ién.

7. Hé thong ngudn UPS, STS:

a) Hé thong ngudn UPS (2 bd) chuyén doi ngudn dién AC-DC-AC cép dién cho hé
thong mdy chu (Server), Hé théng luu trir dir liéu qua khir (HIS), Switch, GPS. Nguén
UPS c6 thé duy tri cdp dién cho nhiing thiét bi néu trén khoang 20 phut sau khi mat ngudn
dién lu6i, nham muyc dich duy tri dién trong khi ngudn may phat cta toa nha chua co.

b) Thiét bi STS: chuyén ngudn ty dong, dam bao h¢ thong van hanh khong bi gian
doan (dung cho cac thiét bi chi hd tro 1 ngudn). STS tu dong chuyén ngudn giira 2 thanh
cai UPS.

Pi¢u 6. K&nh truyén

Hién tai, TTGS dang c6 kénh truyén cua 17 don vi truc thudc va 1 kénh truyén tur
NSO dam bao yéu cau k¥ thuat tuan thii theo QP 980 nhu sau:
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1. Kénh truyén dir liéu phai dap tng yéu cau vé do tin cay, do tré va bang thong phu
hop vo1 quy mo dir licu SCADA, dadm bao van hanh an toan, lién tuc.

2. Kénh truyén dir liéu dam béao giao dién két ndi 1a giao dién Ethernet theo chudn
IEEE 802.3

3. Két ndi gitra cac khoi chirc nang ciia hé thdng SCADA tai TTGS thong qua mang
LAN OT.

4. Két ndi thong tin gitra hé théng SCADA tai TTGS t6i cac hé théng SCADA tai
TTDK va NSO sir dung chudn truyén thong riéng va mang IP lam kénh truyén.

Piéu 7. Truyén din

1. TTGS két ndi dén cac TTPK thong qua giao thire IEC 60870-5-104.

2. Giao thurc nay c6 nhitng dic diém phu hop véi viée truyén dit liéu tir cac TBA
110kV to1 cac TTDBK, gitta cac TTPK va tr TTPK té1 TTGS:

a) Mo ta mot cach hoan chinh trang thai cia cac thiét bi trong TBA 110kV ciing
nhu cac trang thai cac thiét bi trén ludi dién.

b) Mo ta mot cach hoan chinh céc tin hi€u su c0, thong tin vé viéc bat/tat cac chirc
nang bao v¢...

¢) Cung cip bd cong cu can thiét dé truyén tai tin hiéu do ludng mot cach lién tuc
va chinh x&c.

d) Cung cap thong tin vé nhan thdi gian can thiét cho viéc truy xuét céac tin hiéu su
cb trong qua kh.

e) Tuong thich v6i hé théng truyén din thong qua mang LAN OT.
f) Bam bao tinh toan ven, chinh xac va lién tuc cuia tin hiéu.
Chuong 111
QUY PINH KET NOI CAC HANG MUC SCADA POI VOI CAC CONG
TRINH CAI TAO, CONG TRINH MOI
Piéu 8. Quy dinh ddi v6i cac du 4n méi, cai tao

1. Pbi véi cac du an xay dung mai, cai tao, mé rong NMD, TBA thudc pham vi
QLVH ciia EVNNPC, trong qué trinh 1ap, thim dinh va phé duyét du an phai xem xét,
b tri hang muc két ndi SCADA phuc vu cong tac giam sat, thu thap dir li€u tai TTGS.

2. H6 so SCADA cua cac du an méi, cai tao phai dugc giri vé EVNNPC dé xem
xét, thong nhat danh sach dir liéu SCADA; viéc tiép nhén, ra soat va cho ¥ kién ddi voi
danh sach dir liéu SCADA do TTGS chu tri thuc hién theo phan cong cuia EVNNPC.

3. Danh sach dit liéu SCADA dugc théng nhét theo nguyén tic chi thu thap céc tin
hi¢u phuc vu truc tiép cong tac van hanh, gidm sat va danh gia ky thuat, phu hop véi
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pham vi quy dinh tai QD 980 va yéu cau QLVH ludi dién caa EVNNPC.

4. Cac ndi dung lién quan dén thiét ké, cau hinh va t6 chirc két ndi SCADA tir NMPD,
TBA vé TTPK do TTPK va cac don vi lién quan chu tri thuc hién theo cac quy dinh hién
hanh; Quy trinh nay khéng quy dinh chi tiét cic ndi dung ky thuat két ndi hién trudng.

Pieu 9. Cong tac dong dién nghiém thu cac du 4n mdi, cdi tao, stra chira.

1. Trong cong tac dong dién nghiém thu cac dy 4n mdi, cai tao, ngoai viéc dap ung
cac yéu ciu SCADA phuc vu van hanh tai TTPK, dy &an phai bado dam viéc cAu hinh, cai
dat va chia sé dir liéu SCADA vé TTGS theo danh sach dit liéu da dugc EVNNPC thong
nhat.

2. Viéc thir nghiém, kiém tra tin hiéu SCADA trong qua trinh nghiém thu do TTDK
chu tri thyc hién theo cac quy dinh hién hanh; TTGS tham gia phéi hop kiém tra, dbi soat
va xac nhan kha nang tiép nhén, hién thi dir liéu SCADA tai TTGS, khong bao gém
quyén diéu khién thiét bi.

3. Truong hop tai thoi diém dong dién chua hoan thanh day du viéc cau hinh, cai
dit hodc kiém thur tin hiéu SCADA phuc vu TTGS, TTDK phai c6 van ban cam két cua
PC va théng nhit véi TTGS vé pham vi cong viéc con ton tai va thoi gian hoan thanh,
bio dam hoan thanh trong thoi han khong qua 02 ngay lam viéc ddi voi cac cong trinh
thong thudong va khong qua 05 ngay lam viéc d6i véi cac cong trinh phirc tap.

4. Dir liéu SCADA chi dugc dua vao khai thac chinh thire tai TTGS sau khi TTPK
hoan thanh viéc kiém tra, thir nghiém theo quy dinh va thong nhit thdi diém chia sé dir
lidu SCADA véi TTGS.

5. Viéc thuc hién day du cac nodi dung cdu hinh, cai dit va kiém thir tin hiéu SCADA
tai TTPK va TTGS theo pham vi dit liéu da dugc théng nhat 1a mot trong cac diéu kién
can thiét dé 1am co sé xem xét cho phép dong dién cong trinh.

Pi¢u 10. Quy dinh d6i véi cic dw 4n ciia khach hang dau ndi vao ludi dién do
EVNNPC QLVH

1. Pbi véi cac dy an cua khach hang dau ndi vao ludi dién do EVNNPC QLVH,
NMBD va/hodc chu dau tu thue hién ky két thoa thuan SCADA véi TTPK theo cac quy
dinh hién hanh.

2. Hb so SCADA ciia cac du an khach hang phai dugc giri vé EVNNPC dé xem
x¢ét, théng nhét danh sach dir liéu SCADA; viéc ra soat, tham muu y kién dbi voi danh
sach dir licu SCADA do bg phan TTGS thuc hién theo phan cong cuia EVNNPC, trén co
s& pham vi dir 1iéu da dugc thoa thuan tai TTDK.

3. Pham vi dit liéu SCADA cua khach hang dugc chia sé vé TTGS nham phuc vu
cong tac giam sat, tong hop va danh gia k§ thuat van hanh ludi dién, khong bao gom
quyén diéu khién thiét bi.
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4. Cong tac dong dién nghiém thu cac cong trinh ctia khach hang thudc ddi twong
quy dinh tai khoan 10.1 bat budc phai bao gém hang muc kiém tra két ndi tin hiéu
SCADA vé hé thong SCADA tai TTPK va hang muc chia sé tin hiéu SCADA tir TTPK
vé TTGS theo danh sach dit liéu d3 dugc EVNNPC théng nhét.

5. Cong tac dong dién nghiém thu cac cong trinh cta khach hang thudc ddi tuong
quy dinh tai khoan 10.2, khi di dat théa thuan két ndi tin hiéu SCADA, phai bao gdm
hang muc kiém tra két ndi tin hiéu SCADA vé hé théng SCADA tai TTPK va hang muyc
chia s¢ tin hiéu SCADA tir TTDK vé TTGS; truong hop tai thoi diém dong dién chua
hoan thanh déy du viéc chia sé dit liéu vé TTGS thi phai hoan thién theo nd1 dung thoa
thuan va khong cham hon 02 ngay lam viéc sau khi dong dién.

6. Poi v6i cac cong trinh ciia khach hang c6 ky thoa thuan SCADA dé dua vao van
hanh (cong trinh thudc quyén diéu khién cia Piéu do vién phan phdi tinh/thanh phd)
nhung khong c6 hang muc SCADA va thiét bi thong tin di kém, hoac da trang bi hang
muc SCADA va thiét bi thong tin di kém nhung vi mét Iy do nao d6 chua két ndi v6i hé
théng SCADA tai TTPK, cac PC khong duogc thuc hién dong dién nghiém thu, trir trudng
hop c6 su chap thuan bang vin ban cia EVNNPC.

7. Viéc thtr nghiém, kiém tra va xac nhan tin hiéu SCADA trong qua trinh nghi¢m
thu cac cong trinh cua khach hang do TTPK chu tri thuc hién theo quy dinh hién hanh;
TTGS tham gia phdi hop kiém tra, xdc nhan kha nang tiép nhan va hién thi dir licu
SCADA tai TTGS, khong bao gdm quyén diéu khién thiét bi.

Pi¢u 11. Quy dinh két ndi vé TTGS

1. Hang nim, cac PC xay dung ké hoach, ding ky ngudn vbn dé thuc hién cong tac
bao dudng, stra chira, nang cép hé théng SCADA/DMS va hoan thién viéc két ndi, chia
sé tin hiéu SCADA tir TTPK vé TTGS theo quy dinh.

2. B6i v6i chu dau tu trong nganh dién 1a cac BQL, PC:

a. Danh sach dit lieu SCADA phai duoc EVNNPC xem xét, thong nhat trude khi
dua vao khai thac, trén co s& pham vi dir liéu da duoc thoa thuan tai TTDK.

b. P6i v6i cac cong trinh x4y dung méi, cong tac cau hinh, kiém tra va thir nghiém
cac tin hiéu SCADA phuc vu van hanh tai TTDK va chia sé dir li¢u vé TTGS phai duoc
hoan thién trudc thoi diém déng dién nghiém thu cong trinh.

c. Bdi v6i cac cong trinh céi tao, nang cap, md rong, cong tac cau hinh, kiém tra va
thir nghiém céc tin hiéu SCADA phuc vu van hanh tai TTPK va chia sé dir liéu vé TTGS
phai dugc hoan thién trude thoi diém dong dién nghiém thu cong trinh theo pham vi duoc
thong nhét.

3. Déi v6i cac du an cua khach hang ngoai nganh di¢n, can ctr théa thuan dau ndi
va thoa thuan SCADA di ky két véi TTPK, khach hang thuc hién thong nhit danh sach
dir liéu SCADA va hoan thién céc ndi dung lién quan trude khi hoan tit cong tac dong
dién nghiém thu; viéc chia sé dit licu SCADA vé TTGS duoc thuc hién thong qua TTPK



14

theo quy dinh.

4. Bién ban thtr nghiém End-to-End (khi ap dung) do TTDK chu tri thuc hién, co6
su phéi hop xac nhan cua TTGS, phai duoc hoan thién va gui vé TTGS trong thdi gian
sdm nhat sau khi dong dién nghiém thu, chdm nhat khong qué 05 ngay lam viéc.

Piéu 12. Quy dinh vé cip nhat co sé dir liéu

1. Pinh ky hang thang, cac PC to chic ra soat, phat hién va xur 1y cac tin hiéu
SCADA sai, thiéu, 131 hodc bat thudng thudc pham vi quan 1y; tong hop két qua ra soat
va bao céo vé TTGS dé phuc vu cong tac theo ddi, tong hop va bao dam tinh chinh x4c,
ddng bo cua dir licu SCADA.

2. D6i vai tat ca cac cong trinh DTXD méi, nang cip, cai tao (bao gdm cé cac cong
trinh cta khach hang d4u ndi vao ludi dién do EVNNPC QLVH) c¢6 lam thay doi so do
ludi dién, thay ddi vi tri hodc b sung moi thiét bi dién, NMD, TBA, ngoai viéc yéu cau
don vi tu van, nha thau thuc hién day du hang muc trang bi thiét bi, ghép ndi, lap dat, thur
nghiém va nghiém thu véi hé théng SCADA/DMS tai TTPK theo quy dinh, cic PC ¢6
trach nhiém phéi hop véi TTPK va TTGS dé cap nhat day du, chinh xac cac thong tin,
tin hi¢u va co s¢ dir li€u lién quan trén h¢ théng SCADA/DMS tai TTDPK va TTGS trudc
thoi diém nghiém thu déng dién cong trinh.

3. Trong qua trinh van hanh hé théng SCADA, khi phat sinh thay doi tin hiéu hoic
thuc hién ra soat, diéu chinh téng thé tin hiéu ddi véi cac cong trinh stra chira 16n, stra
chira thudng xuyén, thi nghiém dinh ky, thi nghiém dinh ky két hop diéu chinh (SCL,
SCTX, TNDK...), cac don vi QLDA, don vi thi cong phai lap ké hoach thyc hién va bao
céo truée cho TTPK va TTGS dé phdi hop ra soat, kiém tra va cap nhat cac ndi dung
thay d6i theo quy dinh.

Pi¢u 13. Yéu cau bio mat hé thong SCADA

1. Tai TTGS: Viéc to chirc, van hanh hé thong SCADA/DMS phai bao dam nguyén
tac cach ly, khong cho phép cac két ndi truc tiép giita hé théng SCADA/DMS véi cac hé
thong may tinh bén ngoai, bao gdm hé théng CNTT cua don vi/doanh nghiép, hé théng
CNTT hanh chinh, mang vién thong/di dong két ndi Internet, mang Internet va cic mang
khong thudc pham vi quan 1y hé théng SCADA. Cac két ndi phuc vu khai thac, giam sat
hé théng SCADA tai TTGS phai duogc thyc hién thong qua cac thiét bi an ninh mang
(tuong Iura, thiét bi bao mat chuyén dung) va tuan tha chinh sadch bao mat da dugc phé
duyét theo quy dinh.

2. Tai TTPK va tai cac TBA thuoc QLVH: Viéc bdo ddm an ninh, an toan thong
tin d6i v6i hé théng SCADA/DMS thyc hién theo cac quy dinh hién hanh cia EVN dbi
v6i hé thong SCADA/DMS.

3. Ngoai ra, cac don vi lién quan trong qua trinh quan 1y, van hanh va khai thac hé
thdng SCADA/DMS phai tudn thu ddy du cac quy dinh vé an ninh mang, an toan thong
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tin cua EVN va EVNNPC.

Piéu 14. Quy dinh vé chuin giao thirc (protocol) két néi SCADA

1. Giao thire IEC 61850 1a giao thirc wu tién dugc ap dung trong pham vi hé théng
diéu khién tich hop tai TBA dé giao tiép giita cac IEDs va giita IEDs véi gateway, khong
ap dung cho két néi SCADA giira TBA v6i TTPK hoic TTGS.

2. Giao thirc IEC60870-5-104 duoc sir dung dé két néi RTU/Gateway tai TBA,
NMBD, céc thiét bi dién trén ludi dién voi hé théng SCADA tai TTPK, TTGS hoic tuin
thi theo thoa thuan SCADA di dugc thong nhit boi EVNNPC hodc PC.

3. TTGS két ndi véi TTPK va v6i hé théng SCADA tai NSO bang giao thuc
IEC60870-5-104 hozc ICCP.

Piéu 15. Trach nhiém cia TTGS
1. Trach nhiém chung

a) Chiu trach nhiém t6 chure khai thac, sir dung va bao quan cac thiét bi chuyén dung
SCADA tai TTGS theo phan cong, bdo ddm phuc vu hi€u qua cong tac gidm sat, QLVH
cua EVNNPC.

b) Phéi hop voi NPCETC va cac don vi lién quan trong viée theo ddi, danh gid tinh
trang van hanh cta hé thing SCADA, bao dam hé théng van hanh an toan, lién tuc va on
dinh.

¢) Theo doi tinh trang van hanh cua cac thiét bi, hé théng két ndi vao hé théng
SCADA va cac duong truyén SCADA trong pham vi khai thac, giam sat cua TTGS,
khong bao gdm cong tic quan tri ha ting vién thong — CNTT.

d) Tham gia phéi hop, cho ¥ kién nghiép vu d6i v6i danh sach tin hiéu SCADA lién
quan dén TTGS cung cac don vi QLDA trong céc du an méi, cai tao, sira chita theo phan
cong cua EVNNPC.

e) Trudce khi dong dién nghiém thu cac cong trinh, phdi hop v6i TTDK tham gia
kiém tra, x4c nhan kha ning tiép nhan va hién thi dit litu SCADA tai TTGS trén co s
dir liéu do TTPK chia sé (khong bao gdm quyén diéu khién).

) Khai thac cac s6 lidu, dit liéu trén hé thé)ng SCADA dé phuc vu cong tac bao cao,
thong ké, phan tich va hd trg QLVH theo yéu cau ciia EVNNPC.

g) Bé xuat cac giai phap nang cip, md rong phan ctiing, phan mém hé théng SCADA
tai TTGS nham dap tng yéu cau cong tac giam sat, QLVH ciia EVNNPC.

2. Trach nhi¢m cua chuyén vién Ban Ky thuat tai TTGS

a) Thuc hién khai thac, sir dung hé thong TTGS phuc vu cong tac gidm sat, phan
tich va hd tro QLVH cac TTPK cua cac PC theo phan cong.

b) Sir dung hé théng TTGS dé truy xuat, theo ddi, gidm sat tinh trang van hanh
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duong day, thiét bi ctia cac TTPK theo thoi gian thuc va dir liéu lich su.

¢) Truy xuat, luu trit dir liéu tir hé thong TTGS phuc vu cong tac béo cao theo quy
dinh va theo yéu cau cia EVNNPC.

d) Khi phat hién sy ¢b mat nguon cap hodc su ¢b anh huéng dén hoat dong cua hé
thdng TTGS, kip thoi thong bao va phéi hop voi NPCIT va cac don vi lién quan dé xir
ly; trong trudng hop su ¢b kéo dai, bao céo lanh dao Ban K§ thuat dé c6 bién phap xu 1y
phu hop.

e) Chiju trach nhiém quén 1y, sit dung hé théng TTGS trong pham vi nghiép vu
SCADA dugc phin cong, khéng bao gdm cong tac quan tri ha ting CNTT, mang va an
ninh mang.

f) Thuc hién cong tac huéng dan, gigi thiéu hé thong TTGS cho cac doan cong tac,
doan tham quan khi dugc phan cong.

g) Thuc hién tryc van hanh TTGS theo ké hoach hoic theo yéu cau cia EVNNPC.

h) Thuc hién cau hinh cac chitc nang nghiép vu SCADA trén hé thong TTGS phuc
vu cac bai toan giam sat, phan tich, danh gia theo yéu cau cia EVNNPC.

1) Thuc hién khai bao, hiéu chinh va kiém tra cac tin hiéu SCADA tai TTGS trén
co sO dit liéu dugc TTDK chia sé; khong truc tiép can thi¢p vao cAu hinh thiét bi hién
truong.

j) Theo dai tinh trang van hanh cua cac thiét bi CNTT dit tai TTGS trong pham vi
khai thac, sur dung.

k) Lap phuong an, dé xuét bd sung, thay thé, nang cap, bao dudng cac thiét bi phan
ctng tai TTGS nham bao dam hé thdng van hanh 6n dinh, trinh cip c6 thAim quyén xem
xét quyét dinh.

) Phéi hop véi cac don vi lién quan xtr 1y cac tinh hudng bat thuong, sy cd phat
sinh d6i voi cac thiét bi mdy tinh, thiét bi ngoai vi tai TTGS trong pham vi khai thac.

m) Phéi hop véi cac bd phan lién quan xir Iy cac su ¢d vé thong tin lién lac anh
huéng dén viéc khai thac hé théng TTGS.

n) Phéi hop véi TTPK va cac don vi lién quan trong viée ra soat, cAp nhat, hiéu
chinh tin hiéu SCADA tai TTGS.

0) Phéi hop v6i TTDK va cac don vi lién quan trong cong tac nghiém thu cac cong
trinh trude khi dong dién, tham gia kiém tra, xdc nhan dit liéu SCADA hién thi tai TTGS
theo phén cong.

p) Pinh ky l4p bao céo, tong hop sb liéu phuc vu cong tic QLVH theo yéu cau cia
EVNNPC.

q) Phdi hop véi NPCIT thyc hién sao luu va xir 1y dit liéu hé thong TTGS theo quy
dinh thong qua cac giai phap k¥ thuit duoc phé duyét (bao gom Datadiode khi 4p dung),
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hang thang, nim dé dam bao hiéu nang ctia hé thing SCADA tai TTGS.

r) Phbi hop véi cac don vi lién quan trong viéc cap nhat, nang cap phin mém va
hiéu chinh cAu hinh cac thiét bi cong nghé tai TTGS va thiét bi cong nghé co két ndi vai
TTGS theo ké hoach va phan cong.

s) Truy cap vao hé thong SCADA tai cac PC (TTPK hoic TBA) dé phuc vu cong
tac kiém tra, hd trg van hanh va thu thap dir li¢u khi dugc yéu cau va chép thuan bo1 don
vi quan 1y, bao dam tuan thu cac quy dinh hién hanh vé an ninh mang, an toan théng tin
cua Tap doan Dién lyc Viét Nam.

Diéu 16. Trach nhiém caa cdc TTPK tai cac PC

1. Thuc hién chia sé dir liéu SCADA tir hé théng SCADA tai TTPK vé TTGS theo
danh sach dir liéu da dugc EVNNPC théng nhét va theo kién trac hé théng SCADA hién
hiru.

2. Phéi hop v61 TTGS trong viéc théng nhét danh muc dit liéu SCADA, pham vi
dir liéu chia sé va phuong an chia sé¢ dir liéu phuc vu cong tac giam sat, tong hop va phan
tich van hanh cia EVNNPC.

3. Chu tri thyc hién cong tic cau hinh, kiém tra, thir nghiém tin hiéu SCADA tai
TTDK theo quy dinh hién hanh; phdi hop véi TTGS trong viée kiém tra, x4c nhan kha
nang tiép nhan va hién thi dit litu SCADA tai TTGS, khong bao gom quyén diéu khién
thiét bi.

4. Trong qua trinh nghiém thu, dong dién cac cong trinh mai, cai tao, nang cap hodc
c4c cong trinh cta khach hang, TTDK c6 trach nhiém phéi hop v6i TTGS dé bao dam
viéc chia sé dir liéu SCADA vé TTGS theo danh sach dit lidu da duoc thong nhat va dung
thoi han quy dinh.

5. Truong hop viée chia sé dit liéu SCADA vé TTGS chua thé hoan thanh day du
tai thoi diém déng dién, TTDK c6 trach nhiém thong bao, thong nhét vdi TTGS vé pham
vi cong viéc con ton tai, thoi gian hoan thanh va thuc hién theo cam két bﬁng van ban
theo quy dinh.

6. Phbi hop voi TTGS trong cong tac ra soat, hi¢u chinh, cap nhat dir licu SCADA
khi c6 thay ddi lién quan dén so d6 ludi dién, cau hinh thiét bi hodc danh muc tin hiéu
anh huong dén dir liéu giam sat tai TTGS.

7. Phéi hop cung cép thong tin, dir liéu va hd so lién quan khi TTGS cé yéu cau
phuc vu cong tac tong hop, bao cdo, phan tich va danh gia k¥ thuat theo phan cong cia
EVNNPC.

8. Thuc hién cac nodi dung phdi hop véi TTGS khac theo yéu cau cia EVNNPC
nham bao dam dit lieu SCADA tai TTGS déy du, chinh xac, dong bo va phuc vu hiéu
qua cong tac gidm sat, QLVH.
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Piéu 17. Trach nhiém cia NPCETC

1. Phéi hop voi Ban K§ thuat trong viéc xay dung, duy tri va hoan thién hé thong
TTGS nhim bao dam hé thong may tinh chuyén dung, hé thong thong tin lién lac phuc
vu TTGS van hanh 6n dinh, tin cay theo phan cong cua EVNNPC.

2. Phdi hop v6i Ban K§ thuat trong cong tac van hanh, bao tri hé thong TTGS trén
co s& nam vimg cong nghé, kién trac va cic yéu cau k¥ thuat lién quan dén hé thong
TTGS.

3. Phéi hop véi Ban K§ thuét 1ap ké hoach va thyc hién cong tac bao dudng, sira
chira dinh ky, stra chira 16n, nang cép céc thiét bi, hé théng phén cung phuc vu TTGS
theo ké hoach duoc cép c6 tham quyén phé duyét, bao dam h¢ théng van hanh lién tuc,
on dinh.

4. Phbi hop dé xuat va thuc hién viéc bd sung chirc ning, cong cy, nang cap phan
mém hé théng TTGS theo yéu ciu cta cong tac giam sat, QLVH va theo phan cong cia
EVNNPC.

5. Phdi hop véi Ban K§ thuat trong viéc cap nhat, nang cdp phan mém va cap nhat
co sO dir liéu phuc vu TTGS (bao gém so dd tram dién, so do ludi dién, tin hiéu trang
thai thiét bj.. .) trén co s& dit li¢u dugc TTDK chia sé va theo quy dinh hién hanh.

6. Phdi hop véi Ban K§ thuat va cac don vi lién quan trong cong tac cau hinh, kiém
tra, nghiém thu cac cong trinh méi, cai tao, stra chira ¢ lién quan dén dir liéu SCADA
phuc vu TTGS theo phan cong cuia EVNNPC.

7. Phéi hop véi NPCIT va cac don vi lién quan trong viée theo ddi, xir Iy cac van
dé lién quan dén hé thong truyén dan thong tin giira cac TTPK va TTGS trong pham vi
phuc vu khai thac hé théng TTGS.

8. Hd tro k¥ thuat cho cac TTPK trong cong tic van hanh hé théng SCADA khi c6
yéu cau va theo phan cong; bd tri ddu mbi lién hé k¥ thuat dé tiép nhan va xu 1y cac sy
¢ 16n lién quan dén hé théng SCADA can su hd trg tir NPCETC.

Piéu 18. Trach nhiém cia NPCIT

1. Pam bao hé thdng ha ting truyén dan, vién thong phuc vu két ndi SCADA giira
cac TTPK va TTGS van hanh an toan, lién tuc, 6n dinh theo cac quy dinh hién hanh.

2. Phéi hop voi TTGS thyc hién cong tac sao luu, khoi phyc dir liéu ciia hé thong
TTGS thong qua cac giai phap k¥ thuat dugc phé duyét (bao gdm cong Datadiode khi ap
dung), bao dam tuan thi cac quy dinh vé an ninh mang, an toan thong tin cia EVN.

3. Phéi hop voi TTGS theo ddi phét hién tin hiéu su kién xuét hién vé6i tan suét 16n,
nghi ngd do 13, dé c6 bién phap lam sach dir liéu.

4. Chu tri cong tac van hanh, gidm sat hé thong Datadiode va cac thiét bi an ninh
mang lién quan, bao dam tinh lién tuc ca viéc truyén dit liéu gitra vang OT va IT, dap
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g yéu cau khai thac dir liéu phuc vu TTGS theo phan cong.

5. Chiu trach nhiém quan 1y, van hanh cac thiét bi ha ting vién thong, duong truyén
va cac thiét bi phﬁn cung thuoc pham vi CNTT tai TTGS theo quy dinh hién hanh.

Pi¢u 19. Cong tac phdi hop xir Iy s ¢d/15i hé thong

1. Pdi véi cac 161 nghiép vu SCADA hodc céc 16i thiét bi chuyén dung trong pham
vi khai thac TTGS, chuyén vién dugc phan cong chu dong phan tich, xur ly theo quy trinh
va huéng dan k¥ thuat hién hanh.

2. Béi voi cac 16i nghiém trong, phtrc tap hodc vuot qua kha ning xt Iy tai TTGS,
Ban Ky thuat chu tri phdi hop véi NPCETC, NPCIT va cac don vi lién quan dé t6 chuc
hd tro, xir Iy theo phan cong ctia EVNNPC.

3. Viéc xur ly su cd, 16i hé théng phai dugc ghi nhan, cap nhat déy du vao nhat ky
van hanh, bao gdm ndi dung su cd, nguyén nhan, bién phap xir Iy va két qua thuc hién dé
phuc vu cong tac theo ddi, tong hop va rit kinh nghiém.

4. Thuc hién trao doi, cap nhat cac thong tin li€n quan dén cong tac xu ly su cd,
khic phuc 16i va cac ban cap nhat hé thong tir nha cung cap hodc cac don vi lién quan
nham nang cao hiéu qua van hanh hé thong TTGS.

Chuong IV
TRINH TU THUC HIEN KET NOI SCADA VE TTGS

Piéu 20. Céc ndi dung thye hién trwéce khi thi cong ghép ndi hé thong SCADA

1. Trudce khi trién khai mua sam, thi cong xay dung va thuc hién ghép ndi hé thong
SCADA, chu dau tu du an c6 trach nhiém phéi hop véi don vi tu van c6 di nang luc dé
1ap ho so thiét ké hé thong vién thong va SCADA ctia cong trinh; trinh cip c6 tham quyén
dé xem xét, thoa thuan theo quy dinh (Tong cong ty d6i véi cac trudng hop thoa thuan
dau ndi voi Tong cong ty; Cong ty Pién luc ddi voi cac truong hop thoa thuan déu ni
v Cong ty Dién luc).

2. Trong qua trinh thoa thudn, ho so thiét ké phai lam 13 cac ndi dung lién quan dén
viéc tiép nhan va khai thac dir liéu SCADA tai TTGS, bao gom téi thiéu cac ndi dung
sau:.

a) Nguyén tic va phuong an két ndi SCADA bao dam kha ning chia sé dit liéu tir
TTDK vé TTGS theo kién triic hé thing SCADA hién hitu; cac ndi dung chi tiét vé thiét
bi RTU/Gateway, cau hinh k§ thuat va chirc niang giao thirc do TTDK chil tri xem xét
theo quy dinh chuyén nganh.

b) Danh muc céc tin hiéu SCADA can thu thip (Datalist) phuc vu cong tic giam
sat, QLVH va danh gia ky thuat cia EVNNPC, phu hgp v6i pham vi quy dinh tai Qb
980.

¢) Danh muc tin hiéu SCADA (Datalist) dy kién chia sé vé TTGS phai duoc guri vé
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TTPK (d6i v6i cac thoa thuan dau ndi véi Cong ty Pién luc) va giri vé EVNNPC dé
TTGS tham gia ra soat, cho y kién nghiép vu theo phan cong cia EVNNPC truéc khi
trién khai thi cong ghép ndi.

3. Viéc thong nhit cac ndi dung quy dinh tai Didu nay 1a co s¢ dé trién khai thi cong
ghép ndi hé thong SCADA, bao dam dir liéu SCADA sau khi dua vao van hanh dap tmg
yéu cau giam sat, khai thac va QLVH tai TTGS.

Pi¢u 21. Cac ndi dung cong viée sau khi da théa thuin ghép noi hé thong
SCADA

Sau khi hoan thanh viéc thoa thuan ghép nbi hé théng SCADA theo quy dinh, cac
noi dung cong viéc lién quan dén TTPK va TTGS dugc thyc hién nhu sau:

1. Trén co s& ho so thiét ké, so dd nguyén 1y va danh sach tin hiéu SCADA (Datalist)
da duoc théng nhét, TTPK chu tri thuc hién khai bao, cdu hinh dit liéu SCADA trong hé
thong SCADA tai TTDK theo cac quy dinh hién hanh.

2. TTGS tiép nhan dir liéu SCADA duoc chia sé tr TTPK theo danh sach dir liéu
da dugc EVNNPC théng nhat; thuc hién kiém tra, d6i soat va xac nhan kha nang tiép
nhan, hién thi dir liéu SCADA tai TTGS, khong bao gdm quyén diéu khién thiét bi.

3. TTDK thyc hién cép nhét co s¢ dir li¢u thoi gian thue, cac ngudng, canh bao va
cac thiét 1ap lién quan phuc vu cong tac van hanh; TTGS thuc hién khai thac, giam sat va
tong hop dit lidu theo pham vi dugc phan cong.

4. TTPK chu tri thyc hién cap nhat, hi¢u chinh céac so dd d6 hoa, so dd mot soi va
so do luéi dién trén hé thong SCADA/DMS theo két ludi méi; TTGS thuc hién cap nhat,
hi¢u chinh cac noi dung hién thi phuc vu cong tac giam sat, phan tich dir li€u trén hé
thong TTGS.

5. TTPK chu tri thiét lap va kiém tra cac kénh két ndi phuc vu viéc chia sé dit li¢u
SCADA vé TTGS theo kién triic hé théng SCADA hién hitu; TTGS phdi hop kiém tra,
xéac nhan viéc truyén nhan dit liéu SCADA theo quy dinh.

6. TTBK va TTGS phéi hop thuc hi¢n thtr nghi¢m End-to-End nham kiém tra, xac
nhan tinh dﬁy du, chinh xac cua dir liéu SCADA phuc vu cong tac giam sat, QLVH theo
quy dinh.

Chuwong V

QUY PINH VE KET NOI, CAU HINH VA CHE PO VAN HANH TTGS

Pi¢u 22. Quy dinh vé két néi trén hé thong TTGS

1. Giao thuc truyén thong: Viéc két ndi va chia sé dir liéu SCADA vé hé théng
TTGS dugc thuc hién thong qua cac giao thirc truyén thong phu hop véi kién trac hé
théng SCADA hién hiru, bao gém IEC 60870-5-104 va/hoac ICCP.

2. Phuong thirc truyén thong: Két ndi trén hé théng TTGS duogc thuc hién théng
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qua ha tang truyén dan hién hiru cia EVNNPC, bao gdm két néi lién tinh va/hoic két nbi
ndi bd trong cung dia ban, tuy theo pham vi va phuong an chia sé dir licu gitra cac TTDK,
NSO va TTGS.

3. Quan Iy ha tang két ndi: NPCIT chiu trach nhiém quan 1y, van hanh ha ting
truyén dan vién thong va cac thiét bi phan cimg phuc vu két néi SCADA dén hé théng
TTGS theo quy dinh hién hanh.

4. Giam sat chit lugng két ndi: Viéc két ndi dir liéu SCADA vé TTGS phai dugc
giam sat lién tuc nham theo ddi tinh trang truyén nhén dit liéu, théng ké s6 1an gian doan
két ndi va thoi gian gian doan; cac thong tin gidm sat duoc str dung lam co s¢ phdi hop
xtr 1y, khic phuc su ¢6 va nang cao do tin cay cia hé thong.

Pi¢u 23. Quy dinh vé ciu hinh trén hé¢ thong TTGS

Céc ndi dung ciu hinh tai TTGS 14 cAu hinh nghiép vu SCADA & muc tng dung,
chi trong TTGS, khong bao g@)m cAu hinh ha tﬁng CNTT/OT, mang, hé diéu hanh va an
toan thong tin.

1. Quy dinh vé dit tén trong hé théng TTGS véi thiét bi trong TBA 220kV va
110kV:

<Tén Tinh>.<Loai dit liéu>.<Tén Tram bién ap>.<Ngan 16>.<Tén tin hi¢u>
Tén Tinh, tén Tram : Viét lién khong dau va chit cai dau ciia mdi Tir viét hoa
Loai dir liéu: Po luong 1a Al Trang thai 1 bit 1a SI, Trang thai 2 bit 1a DI
Ngan 10: Ky hiéu ngan 19, VD: 172, TUCI11, T1...

a) Ddi véi tin hidu do luong: dat tén theo ky hi¢u cua cac tin hi¢u do luong dugc
thu thap vé TTGS theo nguyén tic chir cai dau viét hoa, cac chit cai tiép theo viét thuong,
vi du: Us, Uab, Ubc, Uca...

b) Déi véi tin hiéu trang thai: dat tén theo ky hiéu tiéng anh cua timg thiét bi va quy
tic danh s6 theo quy dinh. Vi du: may cit dit tén theo ky hiéu tiéng anh 1a CB, dao cach
ly ky hiéu DS1, DS7..., dao tiép dia ky hiéu ES15, ES25...

¢) Péi véi tin hidu bao vé: dit tén theo nguyén tic:

Tén dit liéu = Tén Relay + tén chirc ning + cap cia chirc ning + TRIP/ALARM
Ddi v6i tin hiéu bao vé chung, dat tén theo nguyén tac:

Tén dit liéu = Tén Relay + GENTRIP

d) Péi véi tin hiéu On/Off chirc niang, lya chon GROUP: dit tén theo nguyén tic
sau:.

Tén dir li¢u = Tén chirc ndng + ENABLE/GROUP

e) Pdi véi cac tin hiéu can thiét khac va cac tin hiéu bd sung, tén dugc quy dinh tai
phu luc va dugc cap nhat theo danh sach theo diing quy dinh.
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f) Danh sach tin hi€u dya trén thoa thuan da ky cia EVNNPC va céap nhét theo thuc
té, va ngudi cau hinh hé thong tai TTGS phai thoa thuin véi nguoi cdu hinh hé thong tai
TTDPK dé dam bao su théng nhat.

2. Quy dinh vé dit tén trong hé thong TTGS véi TBPD:

<Tén Tinh>.<Tén Pon vi QLVH>.<Tén TBPD>.<Loai dit li¢u>.<Tén tin hi¢u>

Tén Tinh : Bao gdm hau t6 “ Recloser” dé phan biét véi tin hiéu trong tram 110kV
va 220kV, viét lién khong dau va chir cai dau ctia mdi Tir viét hoa

Tén don vi QLVH : Viét lién khong dau va chir cai dau ciia mdi Tir viét hoa

Loai dir liéu: Po luong 1a Al Trang thai 1 bit 1a SI, Trang thai 2 bit 1a DI

Tén TBPD: tiéng Viét khong dau theo tén goi cua thiét b

a) Déi véi tin hidu do ludong: dat tén theo ky hiéu cua cac tin hiéu do luong duoc
thu thap vé TTGS theo nguyén tic chi cai dau viét hoa, cac chit céi tiép theo viét thuong,
vi du: Uab, Ib, P, Q

b) Péi véi tin hiéu trang thai: dat tén theo ky hiéu tiéng anh cua ting thiét bi va quy
tac danh so theo quy dinh. Vi du: may cat dat tén theo ky hiéu tiéng anh 1a CB.

¢) Bdi véi tin hidu bao vé: dat tén bién trip chung 1a GenTrip

d) Déi véi cac tin hidu can thiét khic va cac tin hiéu bo sung, tén duoc quy dinh tai
phu luc va dugc cap nhat theo danh sach theo dung quy dinh.

e) Danh sach tin hiéu dua trén thoa thuan da ky cia EVNNPC va cap nhat theo thuc
té, va ngudi cdu hinh hé thdng tai TTGS phai thoa thuin véi nguoi cdu hinh hé thong tai
TTPK dé dam bao su théng nhat.

3. Quy dinh vé dinh dia chi dit liéu trong hé théng TTGS

a) Pia chi dir liéu trong hé thong TTGS phai tuan thil theo nguyén tac sau:

bia chi dit li¢u = Ky hi€u tram + dia chi dir 1iéu tai TTDK.

b) Trong trudng hop khong thé tuan theo nguyén tic trén, ngudi ciu hinh hé thong
tai TTGS phai thoa thuan v6i nguoi ciu hinh hé thong tai TTDK.

4. Quy dinh vé luu dit liéu qua kht trong hé théng TTGS

a) Déi véi tin hiéu do luong thong thudng: viée luu dir liéu vao co sd dir liéu trong
hé théng TTGS can phai duoc luu vao gid chinh diém theo chu ky 5 phut/lan.

b) Déi véi tin hiéu do ludng phuc vu cac giam sat high frequency dugc cau hinh
theo yéu ciu cua timg bai toan cu thé: tin sd, dién ap nut duoc luu sau mdi 1 gidy/2
nGt/PC hodc thay d6i voi tan suat thip hon tiy vao loai tin hiéu cin gidm sat.

¢) Viéc ciu hinh dé dam bao luu dir liéu vao co so dir liéu phai thuc hién dong thoi
v6i thoi diém cau hinh tin hiéu vé TTGS.
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d) Cac tin hiéu 18i xuat hién nhiéu lan lam anh huéng t6i hidu ning ciia hé thong
Iwu trir dit liéu qua khtr can dugc x6a dinh ky hang tuan, hang thang dua trén thong ké
tin hiéu bét thuong.

5. Quy dinh vé tinh toan trong hé thong TTGS

a) Bdi véi cac cong trinh thém MBA hodc thém tram méi bat budc ngudi cau hinh
phai thuc hién cong cong suat cia cac MBA dé vao tong cong suit chung cia hé thong
nham muc dich theo ddi dung téng cong suit cua cac tram do EVNNPC quan 1y,

b) Déi véi cac tinh toan bd sung khac can cip nhat theo két ludi thay d6i dong bod
v6i thoi gian chuyén két ludi, khong qua 01 ca tryc didu do (08h). Moi thong tin cap nhat
do Truong ca diéu d6/Truong kip TTPK/Truc ca SCADA ciia don vi ¢6 lién quan cung
cp.

6. Quy dinh vé cac giao dién mdy tinh gidm sét trong hé théng TTGS

a) Pay du cic man hinh phuc vu cong tac van hanh, theo ddi: man hinh single line
ciia NPC, cua timg PC, ting TBA; man hinh gidm sat cong suat; man hinh canh bao
alarm; man hinh su kién event; man hinh giam sat két n6i TTPK va cac TBA;. ..

b) Cac man hinh phai rd tén tram dong thoi thé hién rd toan bd cac tin hiu trang
thai DI thiét bi, cac gia tri do luong Al cua timg ngin 10; cic man hinh alarm, event phai
truy xuat cac canh béo, su kién dﬁy du, nhanh, ché d6 loc gon dé thao tac...

Piéu 24. Danh sach tin hiéu tir cac tram 110KV

Danh sach tin hiéu (Datalist) tai cac TBA 110kV truyén vé TTGS tuan thu theo
danh muc tin hiéu nhu phu luc kém theo va it nhét bao gém cac tin hiéu sau:

1. Tin hi¢u trang thai

a) Tin hiéu 2 bit: T4t ca cac trang thai tin hiéu trang thai cia mdy cat, dao cach ly,
dao tiép dia, trang thai cac mach diéu khién va sa thai khac (néu co).

b) Tin hi¢u 1 bit: TAt ca cac tin hiéu canh bao, tin hiéu tac dong cua ro le bao v¢,
tin hi€u On/Off chirc nang bao v¢, tin hiéu vé sa thai phu tai, sa thai khan Cép.

2. Tin hi¢u do luong
a) D6i véi thanh cai: Tan sé F (Hz), Dién ap Uab, Ubc, Uca (kV)

b) Dbi v6i ngan 16 duong diy: Cong suat tac dung P (MW), cong suat phan khang
Q (MVar), dién ap syncheck Us (kV), hé s6 cong suat Pf, dong dién 3 pha Ia, Ib, Ic (A).

c) Béi v6i ngan 1 tong: Cong suat tic dung P (MW), cong suat phan khang Q
(MVar), hé sb cong suit Pf, dong dién 3 pha Ia, Ib, Ic (A).

d) Béi véi ngin MBA: nic MBA, nhiét 6 dau, nhiét d6 cudn day cac cap dién ap
110kV, 35kV, 22KV,

e) Pbi v6i ngan 16 lién lac: Cong suit tac dung P (MW), cong suat phan khang Q
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(MVar), hé s6 cong suat Pf, dong dién 3 pha Ia, Ib, Ic (A).
3. Cac tin hiéu khac

Céc tin hiéu quan trong khac theo yéu cau cia TTPK hodc TTGS... (néu co).

Pic¢u 25. Danh sach tin hiéu ldy tir cac thiét bi trén lréi trung ap

Danh sach tin hiéu (Datalist) 4y tir cac thiét bi dién trén ludi trung ap nhu Recloser,
LBS, RMU truyén vé TTGS tuan thii theo danh muyc tin hiéu nhu phu lyc kém theo va it
nhit bao gdm cac tin hiéu nhu sau:

Recloser, LBS/DCL, RMU:

1. Céc tin hiéu do ludong: Dién 4p Uab (kV), dong dién Ib (A), cong suat tic dung P
(MW), cong suat phan khang Q (MVar).

2. Céc tin hiéu trang thai: tin hi€u trang thai cua Recloser, LBS/DCL, ngan 10 RMU.

3. Céc tin hiéu su c6: Tin hiéu su cd chung, 1a tin hi€u tac dong cua bao vé
(GenTrip).

Piéu 26. Quy dinh vé ra soat tin hiéu dinh ky

1. Viéc ra soat tin hi¢u SCADA dugc thuc hién dinh ky theo tuan va theo thang
nham danh gia $6 luong, chét lugng tin hi€u va bao dam dir li¢u SCADA phuc vu cong
tac giam sat, QLVH duoc day du, chinh x4c.

2. Pbi voi cac tin hidu SCADA phat hién sai, thiéu, 161 hodc bat thuong, viéc ra soat
va xu ly dugc thuc hién theo phan cong nhu sau:

a) Tai TTGS: thuc hién ra soat, ddi soat dir liéu SCADA véi TTPK; tong hop cac
tin hiéu sai, thiéu, 151 va phéi hop véi TTPK, NPCETC dé xac dinh nguyén nhan va dé
xuat phuong an khic phuc theo pham vi phan cong.

b) Tai TTDK: TTPK chu tri ra soat, Xt 1y cac tin hi¢u SCADA sali, thiéu, 16i véi
cac phong chuyén mon lién quan (phong K thuat, phong Vién thong & CNTT, cac don
vi QLVH...) va phéi hop véi NPCETC dé 1ap phuong an khic phuc; sau khi hoan thanh,
TTDK phdi hop v6i TTGS thyc hién kiém tra, xac nhan lai tin higu.

3. TTGS phéi hop voi NPCIT thyc hién xuat cdu hinh va dit liéu sao luu (backup)
ctia hé thong TTGS thong qua cong Datadiode theo quy dinh, biao dam an ninh mang, an
toan thong tin va luu trit dir 1i€u dinh ky.

4. Cac TTDK c6 trach nhiém thudng xuyén cap nhat, duy tri chinh xéc céc tin hi¢u
trang thai thiét bi, so d6 tram dién va so do ludi dién khu vuc (bao gom ludi dién cao ap
va trung ap) trén hé théng SCADA/DMS theo pham vi quan 1y.

5. TTGS va NPCETC phéi hop voi cac TTDK trong viéc ra soat, xay dung, cap
nhat va nang cép céc so dd tram dién, so dd ludi dién va tin hiéu trang thai thiét bi phuc
vu cong tac giam sat, tong hop va phan tich dir liéu.
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6. Khi phat hién c6 su sai khac vé két luéi dién, so d6 tram hodc tin hiéu trang thai
thiét bi, chuyén vién Ban K¥ thuat tai TTGS c6 trach nhi¢ém kip thoi thong bao, phéi hop
v6i TTPK va NPCETC dé thuc hién cdp nhat, hiéu chinh theo quy dinh; TTGS khéng
truc tiép thuc hién cu hinh, can thi¢p vao thiét bi hién truong.

Diéu 27. Quy dinh vé chiéu cdng suit trong hé théng SCADA

Viéc xac dinh, hién thi va st dung chiéu cong suét trén hé théng SCADA thuc hién
theo cac quy dinh, quy wdc hién hanh cua cp diéu do c6 thim quyén (NSMO/NSO) va
cac quy dinh ndi bo cia NPC.

Diéu 28. Quy dinh vé cAu hinh dit liéu b6 sung

Tuy theo timg bai toan nghiép vu va yéu cau quan Iy, chuyén vién Ban K§ thuét
dugc giao nhiém vu tai TTGS thuc hién c4u hinh cac chuc nang nghi¢p vu SCADA trén
hé théng TTGS (bao gdm tinh toan, tong hop dir lidu, xay dung hién thi va bao cdo) trén
co soO dir licu SCADA do TTPK chia sé.

Cac ndi dung lién quan dén ha ting CNTT, mang truyén dan, an ninh mang va an
toan thong tin dugc NPCIT chu tri thuc hién hodc phéi hop theo cac quy dinh hién hanh
cua EVN va NPC.

Piéu 29. Quy dinh vé van hanh thiét bj phin cirng

1. Kiém tra toan bd thong bao 15i va bt thudng trén cac may chu (Truy cap cong
iDRAC cua timg may dé kiém tra cac thong sé phan cing hardware, cac canh bao bat
thudng ctia mdy chu; truy cap xem nhét ky logs hé thong; kiém tra cac tap 1énh tu dong
dugc 1én lich chay trén may chi va xac minh rang ching hoat dong dtng nhu yéu cau...).

2. Kiém tra c&c thong tin hard disk capacity, database partition, ASR sizing.

3. Kiém tra va xtr Iy cac thong bao 15i ctia phan cimg (Pam bao tit ca cac day cép,
két nbi va cac thanh phan vat 1y khac duoc két ndi dung cach va khong bi long hoic
hong).

4. Kiém tra viéc tinh trang 6 cting va xir 1y céc tién trinh bi treo (néu c6).

5. Gidm sat viéc stt dung CPU va bd nho.

6. Kiém tra sy suy giam hiéu sudt ctia cdc may tinh (Thyc hién giam sat tai nguyén
hé thdng nhu CPU, bd nhé va 6 dia... Xac dinh xem liéu c6 tai nguyén nao dang hoat
dong & muic cao gan day hay khong; t6i uwu hoa cac cai dat hé thong nhu hiéu Gmg hién
thi visual effects, b nhd ao virtual memory, va ché do ngudn power settings).

7. Thuc hién cac yéu cau do TTGS dua ra trong pham vi va kha ning cta hé thong.

Piéu 30. Quy dinh vé ché dd bao cdo

1. Dt liéu thu thap tir hé théng SCADA duogc st dung phuc vu cong tac bao céo
QLVH cua EVNNPC bao gdm céc bdo cdo dinh ky theo tuan, thang, quy, nim va cic
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béo cao khac theo yéu cau.

2. Viéc truy xuat, thu thap va tong hop dir liéu phuc vu cac bao cao dinh ky (tuan,
thang, quy, ndm) do chuyén vién Ban K¥ thuat tai TTGS giao nhiém vu thuc hién theo
phan cong va ké hoach bao cdo ciia EVNNPC.

3. Viéc truy xuét, thu thap dir liéu phuc vu céc bao cdo dot xuat dugc thuc hién boi
chuyén vién Ban K¥ thuat tai TTGS dang truc gidm sat hodc dugc phan cong, bao dam
kip thoi dap Gmg yéu cau béo cdo cua lanh dao va cac don vi lién quan.

4. Dit liéu cua hé thong SCADA tai TTGS phai duogc sao luu, luu triv dinh ky hang
thang; viéc sao chép va chuyén dir li€u sang khu vuc luu trit dg phong dugc thyc hién

thong qua cong Datadiode theo quy dinh vé an ninh mang, an toan thong tin cia EVN va
NPC.

Piéu 31. Thong tin lru triv

1. Cac ho so, tai liéu lién quan dén cong tac két ndi va khai thac dir liéu SCADA
phuc vu TTGS duoc luu trir tai don vi theo quy dinh, bao gff)m:

a) Ho so thiét ké hé thong vién thong va SCADA cua cac NMD, TBA va thiét bi
dién trén ludi dién co két ndi v6i hé thng SCADA tai TTDK va chia sé dit liéu vé TTGS.

b) Cac van ban thoa thuan thiét ké, thoa thuan két ndi hé thong vién thong va
SCADA cua EVN hoic PC theo phan cap quan 1y.

¢) Cac thong sb thiét bi va cac thong tin can thiét phuc vu cong tac cap nhat cong
trinh, du an vao phén mém DMS theo pham vi dit li¢u lién quan dén TTGS.

d) Bién ban thir nghiém, nghiém thu End-to-End lién quan dén viéc chia sé va hién

thi dir liéu SCADA tai TTGS.
2. Thoi gian luu trir ddi voi cac hd so, tai liéu quy dinh tai khoan 1 Piéu nay duoc
thuc hién luu trit 1au dai (vinh vién) theo quy dinh hién hanh cia EVNNPC vé luu trir.
Piéu 32. Quy dinh vé cong tic hwéng din, giéi thiéu cho cic doan thim quan

1. Chuyén vién Ban K¥ thuat dugc giao nhiém vu dang lam viéc tai TTGS c6 trach
nhiém phéi hop thyuc hién cong tac hudng dan, giGi thiéu hoat dong ciia TTGS cho céc
doan cong tac, doan tham quan khi c6 yéu cau va duoc cip c6 thAim quyén chip thuén.

2. Khi c6 doan cong tac, doan tham quan dén TTGS, chuyén vién Ban K§ thuat
dugc giao nhiém vu cé trach nhiém phéi hgp véi cac bo phan lién quan chuan bi ndi dung
gidi thiu, tai li¢u va cac phuong tién trinh chiéu can thiét nham phuc vu cong tac hudng
dan, gi6i thiéu theo yéu cau.

Chuwong VI
TO CHUC THUC HIEN

Piéu 33. Pidu khoan thi hanh
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1. Cac Pon vi tryc thude ap dung truc tiép Quy trinh nay va dugc ban hanh huéng
dan thuc hién ddi voi nhirng nd1 dung déc thu cua don vi ma chua dugc quy dinh tai Quy
trinh nay. Hudng dan cua Pon vi khong duoc trai quy dinh phéap luat, quy dinh cia EVN
va Quy trinh nay.

2. Quy trinh nay 1 co s¢ dé Chu tich kiém Giam déc Cong ty TNHH MTV do
EVNNPC nam gitt 100% von diéu 1&, Nguoi dai dién chi dao xay dung, ban hanh quy
trinh tai don vi minh hodc ban hanh Quyét dinh 4p dung truc tiép Quy trinh nay.

3. Quy trinh nay 13 co s& dé Nguoi dai dién phan von caa EVNNPC tai cac Cong
ty ¢6 phan, Cong ty TNHH t6 chirc xay dung, biéu quyét, ban hanh Quy trinh c6 noi dung
lién quan dén quy trinh ndy tai Don vi minh.

4. Trong qué trinh thyc hién, cac don vi, t6 chirc, c4 nhan c6 lién quan néu phat hién
nhitng vudng mic, khé khin, can bo sung stra doi, kip thoi phan anh vé EVNNPC dé
nghién ctru, stra d6i bo sung cho phu hop.



Phuy luc |
DANH SACH DU LIEU (DATALIST) THU THAP TAI TBA 110KV, TBPD
KET NOI VE TRUNG TAM GIAM SAT & THU THAP DU LIEU TONG
CONG TY PIEN LUC MIEN BAC

Stt | Tin higu | Ghi chu

l. Il. TBA 110kV

I Ngan DZ Dap
ung

Tin hiéu do lwong

bién ap duong day (Us)

Dong dién pha A (la)

Dong dién pha B (Ib)

Dong dién pha C (Ic)

Cong suat tac dung (P)

OO IWN D

X k| k| X| *| X

Cong suat phan khang
Q)

\l

Hé sb cong suat (Pf) *

(e}

Dong su ¢6 pha A ** | DOng nhat thtr, bao gom bao vé chinh
va du phong (bt budc ddi véi ro le ¢6
ho tro)

©

Dong su ¢6 pha B

[EEN
o

Dong su ¢6 pha C

Tin hig¢u trang thai

Trang thai MC

Trang thai DCL-1

Trang thai DCL-2

Trang thai DCL-7

Trang thai DCL-9

Trang thai DCL-0

Trang thai DTD-15

Trang thai DTD-25

OO |NO|OTIPA|IWN LT

Trang thai DTD-75

[EEN
(@)

Trang thai DTD-76

[
[

Trang thai DTD-96

=
N

Trang thai DTD-05

Tin hiéu bao vé, On/Off
C chire niing, mét kénh
truyén

1 Tin hiéu ro le bao vé tac
dong chung (GENTRIP)

2 Bao vé so léch F87L tac
dong (F87L)




Bao vé khoang cach
vung 1 tac dong (F21
LV1)

*kk*k

Bao gom pha-dat, pha-pha

Bao vé khoang cach
vung 2 tac dong (F21
LV2)

*%x

Bao gom pha-dat, pha-pha

Bao vé khoang cach
vung 3 tac dong (F21
LV3)

Bao gom pha-dat, pha-pha

Bao vé khoang cach
vung 4 tac dong (F21
LV4)

Bao gom pha-dat, pha-pha

Bao vé qua dong dién co
hudng pha cap 1 tac
dong (F67 LV1)

Bao vé qua dong dién co
huéng pha cap 2 tac
dong (F67 LV2)

Bao vé qua dong dién co
huéng pha cap 3 tac
dong (F67 LV3)

10

Bao vé qua dong dién co
huéng cham dat cap 1
tac dong (F67N LV1)

11

Bao vé qua dong dién co
huéng cham dat cap 2
tac dong (F67N LV2)

12

Bao vé qua dong dién co
huéng cham dat cip 3
thc dong (F67N LV3)

13

Bao vé qué dong dién
pha cap 1 tac dong (F50
LV1)

14

Bao v¢ qua dong dién
pha cép 2 tac dong (F50
LV2)

15

Bao v¢ qua dong dién
pha cép 3 tac dong (F50
LV3)

16

Bao v¢ qua dong dién
cham dét cap 1 tac dong
(F50N LV1)

17

Bao vé qua dong dién
cham dat cap 2 tac dong
(FSON LV2)




18

Bao vé qua dong dién
cham dat cap 3 tac dong

(F50N LV3)
19 | Bao vé hu hong may cat
(F50BF)
20 Bao vé so léch duong
day ON/OFF (F87L
Enable)
21 Tu dong dong lai
ON/OFF (F79 Enable)
22 Tu dong dong lai thanh
cong (F79 Successful)
23 Bao vé chdng dong vao
diém sy ¢6 (SOTF)
24 | Bao vé qua dién ap (F59)
25 Bao vé kém dién ap
(F27)
26 Relay comm fail Tin hidu mat két ndi truyén thong cua
ro le
I Ngan Thanh cai
a Tin hiéu do lwong
1 bién ap Pha-Pha Uab
2 bién &p Pha-Pha Ubc
3 bién &p Pha-Pha Uca
4 Tanso f
b Tin hig¢u trang thai
1 DTD Thanh cai
c | Tin hi¢u bao v¢, On/Off
chirc nang
1 Hu hong May cit
(F50BF)
2 Bao vé so léch 87B
Thanh cai (F87B)
3 | Bao vé qua dién ap (F59)
4 Bao vé kém dién ap
(F27)
5 B4o vé cham dat canh
bao (F64)
6 Bao vé so léch Thanh cai
ON/OFF (F87B Enable)
7 Hu hong May cit
ON/OFF (F50BF
Enable)
8 Tin hiéu ro le bao vé tac

dong chung (GENTRIP)




Ngan 10 MC phan doan
110kV

Tin hiéu do lwong

Dong dién pha A (la)

Dong dién pha B (Ib)

Dong dién pha C (Ic)

Cong suat tac dung (P)

OB IWN D

Cong suat phan khang
Q)

Hé s6 cong suat (Pf)

Dong su ¢6 pha A

Dong su ¢6 pha B

Dong su ¢6 pha C

Tin higéu trang thai

Trang thai MC

Trang thai DCL-1

Trang thai DCL-2

Trang thai DTD-15

Trang thai DTD-25

Tin hi¢u bao vé

RO OB WINPT OOON®

Bao vé qua dong dién
pha cép 1 tac dong (F50
LV1)

Bao v¢ qua dong dién
pha cap 2 tac dong (F50
LV2)

B4o vé qua dong dién
pha cap 3 tac dong (F50
LV3)

Bao vé qua dong dién
cham dat cip 1 tac dong
(F50N LV1)

Bao vé qua dong dién
cham dét cap 2 tac dong
(F50N LV2)

Bao v¢ qua dong dién
cham dat cip 3 tac dong
(F50N LV3)

Bao vé hu hong may cat
(F50BF)

Tin hiéu ro le bao vé tac
dong chung (GENTRIP)

Ngin tong 110kV

Tin hi¢u do lwong

Dong dién pha A (la)

N | D

Dong dién pha B (Ib)




w

Dong dién pha C (Ic)

N

Cong suat tac dung (P)

ol

Cong suat phan khang
Q)

Hé s6 cong suat (Pf)

Dong su c6 pha A

Dong su ¢6 pha B

Dong su ¢b pha C

Tin hiéu trang thai

Trang thai MC

Trang thai DCL-1

Trang thai DCL-2

Trang thai DCL-3

Trang thai DCL-9

Trang thai DTD-15

Trang thai DTD-25

Trang thai DTD-35

OO|INOO|OTAIWINFPT|O|0|NO

Trang thai DTD-38

[EEN
o

Trang thai DTD-96

(@]

Tin hiéu bao vé

-

Bao vé qua dong dién co
huéng pha cap 1 tac
dong (F67 LV1)

Bao vé qua dong dién c6
hudng pha cap 2 tac
dong (F67 LV2)

Bao vé qua dong dién co
huéng pha cap 3 tac
dong (F67 LV3)

Bao vé qua dong dién co
huéng cham dat cap 1
tac dong (F67N LV1)

Bao vé qua dong dién co
huéng cham dat cip 2
tac dong (F67N LV2)

Bao vé qua dong dién co
huéng cham dat cap 3
tac dong (F67N LV3)

Bao vé qué dong dién
pha cép 1 tac dong (F50
LV1)

Bao v¢ qua dong dién
pha cép 2 tac dong (F50
LV2)




Bao vé qua dong dién
pha cap 3 tac dong (F50
LV3)

10

Bao v¢ qua dong dién
cham dat cap 1 tac dong
(F50N LV1)

11

Bao v¢ qua dong dién
cham dat cap 2 tac dong
(FSON LV2)

12

Bao vé qua dong dién
cham dat cip 3 tac dong
(F50N LV3)

B4o vé hu hong may cit
(FS0BF)

Tin hiéu ro le bao vé tac
dong chung (GENTRIP)

Ngin MBA

Tin hiéu do lwong

Nac may bién ap

Nhiét do dau

Wk o <L

Nhiét @6 cudn day
110kV

Nhiét @6 cuon day 35kV

Nhiét d6 cuon day 22kV

Tin hiéu trang thai

Trang thait DTD-08

Tin hiéu bao vé

Van an toan tac dong

Role hoi tac dong

Role dong dau tac dong

AWINIFRO(RITHOM

Role ap suat MBA tac
dong

Role ap suat OLTC tac
dong

Nhiét do dau tac dong

Nhi¢t do cudn day
110kV tac dong

Nhiét do cudn day 35kV
tac dong

Nhiét do cudn day 22kV
tac dong

10

Role hoi canh bao

11

Mirc dau MBA thap canh
béao

12

Mitc ddu MBA cao canh
bao




13 Mirc dau OLTC thap
canh bao
14 | Muc dau OLTC cao canh
bao
15 | Nhiét do dau canh bao
16 Nhiét do cudn day
110kV canh bao
17 | Nhi¢t d0 cudn day 35kV
canh bao
18 | Nhi¢t do cudn day 22kV
canh bao
19 | Bao vé cham dét han ché
phia cao ap tac dong
20 | Bao v¢ so léch may bién
ap cap 1 tac dong
21 | Bao v¢ so léch may bién
ap cap 2 tac dong
22 | Bdo v¢€ qua tai canh bao
23 | Tin hiéu ro le bao vé tac
dong chung (GENTRIP)
VI Ngan 1§ ta hgp bo
a Tin hiéu do lwong
1 Dong dién pha A (la)
2 Dong dién pha B (Ib)
3 Dong dién pha C (Ic)
4 Cong suat tac dung (P)
5 Cong suat phan khang
Q@
6 H¢ so cong suat (Pf)
7 Dong su ¢6 pha A
8 Dong su ¢6 pha B
9 Dong su ¢6 pha C
10 bién ap Pha-Pha Uab
11 bién ap Pha-Pha Ubc
12 bién &p Pha-Pha Uca
13 Tanso f
b Tin hiéu trang thai
1 Trang thai MC
2 Vi tri van hanh/thi
nghiém
3 Trang thai DTDb
C Tin hiéu bao vé
1 Bao v¢ qua dong dién

pha cép 1 tac dong (F50
LV1)




Bao vé qua dong dién
pha cap 2 tac dong (F50
LV2)

Bao vé qua dong dién
pha cap 3 tac dong (F50
LV3)

Bao v¢ qua dong dién
cham dat cip 1 tac dong
(F50N LV1)

Bao vé qua dong dién
cham dat cip 2 tac dong
(F50N LV2)

Bao v¢ qua dong dién
cham dat cip 3 tac dong
(F50N LV3)

Bao vé hu hong may cat
(F50BF)

Bao vé sa thai tan sb
(P61 véi ngan TUC hodc
ngan XT)

Bao vé qua ap (F59,
F59N)

10

Béo v¢ kém éap (F27)

11

Bao vé cham dat c6
huong d6 nhay cao
(F67Ns)

12

Tu dong dong lai
ON/OFF (F79 Enable)

Tu déng dong lai thanh
céng (F79 Successful)

14

Tin hiéu ro le bao vé tac
dong chung (GENTRIP)

<

Ngan 16 ngoai troi

Tin hi¢u do lwong

Dong dién pha A (la)

Dong dién pha B (Ib)

Dong dién pha C (Ic)

Cong suat tac dung (P)

QB WIN D

Cong suat phan khang
Q)

Hé s6 cong suat (Pf)

Dong su c6 pha A

Dong su ¢6 pha B

Dong su ¢6 pha C

Tin hi¢u trang thai

R TO|O0|N|IO

Trang thai MC




Trang thai DCL-1

Trang thai DCL-2

Trang thai DCL-3

Trang thai DCL-7

Trang thdi DTDb-14

Trang thai DTD-24

Trang thai DTD-15

OO |N OB |IWIN

Trang thai DTD-25

[EEY
o

Trang thai DTD-75

-
-

Trang thai DTD-76

(@]

Tin hiéu bao vé

-

Bao v¢ qua dong dién
pha cap 1 tac dong (F50
LV1)

Bao vé qua dong dién
pha cép 2 tac dong (F50
LV2)

Bao vé qua dong dién
pha cap 3 tac dong (F50
LV3)

Bao vé tan s6 (F81)

Bao vé hu hong may cat
(FS0BF)

Canh bao dut day
(F46BC ALARM)

Bao vé cham dat
(F67NYS)

Bao v¢ qua ap (F59,
F59N)

Tin hiéu ro le bao v¢ tac
dong chung (GENTRIP)

VIl

Ngan 10 tu bu

Tin hi¢u do lwong

Dong dién pha A (l1a)

Dong dién pha B (Ib)

Dong dién pha C (Ic)

Cong suat tac dung (P)

OB IWINF-

Cong suat phan khang
Q)

Hé s cong suat (Pf)

Dong su ¢6 pha A

Dong su c6 pha B

Dong su ¢6 pha C

Tin hiéu trang thai

Trang thai MC

NFRPITOINIO®

Trang thai DCL-1




10

Trang thai DCL-2

Trang thai DTD-15

Trang thai DTD-25

Tin hiéu bao vé

RO [N |Ww

Bao vé qua dong dién
pha cap 1 tac dong (F50
LV1)

Bao vé qué dong dién
pha cap 2 tac dong (F50
LV2)

Bao v¢ qua dong dién
pha cép 3 tac dong (F50
LV3)

Bao vé qua dong dién
cham dat cip 1 tac dong
(F50N LV1)

Bao v¢ qua dong dién
cham dat cip 2 tac dong
(F50N LV2)

Bao vé qua dong dién
cham dat cap 3 tac dong
(FSON LV3)

Bao vé hu hong may cat
(FS0BF)

Béo v¢ dong khong can
bang

Bao v¢ qua ap (F59,
F59N)

10

Béo v¢ kém éap (F27)

11

Tin hiéu ro le bao v¢ tac
dong chung (GENTRIP)

Ngian 10 STPT, VHSS

Tin hi¢u bao vé

Bao v¢ qua dong dién
pha cép 1 tac dong (F50
LV1)

Bao v¢ qua dong dién
pha cép 2 tac dong (F50
LV2)

Bao v¢ qua dong dién
pha cap 3 tac dong (F50
LV3)

Bao v¢ qua dong dién
cham dét cap 1 tac dong
(FSON LV1)




11

Bao vé qua dong dién
cham dat cap 2 tac dong
(F50N LV2)

Bao v¢ qua dong dién
cham dat cap 3 tac dong
(F50N LV3)

Tin hiéu ro le bao vé tac
dong chung (GENTRIP)

REC, LBS/DCL, RMU

Tin hiéu do lwong

Dong dién pha B (1b)

Cong suat tac dung (P)

WIN || | X

Cong suat phan khang
Q)

bién ap Pha-Pha Uab

Tin hiéu trang thai

Trang thai MC

Tin hiéu bao vé

oo/~

Tin hiéu ro le bao vé tac
dong chung (GENTRIP)

Tin hiéu tu dong lai




Phu luc II
LUU PO 01: QUY TRINH KET NOI SCADA CONG TRINH MOI / CAI TAO

Chi dau tur 1ép ho so thiét ké SCADA

i

Glri hd so dén TTOK thoa thuan ky thuat

v

TTOK ra sodt danh sach tin hiéu (Datalist)

v

GUi EVNNPC (TTGS) tham gia ra soat

'

EVNNPC thong nhét danh muc dir liéu SCADA

y

Trién khai thi cong, cAu hinh hé thong

¥

TTEK céu hinh hé thong SCADA

'

Thr nghiém Point-to-Point

v

Thi nghiém End-to-End

'

Chia sé di liéu tir TTDK vé TTGS

'

TTGS kiém tra hién thi, d6i soét di liéu

Kiém tra lai

Dat yéu cau? héng——————| Khac phuc [6i

Co

Xé&c nhan hoan thanh

y

Bura vao khai thac chinh thirc




Phu luc I

LUU PO 02: QUY TRINH XU LY SU CO/ LOI SCADA TAI TTGS

BAT DAU

A 4

Phat hién s co/1i hé thong

!

Xdc dinh pham vi I6i

L&i thudc pham vi TTGS?

Thong bao TTEK / NPCIT / NPCETC

Chuyén vién TTGS x{ ly

=2

Khac phuc xong? Sng—————»|

Bdo cédo Lanh dao Ban Ky thuat

v

Phoi hop xir Iy mé rong

Ghi nhan van hanh

v

A 4

Khac phuc hoan tat

KET THUC

v

Ghi nhén nhét ky van hanh

A 4

KET THUC




Phu luc IV

DANH MUC VAN BAN QUY PHAM PHAP LUAT VA CAC QDQLNB/TLNB
CUA EVN/EVNNPC CO LIEN QUAN

- Quyét dinh s6 980/QD-NSMO ngay 20/11/2025 ctia Cong ty Véan hanh hé théng
dién va thi truong dién Qudc gia (NSMO) vé viéc Ban hanh Trinh tu thuc hién thong
nhat danh sach dit liéu, yéu cau k¥ thuat chi tiét vé QLVH hé théng SCADA;

- Quyét dinh sb 717/QDB-EVN ngay 31/5/2025 cta Tap doan Pién luc Viét Nam vé
viéc ban hanh Quy dinh Pam bao An ninh mang va An toan thong tin trong Tap doan
bién luc Viét Nam;

- Quyét dinh s6 131/QD-HDTV ngay 03/10/2024 ciia Tong cong ty Dién lyc mién
Bic vé viéc Phé duyét Pé an “Pam bao an toan thong tin cho hé thdng thong tin cia Tong
cong ty Dién lyc mién Bic giai doan 2023-2028;

- Quyét dinh 1491/QD-EVNNPC ngay 01/07/2025 ctia Téng cong ty Dién luc mién
Bic vé viéc ban hanh Quy dinh hé thong diéu khién TBA 220kV, 110kV trong Tong
cong ty Dién luc mién Béc;

- Quyét dinh s6 1528/QD-EVNNPC ngay 08/7/2025 cua Tong cong ty Dién luc
mién Béc vé viéc ban hanh Quy dinh Pam bao An ninh mang va An toan thong tin trong
Téng cong ty dién lyc mién Bic;

- Quyét dinh s6 1494/QD-EVNNPC ngay 01/7/2025 vé viéc ban hanh Quy dinh
cong tac Vién thong, Cong nghé thong tin va Tu dong hoa trong Tong cong ty Pién luc
mién Béc;
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