Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé k§j thuét
1.1. Giéi thiéu chung vé dw todn mua sim, géi thiu

a) Tén du toan mua sam: Mua sim thay thé may chii RootCA va thiét bi HSM cho
Hé thong CA NHNN.

b) Muc tiéu: Thay thé, bo sung thiét bi dé bao dam hé thong CA NHNN hoat dong
lién tuc, 6n dinh, an toan.

¢) Quy mé: Trang bi céc thiét bi sau:

STT Danh sach hang muc mua sim Pon vitinh | S6 lwong
1 | May chii cho RootCA Thiét bi 02
2 | Thiét bi luu khéa HSM cho RootCA Thiét bi 02
3 | Thiét bi luu khéa HSM cho SubCA Thiét bi 02
4 | Thiét bi Backup HSM Thiét bi 01

d) Hién trang hé thong CA NHNN

Hé thong CA NHNN 14 hé théng c6 chirc ning cung cip dich vu chit ky dién tir
cho cac hoat dong nghiép vu cuia NHNN: Giao dich dién tur gita cac ca nhan, t6 chirc
thuoc NHNN; Giao dich dién tur gitta NHNN va céc t6 chirc tin dung, Kho bac Nha
nuéec;... Hién tai Hé thong CA da cung cap trén 7000 chung thu sd cho cac ung dung
quan trong cia NHNN nhu Thanh todn di¢n tu lién ngan hang (TTLNH), Bao cao
NHNN, Hé thong Dich vu cong truc tuyén (DVC), Hé thong dau thau va nghiép vu Thi
truong md (OMO), Hé thong hd trg quan 1y, giam sat va phong ngira rai ro gian 1an
trong hoat dong thanh toan (SIMO), Hé thong Phong chéng rira tién (PCRT).

Hé théng CA NHNN hoat dong trén cac may chit doc 1ap va may chu 4o hoa sir
dung hé diéu hanh Red Hat Linux va hé diéu hanh Microsoft Windows, phan mém 13i
Entrust Authority Security Manager phién ban 10.2 cia Hang Entrust va kho dir licu
nguoi dung LDAP stir dung giai phap AD LDS (Active Directory Lightweight Directory
Services) ciia Microsoft. Phan mém quan 1y, kich hoat chimg thu s6 cho nguoi dung
cudi sir dung Entrust Entelligence Security Provider Enterprise phién ban 10.
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Hé thong CA NHNN bao gom hé théng van hanh chinh thuc tai Trung tam dir liéu
chinh (TTDL) dit tai Cuc Cong nghé théng tin (CNTT) va hé théng du phong tham hoa
dit tai Trung tdm dit liéu du phong (TTDLDP) hoat dong theo co ché Active — Standby.

Cac thiét bi cia Hé thong CA NHNN can thay thé nhu sau:

b sL | Nam
TT Thict bi (chiéc) | trangbi
M4y chu cho RootCA tai Cuc CNTT 02 2018

1 | vaTTDLDP (Cisco UCS C220 M4)
Thiét bj luu khoa HSM cho RootCA 02 2018
2 | tai Cuc CNTT va TTDLDP (Luna G5)
Thiét bi luu khoa HSM cho SubCA tai
3 | Cuc CNTT (Luna SA 1700)

Thiét bi luu khoa HSM cho SubCA tai
4 | TTDLDP (Luna SA 1700)

e) Thoi gian thue hién hop dong: 42 thang (06 thang thuc hién goi thau va 36 thang
bao hanh) ké tir ngay hop dong cé hiéu luc.

01 2016

01 2017

1.2. Yéu cdu vé ky thudt
1.2.1. Yéu cdu vé ky thudt chung

- Cam két hang hoa mdi 100%, chua qua sir dung, khong phai 14 san pham da
trung bay, qua thtr nghiém.

- Cam két hang hoa c6 xudt x{ rd rang, c6 Gidy ching nhan xuat x& (CO), Gidy
chtng nhan chét luong (CQ).

- C6 catalogue, tai liéu k¥ thuat thiét bi (c6 bang tham chiéu cac thong s6 ky thuat
chi tiét dén catalogue, tai liéu k¥ thuat cta thiét bi)

- Cam két hang hoa cung cap phu hop v6i hién trang hé théng CA NHNN.

- Cam két sau khi 1ap dat can kiém tra Hé thong CA NHNN dam bao hoat dong
binh thuong.

1.2.2. Yéu cdu vé ky thudt cu thé

Tén thiét ’
STT | bi/hang Thong so ky thuat chi tiet Pon vi So luwgng
hoa
1 | May chi cho RootCA Chiéc 02
Form Rackmount
Factor




Tén thiét
STT | bi/hang Thong so ky thuat chi tiet Don vi So lwgng
héa
Intel Xeon Scalable Processor thé
hé thir 5
Yéu cau voi Processor:
Processor | - Toc d6 > 2.4 GHz
- S6 core > 12
- S6 ludng (Thread) > 24
B6 nhé dém (Cache) > 18MB
Memmor Téi thifu 16GB RDIMM,
Y- | 3200MT/s
Storage
Controller Support RAID 0,1,5,6
2 6 dung luong 600 GB 10K RPM
O cimg SAS 12Gbps 512n 2.5in
H6 tro Hot-plug
Ethernet ]
Card 1 x Dual 1GbE;
+ 1 x VGA/Display Port;
Interfaces
+2 USB 2.0/3.0;
Co san cong quan tri RJ45 cho
pheép quan ly may chu tu xa: Cap
Quan tri nhat firmware, driver, trién khai
cai dat hé diéu hanh, giam sat tinh
trang, virtual console
Ngudn
(Power Hot-Plug, Redundant
Supply)
Quat (Fan) | Hot-Plug, Redundant
HO trg hé | Microsoft Windows Server
diéu hanh | Red Hat Enterprise Linux (RHEL)
3 nam theo ti€u vchuén cua nha §én
Bao hanh | xuat ké tir thoi diém nghiém thu tong
thé.
- Trung tam dir liéu chinh tai S6 64
... .. | Nguyén Chi Thanh, Phuong Léng
v 18P Thanh Phd Ha N

- Trung tdm dir liéu du phong tai Phd
Thanh Vy, phuong Tung Thién,




Tén thiét
STT | bi/hang Thong so ky thuat chi tiet Don vi So lwgng
hoa ’

thanh pho Ha N¢i (DR).
May chu méi phai co d?ly du trang

Khac thiét bi, ‘phu kién can thiét dé két noi
voi ha tang cong ngh¢ thong tin hién
c6 cua NHNN

2 | Thiét bi lru kh6a HSM cho RootCA Chiéc 02

- Luu khoa trong phan ctng (keys
in hardware)

- Xéc thyc da thanh t& (Multi-
factor Authentication)

I?;If g cli?rﬁlc - .(qihéng xam nhap V_a‘l phén_ cing
gia mao  (Intrusion-resistant,
tamper-evident hardware)

- Quan tri tr xa (remote
management)

He  didu

hanh hd tro

Windows, Linux

HO6 tro tich
hop qua
cac  giao
thirc

PKCS#11, Microsoft CAPI and
CNG, JCA/JCE, OpenSSL

Téc do ky

Téi thiéu 62 giao dich/gidy (tps)
d6i voi khoa RSA-2048

Thuat toan

- Mat ma phi dbéi xing
(Asymmetric): RSA, DSA, Diffie-
Hellman, KCDSA, Elliptic Curve
Cryptography (ECDSA, ECDH,
ECIES)

hd trg - Mat mi d6i ximg (Symmetric):
AES, RC4, RC5, CAST, DES,
Triple DES, ARIA, SEED
- Ham bam (Hash/Message
Digest/HMAC): SHA-2, SHA3,

Chimg | 74i thiéu dat FIPS 140-3 mitc 3

nhan bao

o (Level 3)
mat
Yéu  ciu | Cho phép chuyén d6i dir lidu va




Tén thiét
STT | bi/hang Thong s6 k§ thuit chi tiét Don vi S6 lwong
hoa
chuyén d6i | cip khéa bao mat may cha
khoa RootCA cuiia hé théng CA NHNN
hién tai dang str dung sang thiét bi
maoi nay.
Bao hanh 03 nam theo tiéu chuin
Béo hanh | ciia nha san xudt ké tir thoi diém
nghiém thu téng thé
C6 day du trang thiét bi, phu kién
. can thiét dé két ndi v6i ha tang
Khac . X 1A A,
cong nghé thong tin hién c6 cua
NHNN
3 | Thiét bi lru kh6a HSM cho SubCA Chiéc 02

- Luu khoa trong phan ctng (keys
in hardware)

- Xac thuc da thanh t6 (Multi-
factor (PED) Authentication)

Ca hy . .

H;I(l: g cliirllltf - .(qihéng xam nhap Vé. phén_ cing
gid mao  (Intrusion-resistant,
tamper-evident hardware)

- Quan tri to xa (remote
management)

HO tro cac | - Windows, Linux, AlIX

hé  diéu |- Virtual: VMware, Hyper-V,

hanh Xen, KVM
PKCS#11, Java (JCA/ICE),

H3 tro tich Microsoft CAPI and CNG,

hop  qua | OpenSSL

cac  giao | - REST API dé quan tri

thirc - IPv4 va IPV6

Toc do

1000 giao dich/ gidy (tps) vai
RSA-2048

S6  luong
Partition

05

HO tro
thuat toan

- Mat mi phi d6i xing
(Asymmetric): RSA, DSA, Diffie-




Tén thiét , , ,
STT | bi/hang Thong so ky thuat chi tiet Don vi So lwgng
hoa
va chuan | Hellman, ECC (ECDSA, ECDH,
ma hoa Ed25519, ECIES)
- Mat mé ddi xtng (Symmetric):
AES, AES-GCM, Triple DES,
DES, ARIA, SEED,
RC2, RC4, RC5, CAST
- Ham bam (Hash/Message
DigesttHMAC): SHA-2, SHA-3,
SM2, SM3, SM4.
Ching Leo1eR ,
~ , | Toi thieu dat FIPS 140-3 muc 3
nhan bao
A (Level 3)
mat
Yveu  ciu C}lo ph’ep clqluyenﬂ d01q dir ’heu va
chuyén dbi cap khoa bao mat cua cac may
. chi SubCA h¢ thong CA NHNN
khoa A PRI
hién tai sang thi€t bi méi nay.
Bao hanh 03 nam theo tiéu chuqén
Béo hanh | cua nha san xuat ké tir thoi diém
nghiém thu tong thé
C6 ddy du trang thiét bi, phu kién
, can thiét dé két ndi véi ha tang
Khac « X 1A A,
cong nghé thong tin hién c6 cua
NHNN
4 | Thiét bi Backup HSM Chiéc 01
| Tuong thich va cho phép chl}yén
Yéu cau | doi khoa bao mat tir cac thiét bi
chung HSM néu tai muc 2 va muc 3 Phu
luc nay
Chite nin Luu trir va phuc hdi cac khoa bao
: & | mat tr céc thiét bj HSM néu tai
chinh . \
muc 2 va muc 3 Phu luc nay
Ching | 14i thiéu dat FIPS 140-3 mitc 3
nhan bao
A (Level 3)
mat
Chu hinh 128 MB storage, up to 100

Partitions

1.3. Cdc yéu cdu khdc
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1.3.1.Yéu cdu vé bién phdp té chirc cung cdp, lip dit hang héa
C6 bién phap to chirc cung cap, lap dat hang hoa hop 1y, bao dam hoat dong lién
tuc ctia Hé théng CA NHNN, cu thé nhu sau:

- Nha thau phai co ké hoach trién khai theo cac mébe thoi gian cu thé. K& hoach
trién khai bao gom day du thong tin vé nhan lyc thuc hién, thoi gian, tién d6 hoan thanh
va cac cong viéc can thiét dé khoi tao, két ndi, cAu hinh, dua thiét bi vao hoat dong;

- Cam két c6 phuong an trién khai, quy trinh thuc hién, kich ban chuyén d6i di
li¢u va cdp khoa bao mat tur thiét bi cii hién c6 sang thiét bi mai trang bi tai goi thau nay
bao dam khong anh huong dén hoat dong ctia Hé thng CA NHNN. Trién khai theo
phuong 4n, ké hoach, kich ban da dugc cac bén thong nhat, phé duyét.

- Nha thau trinh bay phuong 4n, quy trinh timg budc trién khai, lap dat thiét bi,
chuyén d6i dir liéu va cip khoa bao mat tir cac thiét bi hién tai sang thiét bi mdi trang bi
tai goi thau nay dam bao thiét bi mdi twong thich v6i hé théng CA NHNN va dam bao
Hé thong CA NHNN hoat dong lién tuc, 6n dinh.

1.3.2. Yéu cdu vé dich vu bdo hanh
- Cam két bao hanh tai dia diém lap dit, str dung.

- Cam két thoi gian bao hanh 03 nim (1095 ngay) theo tiéu chuan ctia nha san xuat
ké tir ngay nghiém thu tong thé.

-C6 quy trinh tiép nhan, xtr Iy yéu cau bao hanh tir Cuc CNTT

-Nha thau phai c6 dau mdi tiép nhéan, xir Iy thong bao yéu cau bao hanh 24x7 tir
Cuc CNTT (email, dién thoai, van ban,...).
1.3.3. Yéu cdu vé tién dj cung cdp hang héa
- Nha thau cung cap hang hoa trong vong 04 thang hodc 120 ngay ké tir ngay hop
déng co hiéu luc.
1.3.4. Yéu cdu thich irng vé mdt dia Iy, moi truong

Thiét bi phai hoat dong 6n dinh trong méi trudng Trung tAm dit liéu: Nhiét do 20-
25°C; d6 4m tuong d6i 40-55%.

1.3.5. Yéu cdu vé tic dpng vdi moi trwong va bién phdp gidi quyét
-Cam két hang hoa cung cép khong tac dong nhiéu dén maéi trudng va néu co tac
dong phai dé xuat bién phap giai quyét hop 1y.
- Cam két thu hoi hang hoa trong truong hop hang hoa khong dam bao yéu cau chat
lwong ma khong do 16i cia Chu dau tu.
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1.3.6. Yéu cdu thén thién véi moi truong
- Cam két hang hoa cung cap phai than thién véi moi trudng.
1.3.7. Yéu cdu vé tai liéu
Nha thau phai cam két chuyén giao cac hd so, tai liéu sau:
- Tai liéu khao sét, danh gia vi tri lap dit thiét bi;
- Ban v€ mo ta vi tri lép dat, cac két ndi st dung;
- Tai liéu hudng dan cai dit, cAu hinh, quan tri, van hanh may chu RootCA béng
tieng Viét;
- Tai liéu huéng dan cai dit, c4u hinh, quan tri, van hanh thiét bji HSM béng tiéng
Viét;
- Tailidu chuyén d6i dit liéu va cap khoa bao mat may chi RootCA, SubCA ctia h¢
thong CA NHNN hién tai dang str dung sang thi€t bi moi trang bi tai goi thau nay;
- Tai liéu dé xuat, khuyén nghi cach thirc trién khai tai NHNN.
Muc 2. Bian vé: Khong ¢6
Muc 3. Kiém tra va thir nghiém
3.1. Kiém tra so bj hang héa
- Thoi diém thyc hién: Khi tiép nhan hang hoéa.
- Dja diém kiém tra:
+ Trung tAm dit liéu: 64 Nguyén Chi Thanh, Phuong Lang, Thanh phé Ha Noi;
+ Trung tam dit liéu du phong: Phuong Tung Thién, Thanh ph6 Ha Noi.

- Noi dung: Kiém tra theo danh muc nhitng khéi chinh cta hang héa ban giao.
Kiém tra d6i chiéu hang hoa ban giao voi Chirng nhan xuét xit (CO), Chung nhan chét
lugng (CQ) cua hang hoa.

- Bién ban yéu cau: Bién ban kiém tra so bd hang hoa va Bién ban ban giao hang
hoa.

3.2. Kiém tra kj thudt va chép nhin hang héa
- Thoi diém thyuc hién: Sau khi hoan thanh lap dat, khdi tao hoat dong.
- Dja diém:
+ Trung tdm dit liéu: 64 Nguyén Chi Thanh, Phuong Lang, Thanh phd Ha Noi;
+ Trung tam dit liéu dy phong: Phudng Tung Thién, Thanh phd Ha Noi.
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- Noi dung: Kiém tra céc thong s6 ky thuat, tinh trang hoat dong cua thiét bi;
Kiém tra hoat dong ctia Hé thong CA NHNN.

- Bién ban yéu cau: Bién ban kiém tra k¥ thuat va chap nhan hang hoéa.
3.3. Nghi¢m thu tong thé

Pugc thuc hién sau khi kiém tra so bod hang hoa, kiém tra ky thuat va chép nhan
hang héa. Nha thiu duogc xac nhan 1a hoan thanh nghia vu trién khai néu két qua kiém
tra 1a dap Gmg yéu cau k¥ thuat va nha thau ban giao day du cac tai liéu néu tai muc
1.3.7.

Muc 4. Yéu cau khac

Nha thau doc lap hodc Thanh vién lién danh chiu trach nhiém cung cap thiét bi
HSM phai ¢6 gidy phép kinh doanh san pham, dich vu mat ma dan sy con hiéu luc tdi
thiéu 10 thang ké tir ngdy ding thong bao moi thau. Tai Gidy phép kinh doanh san
pham, dich vu mat mi dan sy, thiét bi HSM do nha thau chao thau phai thudc tén nhom
san pham dugc phép kinh doanh trong pham vi, linh vuc cung cip: ngan hang.

Truong hop thiét bi chao thau (HSM) dugc nhap khau, Nha thiu cam két don vi
nhap khau phai c6 gidy phép nhap khau san pham mat ma dan sy con hiéu luc tai thoi
diém nhép khau.



