Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
I. Gi6i thiéu chung vé du toan, goi thau
1. Gi6i thi¢u chung

- Tén dy toan mua sam: Trién khai kiém tra, d4nh gi4 an toan thong tin trong
Cong ty Thuy dién Son La ndm 2026.

- Tén goi thau: E-DVMN10-2026: Kiém tra, danh gia an toan thong tin
trong Cong ty Thuy dién Son La ndm 2026.

- Tom tat cong viéc chinh cua géi thau: Kiém tra, ddnh gia an toan thong
tin cap d6 2, cap do 5, giam sat an ninh mang va an toan thong tin trong Cong ty
Thuy dién Son La ndm 2026.

- Chu dau tu: Cong ty Thuy dién Son La - Chi nhanh Tap doan Pién luc
Viét Nam.

- Ngudn vén: Chi phi san xuat kinh doanh nim 2026 cuia Cong ty Thuy dién
Son La.

- Hinh thirc Hop dong: Theo don gia ¢ dinh

- Thoi gian thuc hién géi thau: 240 ngay ké tir ngay Hop dong c6 hiéu luc.
Trong do:

+ Thoi gian thyc hién danh gia ra quét 16 hong ddi véi hé thdng thong tin
cép d6 2: Thuc hién 1 lan trong nam.

+ Thoi gian thuc hién danh gia ra quét 16 hong dbi v6i hé théng thong tin
cap d6 5: Thuc hién 2 1an trong nim.

+ Thoi gian thyc hién giam sat va hd trg dam bao ATTT dbi vai cac dia chi
IP, tén mién cong khai ciing hé théng, img dung va nguoi dung trén méi truong
Internet trién khai tir lac Hop dong c6 hiéu luc dén hét nam (du kién 8 thang).

- Thoi gian thyc hién Hop dong: 275 ngay bao gom thoi gian thyc hién goi
thau va thoi gian dé cac bén hoan thanh cac nghia vu khac ciia Hop dong.

- Dia diém thyc hién:

+ Tru s¢ Cong ty Thuy dién Son La, Phuong T6 Hi¢u, tinh Son La;
+ Nha may Thuy dién Son La, Xa Muong La, tinh Son La;

+ Nha may Thuy dién Lai Chau, Xa Nam Hang, tinh Lai Chau.

2. Gidi thi€éu ndi dung cong viéc:

2.1. Dich vu kiém tra, danh gia an toan thong tin



2.2. Thong ké cac hé thong thong tin (HTTT) theo cip dd

Thuc hién quy dinh tai diém c, khoan 2, Piéu 20, Nghi dinh 85/2016/ND-
CP, quy dinh td chure thuc hién kiém tra, danh gia an toan thong tin va quan ly rai
ro an toan thong tin cu thé nhu sau:

- Dinh ky 02 nam thyc hién kiém tra, danh gia an toan thong tin va quan ly
rii ro an toan thong tin tong thé trong hoat dong ctia co quan, t6 chirc minh.

- Pinh ky 06 thang (hodc d6t xuat khi thdy can thiét hodc theo yéu ciu, canh
bao ctia co quan chirc nang) thuc hién kiém tra, ddnh gia an toan thong tin va quan
Iy rai ro an toan thong tin dbi véi hé thong cap do 5.

2.3. Noi dung thue hién dich vu kiém tra, danh gia an toan thong tin

- Céac no1 dung kiém tra danh gia vé an toan thong tin dugc thuc hién theo
Piéu 12, Thong tu sd 12/2022/TT-BTTTT ngay 12/08/2022. Chi tiét tai phu luc
dinh kem.

2.4. Dich vu giam sat va hd tro dam bio ATTT ddi véi cac dia chi IP,
tén mién cong khai ciing hé thong, ing dung va nguoi dung

- Thyc hién theo chi dao ctia Bo Thong tin va Truyén thong tai vin ban
1552/BTTTT-CATTT, c6 yéu cau: "Tu thuc hién gidm sat, (img ctru sy ¢ ATTT
mang, bao vé hé thdng thong tin thudc quyén quan 1y hodc Iya chon/thué t6 chuc,
doanh nghiép c6 di nang luc dé thuc hién cung cap dich vu giam sat, tmg ctru su
¢, bao vé ATTT mang".

IL. Yéu ciu k¥ thuat

1. Noi dung kiém tra, danh gia an toan thong tin cap dd 2

1.1. Phin danh gia chung: Noi dung kiém tra, danh gia viéc tuan thi quy
dinh cua phap luat vé bao dam an toan hé théng thong tin theo cép do va kiém tra,
danh gia hiéu qua cua cac bi¢n phap bado dam an toan thong tin theo phuong an

bdo dam an toan thong tin dugc phé duyét.



Stt Noi du.lfg thye Noi dung chi tiét cong viée D‘f'“ Vi 50
hién tinh lwgng
Kiém tra, danh |~ Chu qudn hé Ehong thong tin. ‘ A '
A A - Pon vi chuyén trach vé an toan thong tin
gla viec tuan , RN+ n .
, . cua chu quan h¢ thong thong tin.
thu quy dinh P
cita phap ludt - Dgn vi van hanh.
1 A1z ax - T6 chirc thuc thi cac bién phap bao dam an | Go1 1
vé bao dam an . n : 1 s
A toan thong tin theo phuong 4n bado dam an
toan h¢ thong N N o
théng tin theo toan.th.QHg tin dugc phé d}g@t. ,
cAn db (Chi tiét theo khoan 1, Piéu 12, Thong tu s6
p € 12/2022/TT-BTTTT ngay 12/08/2022)
- Kiém tra tinh day du va phu hop cua Quy
ché bdo dam an toan thong tin theo phuong
an bao dam an toan thong tin vé quan ly dugc
phé duyét.
Kiém tra, danh | - ‘Danh gia viéc tuzin tqhu cac quy d‘mh, quy
i4 hidu qui trinh trong Quy ché bao dam an toan thong
gla fieu qu tin trong qué trinh van hanh, khai thac, két
cua cac bién , s 1 a1 A A n .
1 o2 thiic hodc huy bd h¢ thong thong tin.
phéap bao dam . o m A1 A LAt A
N - Panh gia viéc thiét ke h¢ thong theo phuong
antoanthéong |, ., %, A e . N .
2 .. an bao dam an toan thong tin dugc phé duyét. |  Goi 1
tin theo . Y SR S A o1 &
(o 1a - Banh gia viéc thiét 1ap, cau hinh h¢ thong
phuong 4n bao SN \ A o
\ \ theo phuong d4n bao dam an toan thong tin
dam an toan A A
N dugc phé duyét.
thong tin dugc . 2 TSI < . . A
hé duyét - Kiém tra viéc cau hinh, tang cuong bao mat
p i cho thiét bi hé thong, hé diéu hélqh, ung dung,
co s& dir liu va cac thanh phan khac lién
quan trong h¢ thong. . )
(Chi tiét theo khoan 2, Diéu 12, Thong tu s6
12/2022/TT-BTTTT ngay 12/08/2022)
1.2. Noi dung cong viéc theo tirng hé thong thong tin
a. H¢ thong mang may tinh ndi by Cong ty Thiy dién Son La
N . " Y P Pon vi S6
Stt Noi dung thuc hién Noi dung chi tiét cong viéc ,
tinh luwgng
I | Do quét, phat hién ma doc, | pa o4t thiét bi switch Thiétbi | 30
16 hong, diém yéu cua h¢
thong, thur nghiém tan | Ry 504t thiét b router thiét bi 2
cong xam nhap doi voi cac ] ]
thiét bi hé thong, hé dieu | Ra sodat thiét bi bdo mét thict bi 8
hanh, tng dung, co s¢ dit | Ra soat thiét bi luu trir, may chu s
D A - thiet bi 7
liéu va cac thanh phan luu trix
khac 1ié t hé s
" gfg 1N QUARTHONBAE | R4 soat may cha AD thiét bi 7




do1 voi cac ndi dung kiém
tra dugc danh gié 1a chua
dat

cuong bao mat doi vdi cac ndi
dung kiém tra dugc danh gia la
chua dat

Stt Noi dung thwce hién Noi dung chi tiét cong viéc D(f'n ! S0
tinh lugng

Rfl soat may chu quan tri co s¢ div thiét bi 7
li¢u
Ra soat may chu ung dung thiét bi 8
Pentest chuong trinh ng dung | chuong 1
PMIS trinh
Pentest chuong trinh ng dung | chuong 1
Trang Portal trinh
Pentest chuong trinh ing dung | chuong 1
QLTL trinh
Dinh gia hé thong Co S¢ Dir He théng 7
Li¢u
Panh gia hé théng May Chu thiét bi 21
Pénh gia hé théng Ha Tang, R
Thiét Bi Mang Thict by 32
Dénh gia muc d6 an ninh thong
tin trén m6 hinh mang vat ly va A 1A
logic (Céc mo hinh, kién trac | 116 1ong |1
mang dang Vit ly va Logic)

Bua ra p?huiO'r;g anva kei X4y dung phuong an va ké

hoach x1r 1y 16 hong, diém e X 1A A X

FalER Y hoach x1r 1y 16 hong, diém yéu
yéu va phuong dn cau va phuong an cau hinh, tin .
2 | hinh, tdng cudng bao mat P g » [ang H¢ thong 1

b. H¢ thong cong nghé théng tin phuc vu cdng tic vin hanh va giam
sat thi trweong dién — NMTD Son La

Stt | Noi dung thuwe hién Noi dung chi tiét cong viéc D(z’n V! 50
: : ; : * tinh lwgng

Do quét, phat hién o ) o
mi doc, 16 héng, Ra soat May chu thiét bi 1
di€ém yéu cua h¢

| | thong, thrnghiém | Ra s0at May tinh thiétbi | 2
tan cong xam nhap
doi vdi cac thiet bi Ra so4t Router thiét bi 1
hé thong, hé dicu
hanh, ing dung, co Ra soat Switch thiét bi 3




tang cuong bao mat
d6i véi cac noi dung
kiém tra duogc danh
gia l1a chua dat

ndi dung kiém tra duoc danh gia 1a
chua dat

Stt | Noi dung thyc hién Néi dung chi tiét cong viéc D‘f’“ v 50
tinh luwgng
fgéi‘ﬁ gﬁ‘;nvli}f:(f L5 | Rasoit dinh gid hé théng Méy Cha | thiétbi | 1
quan trong h¢ thong | Ry so4t danh gia hé théng Ha Tang, thidt bi )
Thiét Bi Mang :
Dua ra phuong an va
ké hoach xu 1y 16 . (a1 X ,
2 N S Xay dung phuong an va ké hoach xu
hong, diém yéu va X 1A Sy S . K
huong 4n cAu hinh Iy 16 hong, di€ém y€u va phuong an cau ’
2 (P > | hinh, tdng cuong bdo mat doi véi cac | HE thong 1

c. Hé thong cong nghé thong tin phuc vu cong tic van hanh va giam sat
thi truwomg dién — NMTD Lai Chau

doi vai cac ndi dung
kiém tra duoc danh
gia la chua dat

noi dung kiém tra dugc danh gia 1a
chua dat

Stt | Noi dung thuc hién Noi dung chi tiét cong viéc an Vi 50
tinh lwgng

Do quét, phat hién | May chu thiét bi 1
ma d(f)cz 10 hong,
diém yeu ctia h¢ May tinh thiét bi 3
thong, thir nghiém
tan cong xam I}hép Router thiét bi 1

1 | d61 véi cac thi€t bi -
h¢ thong, h¢ dicu Switch thiét bi 1
hanh, img dung, co - -
s& dit liéu va cac banh gia hé thong May Chu thiét bi 1
thanh phan kPéC}ién Panh gia hé thong Ha Tang, Thiét Bi g
quan trong hé thong Mang thiét bi 3
Dua ra phuong an va
ké hoach xur 1y 10 A Ak e

2 2k Xay dung phuong an va ké hoach xtr 1y
hong, di€ém yéu va x 72 A o L X
A 1. 16 hong, diém yéu va phuong an cau A

phuong &n cau hinh, . 5 . \ n RAT e Hé

2 | . . hinh, tdng cuong bdo mat déi voi céc z 1
tang cuong bao mat thong

d. Hé thong cong nghé thong tin phuc vu cong tac Hé thong giam sat

quén ly van hanh hai nha may (OMC)




Stt | Noi dung thuc hién Noi dung chi tiét cong viéc D‘f’“ v 50
: : : : tinh luwgng

I. Tru sé
May chit SCADA SERVER Thiét bi 1
May chit HISTORIAN SERVER Thiét bi 1
May tinh Operator 1 Thiét bi 1
May tinh Operator 2 Thiét bi 1
May tinh diéu khién man hinh 16n Thiét bi 1
May tinh k§ su Thiét bi 1
Kiosk Scanner Thiét bi 1
GSTT Son la 12 port Thiét bi 1

D6 quét, phathien | worr | ai Chau 12 port Thiétbi | 1

ma ddc, 10 hong,

dlim yeu cua hﬁ: Switch layer 2 24 port NMTD Son La | Thiét bi 1

thong, thir nghiém

tan cong xam 'I}hélp Switch layer 2 12 port tru s¢ Son La Thiét bi 1

doi vai cac thiét bi

;| hé thong, h¢ dieu Thiét bi truyén din Siemens HiT 7025 | Thiét bi 1

hanh, img dung, co

so dir liéu va cac Tudng lira cong nghiép Thiét bi 1

thanh phan khac lién )

quan trong hé théng VPN Gateway tru s& Thiét bl 1
Thiét bi Time Server Thiét bi 1
B6 chuyén d6i RS485-232/Ethernet Thiét bi 4
Switch quang/ dién (4 cong quang, 8 AL
cbng dién, Multimode) Thietby | 1
Bo phan m?:m AVEVA System
Platform gom céc churc ndng chinh:
- Application Server
- InTouch HMI/ AVEVA OMI, Chuon
Historian, Alarm & Event, trinh & 06

Development Studio

- Reports & Dashboards, AVEVA
Insight

- Phan mém Triangle MicroWorks




. A . Kl A Pon vi S6

Stt | NOi dung thwe hién NOi dung chi tiét cong viéc tinh lrong
- Microsoft Office 2020
- Phin mém diét vrius symantec
endpoint protection USB block
[. NMTD Son La
Switch 24 port Thiét bi 1
Switch 12 port Thiét bi 1
Switch 12 port (Du phong) Thiét bi 1
Switch 12 port (GMS600) Thiét bi 1
Switch 12 port (MS3000) Thiét bi 1
Switch 12 port (DMS) Thiét bi 1
Thiét bi truyén dan Siemens HiT 7025 AL
NMTD Son La Thietbr |1
Tuong lira cong nghiép NMTD Son La | Thiét bi 1
VPN Gateway Son La Thiét bi 1
May tinh cong nghiép Son La (Local AL
PC Son La) Thict by !
May tinh GW104 Thiét bi 1
Thiét bj USG NMTD Son La Thiét bi 1
B chuyén dbi RS485-232/Ethernet Thiét bi 1
B0 phan mém AVEVA System
Platform gom cac chire nang chinh:
- Application Server Chuong 04
- AVEVA OM], Historian, trinh
- Phan mém Triangle MicroWorks
- Microsoft Office 2020
II. NMTD Lai Chau
Switch 24 port Thiét bi 1
Switch 12 port Thiét bi 1
Switch 12 port (DMS) Thiét bi 1
Switch 12 port Thiét bi 1




doi vai cac ndi dung
kiém tra duoc danh
gia la chua dat

vo1 cac ndi dung ki€ém tra dugc danh
gia la chua dat

Stt | Noi dung thuc hién Noi dung chi tiét cong viéc D‘f’“ v 50
: ‘ * : tinh luwgng

Switch 12 port (KH3000) Thiét bi 1
Switch 12 port (Dy phong) Thiét bi 1
Thiét bi truyén dan Siemens HiT 7025 e
NMTD Lai Chau Thietby | 1
Tuamg lra cong nghi¢p NMTD Lai Thidt bi 1
Chau
VPN Gateway Lai Chau Thiét bi 1
May tinh cong nghi¢p Son La (Local IR
PC Lai Chau) Thietby | 1
Thiét bi USG NMTD Lai Chau Thiét bi 1
B0 phan m}ém AVEVA System
Platform gom céc chuc ndng chinh:
- Application Server Chuong 04
- AVEVA OM], Historian, trinh
- Phan mém Triangle MicroWorks
- Microsoft Office 2020

Dua ra phuong an va

ké hoach xu ly 10 | . 1A

2 .2 2> . | Xay dung phuong an va ké hoach
hong, diém yéu va | -, % ~z S
TN xur Iy 16 hong, diém yéu va phuong n
phuong an cau hinh, | , = 2 . o \ LY Hé
2 | . . ~. | an cau hinh, taing cuong bao mat doi X 1
tang cuong bao mat thong

2. Cac hé thong thong tin cip dd 5

2.1. Phan danh gia chung

Noi dung kiém tra, danh gia viéc tudn thu quy dinh cta phap luat vé bao
dam an toan hé thong thong tin theo cap d6 va kiém tra, danh gia hiéu qua cua cac
bién phap bdo ddm an toan thong tin theo phuong 4n bdo dam an toan thong tin
duoc phé duyét



Ao Pon X
Stt Noi du.llg thye Noi dung chi tiét cong viéc vi 50
hién , lwgng
tinh

- Chii quan hé thong thong tin.

Kiém tra, danh - Pon vi chuyén trach vé an toan thong tin

gia viéc tuan thi | cta chil quan hé thong thong tin.

quy dinh cua - Pon vi van hanh.

1 | phap luat vé bao | - TH chirc thyc thi cac bién phap bao dam an | Goi 1

dam an toan h¢ toan thong tin theo phuong an bao dam an

thong thong tin toan thong tin dugc phé duyét.

theo cap do (Chi tiét theo khoan 1, Piéu 12, Thong tu s6
12/2022/TT-BTTTT ngay 12/08/2022)
- Kiém tra tinh day du va phu hop ciia Quy
ché bao dam an toan thong tin theo phuong
an bao dam an toan thong tin vé quan 1y dugc
phé duyét.
- Danh gia viéc tuan thu cac quy dinh, quy

. , trinh trong Quy ché bdao dam an toan thong

K.l,e El Atra’ dfmt} tin trong qua trinh van hanh, khai thac, két

f;i blieélrll %‘flz;ua thic hodc huy bd h¢ théng thong tin.

bio dim an toan | - Danh gid viéc thiét ké h¢ thong theo

N phuong 4n bdo dam an toan thong tin dugc .
2 | thong tlnr the? phé duyét Goi 1
gggl":f f(‘)r;u?ao _ Déanh gia viéc thiét lap, cAu hinh hé théng
thong tin duoc theo phuong an bao dam an toan thong tin
he duvét dugc phé duyét.

p ye - Kiém tra viéc cau hinh, ting cudng bao mat
cho thiét bi hé théng, hé diéu hanh, ung
dung, co s¢ dir liéu va céac thanh phﬁn khac
lién quan trong hé thong.
(Chi tiét theo khoan 2, Piéu 12, Thong tu s6
12/2022/TT-BTTTT ngay 12/08/2022)

2.2. Ngi dung cong viéc theo tirng hé thong thong tin ] . )
a. Khoi lugng cho 02 1an danh gia, ra quét 10 hong H¢ thong dieéu khién

va giam sat Nha may Thiy dién Son La cap d6 5

.| So S6
Stt | NOi dung thuc hién Noi dung chi tiét cong viéc Dg::hvl lwong | lugng
lan 1 lan 2
1 | DO quét, phat hien ma | Ra soat may chu CIS1, CIS2 thiét bi 2 2
doc, 10 hong, di€m yéu ['Rj soat May chit luu trir dit | .z, ..
cua hé th@ng, thu lidu thiét bi 1 1
nghiém tan cong xam Ré oAt mAy chil. mav tinh k¢
AR y cht, may tinh k¥ ALy
nhalz do: vOi cac .t}llet s, méy ban va Laptop thiét bi 2 2
bi hé thong, hé di¢u N : .
hanh, g dung, co s& Ra s0at may tram thiét bi 2 2
’ e HDSR/CVSI1, HDSR CVS2 ’




.| Sb S6
Stt | N¢i dung thuc hién NOi dung chi tiét cong viéc an vt lwgng | lwgng
tinh A A
lan 1 1an 2
d&‘liéu va cac thanh Ra sodt may Gateway thiét bi ) )
phin khdc lién quan | CCC/GTW1, GTW2 e
t hé tho .
rons fv tofg R sodt mdy CRW Report | thiétbi | 1 1
Ra soat may tinh phong thi A
nghiém DCS thiét bi 3 3
Ra soat man hinh HMI thiét bi 10 10
Ra soét thiét bj switch thiétbi | 22 22
Ra soat chuong trinh ung
dung (Alspha P320 toolcase,
Alstom DI80 loader, Alstom
DI103 loader, CIPLICITY
machine edition
(CIPLICITY, OPCA&E chuon
server, product authorization, Tong 13 13
. : . trinh
view network, view runtime,
trendx), Oracale home 9.2,
Controcad, MCfree,
Historian sever, client, HMI,
sentinel systemdriver, ccw,
office 2007
Ra soat thiét bi bao mat 2| ... ..
chidu BSG thiét bi 1 1
Ra sgat thiét bi firewall cong thiét b ) )
nghiép
Ra sodt may tinh SCADA A
trung gian NSO, NSMO thiet bi 2 2
May tinh ciu hinh SCADA | thiét bj 1 1
May tinh kich tir thiét bi 1 1
May tinh thiét bi phu thiét bi 2 2
May tinh Hé thong diéu toc | thiét bi 1 1
May tinh hé thong kich tor| .z ..
ABB thiét bi 1 1
Panh gia hé thong May Chu | thiét bi 2 2
Panh gia hé théng Ha Tang, | . .z, ..
Thiét Bi Mang thiét bi 2 2
) Pua ra phuong an va Xay dyng phuong an va ké Hé 1 1
ké hoach xtr 1y 16 hong, | hoach xur Iy 16 hong, diém yéu | thong




Stt

Noi dung thuc hién

Noi dung chi tiét cong viéc

Don vi
tinh

S6
lwong
lan 1

S6
lwgng
lan 2

diém yéu va phuong an
ciu hinh, ting cudng
bao mat dbi véi cac ndi
dung kiém tra duoc
danh gia la chua dat

va phuong an cau hinh, ting
cuong bao mat ddi véi cac ndi
dung kiém tra duoc danh gia
la chua dat

b. Panh gid, ra quét 16 hong Hé thong diéu khién, giam sat Nha may
Thity dién Lai Chau cip d9 5

.| Sé S6
Stt | No6i dung thuc hién Noi dung chi tiét cong viéc an V! lwgng | luwong
tinh A X
Lan1 | Lan2
Ra soat may chu CIS1, CIS2 thiét bi 2 2
Ra soat Mdy chu luu trit dit liéu | thiét bi 1 1
Ra SO:’clt may f:hu, may tinh k¥ thiét b ) )
su, may ban va Laptop
Ra soat may tram HDSR/CVSI, A pe
HDSR CVS2 thietby | 2 2
Do quét, phathiénma |Ra  soat may  Gateway thiét bi ) )
doc, 16 hong, di€m CCC/GTW1, GTW2 :
yeu cua h;? th? ne, tAh Y | Ra soat may CRW Report thiét bi 1 1
nghiém tan cong xam
1 | nhap doi vdi cac thiet | Ra soat may tinh phong thi thit bi 3 3
bi hé thong, hé dicu nghiém DCS :
hanh, ing dung, co sé | Ra soat man hinh HMI thiét bi 7 7
dir 1i€u va céc thanh x 2 . .
phén'lilh:ic lion quan | Ré S0dt 13 hong thiét bi switch | thiétbi | 16 16
trong h¢ thong Ra soat chuong trinh tng dung
(Alspha P320 toolcase, Alstom
DI80 loader, Alstom DII103
loader, CIPLICITY machine
edition (CIPLICITY, OPCA&E
. chuong
server, product authorization, . 13 13
) . . trinh
view network, view runtime,
trendx), Oracale home 9.2,
Controcad, MCfree, Historian
sever, client, HMI, sentinel
systemdriver, ccw, office 2015
Ra soét thiét bi bao mat 2 chiéu | .« . .
BSG thiét bi 1 1
Ra ioat thiet bi firewall cong thiét b ) )
nghiép




.| Sb S6
Stt | Noi dung thuc hién Noi dung chi tiét cong viéc an vt lwgng | luwgng
tinh A p\
Lanl | Lan2
Ra soat thiét bj may tinh trung A
gian SCADA NSO, NSMO thietby | 2 2
May tinh ciu hinh SCADA thiét bi 1 1
May tinh kich tir thiét bi 1 1
May tinh hé théng cAu truc thiét bi 1 1
M?Ly tinh Giam sat tryc tuyén to thidt bi 1 1
may
M?y tglh glam. sat truc tuyén thiét bi 1 1
may bién ap, khang
Panh gia hé thng May Chu thiét bi 2 2
Panh gia hé thong Ha Tang, A
Thiét Bj Mang thiét bi 2 2
Dua ra phuong an va
ké hoach xur Iy 16 Xay dyng phuong an va ke
héng, diém yéu va hoach xtr Iy 16 hong, diém yéu
) phuong 4n cau hinh, | va phuong 4n cau hinh, ting H¢ 1 1
tang cuong bao mat cuong bao mat doi voi cac ndi | thong
do61 voi cac ndi dung | dung kiém tra dugc danh gia la
kiém tra dugc danh chua dat
gia 1a chua dat

3. Noi dung giam sat va hé tro dam bao ANM&ATTT ddi véi cac dia
chi IP, tén mién cong khai cung hé thong, wng dung va nguoi dung trong

Cong ty Thay dién Son La trén moi trwong Internet

TT| Dichvu | Noidung chitiét | Pham vi trién khai | 2°™ | S0
vi tinh | lwgng
- Canh bdo, theo | S6 lwong: 4 IP/Domain
ddi va tra ctru cac | bao gom:
mdi nguy hai, phat | - 01 tén mién (Trang
Giai phap hién cac kétndi | thong tin dién tir
giam sat va doc hai va nguy sonlahpc.com.vn) He
1 | ho trg bao co bi tan cong - 03 IP public: thén 1
dam mang dua trén dia | + HE thong PMIS g
ANM&ATTT | chi IP + Hé théng Camera
- Bao cdo dinh NMTD Son La
ky hang thang vé | + Hé thong camera
cong tac giam sat | NMTD Lai Chau




TT| Dichva | Noidung chitiét | Pham vi trién khai | 20" | SO
: : : : vi tinh | lwgng
ANM&ATTT 4
[P/Domain

dich vu theo cac ndi dung quy dinh tai Chuong V, gdm cac phan nhu sau:

II1. Gidi phap va phuwong phap luin

- Nha thau chuan bi dé xuét giai phap, phuong phap luan téng quat thuc hién

1. Giai phap va phuong phap luén;
2. Ké hoach cong tac.

IV. Quy dinh vé Kiém tra, nghiém thu sin pham

- S6 1an nghiém thu: 01 dot sau khi hoan tat khdi lugng cong viéc hop dong

- S6 1an thanh, quyét toan: 01 1an thanh toan cing voi quyét toan.

- Nha thau cung cip day du ho so theo quy dinh dé phuc vu nghiém thu.



