1. Yéu cau tong quan:

Yéu cau ky thuét

TT Tiéu chi Mo ta yéu cau
1 | Tinh da kénh Kha nang ket noi da kénh: qua kénh truc tiép hodc qua VPN
Site to Site
) H¢ théng twong | Pép tng da dang cac loai hinh thiét lap va tuong thich hoan
Itra network toan véi nén tang bao mat st dung tai VietinBank-DC.
3 He théng tuong | Cho phép bao vé Layer7, theo website hoic API dugc chi
Ira tng dung dinh.
.. A Tat ca céac két ndi trén DC on Cloud phai dugc quan tri va diéu
4 | Quan tri ha tang Z. . X 1s . 1A 1A
phoi qua 1 thanh phan 14 trung tdm cuta hé thong mang
Cé giai phap sin co ghi nhét ky, giam sat lién tuc va duy tri
o . | hoat dong ctia tai khoan c6 lién quan dén cac hoat dong dién ra
Giam sat & quan | : N . A en L
5 i1 T lwon trén co so ha tang Cloud. Cho phép thuc hién viéc quan ly,
; e tun thi, kidm tra van hanh va danh gia rii ro cho tai khoan
quan tri Cloud
Cho phép dat lich sao luu cac thanh phan cta hé théng theo
6 | Co ché sao luu gid, ngdy, thang, va ty dong hoan toan tich hop sin trong nén
tang cloud
i ; . r I‘\ - :\ ~ r re ] th\ h
7 | Bkl b Ch:) ph~ep vphl._lC hoi theo nhu cau ngay ldp tirc v6i moi than
phan da dat lich backup
Monitoring & o L o . )
8 |Logging - Monitoring dugc cdc tai nguyén ciia may chi: RAM,
fos o Memory, Disk usage (Read/Write), Network usage
g tang

- Monitoring dugce cac state cia url, service port, IP,.. (alive or
dead)

- Monitoring dugc trang thai ciia database

- Guri email canh bao dén nguoi quan tri khi xay ra event 16i

- C6 thé xuit céc bao cdo (realtime) v& hiéu ning hoat dong
cac h¢ thong trén Cloud,, bao cao mirc dd 6n dinh (SA) dich
VAL v

- Cho phép dit rule phat hién hanh vi bat thuong , dit bao
dong, hién thi truc quan nhat ky cting véi chi s, thuc hién
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TT

Tiéu chi

A o A A
Mo ta yéu cau

hanh déng ty dong héa, khic phuc su ¢ va kham pha théng
tin chuyén sau dé ung dung van hanh mugt ma.

Monitoring &
Logging

bao mét

Thu thép va gidm sat log bao mat tir cac tai nguyén trén Cloud:
Firewall, VPN Gateway, Key Vault, v.v.

Phat hién hanh vi bat thuong: truy cp trai phép, thay déi cdu
hinh, Ivu Iugng bat thuong.

Gri canh bdo qua email/SMS khi phat hién sy kién bao mét
quan trong (tdn cdng brute force, 15 héng bao mat).

Luu trit log t6i thiéu 3 thang, hd trg truy vin va béo cdo dinh
ky vé tinh trang bao mat.

Hién thi dashboard bao mét truc quan, hd tro ty dong hoa phan
g véi cac su kién bao mét nghiém trong.

10

Automation (Ty
dong hoa)

Hb tro kha ning viét 1énh, script dé tu dong hoa cac cong viéc
quan ly, van hanh, deploy,...

11

Bao mat dir liéu
(Data Privacy)

Cam két bao mat toan ven dit liéu ctia NHCT

12

Kha nang mo
rong tu dong
(Auto-scaling)

Hé thong phai tw ddng mé rong/thu hep tai nguyén theo tai st
dung thuc té, dac biét 1a cac container va dich vu Al dé dam
bao hiéu néng On dinh trong moi tinh hudng

Cung cép dashboard quan 1y chi phi dich vu AL canh béo khi

13 | Quan ly chi phi | vugt ngudng, va cong cu du bao chi phi theo xu hudng st
dung
14 Well-Architected | Tuan thu Well-Architected Framework v&i 5 tru ¢6t: hiéu qua
Framework chi phi, hiéu ning, do tin cdy, an ninh va toi wu hda vin hanh
) * A . A 1LY . re Qs A t - h _
1% | T one Trién khai theo mé hinh Landing Zone v&i kién triic hub

spoke dé quan Iy tip trung va phéan phéi an toan

2. Yéu cau chi tiét:
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STT

Dich vu

Dien giai

So lwgng

Don vi tinh

Al + Hoc may

Cung cdp kha ndng xir Iy ngén ngiv
tu nhién thoéng qua nén ting GenAl
theo model méi nhdt (twong duong
GPT4.0, 4.1, 4.0 mini, 4.1 mini
hodic cao cdp hon), cé kha ning xir
Iy ca text, am thanh, hinh anh, tinh
phi theo 56 luwong token (don vi tinh
trong Al). Token dau vao va dau ra
twong ung voi luwong dir liéu duoc
hé thong xik Iy va phan héi.

- 86 token Input

74,500

Triéu token

- S6 token Cached input

50,000

Triéu token

- S6 token Output

10,000

Triéu token

- S6 token mini Input

40,000

Triéu token

- 86 token mini Cached input

16,000

Triéu token

- S6 token mini Output

5,000

Triéu token

- S6 token Text Embedding

2,267,347

Nghin token

Al + Hoc may

Dich vu tri tué nhan tao tim kiém

- DPon vi tiéu chudn (Standard)

160

Don vi

- Don vi don gian (Basic)

160

Don vi

. Tinh ndng ai semantic ranker
fruy van

15,560

1000 Truy vén

Al + Hoc may

Dich vu tri tué nhdn tao Ngon ngir
loai Tiéu chudn

- Chuyén giong néi thanh vin
ban (Speech to Text)

3,718

Gio

Al + Hoc mdy

AI Content Safety

=
%



STT Dich vy Dién giai S6 lwong | Pon vi tinh
- Ban ghi chit 7,200 | 1000 ban ghi
chir
- Hinh anh 7,200 1,000 hinh dnh
Dich vu tri tué nhdn tao Tai liéu
5 | Al + Hoc mdy théng minh
- Sé trang pre-built 14,200 1,000 trang
Dich vu Quan ly API
Dich vy Quanly |- Pon vi Cao cdp dau tién ,
D
6 | API(API (Premium) A2 v
M t . -
Qe - Don vi Cao cap tiép theo 36 Domn vi
(Additional) ’
Dich vu May do (Virtual Machine)
Dich vu Mady do T T
. - Co may toi thiéu: 4 vCPU, 16 .
7 |l GiB RAM sir dung 80 gicr 1 thén & Mapde
Machine) Sedirg et g €
- 0128 GiBSSD 24 O dia
Dich vu tai khoan dir liéu
- Loai Block Blob Storage
- Gom 4 tai khodn logi Hidu
suat Tiéu chudn
Dich vu tai
Amdinlis iy - Logi General Purpose v2 144 GiB
3 :
(Storage - Céu triic Flat Namespace
Account)
- Loai truy cdp Hot, LRS
- Dung luong téng
2 " . 10,000 Hoat
- Tong hoat dong ghi 1,440 dong
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STT Dich vu Dién giai S6 lwgng | Pon vi tinh
2 , s o 10,000 Hoat
- Tong hoat dong liét ké 1,440 déng
2 . 10,000 Hoat
- Tong hoat déng doc 14,400 dong
2 . . 10,000 Hoat
- Tong hoat dong khdc 144 déng
Dich vu lién két bdo mdt (Private
| Link)
Dich vu Lién két _ _
9 | béo mat (Private |- So6 diém cudi bao mat 1,728 Don vi
Link) - S8 GiB dit ligu di vao 18,000 GiB
- 86 GiB dit liéu di ra 18,000 GiB
Dich vu lvu trit khoa bao mdt
Dich vu liu triv
1o | Khéabdomat |- S6hoat dong heu trit 108 10, O;?HH ogs
(Security - Key one
Vault) ]
- 86 hoat déng luu tri¥ ndng cao 7 L 00? Hogt
dong
Di x :
D vitudng ich vu tirong lhra
11 | ltra (Security - - Loai tiéu chudn 36 Don vi
Firewall ; —
irewaly - S8 TiB di liu duoc xir Iy 36 TiB
Djch vu céng két | Dich vu Céng két néi VPN
jg | B KN - Loai VPN
(Networking - 36 Don vi
VPN Gateway) - Cé VpnGwl
Djch vu cong két | Dich vu Céng két néi VPN
néi VPN
13 . . ,
(Networking - = Loai két néi truc tiep 36 Don vi
VPN Gateway)
14 Dich vu phan gidi tén mién
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STT Dich vu Dién giai S6 lwong | Don vi tinh
- Logi DNS Resolver .
Dich vu phan —— 36 Diém
gidi tén mién - Sodiémvao
(Networking - [ 55 diém ra 36 Diém
DNS) ]
- 856 bo rule 36 Rule
Dich vy phdn gidi tén mién
Dich vu phan
i 4B il - Loai DNS bdo mdt .
j5 | 8ot fenmien , ‘ 612 Tén midn
(Networking - - S0 tén mién
DNS) . . .
- S0 triéu yéu cau phan giai 1,560 Triéu yéu cau
Dich vu di 5
Dich vu dia chi IO Ve G ohi P
16 | IP (Networking - | - Loai tiéu chudn
IP Add = 288 D;’a chi IP
resses) - 8o dia chi IP céng khai tinh
Dich vu Két néi truc tiép
DichvuKétnéi |-  Diém két noi FPT, CMC
truc tiép 8 =
17 ) - Ving 2, ¢ 50 Mbps L
(Networking - , 72 Diém két néi
Keét noi truc tiép) | - Ké hoach dir liéu Metered
- Sé6 Loai tiéu chudn
Dich vu giam sat
- S6 lwong GiB méi ngay, logi .
Log phan tich, luu triv 1 thang Sl i
Dich vu giam sdt | 55 liong GiB Dit liéu chi tiét
18 | (D MHOps vng dung moi ngay, luu triv 3 thdng 12 GiB
Monitor) dau mién phi
- Canh bdo tin hiéu cho 10 tai
nguyén véi moi 5 tin hiéu cho méi 300 Tin hiéu

tai nguyén

19

Dich vu Bdang thong két noi




STT Dich vu Dién gii S6 lwong |  Pon vi tinh

Dich vu bdng - S6 GiB di liéu ra Internet
thong
_ . . 27365 GiB
(Networking - | . 100 GiB ddu mién phi
Bandwidlth)

3. Yéu cau khac doi véi nha thau cung cip ha ting

i.  Nhathau dé xuat giai phap, phuong phap luan theo cac yéu cu sau:
- Nha thau cung cap cong cu kiém soat va quy trinh giam sat chat lvong dich vu dién
toan dam maAy, hd tro trién khai bao mét theo mé hinh Zero trust (néu cén)
- Nha thiu phai minh bach c4c vi trf (thanh phd, quéc gia) dit trung tm dit liéu bén
ngoai lanh thd Viét Nam khi trién khai dich vu cho Chu dau tu;
ii. Nha thau cam két cac nodi dung sau:
- C6 ha tang cong nghé thdng tin twong (g véi dich vu ma Chu dAu tu st dung dap
{ing cac yéu cau dudi day:
o Cac quy dinh cua phap ludt Viét Nam;
o C6 ching nhan qudc té con hidu luc vé bao dam an toan thong tin (nha
thau dinh kém file chirng nhan quéc té con hiéu luc (tinh dén thoi didm
déng thiu) |
- Nha thau phai cung cap bao céo kiém toan tudn thu cong nghé théng tin do t6 chic
kiém toan déc lap thuc hién hang nam trong thoi gian thue hién hop dong;
o Trach nhi¢m bao vé dit liéu, chong truy cap dir liéu trai phép trén kénh
phan phéi dich vu tir Nha thau dén Chu déu t;
o Dir liéu cua Chu dau tu phai dugc tach biét vai dir liéu cua khach hang
khic str dung trén cling nén tang k¥ thuat do Nha thau cung cp
- Khéng lam suy giam kha ning cung cip dich vu lién tuc ctia Chi diu tu cho khach
hang.

- Khéng lam suy giam viéc kiém soat quy trinh nghiép vu ctiia Chu dau tu.
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Khoéng lam thay d6i trach nhiém ctia Cht dau tu trong viéc bao dam an toan thong
tin.
Dich vu cong nghé thong tin ctia Nha thiu phai ddp tng cac quy dinh v& bao dam
an toan thong tin ciia Chu diu tu.
C6 cam két vé& quyén truy hdi, di chuyén, tidu huy dit liéu khi két thue hop dong.
Khéng sao chép, thay ddi, st dung hay cung cép dit lidu cia VietinBank cho c4
nhan, t& chirc khac (dudi bat ky hinh thirc nao) néu khéng duge sy ddng y cua
VietinBank
Trong pham vi cung c:flp dich vu cho VietinBank, phai ho trg, hop tac diéu tra trong
truong hop ¢6 yéu cau tir cac co quan chirc nang ¢ thim quyén thuc hién xit ly cac
su ¢ vi pham an toan théng tin mang theo quy dinh ctia phap luat. Truong hop bét
budc phai cung cip dit liéu ciia VietinBank cho co quan ¢6 thim quyén (nhu co
quan didu tra, phong chéng toi pham, ...) phai théng bao cho VietinBank
Thong bio cho VietinBank khi phét hién can bd hodc hanh vi truy cép, st dung, tiét
19, gian doan, stra doi hodc phé hoai trai phép, anh huong dén tinh bi mat, tinh toan
ven va tinh sin sang cuia thong tin d6i véi dich vu ma VietinBank st dung
Trudc khi chdm dirt sir dung dich vy, toan bd cac dir liéu phat sinh trong qué trinh
str dung dich vu ctia VietinBank, nha thau phai thuc hién:

e Trich xuét va ban giao cho VietinBank.

e Sau khi hoan tra dit liéu, dit liéu phai thuc hién x6a. Nha thau phai cam két

cac dir liéu khong con dugce sao luu, st dung & bat cir hé thong nao cia nha

P v

thau, nha cung cip Cloud va bén thir 3 (néu co).



