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Phén 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat
1.1. Gi6i thi¢u chung vé dw toan mua siim, géi thiu

a. Tén dw toan: “Bd sung, ning cép, trang bi phﬁn’cfmg, phén mém cho dich vu
giam sat tau ca” dugc phé duyét theo Quy€t dinh s6 4947/QD-VISHIPEL ngay
28/11/2025 cua Tong Giam doc Cong ty TNHH MTV Thong tin Pién t¢ Hang hai Viét
Nam.

b. Tén go6i thau: Mua sém phén ctng, phdn mém cho dich vu giim sat tau ca.
c¢. Chii dau tu: Cong ty TNHH MTV Théng tin Dién tir Hang hai Viét Nam.
d. Thoi gian thye hién géi thau: 150 ngay.
e. Gioi thi¢u vé hé thong giam sat hanh trinh tau ca Vifish
VISHIPEL dang sir dung phin mém, tmg dung cho phép ngudi diing khai théc,
quén ly, van hanh dich vu gidm sat tau ca.

M0 hinh hién trang ctia phdn mém dugc thé hién trong hinh sau:

TTDL Cuc Thiy san Mobile app
va Kiém ngu cho chi tau

V& tinh
inmarsat T

Metronet

|
|
| -
|

3 poweonson 5 Web app
/ e § cho chi tau
/ Internet
=] g <
R

|
|
|
|
Hé thdng may i
L ”}" g Internet
I
I
i
I
i

|
|
|
a l
Téu cd trang bi thidt Tram vé fih |
bi Vifish mat gat
{Qrbcomm} i b b
|

Hé thong méy quan i dich vy
_ _ chacsoL Quan tri
dich vy

TTDL VISHIPEL
So db hién trang phdn mém gidm sdt hanh trinh (GSHT) tau cd

Mo ta cac thanh phan:

Tau ca lép dat thiét bi giam sat }}énh trinh VIFISH guri ban tin vi tri qua v€ tinh
INMARSAT vé tram cong nha cung cap dich vu v€ tinh;

Dit liéu vi tri tau dugc luu trix tai DC cua nha cung cap dich vu v¢ tinh va truyén
vé Trung tim dit liu VISHIPEL qua kénh truyén internet. Két ndi tir Trung tAm dit liéu
VISHIPEL t6i Nha cung cip dich vu vé tinh 1a két nbi 2 chiéu. Do dé, Trung tam dtr

liu VISHIPEL c6 thé gtri 1énh yéu cAu thiét bi VIFISH trén tau cung cap thong tin vi
tri tirc thoi thong qua nha cung cap dich vu v¢ tinh; 7//
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Trung tAm dit liéu VISHIPEL két néi v6i Nha cung cép dich vu vé tinh dé dong
bo dir liéu vi tri tau, x ly, luu trix Vg‘lo Co s dir liéu cua \(ISHIPEL; va dong bo dir licu
v&i TTDL cta Cuc Thuy sén va Kiém ngu trén kénh truyén Metronet;

Trung tAm dit liéu VISHIPEL cai dit cdc phan mém, tmg dung cho phép Khach
hang theo doi tau va trao d6i thong tin v6i thuyén trudng; cho phép ngudi quan ly dich
vu khai théac, quan ly dich vu Gidm séat hanh trinh tau c4 qua kénh truyén Internet, cu
thé: '

- Chii tau c6 thé quén 1y tau, ddi tau bing ing dung: trén mobile app va website
https://vifish.vn/. C4c tinh ning chinh cia app va website gom:

o Xem thong tin vi tri tau trén ban dd sd;

o Xem lich st hanh trinh tau trén ban dd sé;

o Giri 1énh yéu ciu tau cung cap vi tri tire thoi;

o Xem dit lidu phét sinh trén hé théng cia tau.

- Vishipel quén ly va cung cép dich vu bing cac phin mém sau:
+ Website Quadn ly dich vu giam sdt hanh trinh tau cd:

e Quan ly céac tinh ndng cuda tai khoan st dung dich vu;

e Quan ly thu tién cude dich vu;

e Quan ly thong tin tau déng ky dich vu;

e Quan ly thong tin gbi dich vu vé tinh;

e Quan Iy bao cio hé thdng;

e Quan ly thong tin hop dong.

+ Phian mém Tinh cwéc dich vu gidm sdt hanh trinh tiu cd:

e Quan ly cac danh muc goi cudce, bang gia cude, CTKM, nhém thué bao,...;
e Quan ly thong tin tinh cudc;

e Cong cu béo céo théng ké dit liéu cudc, kiém tra dit liéu tinh cuée;
e Quan ly khoa s thang;

e Quan ly giao dich.

+ Cong cu gidm sdt, canh bdo Vifish: Giam sat, canh bao céac su cd cua thiét bi
Vifish.

Man hinh giao dién cia cac phan mém: ﬁl




Quinh s glodo s ey bk nete

1548

&« vifish

VNelD
Trung thm dit Eéu qudc gis vé c8a oy
& Dacaidst

1G5 - Ban Ca ZingPlay VNG

B30 Md - Tin mdi 24h

TV360 - Truyén hinh :uuuym L Béndd D42
VIETTEL TELECON

Mobile App cung cdp dich vu Vifish cho Chii tau

Hién nay Hé thong Quan Iy dich vu gidm sat hanh trinh tiu c4 dang mang lai nhiéu
loi ich song vén tdn tai nhitng han ché trong qu4 trinh vén hanh, khai thac nhu chwa c6
tinh ndng quén ly thong tin loai ¢4, cang c4, chu tau thuyen trudng, may trudng, thuyen
vién, tau, ra/vao cang c4, khai thac thily sén, chuyén tai, mua ban thiy san. Hé thong
Quan ly dich vu gidm sat hanh trinh tau ca chua c6 tinh néng hién thi thong tin thoi tiét
bién nguy hiém c6 thé gy rui ro (‘1‘01 v6i khach hang, nguoi dung trén bién trong qué
trmh khai thac trén bién khi gip su ¢ thién tai trén bién.

Bén canh d6 hé thdng vin chua c6 tinh ning tich hop dit liéu tir cac phan mém sin
c¢6 cua VISHIPEL khong tranh khoéi viéc thong tin khéch hang khong ddng nhét trong

qua trinh quén ly cung cap dich vu. 74/
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Dich vu tin nhén trén Vifish dang chi gi6i han cho 2 d6i tuong 1a chu tau va thuy;én
trudng khong dap ing dugce nhu cau doi véi ngudi dung hién nay cu thé 1a cac thuyén
vién trén tau.

Theo do, Cong ty cén xdy dung phan mém quan ly dich vu gidm sét hanh trinh tau
c4 va trang bi thiét bi dé khic phuc cac tdn tai néu trén, dam bao hé thong hd tro lién
lac, quan ly dit liéu, cdnh bédo an toan va phuc vu cong tac giam sat, diéu hanh mot cach
hi€u qua.

Tham khao thém thong tin vé dich vu giam sat hanh trinh tau c4 Vifish trén website
Cong ty theo céc dia chi:

- https://vishipel.com.vn/khach-hang/brochure-dich-vu-giam-sat-tau-ca-vifish-
24 .htm

- https://vishipel.com.vn/khach-hang/dich-vu-giam-sat-tau-ca.htm

f. Danh muc hang hod, dich vu va dia diém thwe hién:
Cung cp hang héa dé bd sung, ning cép, trang bi phn cimg, phan mém cho dich
vu gidm sat tau cé, bao gom:

Bang 1
Stt Tén hang héa, dich vu PVT mif:lg }zig"‘;g‘pgégf
1 Phan mém quan ly dich vu gidm sat Phﬁn 01 Cong ty TNHH
hanh trinh tau ca. mém MTV Thoéng tin
2 | Thiét bi diéu khién hotspot Chiéc 05 |Dién tir Hang hai
Viét Nam
(VISHIPEL): S6 2
. Nguyén Thuong
3 | Phin mém diéu khién hotspot Ph}an 01 Hién, Phuong
s Hong Bang, Hai
Phong

1.2. Yéu ciu vé ky thuét
Céc chi tiéu ky thuét thiét bi, cong nghé, dinh dang trong E-HSMT néu ra 1a yéu
cau tdi thidu. Bét ky thuong hiu, ma hiéu (néu c6) trong bang yéu cau ky thuat la dé
minh hoa céc tiéu chuén chét lugng, tinh ning k§ thuat duogc yéu cau. Nha thau c6 thé
chao thiét bj hang héa c6 chi tiéu k§ thudt dap (ng twong duong hodc vuot trdi va chiing
minh bang tai liéu tham chiéu cu thé.

Nha thiu phai cung cép catalog, tai liéu ky thuét hodc tai li¢u lién quan c6 day da
ndi dung chirng minh céc dic tinh, théng sb k§ thuét chao thau phu hop véi yéu cau tai
chuong V ciia E-HSMT déi vé6i hang hoa;

a. Yéu ciu ky thuét chung

Nha thau phai c6 cam két cung cip hang hoa dé bd sung, néng cép, trang bi phén
cting, phdn mém cho dich vu gidm sat tau c4 theo céc y€u cau sau:

- Cung cip hang hoa ding yéu cau vé sb luong va chét leong, méi 100%, chua
qua st dung.
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- Cung cip hang hoa ma hing san xuét chua ngirng ban hang va ngimg hd trg
k¥ thuit (End of sale va End of support).

b. Yéu ciu ky thuit cu thé

b.1 Yéu ciu d6i v6i phan mém quan ly dich vu giam sat hanh trinh tau ca

- Phan mém dugc xdy dung trén nén tang web va nén tang mobile (hé diéu hanh
108, hé diéu hanh Android), hoat dong trén moi trudong Internet, thong qua céac giao dién
trinh duyét, giao di¢n app;

- Dam bao tudn thu cac quy dinh cong nghé thong tin hién hanh va kién tric cong
ngh¢ thong tin (tng dung va ha tang) cia Cong ty da ban hanh.

- Xay dung dya trén cac cong nghé méi hién dai va dang duoc sir dung phd bién;
- C6 tinh mé, thuan tién cho viéc béo tri, phat trién phin mém;

- Giao dién dugc thiét ké khoa hoc, hop ly va dam bao my thuft hai hoa véi muc
dich ctia phin mém, tuan thu cac chudn vé truy cép thong tin;

- Gidi phép duge glam thleu thao tac nhap liéu thii cong, t6i da hoa cac gia tri mic
dinh, sir dung cac miu biéu sin c6. Twong thich véi céc trinh duyét Web thong dung:
Chrome, Firefox;

- Str dung Font chit Unicode, c6 thé twong thich trén nhidu hé didu hanh;

- Co kha nang két ndi chia sé thong tin v6i hé théng théng tin khéc, tuén tha cac
tiéu chudn két ndi theo quy dinh.

b.1.1 Cac quy trinh cin tin hoc ho4
Quy trinh ddng nhép
- Ngudi dung trén bo:

+ Sir dung thiét bi di dong c6 két ndi internet va da cai dat app dé ding nhép sir
dung dich Vu%
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Quy trinh guri dién hai chiéu thu — b qua Ung dung nhén tin da diém
Luu d6:

& Nguwoi ding #  Phan mém Quan ly dich vy gidm sat hanh trinh tau cé & JB-Ex =] JB B ST = Inmarsat Satellite/Getway/Orbcomm B VISHIPEL DC
“ A A o 86 sung trudng thong Ghi nhan, kidm tra thong tin
Bém giri tin Kse;:u "1;“6"9 Luy valo dal‘abase Thye '“';",'. 3:' i ligu > P“é“;'@' g‘é‘“? tinva tin v& 1D thiét bi trong »  Chuyéntiép >{ién quan (idi han cudc, tin
nnhap ey o o e tin nhén va i di nhén, thong bdo khac)
h
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A4
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&
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> Doctrd i tin nhdn

Quy trinh dién hai chiéu tau — bo qua Ung dung nhén tin da diém



Giai thich Iwu dd: chiéu tau - bo:

- Ngudi dung trén tau: (thuyen vién/ thuyén treong) sir dung Ung dung nhin tin da
diém trén smartphone, két nbi véi WIFI JB-Ex giri tin nhén t6i (chii tau/ ngudi nha) trén
b st dung app vifish nhén tin.

- Ung dung nhén tin da diém: kiém tra théng tin khach hang nhp, thong béo neu
thiéu thong tin/ thong tin khéng chinh xac nhu dia chi guri di (khéng dugc dé trong,
chinh xdc theo quy dinh), ndi dung, tiéu dé c6 vuot qua quy dinh khong. Néu thong tin
da ddy da chinh xac, luu tin nhin vao database tam trén dién thoai. Hién thi tin nhin d6
trén giao dién nhin tin, kém trang thai dang giri.

- Thiét bi JB_Ex: Kiém tra s6 du tai khoan sir dung c6 du dé tiép tuc duy tri thuc
hién cung cap dich vu, luu céc tin giri di vao thu muc da tao, va thuc hién giri dén JB,
ST.

- Thiét bi JB: chuyén tiép thong tin tir JB-Ex t&i ST;

- Thiét bj ST: nhan va bd sung trudng thong tin vé ID thiét bj va gri 1én vé tinh
dén VISHIPEL DC;

- Tai VISHIPEL DC: tép tin s& dugc xir ly va guri qua internet dén nguoi ding qua
app vifish, ddng thoi glri phan hdi cac thong tin vé thué bao, cude, xac béo gui thanh
cong.

- Ung dung nhin tin da diém: nhan dit liéu tin nhin tir thiét b vifish truyén qua
mang internet tir VISHIPEL DC gui dén, Iuru vao csdl tam trén thiét bi smartphone cta
chu tau/ nguoi nha, hién thi tin nhén kém trang thai d& nhén, thoi gian nhan (neu dang
& man hinh nhén tin), théng béo c6 tin nhin méi (néu dang khéng & man hinh nhin t1n)7.//
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Giai thich luu dd: chiu bo-tau

- Nguoi ding trén bo: (chu tau/nguol nha thuyén vién) sir dung Ung dung nhén tin
da diém trén smartphone, két ndi véi internet giri tin nhin t6i (truyén trudng, thuyén
vién) trén tau sir dung app vifish nhén tin trén tau.

- Ung dung nhén tin da diém: kiém tra thong tin khach hang nhép, thong béo neu
thiéu thong tin/ thong tin khong chinh x4c nhu dia chi giri di (khong duogc dé tréng,
chinh xac theo quy dinh), ndi dung, tiéu dé c6 vuot qua quy dinh khong. Néu thong tin
da day du chinh xac, Iru tin nhin vao database tam trén dién thoai. Hién thi tin nhén d6
trén giao dién nhin tin, kém trang thai dang guri.

- Tai VISHIPEL DC: Kiém tra sb du tai khoan str dung c6 du dé tiép tuc duy tri
thure hién cung cip dich vy, sau d6 tap tin s€ dugce xr ly va gui qua kénh v€ tinh dén
ngudi ding qua vifish, ddng thoi giri phan hdi cac thong tin vé thué bao, cudc, xac bao
gutri thanh cong.

- Thiét bj ST: nhan va chuyén tiép thong tin t&i JB;

- Thiét bi JB: chuyén tiép thong tin t&i JB-Ex;

- Thiét bi JB_Ex: luu céc tin nhan dugc vao thu muc di tao, va thyuc hién giri dén
app vifish.

- Ung dung nhin tin da diém: nhan dit liéu tin nhin tir thiét bi vifish truyen qua
WIFI va luu vao csdl tam trén thlet bi smartphone ctia ngudi diing trén tau, hién thi tin
nhén va giri x4c bao di nhan vé thué bao trén b, thoi gian nhan (neu dang & man hinh
nhin tin), thong bao c6 tin nhin méi (néu dang khoéng & man hinh nhin t1n)7L
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Quy trinh gtri dién hai chiéu tau — tau qua Ung dung nhén tin da diém
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Giai thich Ivu dd: chiéu tau-tau

- Nguoi dung trén tau 1: (thuyén vién/ thuyén truong) sir dung app trén
smartphone, két ndi véi WIFI JB-Ex giri tin nhén t6i (thuyén vién/ thuyén truéng) trén
tau 2 str dung.

- App Vifish nhin tin trén tau 1: kiém tra thong tin khéch hang nhéap, thong bao
néu thiéu thong tin/ théng tin khong chinh xac nhu dia chi giri di (khong duoc dé tréng,
chinh xéac theo quy dinh), ndi dung, tiéu dé c6 vuot qua quy dinh khong. Néu thong tin
da ddy du chinh x4c, Iuu tin nhin vao database tam trén dién thoai. Hién thi tin nhén d6
trén giao dién nhén tin, kém trang thai dang giri.

- Thlet bi JB_Ex 1: Kiém tra sé du tai khoan st dung c6 da dé tiép tuc duy tri thuc
hién cung cép dich vy, luu céc tin gt di vao thu muc di tao, va thuc hién gtri dén JB,
ST.

- Thiét bi JB 1: chuyén tiép thong tin tir JB-Ex t6i ST;

- Thiét bi ST 1: nhan va bd sung trudng thong tin vé& ID thiét bi va gui [én v¢ tinh
dén VISHIPEL DC;

- Tai VISHIPEL DC: tép tin s€ dugc Xt ly va chuyén tiép dén ngudi dung qua app
vifish, déng thoi giri phan hdi cac thong tin vé thué bao, cude, xac bao gui thanh cong.

- App trén tiu 2: nhan dit liéu tin nhin tir thiét bi vifish trén tau truyen qua WIFI
va luu vao csdl tam trén thlet bi smartphone ctia ngudi ding trén tau, hién thi tin nhin
va guri xac bao dé da nhan vé thué bao trén tau 1, thoi gian nhan (neu dang & man hinh
nhén tin), théng bao c6 tin nhin méi (néu dang khong & man hinh nhén tin). 7//
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Quy trinh nhat ky khai thac dién tir

Luu do:

Ngudi dang Hé théng Quén tri hé théng

Béo mitkétudi
Nhip thibng tin ki
thic
CSDL
Nhdt ky khai thac dién tir

Giai thich luu d6:

- Ngudi dung (chi tau, thuyén trudng) ding nhéap vao tmg dung.
- Nguoi dung chon chirc ndng “Ghi nhat ky khai thac”.

- Nhép thong tin khai thac (thoi gian, dia diém, san luong,...).

- Hé théng kiém tra tinh trang két ndi:

+ Néu két nbi khong thanh cong, hé thdng s& giri théng bao 151 mat két nbi yéu cau
ngudi dung thuce hién thao tac lai;

+ Néu két nbi thanh cong, hé théng s& chuyén tiép théng tin 1én hé théng xtr ly
trung tam.

- Trung tAm xir ly kiém tra va x4c thuc nhat ky:

+ Néu hop 18 — luu trit.

+ Néu khong hop 18 — tra vé& yéu ciu chinh sira.

- Ung dung thong bao két qua cho ngudi dung.

Quy trinh tinh cuéc cho thué bao khong c6 tau

Luu dd: 7{/
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Ngudi dung Hé théng Quan tri hé théng
Ding nhip tai khodn Tinh trang S ob
g nuap i » 2o cude dich
st dung thué bao =
& u
Co goi cude
dichvu
Y
Lyachongdicude |, Thiét lap goi
s&r dung i cude dich yu
Y Y
Xét duyét goi cude »| Tinh cudc

Tinh cucc cho thué bao khéng cé tau
Dién giai luu db:
- Nguoi dung dang nhap vao hé thng véi thong tin tai khoan c4 nhan;
- Hé théng hién thi tinh trang g6i cude cua thué bao ngudi dung;
- Néu tai khoan dang con géi cude — tiép tuc tinh cudc;

- Néu tai khoan khéng c6 g6i cuéc — chuyén sang bude thém goi cude & phia
Quén tri h¢ thong.

- Quén trj hé théng c6 thé thiét 1ap cu hinh géi cude, céc chuong trinh khuyén
mai.

- Tinh cudc: HéE théng thuc hién tinh toan chi phi str dung dich vu dua trén cac tiéu
chi nhu thoi luong, loai dich vy, ving sir dung.

b.1.2. Yéu ciu chung ddi véi phin mém

Nha thiu phai cam két Phin mém quan 1y dich vu giam sat hanh trinh tau ca ddp
ung cac yéu cau chung nhu sau:

b.2.2.1. Tinh kha thi:7{/
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Gidi phap phai giai quyét duoc céc yéu ciu vé xay dung quén ly cung cép dich vu
gidm sat hanh trinh tau ca thong qua vé tinh 4p dung thanh cic ing dung dugc xiy dung
va quén ly béi VISHIPEL.

Giai phap chon lya phai ¢dm bao tinh kha thi ciia du 4n sao cho phdn mém sau khi
dau tu phai d& dang trong viéc trién khai sir dung va vén hanh.

b.2.2.2. B4o dam v& kha nang tich hop va tinh chuén

- Phin mém tmg dung phai dam bao cung cAp céc cong cu luu trir, quan trj va tao
moi trudng lam viée hiéu qua.

- Ddm bao phu hop véi kién tric CNTT va kha ning tich hop v6i cac phdn mém
khéc cia VISHIPEL.

b.2.2.3. Bao dam v& d9 tin cdy va toan ven dit liéu

Phan mém phai dugc thiét ké trén quan diém phan chia bai toan thanh cdc module
doc 1ap bam sét cac nghiép vu thuc t&, mbi mot module giai quyét mot hodc nhidu nghiép
vu cu thé. Céc thong tin diu vao va dau ra duge xé4c dinh o rang, do d6 phai dam bao
d& dang kiém soét tinh ding d4n cta toan bd hé théng.

b.2.2.4. Bdo ddm céc phuong an sao luu

Heé théng phai cung cip céc chirc ndng luu trlr cho phép dua dir li€u ra luu trit va
x6a cac dit liéu cfi, nap lai dir liéu da luu trir dé st dung lai. Ngoai ra, hé théng con cho
phép ngudi quan tri dit ra cc tiéu chi, diéu kién Iuu trit, hé théng s& dam bao ba phuong
phép luu trit sau day:

- Sao luu ddy da (Full Backup): tAt ca céc tép dir lidu, cac thuy muc da duoc lua
chon s& duge sao 1én thiét bi luu trir khong phu thudc loai dit liéu va thoi diém khoi tao
cling nhu cép nhat. Day la phuong phap an toan nhit va ciing ton kém nhét. Tuy nhién
cong viéc phuc hdi dit liéu véi sao luu diy du 1a don gian hon vi tit ca dir liéu déu dugc
luu trong mét phién sao luu don.

- Sao luu gia ting (Incremental Backup): trong sb cac tép, cac thuy muc da dugc
chon chi cac t€p mdi tao hodc co sira doi, cap nhét so voi 14n sao luu trude 6 méi duogce
sao luu. Pay 1a phuong phép tiét kiém thiét bj luwu tri va thoi gian nhit nhung khi phuc
hoi dir liéu phire tap va ton thoi gian nhit.

- Sao Iuu khac biét (Differential Backup): theo phuong phép nay trong sb cac tép
va thu muc dugce chon chi cac tép mai hodc cb stra dbi, cap nhét so véi 14n sao luu trude
d6 méi dugc sao luu. Viée phuc hdi dir liéu c6 mot sb loi diém chi can iy dir liéu tai
14n sao gan nhat va ban sao luu khac biét gin nhit 1a c6 thé phuc hdi hau hét dir liéu.

b.2.2.5. V& kha ning phuc hdi hé théng:
- Hé théng bao dam c6 thé phuc hdi bing cach ding cac thong tin di sao lwu trude

d6 dé thyc hién phuc hdi dam bao hé théng lai tiép tuc hoat dong binh thudng khi c6 cac
tdc nhan bén ngoai nhu mat dién,...

- Hé théng bao dam thiét 14p dugc cac co ché luu trit tirc thi tat ca cac dit liéu nguoi
sir dung x0a, stra ¢6 thé do cd y hay vo y dugc x6a di truc ti€p tir hé thong.
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b.2.2.6. Bao d¢am vé yéu ciu quan Iy ngudi dung va tinh xac thuc
- Phén mem bao dam tit ca moi nguoi st dung hé thdng déu phai tuan thu chit ché

co ché phan quyén sir dung tily theo nhu ciu va muc dich st dung.

- Phdn mém bao dam quan 1y ngudi sir dung duogc tich hop véi cac phan mém tmg
dung khéc (néu can).

b.2.2.7. Bao dam vé co ché kiém soat (auditing)
- Phin mém bao dam moi thao tac bét ky clia ngudi st dung nao trén hé théng déu
duoc ghi lai thanh nhat ky ngudi st dung.

- Phin mém cung cip céc cong cu, qua d6 nguoi quan tri hé thong c6 thé dé dang
kiém so4t theo di moi thao tac ctia ngudi sir dung trén hé théng vao bét ky thoi didm
nao.

b.2.2.8. Bao dam vé yéu ciu bao mat hé théng
- Thiét ké hé théng an ninh bao mat dwva trén céc nguyén tic co ban sau:

- Do bao tinh bi mit: thong tin khong bi tiét 16 cho nhitng ngudi khong c6 tham
quyén.

- Pam bao tinh théng nhét, toan ven: Thong tin khong bi thay d6i hay phé huy.
- Pam bao tinh s&n sang: c¢6 kha ning truy xuit khi can thiét.

- Dam bdo tinh xéc thyc: x4c nhén tinh hgp 1€ cta truy cép.

- Pam bao tinh thira nhan: xac dinh rd ngudn tin.

- Kiém soat truy nhép: chi nhitng ngudi ¢6 quyén méi duoc truy cap. Moi truy cap
déu dugc kiém soat bdi hé théng.

b.2.2.9. Bao dam vé xt ly 161

He thdng c6 co ché thong bao 13i than thién véi ngudi ding hé thdng, hé théng
dugc thi€t ké co ché bat 10i hudng doi tugng (exception handling).

b.2.2.10. Bao dam vé tinh mé va linh hoat

- Hé théng duge thiét ke duwa trén nguyén tic c6 tinh “mé” dap ung sy md rong
trong tuong lai khi cac yéu céu nghiép vu quan Iy ¢6 sy hiéu chinh, bd sung hodc théng
nhét lai.

- Bét ky sur thém bét nao cac phén tir trong hé théng déu c6 the thuc hién mot cach
nhanh chéng va chinh x4c, tao diéu kién thuén loi cho vi€c phat trién, mo rong hé thong
sau nay. Do vay, hé thong pha1 tuan thu tdi da cac chudn vé cong nghé, vé chu tric
thong tin, trao d6i thong tin ... dé dam bao kha nédng tich hgp cao giita céc phan hé, cling
nhu khé ning tuong tac véi cac hé théng khac.

- Hé thong phai truy xuét dit liéu vin ban theo chuan Restful API, &m bdo sin
sang chia sé, két nbi v6i cac hé théng khac khi c6 nhu ciu.

- Ngoai ra, hé thong phai dugc x4y dung trén co s nén tang cong nghé thong tin
hién dai v6i cong nghé tién tién nhat, pha hop v6i xu thé phat trién ctia CNTT trén thé

gioi. 7(/
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- H¢ thdng phai c6 kha nang mo rong vé quy m0 va néng clp céc dich vy méi mét
c4ach dé dang ma khong lam thay d6i kién tric. Di€u ndy nham bao ddm von dau tu hiéu
qua, ddm bdo kha ning nang cap ma khong phai dau tu lai toan b tir dau.

b.1.3. Yéu ciu v& mé hinh kién tric hé théng

Kién tric téng thé phin mém cin dép ung:

- Pht hop ctia Kién tric CNTT ctia VISHIPEL dé ban hanh dam bao phin mém
duoc trién khai phit hop trén ha tAng CNTT ctia VISHIPEL, ddng thoi lién théng chia
sé v6i cac hé thong g dung dang c6 ciia VISHIPEL.

- Tuong thich va phit hgp véi nén tang ha tang, chinh sach, céng nghé ma
VISHIPEL dang str dung.

- Kién trtc trinh bay déy du céc 16p, ¥ nghia, mé hinh lién thong dir liu gitra cac
Ung dung.

- Kién tric tdng thé phai bao gdm céc tng va thanh phan nhu sau:

Tacnhan

5 Nhgt ky KT dign | QLDV GSHT tau cé

1| | Quan 1§ théng tin ol
Cca, cang ca

udn by thong tin chd
tau, thuyén trudng, tv |

QI tt ralvao cang
khai thac thiy san |

| QI thué bao khéng tau | | | e
A CSDL k_mch hang dOna chung &

{rng dyng & CSDL .

i Quan I tin nhan trér

i ung dung‘We

| i Cdc churc nang chi

» i : - e : & il
Dich vu chia se va i | k1 nditu bo (théng qua |
fichhop. E 5 V& finh) .

. cmdanmwman

Mb hinh kién tric téng thé hé théng

- Tang tac nhan / ngudi str dung (Actor Layer): dua ra cac dbi tuong sir dung Hé
thong gdm ngudi dung va quan tri hé thong.

+ Nguwoi diang: Thuyén trudng, thuyén vién, chi tau, ngudi nha trén bo.

+ Quan tri hé théng: Nhom k¥ thuét vién c6 trach nhi€ém van hanh, gidm sat, phan
quyén va bao tri toan hé thong.

- Tang Kénh giao tiép: Cho phép ngudi ding va hé théng bén ngoai truy cép vao
hé thong thong qua cac kénh sau:

+ Trinh duyét Web: Giao dién ngudi ding chuén diing cho quén trj va nhap liéu7.4/
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+ Thiét bi di ddng: H3 trg truy c4p, nhin tin va tra ctru qua ung dung mobile.

+ API REST: Giao tiép giita hé théng véi cac hé thdng bén ngoai qua chuin
RESTful APIs.

- Tang Ung dung va co sé dit liéu: GOm 4 nhém tng dung cbt 15i:

+ (1) Nhén tin da diém

+ (2) Nhat ky khai thac dién tir

+ (3) Quaén ly dich vu gidm séat hanh trinh (GSHT)

+ (4) Tich hop hé théng

- Tang dich vu chia s¢ va tich hop: D4y 14 16p nén két ndi toan bd cic dich vu
nghi€p vu v6i nhau va v4i hé thong ngoai:

+ Load Balancing: Can bang tai giita cdc cum dich vu.

+ Dich vu nhén tin da diém, két néi tau bd (qua vé tinh): Cdng truyén tai chinh.

+ Tich hop qua API Gateway: Chudn RESTful hd trg tbc dd va an toan.

- Tang Ha téng, ky thuat: dua ra cac thanh phé{l can thiét dé trién khai Hé théng.
Dinh huéng, H¢ thong s€ trien khai, van hanh trén nén tang Ha tdng k¥ thuat tai Trung
tam dir 1iéu cia Cong ty VISHIPEL.

- Co ché chinh sach: Pua ra cac yéu cdu phap ly va cac quy dinh ma Hé thong phai
tuén thu.

b.1.4. Yéu ciu vé mé hinh kién tric irng dung

Kién tric timg dung ctia phdn mém can dap tmg céc yéu cdu sau:

- Cac tmg dung duogc thiét ké va x4y dung trén nén tang kién tric huéng dich vu
va thiét ké cac micro services cho phép quy hoach dung chung va téi sir dung gifta cac
module két ndi. Tich hop véi hé théng LGSP theo API gateway.

- Quy trinh nghiép vu xtt ly ctia hé théng méi phit hop vé6i hién trang tng dung va
kién trac cong nghé hién tai ciia VISHIPEL.

- Thiét ké chi tiét ng dung tuan thu chi tiét cac thanh phan, chirc ning, cong nghé
sir dung, dép tng va phu hgp tuong thich véi nén tang CNTT duge lwa chon va dinh
hudng.

Kién trtic tng dung bao gdm c4c thanh phan/phan hé sau: 77{/



Nhén tin Pa diém Nhat ky KT dién tir QLDV GSHT tau ca Tich hgp hé thong
Khdi tao, két néi Quén Iy théng tin loai | | [Ql thué bao khéng tau|| | [CSDLKH diing chung
Hotspot ¢4, cang ca (ngwoinha, ty, ...) {;;;;_ ~ &dinh danh
Tin nhan trén &ng || | Quan Iy théng tin cha || || Tinh cwéc cho thué

dung Mobile

tau, thuyén truéng, tv

bao khéng tau

Quan trj tin nhan trén |

Ql tt ra/vao cang c3,

Dich vu x Iy tin nhan

tng dung Web khai thac thiy san -
Cac chirc nang chi || || Qi ttin chuyén tai, Quan ly thoi tiét nguy
& mua ban, ... hiém :

| csDLNhat |
| ky khai thac |

SD
QLDV Giam
» sattauca |

hop, lién
théng

Mb hinh kién triic trng dung
- Phén hé nhén tin da diém:
+ Khéi tao, két nbi Hotspot
+ Tin nhén trén tmg dung Mobile
+ Quan trj tin nhén trén Web
+ Céc chirc nang chi tiét: Bao cdo giri/nhan, lich sir phan hdi, thiét 14p nhém nhan
tin. ’
- Phan hé Nhét ky khai thac dién tir:
+ QL thong tin loai cé, cang ca.
+ QL thong tin chit thu, thuyén trudng, thuyén vién
+ QL ra/vao céng, khai thac thiy san
+ QL tin chuyén tai, mua ban
- Phéan hé Quan ly Dich vu Gidm sat Hanh trinh (GSHT):
+ QL thué bao khong tau.
+ Tinh cudc cho thué bao khong tau.
+ Dich vu xtr Iy tin nhén.
+ QL thoi tiét nguy hiém.
- Phéan hé Tich hop Hé théng:
+ CSDL KH dung chung & dinh danh.

+ Py dir liéu tinh cu'ércé%/'
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+ Tich hop céc hé théng khac.

- Cac CSDL dugc tach ri€éng theo chirc néng, dam béo doc lap xir ly — thuan loi
cho viéc mé rong, phan quyén truy cdp va sao luu.

+ CSDL Nhin tin: Luu toan bd dit liéu tin nhén da giri, chién dich giri tin, phan
hdi ctia tau cé, thong tin hotspot.

+ CSDL Nhét ky khai théc dién tir: Chira dit liéu dién tr vé lich trinh tau, san luong
khai théc, nhat ky tau vao ra cang, ddi tuong khai thac.

+ CSDL Quan ly Dich vu Giam sat tau ca

+ CSDL Tich hop, lién thong: Luu dit liéu dung chung: danh muc, dinh danh nguoi
ding, thong tin cau hinh tich hop, logs API.

+ CSDL Log, nhat ky, bAo cdo: Luu vét hoat dong h¢ théng, nhét ky truy cép, lich
str thao tac ngudi dung.

b.1.5. Yéu ciu vé mé hinh trién khai tich hop
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Mo hinh trzen khai tich hop
b.2.5.1. Thanh phan hé thong va irng dung
Hé théng duoc xdy dyng méi dudi dang moét Ung dung da nén tang
(Mobile/Web), tich hop tét ca tinh ning cho céc nhém dbi tuong:
- Nhom ngudi diung (Frontend):
s Thuyen trwéng: Cu hinh va quan ly Hotspot; ghi nhét ky ddnh bét dién tir (vi
tri, thoi tiét, san luong, ngu cu); nhén tin diém - diém; kiém soét cuéc ca nhan; nhan

canh bao nguy hiém/thoi tlet7//
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+ Thuyén vién: Nhén tin diém - diém; kiém soét cude ca nhan; nhan canh bao
tir trung tam.

+ Chi tau: Theo d&i hanh trinh, trang thai thiét bi/thué bao; quan Iy cudc va dich
vu; xem nhat ky khai thac; nhin tin véi tau.

+ Ngudi nha: Nhin tin va dinh diém dé theo doi, lién lac véi tau qua Mobile app.

+ Quan tri hé théng/Can bd quan ly: Quan ly tai khoén, phan quyén; giam sat
dir liéu, hanh trinh, tin hi€u; thuc hién cdu hinh, bdo tri va xudt béo cédo qua Web
interface.

- Cac module chirc nang chinh:

+ Nhin tin da diém: Hb trg van ban, diém GPS, trang thai tau; hoat dong qua
Hotspot, Mobile app hodc Web.

+ Nhat ky khai théc dién ta: Ghi nhén va ddng bd dir lidu khai thac (vi tri, san
lwong...) d& phuc vu truy xudt ngudn gdc, chéng khai thac IUU va béo c4o nha nudc.

+ Quan tri dich vu gidm sét: Quan ly thué bao, thiét bi, goi cude; tinh cude; canh
béo mét tin hiéu hoac hanh trinh bt thuong.

b.2.5.2. Hg ting thiét bj va truyén thong

He¢ thdng dam béo lién lac thong subt qua céc 16p ha ting:

- Tai tau:

+ Hotspot: Quén ly tai khoan ngudi ding, mail server (inbox/outbox); két ndi tdi
da 5 thiét bi qua WiFi hoac BLE.

+ Thiét bj JB & ST: Truyén di lidu tir Hotspot (hodc truc tiép tir App qua BLE
néu khéng c6 Hotspot) dén v tinh.

- Kénh truyén dan: V& tinh Orbcomm va Orbcomm Service hd trg truyén dit lidu
hai chiéu (uphnk/downhnk) giita tau va dat lién.

b.2.5.3. H¢ thong tich hop va quan ly dir lieu

Hé théng van hanh dua trén su két ndi chiit ché giita cic nén tang quan tri:

- Xéc thuc va Dinh danh: St dung SSO (Pang nhap mdt 14n), TKKH (Tai khoan
khéch hang) va Active Directory (AD) dé déng bo danh tinh, quan 1y quyén truy cap.

- Tich hop hé théng: Két ndi véi CSDL VIFISH, CSDL Khach hang va hé thdng
Billing dé d6i soat cudce phi.

- Quan ly giao tiép: Str dung API Manager va cac Service API dé diéu phéi dir
liéu tin nhén, hanh trinh, hinh anh va canh bao gitta tng dyng va trung tdm.

b.2.5.4. Lubng dir liéu tong quit

- Gtri dit liéu: App ngudi dung -> Hotspot (hodc BLE) ->JB -> ST -> V¢ tinh ->
Orbcomm Service -> Hé théng trung tAm.

- Nhén dit li€u: D l1eu phan hdi tir trung tAm di nguoc lai theo quy trinh trén vé
thiét bi nguoi dung.

- Quan tri: Dit liéu duogc cdp nhit vao CSDL, dff)ng bd qua API dé phuc vu quan

ly, tinh cude va gidm sat hanh trinh.

b.1.6. Yéu cau vé cai dit ciia phin mém

M5 ta hién trang ha ting hé théng:

Hién nay hé théng Phdn mém quén Iy dich vu gidm sat hanh trinh tiu c4 di dugc
trién khai va van hanh 6n dinh trén ha tdng may chu tip trung cia don vi, véi moé hinh
mang dugc phin ving bdo mét nhiéu 16p, bao gdm:

- Ving DMZ giam sét trién khai cdc mdy do phuc vu giam sét, gbém Dashboard
Zabbix, Nagios va h¢ thong di€u khi€n gidm sat ndi bg. 7(/
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- Ving DMZ6: trién khai may chu tng dung (APP) phuc vu truy cap va két nbi tir
céc hé thdng bén ngoai.

- Viing mang trong: trién khai cic méy chii co s dit liéu (SQL) luu trit toan bo dit
li€u gidm sat tau ca.
- Céc ving mang dugc bdo vé va dinh tuyén qua hé théng tuong lta Sophos chinh

— phu, Switch DMZ va Switch Inside, két ndi Internet thong qua hai dudng truyén VNPT
va Viettel, bdo ddm khd nidng du phong va an toan an ninh théng tin.

Heé thdng ha tdng nay dang dugc van hanh 6 bn dinh va déap ing tot yéu cau k¥ thuat
ctia dich vu gidm sat hanh trinh, do d6 yéu cau dbi véi cai dit phdn mém nhu sau:

- Khéng dau tur, nang cép hoic thay dbi ha ting may ch, thiét bi mang hién co.

- Cac phan mém va thiét bj trién khai trong du an nay s€ ké thira, str dung toan bd
ha tAng may chi, viing mang, tuong lira, dudng truyén va hé thdng gidm sat dang dugc
van hanh hién nay.

- Viéc khai théac, cai ddt va cau hinh phan mém méi s€ thuc hién trén nén ha tang
hién trang, ddm bao:

+ Khong l1am anh huéng dén hoat dong cia cac hé théng CNTT khac dang chay
trén cung moi trudong.
+ Tén dung tdi da ngu@)n lic va thiét bi hién c6, tiét kiém chi phi déu tu.

Dam bao an toan, an ninh thdng tin va kha ning gidm sat tip trung thong qua hé théng
Nagios va Zabbix hién hiru.
b.1.7. Yéu ciu vé chirc niing ciia phin mém
Phin mém cén dép tng cic chirc ning sau:

TT MO ta yéu chu | Phén loai
Quan ly tau déng nhap vao tinh ndng quan tri cta thlet bi Hotspot.
Hé thdng x4c thuc thong tin va cho phép truy cap néu hop 18
Quan ly tau dang xudt khoi tinh ning quan tri cia thiét bi Hotspot.
Hé thdng ghi nhan va két thuc phién lam viéc cta nguoi dung
Quan ly tau c6 thé khéi tao/ d6ng khéi tao diém phat Wi-Fi ni
3 |bd cho céc thiét bi di dong trén tau. H¢ thdng thiét 1ap va phat Dit liéu ddu vao
song Wi-Fi dé cac thlet bi c6 thé két ndi
Quan ly tau co thé c4u hinh thiét bj Hotspot bao g6m thiét 14p mét
4 |khdu Wi-Fi, va xem nhat ky hé théng. He¢ théng cho phép Quan Dit liéu dau vao
ly tau chinh stra céc thong s6 va luu lai cdu h1nh
Quén ly tau c6 thé kiém tra va xac thuc két ndi cua cac thiét bi di
5 |dong truée khi st dung dich vu nhén tin qua gateway. Thiét bi Dit liéu diu vao
hop 1¢ dugc phép truy cép, thiét bi khong hop 18 bi tir choi két ndi
Quan ly tau co thé xem danh sach cac thiét bi di dong dang két
6 |ndi voi Hotspot. HE thong hién thi thong tin chi tiét vé thiét bi Dit liéu dau vao
g0m dia chi IP va trang théi tin nhén glri/nhan
H¢ thong tur dong tao hang doi luu trit céc tin nhén khi chua c6
7 |két néi vé tinh. Khi két nbi dwoc thiét 1ap lai, hé thdng trr déng Dit liéu ddu vao
giri céc tin nhin trong hang doi t6i ngudi nhan

7

Dit liéu dau vao

Dit liéu dau vao
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Hé¢ thong thue hién luu tam thoi va dong b6 dir liéu nhan tin giira
céc thiét bi két ni qua Wi-Fi va hé thdng vé tinh

Dir liéu dau vao

Thuc hién kiém tra thué bao da dang ky dich vu va s6 du tai khoan
con du, chuyén tiép JB -> ST6100, dinh kém Device ID va gui dir
liéu dén vé tinh

Dir liéu dau vao

10

Kiém tra thué bao chua déng, ky dich vu hoic sb du tai khoan
khong du thi khong gtri tin nhan va théng bao cho nguoi dung

Dir liéu dau ra

11

Hé théng tu dong ghi lai nhat ky hoat dong ctia cac chirc ndng va
su kién trong hé thong nhdm phuc vu cdng tac bao tri va khic
phuc su co

Dir liéu dau vao

12

Hé thong cung cap API hoic két ndi socket ndi by dé cac thiét bi
Wi-Fi giao tiép voi may cha gateway. Thiét bi sir dung giao dién
ndy dé giri va nhan dit liu tin nhin qua hé théng

Dir li€u dau vao

13

Nguoi ding ding nhép 1an dau qua Internet (trén bo) va ket nOI;D& lién dhu vao

JB-Ex qua WiFi, ddng b thong tin thué bao

14

Kiém tra sd du va luu trit vao thu muc tam trén JB-Ex

Dir liéu dau vao

15

Ngudi dung luu danh sach nhitng ngudi c6 thé nhin tin. Hé théng
ghi nhan va luu trlt danh séch nguoi dung c6 thé nhén tin qua he
thng

Dir liéu dau vao

16

Nguoi ding xem danh sach nhiing ngudi c6 thé nhin tin. Hé
thong hién thi danh sach nguoi dung da dugce luu dé phuc vu chire

ning nhédn tin

Dir liéu dau ra

17

Nguoi dung gu'l tin nhin dang van ban qua hé thong. Hé thong:%

truyén tai ndi dung tin nhin d&én ngudi nhén thong qua két nbi vé|
tinh.

Dir liéu dau vao

18

Ngudi ding nhén tin nhén vin ban tir diu bén kia. Hé théng tiépf‘Dtr 150 i vie

nhén va hién thi ndi dung tin nhan dén cho nguodi dung.

19

Nguoi ding tao méi nhém. Hé théng thuc hién tao méi nhém va
luu thong tin nhom vao hé thong

Dir liéu dau vao

20

Nguoi dung thém thanh vién vao nhém. Hé théng cép nhét danh
séch thanh vién ctia nhom

Dir liéu dau vao

21

Nguoi dung x6a thanh vién khdi nhém. Hé théng cap nhat va loai

bd thanh vién khoi danh sach thanh vién nhom

Dir liéu dau vao

22

Ngudi ding giri tin nhin vin ban dén nhiéu ngudi trong nhém
(nhém tau, gia dinh). Hé thong thuc hién guri ndi dung tin nhan
dén tat cd cac thanh vién trong nhém

Dt li€u dau vao

23

Nguodi dung xem lich st tin nhan d3 giri. HE thong hién thi danhi Dir lidu diu ra

séch céc tin nhan da giri kém thong tin thoi gian va ngudi nhén

24

Ngudi dung xem lich sit tin nhéin da nhan. Hé théng hién thi danh
séch tin nhan da nhén kém théng tin thoi gian va ngudi giri

Dt liéu dau vao

25

Hé théng phat hién c6 tin nhin méi dén. Hé thdng tu dong giri

théng bao dén ngudi dung dé hién thi ndi dung hodc canh bio c6

tin nhan méi

Dir liéu dau vao

26

Nguodi dung thuc hién thao tac x6a tin nhéin kh'éi giao dién. Hé
thong chi 4n hién thi tin nhén twong Ung trén thiét bi ngudi dung,

dit lidu gdc van duoc luu trit trén hé thong

Dir li€u dau vao

A
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21

Nguoi dung thue hién tim kiém tin nhin d4 giri va nhan theo tiéu
chi. Hé théng truy Xuét va hlen thi danh sach tin nhan phit hop véi Du lidu dau vao
diéu kién tim kiém

28

Quan trj hé thdng soan va giri thong bao dén cac thuyén vién hoac
nguoi dung khac. HE thong thuc hién giri thong bao dén cac d6i Dir liéu dau vao
tuong nhan theo thiét lap

29

Hé théng cap nhét va hién thi trang thai giri tin nhén cho nguoi
dung, bao gdbm thanh cong, dang giri hodc 16i do mat két ndi vé Dit liéu dau vao
tinh

30

Hé¢ thong Iru trit tin nhin vao kho dit liéu nhung khong hién thi ‘
tin nhén nay trong danh sach tin nhin bén ngoai giao dién nguoi Dit liéu dau vao
dung

31

Quén trj hé théng truy cap chirc ndng xem danh sach tau cé déng ‘
ky sir dung dich vu gt tin nhin. Hé théng truy xuét va hién thi Dir lidu du ra
danh séch céc tau cé da dang ky dich vu

32

Quan tri hé thdng gan vai tro (user, admin, viewer, k§ thuét vién) ‘
cho ting tai khoan ngudi dung. Hé thdng cp nhét thong tin phan Dir liéu dau vao
quyen tuong ung cho tai khoan

33

Heé thdng hién thi bao céo s6 lrgng tin nhin glri/nhén theo ngudi
dung, thi€t bi, thoi gian. H¢ thong tong hop va hién thi bdo cdo Dir liéu dau ra
theo tiéu chi duge chon |

34

Heé thong tong hop va hién thi béo céo sd lwrong tin nhin glri/nhan

) \ r ~ l-é A
theo tirng tau c4. Dir liéu déu ra

35

Hé thong hién thi bao céo sd lugng tin nhin glri/nhan theo nhém.
H¢ thong tong hgp va hién thi bdo cdo tin nhan theo ting nhém Dit liéu dau ra
da dang ky

36

Heé thong hién thj bao céo tin nhin theo trang thai giri (thanh cong,
dang gri, 161). HE thong tong hop va hién thi bao cdo tuong ng  Dit li€u dau ra
v@i trang théi tin nhan.

37

Quaén tri hé thong truy c4p chirc ning xem hoic tai xudng nhat ky
hoat dong gom cac su kién déng nhép, 101 hé thdng, tin nhén 18i
va canh bdo. H¢ thdng truy xut va cung cap dit liéu nhat ky theo
yéu ciu |

Dir liéu dau ra

38

Hé¢ thong giri tin nhin hodc canh bio dén tit ca ngudi dung dang
két ndi. Hé thng thuc hién giri thong béo dén toan bd ngudi ding Dir liéu dau vao
dang hoat dong trén hé théng

39

Quan tri hé thdng thue hién tim kiém tin nhin theo tir khoa, nguoi
guri/nhén va thoi gian dé hd tro kiém tra, xir Iy sy ¢b hodc diu tra.
Hé thong truy xut va hién thi cac két qua phu hop véi ti€u chi
tim kiém

Dit li€u dau vao

40

Ngudi dung tao nhém ngudi dung/tau. Hé thdng thuc hién tao méi|

nhém va luwu thong tin nhém vao hé théng Pelicnid vio

41

Nguoi dung thém hodc x6a ngudi dung/tau trong nhém. Hé thong

cap nhit danh sach thanh vién/tau ctia nhém tuong g BILIgu L vio

42

Nguoi dung x6a nhém nguoi dung/tau. Hé thong thuc hién xdéa

nhém va toan bd dit lidu lién quan khéi hé thdng Du ligu dau vao
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43

Quén trj hé thdng c6 thé yéu cau xuét bdo cdo dudi dinh dang
Excel hogc CSV. H¢ thong thuc hién tdng hop dir liéu theo yéu
cdu va cung cép file xuét ra dinh dang tuong ung

Dit li€u dau vao

44

Hé théng thue hién sao luu dit liéu toan bd hé thong theolichtrinh . ... . .
;Du liéu dau vao

dinh ky. Dit liéu dugc luu trir va c6 thé khoi phuc khi can thiét

45

Nguoi ding truy cép chic nidng xem danh sich céc loai cd. Heé
thdng hién thi danh sach ddy du cac loi c4 hién c6

- Dit li€u dau ra

46

Nguoi dung thyc hién tim kiém loai c4 theo tir khoa. Hé thng
truy xudt va hién thi céc két qua phu hop

‘Dit li€u dau vao

47

Quan tri hé théng tao ma&i thong tin loai ca. Hé théng luu thong

tin lodi ¢4 vao co sd dit liéu

Dit li€u dau vao

48

Quan tri hé théng cap nhat thong tin loai ¢4 hién c6. Hé thdng luu
cac thay do6i tuong ing

‘Dit li€u dau vao

49

Quan tri hé thong x6a thong tin loai ca. H¢ théng loai bé dit liéu

loai ca da xda

Dir liéu dau vao

50

Nguoi dung truy cap phan mém dé xem danh sich céc cang ca.|
Hé thdng hién thi danh sich day du cac cang cd hién c6

Dir liéu dau ra

51

Nguoi dung chon mot cang ca dé xem chi tiét. Hé thdng hién thi
thong tin chi ti€t clia cang ca do

Dir li€u daura

52

Nguoi dung thyc hién tim kiém théng tin cang c4 theo tir khoa.
H¢ thong truy xuat va hién thi cac két qua phu hop

'Dit liéu dau vao

53

Quan tri h¢ thdng thém mdi thong tin cang ca vao hé théng. Hé
thdng luu trir va hién thi thong tin mai.

Dir liéu dau vao

54

Quan tri hé théng chinh stra thong tin cang c4 hién c6. Hé théng
cap nhat dir li€u tuong ing

Dt li€u dau vao

55

Quan tri hé thong x6a thong tin cang ca khoi hé thong. HE thong:Dﬁ_ liu dau vio

loai bo dir li€u cang ca di x6a

56

Quan tri hé théng truy cdp chic nang xem danh sach chu tau. Hé
thdng hién thi danh sich dy du cc chi tau hién c6

Dir liéu dau ra

57

Quén tri hé théng thuc hién tim kiém thong tin chi tau theo tir
khoa. Hé thong truy xuat va hién thi cac két qua phu hop

Dir liéu dau vao

58

Quan tri hé thong thém méi, cip nhat, x6a thong tin chi tau vao

hé théng. Hé théng luu trit va hién thi thong tin chu tau mai

Dir liéu dau vao

59

Nguoi dung truy cdp chire néng xem danh séch thuyén truong. He
thong hién thi danh sdch day du cac thuyén trudng trong hé¢ thong

Dir liéu dau ra

60

Ngudi ding chon mét thuyén truéng dé xem chi tiét. Hé thcfmg?
hién thi thong tin day du gébm ho tén, dia chi, so dién thoai, bang

cip, kinh nghiém va théng tin lién quan

Dir liéu daura

61

Nguoi dung thuc hién tim kiém thuyen trudng theo tir khoa. He
thong truy xudt va hién thi cac két qua phu hop

Dt liéu dau vao

62

Nguoi dung thém méi, cip nhat, x6a théng tin thuyén trudng vao
hé thong. HE thong luu trir va hién thi thong tin mé&i

Dir li€u dau vao

63

Nguoi dung phan quyén thuc hién lién két thuyén truéng véi tau

c4. Hé théng cap nhét quan hé giita thuyén truéng va tau tuong
ung

Dir liéu dau vao

A
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64

Ngudi dung truy cdp chirc ndng xem danh sach may trudng. HE
thong hién thi danh sach day di cadc méy trudng trong hé thong

Dt liéu dau ra

65

Ngudi ding chon mdt méy trudéng dé xem chi tiét. Hé thdng hién
thi thong tin day du gom ho tén, dia chi, s6 dién thoai, ching chi,
kinh nghi€m va cac thong tin li€n quan

Dit liéu dau ra

66

5i diing thuc hién tim kiém mdy trug r khéa. HE ... ox .
Nguodi dung thy cn tim kiém mady trudng theo tir khoa H¢iDu lieu d3u vao

thdng truy xudt va hién thi cac két qua phi hop

67

Nguoi ding thém mdi, cép nhét, x6a thong tin may trudéng vao hé
thng. Hé thdng luu trir va hién thi théng tin méi

Dit liéu dau vao

68

Ngudi ding xem hoc kiém tra trang thai hd so nang luc ctia may
trudng. Hé thong hién thi thong tin chi tiét vé& chimg chi hanh
nghé, thoi han, va tinh trang hd so (di didu kién, thiéu gidy to,
cho cép nhit).

Dir liéu dau vao

69

Ngudi dung thuc hién lién két méay truong véi tau ca. Hé thong
cdp nhat quan hé giita may trudng va tau tuong ung.

Dir liéu dau vao

70

Nguoi dung truy c@p chirc ndng xem danh sach thuyén vién. Hé
thong hi€n thi danh sach déy du cac thuyén vién dang c6 trong hé¢
thong

Dt li€u dau ra

71

Ngudi dung chon mét thuyén vién dé xem chi tiét. Hé thdng hién
thi day du thong tin c& nhan, chirc danh, dia phuong, tinh trang
hoat dong va céc dit li€u lién quan

Dir li€u dau ra

72

Ngudi dung thuc hién tim kiém thuyén vién theo tir khéa. Hé

thong truy xuét va hién thi cac két qua phi hop

Dir li€u dau vao

73

Ngudi diing thém méi, cap nhét, x6a thong tin thuyén vién vao hé
thong. HE thong luu trit va hién thi thong tin thuyén vién méi

Dit liéu dau vao

74

Ngudi dung thuc hién lién két thuyén vién véi tau ca. Hé thdng

cip nhat moi lién hé gifra thuyén vién va tau tuong Uing

Dir liéu dau vao

75

Nguoi dung truy cép chire ndng xem danh sach tau. HE théng hién
thi danh sach day du céc tau da dugc quan ly trén hé thong

Dir liéu dau ra

76

Ngudi dung chon mot tau dé xem chi tiét. Hé théng hién thi thong
tin cu thé g(“)rn tén tau, kich thudc, cong suét, 30 mén nuée, nganh
nghé danh bit, cang dang ky, sd gidy phép, ngay dang ky va thoi
han cép phép

Dir li€u dau ra

77

Ngudi dung thue hién tim kiém tau theo tir khoa. Hé thdng truy
xuat va hién thi cdc két qué phu hgp

Dir liéu dau vao

78

Nguoi dung thém mdi, cdp nhat, x6a thong tin tau vao hé thong.
Hé thdng luu trit va hién thi théng tin tau méi

Dir lidu diu vao

79

Nguoi dung truy cép chirc ndng theo ddi lich st bdo dudng tau.‘
Dir liéu dau vao

Hé théng hién thi thong tin cac dot bdo dudng, ngay thuc hién,
ndi dung bdo dudng va ghi chu k¥ thuat

80

Nguoi dung truy cép chirc ndng xem danh sach lich st ra/vao
cang. Hé thong hién thi danh sach céc ban ghi ra/vao cang cta tau
theo thoi gian

Dit liéu dau ra

&1

Nguoi dung chon mot lich st ra/vao cang ca dé xem chi tiét. H&,

thong hién thi thong tin chi tiét lich st ra/vao cang ca

Dir liéu dau ra
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82

Ngudi dung thyuc hién tim kiém thong tin tiu ra/vao cang c4 theo
tho1i gian hodc tén cang ca. HE thong hién thi cac két qua phu hop
theo ti€u chi tim ki€m

Dir liéu dau vao

&3

Nguoi dung thém mdi, cdp nhét, x6a thong tin tau ra hodc vao
cang c4. Hé thdng thuc hién luu thong tin tiu ra hodic vao cang c4

Dir liéu dau vao

84

Nguoi dung c6 thé chon tir danh sach cang ca dé khai bao. Hé
thong luu trit th6ng tin lién két nay

Dt liéu dau vao

85

Nguoi dung c6 thé chon tir danh sach thuyén truong, may truong
va thuyen vién dé khai bao di kém theo chuyén ra/vao cang. Hé
thong luu trir thong tin lién két nay

Dir liéu dau vao

86

Nguoi dung truy cép chirc ning hién thi danh sach cac chuyén di
bién khai thac thuy san. H¢ thong hi€n thi danh sach chuyén di
bién khai thic thily san da khai bao trén hé thong

Dt liéu dau ra

87

Nguoi ding chon chuyén di bién khai thac thiy san dé xem chi
tiet. H¢ thong hién thi thong tin chi ti€t chuyen di bién khai thac
thily san

Dit liéu dau ra

38

Nguoi dang c6 thé tim kiém chuyén di bién d& khai bao theo thoi
gian. HE thong hi€n thi danh sach céc chuyén di phu hop véi ti€u
chi tim kiém

Dir li€u dau vao

89

Nguoi ding c6 thé thém méi, cdp nhét, x6a thong tin mot chuyén

di bién khai thac thuy san. Hé thdng lwu thong tin gbm thoi gian
khai hanh, cadng xuat phat, cac mé ludi danh bat, toa dd, san lugng
va dit liéu lién quan

Dir liéu dau vao

90

Nguoi dung cé thé xem va tai xudng file bdo cdo khai thac thuy

san dang PDF tuong mg vé6i chuyén di bién. Hé théng hién thi

béo cdo & dinh dang PDF va c6 thé tai xudng file bdo cdo

Dir liéu dau ra

91

Nguoi dung truy cép chic néng hién thi danh sach cac lan chuyén

tai thily san. Hé thong hién thi danh sach chuyén tai kém theo

thong tin: tau khai théc, tdu nhan, thoi gian, san lugng, toa 4o

Dir liéu dau ra

92

Ngudi ding chon mét ban ghi dé xem chi tiét hoat dong chuyén
tai thuy san. HE thong hién thi day du thong tin gém: tau khai

thac, tau nhan chuyén tai, thoi gian, toa d9, san lugng, phuong

thirc truyén dit lidu

Dir liéu dau ra

93

Ngudi ding c6 thé tim kiém thong tin chuyén tai thity san theo

thoi gian, tén tau ban thiy san hoc tén cang ca. Hé thong hién thi
danh séch chuyén tai phu hop véi ti€u chi tim kiém

Dir liéu dau vao

94

Nguoi ding c6 thé thém méi, cap nhat, x6a thong tin chuyén tai
thily san. Hé théng luu thong tin gdm: tén tau khai thic, tau
chuyén tai, thoi glan toa do va san lugng

Dir liéu dau vao

95

Nguoi ding c6 thé xem va tai xuong file bio cao chuyén tai thuy

san dudi dinh dang PDF. Hé thong tao béao cdo tir dir licu chuyén

tai, hién thi trén giao dién va co thé tai xudng file béo céo

Dir liéu dau ra

96

Ngudi dung truy cdp chirc nang hién thi danh sich cac 14n mua
ban thay san. Hé théng hién thi danh sich cic giao dich mua/ban
gé‘)m: tén tau mua, tén tau ban, thoi gian, san lugng va trang thai
xac nhan

Dir liéu dau ra

7//
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97

Nguoi dung chon mdt ban ghi dé xem chi tiét thong tin mua ban
thity san. Hé thdng hién thi ddy du thong tin gdm: tén tau mua, Dit lidu diu ra
tén tau ban, toa do, thoi gian, san lugng, trang thai xac nhin

98

Ngudi dung tim kiém théng tin mua ban thiy san theo thoi gian
hodc tén tau mua thiy san. Hé thong loc va hién thi danh sach Dit liéu dau vao
giao dich phu hgp véi ti€u chi tim kiém

99

Ngudi diing c6 thé thém méi, cip nhat, x6a thong tin mot 1an mua
ban thuy sadn. HE thong Iuu thong tin gdm: tén tau mua, tén tau Dir liéu dau vao
ban, toa d9, thoi gian sén lugng

100

Nguoi ding c¢6 thé xem va tai xuong file b4do cdo mua ban thiy
san dudi dinh dang PDF. H¢ thdng hién thi bdo co véi ndi dung
chi tiét cac giao dich mua/bén theo timg tau hodc theo thoi gian
va c6 thé tai xuong file béo cdo '

Dir liéu dau ra

101

Ngudi ding c6 thé xem théng ké san luong thiy san gdm: san :
lugng da ban, san lugng con lai. HE thdng hién thi san lugng thay Dit liéu du ra
san gom: san lu'orng da ban, san lugng con lai

102

Ngudi dung c6 thé thuc hién xéc nhan viéc mua/ ban thay san
giita thu ban va tau mua. Hé théng ghi nhan x4c nhén tir ca ha1 Dit liéu dau vao
phia va cép nhit trang thai giao dich

103

Heé théng tich hop 14y dit liéu danh sach khach hang tir Hé thong ‘
CSDLKH va dinh danh thong qua truc tich hgp va chia sé dit liéu Dit liéu dau vao
LGSP cta cong ty

104

Hé¢ thdng tich hop 14y dir lidu chi tiét khach hang tir Hé thdng \
CSDLKH va dinh danh thong qua truc tich hgp va chia sé dit liéu Dit liéu dau vao
LGSP cua cong ty

105

Hé thong day toan bod dir liéu cude (khach hang, thu€ bao, dich
vu, t1en cude): sir dung tin nhén da dlem sang phan mém quéan ly,
cung cép dich vu vién théng vé tinh dé tdng hop, in béo céo, thong
bdo cudc.

Dt li€u dau ra

106

He¢ thdng chuyén huéng sang trang ding nhip tip trung dé nguoi,

diing thye hién nhap thong tin ding nhdp (SSO) Dit li¢u dau ra

107

Hé thong ghi nhén access token dugc trd vé va luu trix dé thuc

Dir liéu dau vao
hién céc yéu cu truy Van dit liéu

108

Hé thdng quén 1y, cung cap dich vu vién thong théng bao két qua

dang nhap thanh cong/that bai cho ngudi ding Dit ligu dau ra

109

Quan tri hé thong thiét 18p khai bao géi dich vu cho thué bao 'Dl": liéu dau vao

110

Quan tri hé thdng khai bao chuong trinh khuyén mai cho thué bao Dit liéu d4u vao

111

Quén trj hé thdng thiét 1ap khai béo thdi gian tinh cuéce cho thué

bao Dir liéu dau vao

112

Quan tri hé théng thiét 1ap nhép thanh toan cho thué bao Dir liéu déu vao

113

Quén trj hé thong thiét 14p kho chira tai khoan thanh toan ctia thué|

P Du liéu dau vao

114

Quan tri hé thdng thiét 14p ciu hinh Béang gié cudc dich vu ap

dung cho thué bao Dit liéu dau vao

115

Quan tri hé théng thiét 14p cAu hinh chuong trinh khuyén mai cho

thué bao Du liéu dau vao
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TT MG ti yéu ciu |  Phan loai

116 |Quan tri hé thdng thiét 14p tinh cude sir dung dich vu cta thué bao Dit liéu dau vao
117 |H& thdng xtr Iy tin nhin diém — da diém cta cac tau/ tai khoan.  Dit lidu ddu vao
H¢ thdng ghi nhédn cic giao dich tin nhin theo thué bao, theo

1187 Dit liéu dau vao
Device ID

119 Heé thong téng hop dit lidu (tin nhén), chuyén tiép cho chirc ning Dt lidu diu vao
tinh cudc

Quén trj hé thdng c6 kha ning xem danh sach ban tin thoi tiét

nguy hiém theo tirng su kién

Quan tr h¢ thong c6 thé thém, chinh sira, x6a thong tin thoi tlet

121 |bién nguy hiém trén bién gdm: thoi gian, toa do, van tbe gid, cap Dir lidu dau vao

gid

Quén trj hé thdng c6 thé trich xuét ban tin thoi tiét bién nguy hiém

ra file XML

Quan tri hé thdng c6 kha ning tim kiém ban tin theo thoi gian, tén|

ban tin, loai ban tin

Nguoi ding c6 thé xem hinh 4nh thoi tiét bién nguy hiém treni

124 |phan mém GSHT tau cé phién ban mobile (hé didu hanh Android, Dir liéu ddu ra

I0S) va phién ban website.

Hé théng giri théng tin canh bdo dén SPT chu tau qua SMS c6

tau c4 ndm trong ving anh hudng ciia bdo, ATND

Heé thong giri thong tin canh bao dén chu tau qua app (popup trén

126 |phan mém va trén man hinh khéa DT) c6 tau ¢4 nim trong ving Dit liéu déu ra
anh hudng ctia bdo, ATND |

120 Dir liéu déu ra

122 Du liéu dau vao

123 Dir liéu dau vao

125 ' Dit liéu d4u ra

b.1.8. Yéu cau tich hop véi hé thdng xac thwe ngudi diang tip trung (SSO),
hé thong tich hop chia sé dir liéu (API Management)

Yéu cau nén ting cong nghé ddp img

- Am hiéu kién trtic, cong nghé va khao sat danh gia dung, da hién trang cac hé
thdng can tich hop hién tai

- Quy hoach va thiét ké, tai cu tric cac tmg dung hién tai dé dam bao du tiéu
chuén tich hop. ‘

- Pap ting tich hop theo tiéu chuén cia giao thirc OAuth2. Str dung OAuth 2.0, c4c
yéu cau truy cép do client khdi tao, vi du nhu rng dung danh cho thiét bi di dong, trang
web,... yéu cdu ma token, trao ddi va phan hdi tuén theo quy trinh chung sau:

+ Client yéu céu oy quyén (Authorization Request) tir Authorization Server, cung
cép client ID va secret 1am nhan dang. Pdng thdi, cling cung cAp céc scope va endpoint
URI (redirect URI) dé giri Access Token hodc Authorization Code.

+ Authorization Server xéc thyuc client va x4ac minh rang scope yéu cau dugc cho
phép.

+ Resource owner tuong tac véi Authorization Server dé cip quyén truy C@p%’;
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+ Authorization Server chuyén huéng tré lai client bang Authorization Code hodc
Access Token, tuy thudc vao loai. Refresh Token ciing cé thé duoc return.

+V6i Access Token, client yéu cau quyén truy cip vao tai nguyén tir may Resource
server.

- Dép ting tiéu chuén tich hop vao hé théng tich hop chia sé dit liéu theo chudn diu
vao/ddu ra, chuin x4c thyuc, chuln trinh dién API swagger

- Dép g kha niing tich hop xé4c thuc da yéu té sir dung TOTP Soft Token. Mat
khau diing mot 14n dua trén thoi gian (TOTP) 12 mot thuat toan may tinh tao mat khéu
dung mot l4n (OTP) str dung thoi gian hién tai lam ngudn duy nhét. La mét phén ma
rong clia thuit todn M4t khiu diing mot 1an (HOTP). TOTP 1a nén tang cia Sang kién
Xéc thuc M& (OATH) va dugc str dung trong mdt sb hé théng xéc thue hai yéutd (2FA).

Yéu cau cdc chirc nang ddp vng

TT Chirc ning
1 Hé thdng chuyén huéng sang trang ding nhép tip trung dé nguoi ding thuc
hién nhép thong tin dang nhap (SSO)
) Hé théng ghi nhén access token dugc tra vé va luu trit dé thuc hién céc yéu
cau truy van dit li€u ‘
3 Hé thdng quér} Iy, cung cip dich vu vién thong thong bao két qué dang nhép
thanh cong/that bai cho ngudi diung

b.1.9. Yéu ciu vé nén tang ing dung trén thiét bj di dong

Pbi véi yéu cau chirc nang va truong hop sir dung tai Phan h¢ tng dung trén thiét
bi di dong phai dap tmg cac yéu ciu ky thuat bao gdm:

- Str dung nén tang Cong nghé Flutter h3 trg da nén tang Android, IOS;

- Tich hgp SSO trén mobile (Mobile SSO) véi hé thdng xéc thyc tap trung (SSO)
cua VISHIPEL;

- Cung cip kha néang thong bdo Push Notification (thong bao ddy) giri t6i nguoi
ding ma khong can phai mé tng dung;

- C6 khéa nang xem (preview) céc tai liéu v4i dinh dang nhu (pdf, docx, excel, ppt);

- C6 kha ndng quét thong tin QR truy cép céc thong tin duoc chia sé;

- P4p tng céc yéu cau vé bao mét trén mobile:

+ St dung ky thuat “Certificate pinning” dam béo rang tng dung chi chép nhan
cac chung chi so (SSL/TLS) tir cAc nguon tin cdy da dugc xac dinh trude.

+ C6 co ché luu trit dix li€u cuc bd nhay cam an toan ngan chin kha nang 19 lot
thong tin.

+ C6 kha nang phat hién va canh b4o méi truong thiét bi da Root, Jailbroken hodc
gia lap Emulator.

+ C6 kha nang chin hién thi khi thu nhé Ung dung, va chian chup man hinh véi céac
tac vu quan trong.
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+ Cung cép kha ning xac thuc sinh tric hoc (biometric authentication) khi dang
nhdp hodc tdc vu quan trong.

b.1.10. Cac yéu ciu phi chirc niing.
b.1.10.1. Yéu cdu can ddp ieng doi véi co s¢ dit liéu

- CSDL phai c¢6 kha nang luu trit dir liéu v6i dung lugng 16m, 6n dinh trong thoi
gian 1au dai;

- CSDL c6 khé nang luu trit dugce nhiéu dang dix Iigf:u khéc nhau nhu dit liéu c6 clu
trac, dit liéu phi cau trac dugce luu trit dudi dang tép géan kém (dix li€u t€p van ban, dix
liéu da phuong ti€n);

- C6 kha nédng phan tich dit li€u thao tac theo thoi gian thyc va xtr ly dit liéu giao
dich tryc tuyén trong bd nhdg;

- Cho phép giam sat cdc d6i tugng truy cép dir liéu, cho phép cung cép co ché
chdng 18i dir lidu, ting tdc kha ning truy van dit liéu;

- C6 kha ning thao tic song hanh trén cac bang dit liéu phan ving; dit liéu cin
dugc quan ly va ma héa trong CSDL va phan quyén truy cép;

- C6 co ché sao luu, phuc héi dir liéu; Cung cip cdng cu cho ngudi quan tri thyce
hién sao luu dinh ky, sao luu dot xut va cho phép phuc héi dit lidu theo phién ban da
dugc luu trir khi can thiét hodc khi c6 su cb xay ra;

- Authentication (xdc thyc): Cho phép hé thong nhén dang nguoi dung ciling nhu
nhan dang cédc hé thong khéc khi hé thong d6 muodn st dung dich vu hodc lay dir ligu.
Dich vu xéc thuc la didu kién tién quyét cho rat nhiéu cac dich vu an ninh khac bao gdm
quan tri quyén truy cap, cAp phép va quéan ly tai khoan (account);

- Authorization (cap quyen) cho phép hé théng xac dinh quyen ma ngudi dung
hozc hé théng khéc c6 dé truy xuét vao cac tai nguyén clia hé thdng;

- Access Control (quan ly quyén truy cép): ddm bao hé théng gan quyén truy xuét
dén cédc tai nguyén tuan thi ding chinh sach bao mat da dugc dinh nghia Cho nhitng tai
nguye€n nay;

- Dit liéu ddng bo giita cac hé théng phai duge ma hoa;

- Viéc truy xuét dén cac dich vu web (web service/Rest API) cin phai c6 tai khoan

dang nhép véi tén ding nhdp va mat khiu dang nhap.
b.1.10.2. Yéu céu vé an toan théng tin

Pap g kha ning an toan, bdo mat thong tin theo nhidu mirc: mirc mang, mirc x4c
thuc ngudi dung va mie CSDL.

Sir dung céc tiéu chuén k§ thuat vé an toan truyén tép tin va an toan ting giao van
theo quy dinh tai Théng tu s6 39/2017/TT-BTTTT ngay 15 thang 12 nam 2017.

Péap tng kha nidng bao mat tai mirc chiing thyc cia cdc mdy chu trong toan hé
théng.

Toan b cac dir liéu cin quan ly phai dugc luu trong CSDL hoédc thu muc, dugc
ma hoa va phan quyén truy cép chit ché. ﬂ{/
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Hé¢ thong phai dugc klem tra, ddnh gia an toan an ninh theo quy dinh vé céc yéu
cdu co ban d6i véi phdn mém ndi bo va dap tng Quy ché bao dam an toan, an ninh thong
tin mang ctia VISHIPEL truédc khi ban giao, dua vao sir dung chinh thiec.

b.1.10.3. Cac yéu cau can dap ung vé thoi gian xir Iy, dg phire tap xit Iy cua cdc
phan mém, mikc dg chiu dung sai héng doi véi cde 16i i i phdp ldp trinh, 16i 16-gic trong
xit Iy dit liéu, 167 kiém sodt tinh ding ddn cia diF lidu déu vao

Hé thdng yéu cu cu thé hiéu ning trong toan bd thdi gian tac nghiép, khong yéu
céu thiét ké riéng biét ve str dung tai nguyén hé thong d€ dap Ung yéu cau hiéu ning,
y€u cau cu thé vé thoi gian phan hoi d6i véi céc giao dich duge xtr 1y v6i cac hé thong
(tich hgp) khéc. Cu thé cac yéu cau vé hi¢u nang trong toan b thoi gian tic nghiép nhu
sau:

- Thoi gian cho phép dé h¢ théng phan hdi lai thong tin da tiép nhan yéu cau xir Iy
tir phia nguoi st dung toi da 1a 5 gidy (s);

- Thoi gian cho phép dé hién thi ddy du trang khai thac t6i da 12 30 (s);

- Thoi gian cho phép dé vé biéu db tbi da 12 4 (ms);

- Thoi gian cho phép dé giri két qua tim kiém thong tin 12 10 (s).

- V& thong lugng: S5 lwong ngudi sir dung c6 thé truy cap hé théng ddng thoi: 200.

- Lbi ct phép:

+ L3i vi pham khi dit hodic goi tén bién va ham: thuong xuét hién trong ltc phat
trién ma. Thong thuong 18p trinh vién doc lai cac bang tham chiéu vé& ngén ngir dé tranh

sai ¢l phdp mau (prototype) ciia ham hoéc/va tranh duing céc ky tu dic biét bi cdm khong
cho dung trong khi dt tén.

+ Lap trinh vién han ché dinh nghia cung mot tén cho nhiéu hon mot dbi twong
khac nhau va gia tri toan cuc va dugc han ché rat nhidu trong nhiéu truong hop ching
tao thanh 16i y nghia.

- Logic trong géan sai dit li¢u:

+ Run-time: cac 16i nay xay ra khi chuong trinh dang hoat dong, va thuong xay ra
do dir li¢u truyen vao khong hop 18 hoic do cac bién moi truong khong t6n tai. Cac 16i
xir ly dugc thé hién trén cac ciu 1énh r& nhanh tranh khong dé cho ma vi pham céc 15i.

+ Dung céc cu 1énh xtr Iy cac ngoai 18 dé xir 1y cac 16i do dir liéu hodc viét code.

+ Lép trinh vién tranh dung mot dit liéu c¢6 kiéu khac véi kiéu cua bién dé géan cho
bién d6 mot cach khong chu y. P6i v6i cac ngdn ngit tinh hay c6 kiéu manh nhu C# thi
16i nay dé tim thdy va sém duoc phat hién trong khi 1ap trinh.

+ Céc 18i bién duoc 18p trinh vién han ché khi viét ma, thé hién qua viéc chu y dén
c4c gia tri & bién cuia cac bién, cac ham

b.1.10.4. Céc yéu cau vé cai dat, ha tang, dwong truyén, an toan van hanh, khai
thdc, s dung

- Pap tng kha ning cai dit trong nhitng hé théng mang c¢6 phan vung bao mé%f_
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nhiéu 16p, c6 kha ning tich hop va xéc thuc thong qua cac hé thdng danh ba dién tir nhu
AD, LDAP.

- C6 kha néng két n01 va giri nhan dit liéu qua mang dién rong, toi thiu dap tmg
v6i cac ha tAng duong truyén khac nhau nhu FTTH

- Hé thdng phai cho phép kha ndng cai dit theo mo6 hinh may chil tng dung va may
chu co s& dir liéu.

- Hé théng phai cho phép kha néng trién khai mé rong thém céc diém két nbi vao
ma khong 1am anh hudng dén toan b hé théng. Hé thong phai cho phép cai dat theo mo
hinh may chu chinh, méy chu du phong va md hinh nhiéu méay chi chay song song dé

dam bao co ché can bang tai, tu phuc hdi, sao luu dir liéu tic thoi gitta may chd chinh
va méy chu du phong.

b.1.10.5. Cdc rang budc déi vdi hé théng gom: rang budc méi truong, su phu
thudc vao hé thong nén tang

- He théng trién khai phai phan chia c4c thanh phan frontend, backend, co s dit
li€u, cdc dich vu li€n quan theo cac phan ving va cum mdy chu theo ha tang san c6 cta
VISHIPEL;

- C6 kha ning cai dit duge va hoat dong dn dinh ngay ca trén cic may chi vt ly
cling nhu méy chu 4o héa.

Rang budc vé méi truong

- Mbi truong van hanh hé théng may chu:

Tiéu chudn cong nghé:

+ Khé néng x1r ly thong tin nhanh va chinh xac.

+ Kha nang luu trit dap tng luong thong tin ting dan theo thdi gian, it nhat trong
05 nam.

+ Do an toan 16n: chi sé an toan v thoi gian hoat dong phai tir 99.99% trd 1én

+ Kha ning sao luu, du phong dit lidu cho thoi gian 1au dai. Bao gdm c4 phuong
an sao luu, khoi phuc dit li€u.

+ Kha nang dép tng téc do truy cdp dir liéu nhanh va hiéu qua nhét.

+ C6 kha ning nang cip va m& rong dung lugng luu trit 16n trong tuong lai.
+ C6 kha ning mé rong dung lugng luu trir mém déo trong turong lai.

- M6i truong van hanh hé théng méay tram

Tiéu chuin cong nghé

+ C6 kha ning nang cip va mé rong dung luong luu trit trong twong lai.

+ Kha néng doc va ghi dir li€u tdt.

+ Kha ning déap tng tbt viéc sir dung cic phin mém chuyén dung.

+ Kha ning dép tmg tdi thidu nhu ciu ngudi sir dung, ddm bao du chi phi dua ra.

+ Kha nang xit i it liéu nhanh. 7‘/
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+ Dé dang chinh sira, thay d6i trong tuong lai, stra cac 16i phat sinh, cai thién hiéu
ndng hé thong, chinh sira d4p ng céc yéu cau nghiép vu méi ma khéng cin phai l4p
trinh lai tir dau.

Sw phu thudc vao hé tho”'ng nén tang

TT Yéu cu rang budc ky thuit

1 Phin mém dwogc phat trién bing mot trong céc ngdn ngit 1ap trinh: C#,
TypeScript/Javascript, Dart

) Phén mém duoc phat trién dya trén nén tang: Framework NET6.0 (Back-
end), Angular (phién ban 11 tr¢ 1én) (Front-end), Mobile: Flutter

3 Phin mém st dung mot trong céc co s& dit liéu: SQL Server 2022 hoic phién
ban cao hon.
Céc nén tang 15i:
- Hé théng MS AD, LDAP.
- Hé théng LGSP/ESB/SSO
- Hé théng ETL str dung MS SSRS

4 .
- Redis cache
- Rabbit MQ
- Elasticsearch, Logstash, Kibana
- Firebase

5 Str dung dugc trén cac hé diéu hanh: Microsoft Windows Server, Ubuntu

6 Phian mém hoat dong theo mo hinh kién triic Microservices

i Str dung nén tang a0 héa: Docker

b.1.10.6. Yéu cau vé tinh sén sang véi IPv6 (néu hoat dong trén moi truong
Internet)

o Ung dung phai c6 kha ning hd trg chuyén ddi sang cong nghé IPv6 khi ¢ nhu
cau.

- C6 giai phéap chuyén dbi IPv4 sang IPv6 trong moi trudong ndi bo va trén Internet;
cdu hinh lai mé hinh may chu theo chuin IPv6 phtt hop véi yéu cau ciia td chic.

- C6 phuong én két nbi cac may chu t&i noi luu trit tap trung (SAN / NAS) va cu
hinh két nbi theo chuan IPV6

b.1.10.7. Yéu cu vé my thudt, ky thudt can dat dwoc ciia cde giao dién phan mém

- Giao dién dugc thiét ké hudng ngudi ding, thén thién va dé sir dung. Dong thoi
dap ng yéu cau hién thi déng thoi hanh trinh nhiéu tau c4 trén b1en cung lic, moi hanh
trinh ctia ting tau c6 giao dién hién thi truc quan hon véi mau sic khic nhau gitp dé
dang tra ctru, danh gia.

- Viéc bd tri cac hop thoai trén céc trang phai phu hop logic theo thtr tu ngudi dung
thao tac tranh ddo 1on céc thong tin gdy kho chiu cho ngudi dung khi dwa thong tin vao
hé théng.

- Viéc thiét ké cac cira so giao dién dam bao tinh nhit quan qua céc thao tic ciia
ngudi ding dbi véi cac cira s d6 giup nguodi diung cé cam giac than thién véi hé thong
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- Su dung céc cong cu hd trg nén file s& han ché viéc truyén tai dit liéu trén dudng
truyén cai thién téc do khi st dung hé théng.

- Céc thong tin phan hdi ctia ngudi sir dung trong qua trinh chay thir nghiém s&
dugc khic phuc hoan toan ddm bao cho nguoi ding thdy thoai mai nhét trong viéc sir
dung hé thdng.

- Toan b¢ thi€t ké ndm vira vén trong ving hién thi theo chiéu ngang ctia man hinh.

- C4c chtrc ndng str dung trén giao di¢n phai dugc thiét ké khoa hoc, huéng ngudi
dung d4p g phuc vu tit ca cac nhu cdu quan ly cia co quan.

- Chi hién thij cc chirc ning tuong Ung vai tro, quyén han ctia ngudi ding, gitp
ngudi dung stt dung dé& dang va hiéu qua. Cung cép chirc ning nhic viéc ty dong cho
ngudi dung khi ddng nhép thanh cong vao hé théng.

- Hé théng phai sir dung Font tiéng Viét theo chudn Unicode TCVN 6909:2001
thdng nhét trong toan bd giao dién véi ngudi ding va ngudi quan tri hé théng.

- Yéu cau thiét ké cAc chirc niang hé théng thuan tién, than thién, d& dang str dung.
Cu thé yéu ciu déap tng 6 ti€u chi sau:

+ Tro gitp didu huéng. Céc menu cia phan mém c6 chirc ning tao dugc tir dong
va thém bét tiy nhu cau ngudi dung, Hypermedia thich hop).

+ Phin mém c6 chirc ning di chuyén con trd tw dong. Khi mot trudong thong tin da
duoc nhdp xong thi con trd duge chuyén sang trudng thong tin tiép theo;

+ Phin mém ¢6 cac phim tit chirc ning duogc cai dit sin (cac phim tat dugc gan
cho céc phim hogc t6 hgp phim cho phép thyc hién tic vu niao d6, nhu t§ hop phim
Alt+phim, Ctrl+phim);

+ Phan mém c6 c4c rang budc don gian céc truong dit liéu nhédp vao, nhu dit li¢u
kiéu sb, dir liéu ngay thang dugc kiém tra ngay trén man hinh chtrc ning ma ngudi ding
tuong téc;

+ Phan m,ém sir dung nhidu mau qéc va hinh anh ndi bét trong man hinh (hogc viéc
st dung mau sdc, hinh anh hoéc‘hinh pén co tir}h chét tuong phan cao d€ lam noi bat ndi
dung); giao dién c6 nét tuong dong vé mit thiét ké so véi cac ing dung ma ngudi dung
dang st dung;

Téi thidu hoa s luong giao dién dé dat duge cac muc tidu nghiép vu.
b.1.10.8. Yéu cdu vé dg phirc tap ciia xik Iy bén trong
Yéu céu hé théng dap tmg 3 tiéu chi vé& d6 phirc tap va xir Iy bén trong nhu sau:

- Phdn mém c6 yéu cau xir Iy 16-gic mé rong. Cac trudng dit liéu nhap vao, nhu dit
liéu kiéu sb, dit liéu ngay thang duoc kiém tra ngay trén man hinh chirc ning ma nguoi
dung tuong tac. Céc dit li€u dugce déng b0, chuyén dbi tir hé théng k}léc duogc kiém tra
tinh hop ly cia dit liéu trude khi dugce két nhap vao hé thdng phdn mém,

- Phin mém c6 yéu cdu c6 sir dung cong thirc toan hoc, cong thirc tinh toén theo
ty 1€, theo cong thirc dinh nghia trudce hodc theo cac di€u kién dir liéu khéc nhau,... phuc
vu cho ngudi dung khai théce dit 1i€u thong tin tong hop trén Dashboard.

- Hé théng co yéu cau xur ly nhiéu loai thong tin dau vao, thong tin dau ra céc loai
théng tin dang tép, 4m thanh, hinh anh7(/
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b.1.10.9. Yéu cau vé dao tao, hiedng dén sir dung phan mém

Tb chure céc 16p dao tao va cung cAp tai liéu huéng dan vé cai dat, van hanh, khai
thac hé théng theo cac yéu cu k§ thuét clia giai phap, cong nghé dugc dé xuat, i thiéu
gdm cac 16p dio tao sau:

- Lép 1: Dao tao cai dat h¢ thong phin mém cho can b k§ thuat cia VISHIPEL.
Thoi gian dao tao toi thieu 0,5 ngay (01 buoi), 05 hoc vién.

- L(’)’p’2: Dao tao quén tri, vn hanh hé théng Phén {ném cho cén bo qqén tri, van
hanh hé thong cia VISHIPEL. Thoi gian dao tao t6i thi€u 0,5 ngay (01 budi), 05 hoc
vién.

- Lép 3: Dao tao hudng dg’m stt dung cho ngudi dung cua VISHIPEL. Thoi gian
dao tao toi thicu 01 ngay (02 budi), 20 hoc vién.

b.1.10.10. Yéu cdu vé trién khai, hé tro, quan tri, vdn hanh san phcfm truoc khi
nghiém thu ban giao _ .
Yéu cau vé trién khai, ho tro, qudn tri, van hanh san pham
- Pap tmg kha ning cai dit trong nhitng hé théng mang c6 phan ving bao mat

nhiéu 16p, c6 kha ning tich hop va xac thuc thong qua cac hé thdng danh ba dién tir nhu
AD, LDAP.

- C6 kha ning két ndi va giri nhan dir liéu qua mang dién rong, tdi thiéu déap tng
v6i cac ha tang dudng truyén khéc nhau nhu FTTH

- Hé théng phai cho phép kha ning cai dit theo md hinh may chi tng dung va may
chu co s@ dit li€u.

- Hé théng phai cho phép kha ning trién khai mé rong thém cac diém két ni vao
hé thong d€ giri nhan ma khong 1am &nh hudng dén toan bd h¢ thong. HE thong phai cho
phép cai dat theo mo6 hinh mdy chu chinh, méy chu du phong va mo hinh nhi€u may chu
chay song song d€¢ ddm bado co ché can bang tai, tu phuc hoi, sao luu dit liéu tic thoi
gitta may chu chinh va may chu du phong.

- Cai dit va trién khai phin mém trén ha tdng ctia VISHIPEL cho 2 hé théng chinh
va du phong;

- Xl’{ ly yéu cAu hd trg sir dung, hd trg quan tri vin hanh cia VISHIPEL trong vong
24 gid (ke tir khi nhan dugce thong bdo qua email, dién thoai, ...).

- Hé théng c6 tuan thi theo quy trinh phén cip phan quyén tai VISHIPEL (quy
trinh trinh, xem x€t, ph€ duyét van ban)

- Khéng yéu cau phai 1ap quy trinh v4n hanh hé théng
- Yéu ciu thao tic quan tri hé thong don gian

- Hé thong van hanh cin su can thiép ctia con ngudi khi ¢6 151 xay ra (phai diéu
khi€n tht cong)

Yéu cau vé chuyén giao san pham phan mém

- Phin mém quén Iy dich vu  giam sat hanh trinh tau ca: B cai dat phin mém; Ban
quyén s& hitu va str dung phdn mém; ma ngudn ciia phdn mém
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Yéu cau phdn mém phai dwoc dong goi riéng va cé tai liéu hudng dan cai ddit nham
tao diéu kién cho viéc tdi sir dung lai. Yéu cau cé thé tiy chinh phdn mém dé tdi sir dung
bang cdch diéu chinh ma nguon.

- Tai liéu thiét ké va cac tai lidu lién quan trong qua trinh phat trién phin mém;
- Tai liéu huéng dan trién khai, cai dit va thiét 14p cAu hinh;
- Tai liéu huéng din quan tri van hanh danh cho quan trj hé thong;

- Tai liéu huéng dan danh cho ngudi st dung.

b.1.10.11. Yéu cdu vé kiém thit, van hanh thir

Truée khi trién khai thir nghiém véi Chu dau tu, cén thuc hién kiém thir, vin hanh
thir chirc néng phan mém, klem thir hiéu nang phin mém, kiém thir an toan bao méat dap
ung y€u cau theo Thong tu s6 16/2024/TT-BTTTT ngay 30/12/2024 ctia B Thong tin
va truyén thong quy dinh chi tiét noi dung cong tc trién khai, giam sét cong tac trlen
khai, nghiém thu d6i voi dy 4n dau tu ung dung cong ngh¢ thong tin; xac dinh yéu ciu
vé chét luong dich vu va céc ndi dung ddc thu cia hop ddng thué dich vu ddi vé6i thué
dich vu cong ngh¢ thong tm theo yéu céu riéng.

b.1.10.12. Yéu céu vé béo hanh, bdo tri

- Bao hanh: 24 thang ké tir khi phin mém dugc nghiém thu va ban giao dua vao
st dung chinh thtrc tai VISHIPEL.

- Béo tri:

+ Trong thoi gian bao hanh: thyc hién bao tri khi c6 céc thay d6i ctia nha cung cép
ma anh hudng dén hoat dong cia phan mém.

+ Sau thQi gian bao h2‘1~nh, néu cc')’ nhu ciu VISHIPEL va nha thiu s& thuc hién dam
phén ky hgp dong bao tri ho trg hé thong.

- Nang cdp: Néu VISHIPEL c6 nhu ciu bd sung, nang cip tinh ning cua phan
mem VISHIPEL va nha thau s& thuc hién dam phan va ky hop dong ning cip phan
mém, gié tri hop ddng theo du toan dugc 1ap theo phuong phap 1ap dy toan cua tai lidu
nay.

b.1.10.13. Yéu cau vé dam bdo an toan thong tin theo cdp dg

Dé xuat cap dp an toan thong tin

Cin cir Diéu 8, Chwong II ciia Nghi dinh s6 85/2016/ND-CP ky ngay 01/7/2016
va Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B6 Thong tin va Truyén thong
vé quy dinh chi tiét va huéng din mot sb diéu ctia Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 thi cip d0 an toan thong tin d& xuét cho hé thong 13 cip do 2, do dap tmg Tiéu
chi xac dinh cép do 2 (bay la Hé théng co s& ha téng thong tin phuc vu hoat dong cua
mot co quan, td chtre).

Phwong dn dim bdo an toan hé thong thong tin theo cip dp

Cin ctr theo Thong tu s6 12/2022/TT-BTTTT ban hanh ngay 12 thang 8 nam 2022

ctia Bo Thong tin va Truyén thong Quy dinh chi tiét va huéng din mot sb diéu ctia Nghi 74/
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dinh s 85/2016/ND-CP ngay 01/7/2016 cta chinh phil vé bio d¢im an toan hé théng
thong tin theo cép do:

- Yéu cau chung:

+ Viéc bao dam an toan hé thong thong tin theo cép do thuc hién theo yéu ciu co
ban quy dinh tai Thong tu nay va Tiéu chuan qudc gia TCVN 11930:2017 vé Cong ngh¢
thong tin - cac k¥ thuét an toan - yéu ciu co ban vé an toan hé théng thong tin theo cp
do.

- Yéu céu co ban vé quan ly, bao gdm:

+ Thiét 1ap chinh sach an toan thong tin;

+ T4 chirc bao dam an toan thong tin;

+ Bao dam ngudn nhan luc;

+ Quan ly thiét ké, x4y dung hé théng;

+ Quan Iy van hanh hé théng;

+ Phuong an Quan ly ri ro an toan thong tin;
+ Phwong 4n Két thiic van hanh, khai thac, thanh 1y, hity b6 hé thdng thong tin.
- Yéu céu co ban vé k¥ thuat, bao gdm

+ Bé4o dam an toan mang;

+ Bao dam an toan méy chu;

+ Bao dam an toan trng dung;

+ Bao dam an toan dir liéu.

- Pbi v6i hé théng thong tin cép db 2: Phuong an bao dam an toan thong tin phai
xem xét kha nang dung chung gitta cac hé thong thong tin dbi vai cac giai phap bao vé,
chia sé tai nguyén dé t6i wu hiéu ning, tranh dau tu thira, trung l3p, lang phi;

- Yéu cdu bao dam an toan thong tin dbi voi phan mém ndi bd khi xay dung méi
hodc m& rong, nang cap:

+ Phan mém ndi by dugc xdy dung méi hodc mé rong, nang cap phai tuan thu
Khung phét trién phan mém an toan;

Yéu ciu dap ung yéu cAu an toan co ban dbi v6i Phin mém ndi bo tai Quyét dinh
742/Qb-BTTTT

b.2. Yéu ciu dbi v6i thiét bj diéu khién hotspot
b.2.1. Yéu ciu vé thong s6 ky thuat
b.2.1.1. Yéu cdu vé thong sé thiét b
Yéu céu tdi thiéu bao gbém:
- C6 bluetooth 4.0 tr¢ 1€n va Wi-Fi ¢6 tinh nang hotspot.
- Chéng nudc theo tiéu chuén IPx6 trd lénjL
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- Hoat dong trong dai nhiét do tir 0°C dén 60°C, d6 am tir 5% dén 95% (khong

- Nguén dién str dung ngudn dién 4p phd bién trén tau ca: 12VDC, 24VDC.
- Kich thuéc thiét bi khéng vurot qua 200 x 90 x 45 mm (Dai x Rong x Cao).
- Man hinh hién thi c6 kich thuéc 1,3 inch.

- C4u hinh chinh CPU: H618 / RAM: 2GB.

Theo d6, thiét bi s& ¢ cdc thanh phf?m, két cAu va kich thude duge néu trong bang

sau day:
TT Hang muc Théng s chi tiét
1 | Théng s6 chinh

Hé diéu hanh hd
tro

Android/ Ubuntu/ Debian/ Armbian

Allwinner H618 Quad-core ARM Cortex-A53 (64-bit, 1én

ey téi 1.5GHz)
GPU Mali G31 MP2 (OpenGL ES 3.2, Vulkan 1.1, OpenCL 2.0)
2 | B¢ nhé
RAM 2GB /4GB LPDDR4
5 i3t Khoéng ¢c6 eMMC tich hop — ho trg thé TF (microSD) toi
B§ nhé trong da 2 5§ GB P ( )
3 | Man hinh
Kich thuédc Man Hinh LCD Kich Thuéc 1,3 inch
4 | Kétndi
Wi-Fi WiFi 5 (802.11ac), 2.4GHz + 5GHz, hd trg Access Point
Bluetooth Bluetooth 5.0, hd trg BLE
Cdng két ndi USB Type-C
5 | Ngudn cap
Dién &p st dung | 9-32VDC
%?1;%1 suat ti€éu thu L0W
6 |Piéu Kkién hoat
dong
?;ﬁ? 40 hoat| ) 45 ¢ ~ 60 d6 C (D6 &m: 5~95% khong ngung tw)
Khén nudc,
khéngg bui o
7 | Théng sb khac
Kich thudc 200mmx90mmx45mm, nhua ABS

b.2.1.2. Yéu cdu vé thiét ké, v hép, man hinh

Hang muc

Théng sb chi tiét
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Vo thiét bj

Chiét liéu Nhua ABS

Mau sic Tréng

Kich thudce 200x90x45mm

Kiéu lip dat C6 tai v6i 4 15 bét bc phi 4

Chéng nude, khang bui Gioang chng nuéc Ipx7

B nhé trong é?fér;gzgz (e}l\élMC tich hop — hd tro thé TF (microSD)
Man hinh

Kich thuée Man Hinh LCD Kich Thuéc 1,3 inch
D0 phén giai 80 x 160 pixels

Kich thuéc hién thi 10.08 x 21.7mm.

b.2.2. Yéu ciu vé mé hinh va nguyén Iy hoat dong

JB_EX(HOTSPOT)

Man hinh hién thi

Modul c&p ngudn (3,3v — 5VDC)

Mo hinh mach thiét bi Hotspot
Cic thanh phan chinh bao gdm:
- Khoi diéu khién trung tim: Quan Iy thong tin tai khoan ngudi ding, didu khién
két ndi va céc chirc ning khac.
- Modul wifi: thyc hién chirc ndng két ni véi cac thiét bi di dong,
- Modul bluetooth (BLE): thuc hién két ndi véi thiét bi VIFISH%
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- Modul c4p ngudn: cung cip ngudn cho thiét bi Hotspot.
- Man hinh hién thi: hién thi trang thai.

b.2.3. Yéu cau vé thiét ké phin ciing
- Hop thiét bi lam bing nhwa ABS.
- Tong kich thudc thiét bi
+ Rong tong thé: 200 mm (gdm tai ga)
+ Cao tdng thé: 90 mm
+ Chiéu sau: ~45.8 mm

- Kich thuéc va thiét k& nhu sau:

20.03 mm

137.0 mm

Méu thiét ké mdt ngodi ciia Thiét bi diéu khién hotspot 7;/
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Thiét ké Thiét bi diéu khién hotspot

Thong sb chi tiét nhu sau:

200.0

TT | Thanh phin Vit | Soch t:‘igt‘"c/ Chi- | - M& # ohire nging
1 Mait truéc Trude thiét | 137 mm (ngang) | Mt hién thi chinh,
(Front Panel) bi x 68 mm (cao) thao tac ngudi dung
’ Man hinh LCD | Giita phia 40.4 mm (ngang) | Hién thi thong tin trang
1.3 inch trén x ~20 mm (cao) | thai
i . Bén phai 4 nut mii té€n + Piéu khién, di chuyén
2. | Nutdico lurGug LCD OK ¢ gifra menu
4 Logo + thong tin | Géc trén o "Vishipel" — cong ty
don vi tréi chi quan
5 | Tén thiét bi: Goc dusi | Tén nh4n dién san
VIMESS 25 trai pham
5 dén LED:
Cum deén trang s Ngudn, STA, Theo ddi hoat dong
B | el Dusi LCD | \iess, wifi, timg thanh phn
BLE
7 C(??g lfet noi sau Miit sau hop ?14 mm va 08 Cé t}le la cong tin hiéu,
thiét bi mm ngudn, hodc anten
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TT | Thanh phin Vit | ool t:‘igt"'cl Chi | M6 ta chire ning
e @6 mm, khoang e )
2 Lo bat vit mat 4 06 ho cach bat vit 15‘8 x | Bat ¢ dinh thiét bi vao
sau & P 90 mm (bao gdbm | ti rack hodc panel
ca tai gd)
x Khu vuc chira bang
h 1
g |Xhoang hop Thén chinh | > MM > 08 MM | o 1 va linh kién dién
chira main x ~45.8 mm (sdu) tir
Taibitga/canh |Haibén | 00820 MMMOL | g gt ihidt bi lén mat
101 14p ast ol ngpnp | DR WNBCISE . | pa o i dkivanel)
p d4 gang rong 200 mm phang p
L5 thoat hoiic16 | Mit sau, Dayq6 - ,06 s 1 Co thé aé gén jack, dén
11 b s khoéang céch 10: e
phu tin hiéu dudi 7-13 mm hodc dau noi phu

b.2.4. Yéu cau twong thich véi phé“m mém diéu khién hotspot

- Thlet bi diéu khién hotspot phai dam bao tuong thich va van hanh 6 6n dinh véi
phan mém dleu khién hotspot theo cac yéu cau k¥ thuat quy dinh tai Muc b.3. Yéu cau
d6i v6i phin mém diéu khién hotspot.

- Thiét bi diéu khién Hotspot dam bao kha ning két ndi, twong thich véi thiét bi
giam sat hanh trinh hién c6 trén tau va cac ing dung di dong ctia ngudi dung
b.2.5. Yéu ciu vé kiém thir va van hanh thir

Yéu clu kiém thir/van hanh thir danh cho thiét bi JB-Ex (Hotspot — thiét bi mé
rong):

a. Muc tiéu kiém thit/van hanh thiv
- Pam bao JB-Ex hoat ddng dung chirc ning thiét ké trong méi trudng thuc té.

- Xéc'nhén tinh tuong thich véi tpiét bi JB va céc thiét bi nguoi dung (dién thoai,
app) va thiét bi VIFISH trén tau, cu thé:

+ Két péi v6i thiét bi JB qua BLE dé truyén thong qua d6 st dung kénh
truyén v¢ tinh qua ST;

+ Phat wifi két ndi v6i dién thoai, app trién khai céc tinh ndng cta phan
mém.

- Danh gid hiéu suét, tinh én dinh, bio mat va kha niang quan ly két ni cta thiét
bi.
b. Pham vi kiém thit/vdn hanh thir
v Két nbi phan cting va truyén thong
- Thiét bi JB-Ex két ndi Bluetooth én dinh véi IB.
- Phat WiFi cho céc thiét bi di dong theo duing chuan.
- 86 lwong thiét bi két ndi ddng thoi theo cAu hinh cho phép%/
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v" Tinh ndng mang va truy cip

- Thiét bi di dong két ndi thanh cong vao WiFi ctia JB-Ex.

- Giao tiép thanh céng véi tmg dung nhén tin va Vifish.

- Thuc hién truyén va nhén dit liéu dich vu (tin nhén, yéu cau dich vu...).
v" Quan ly tai khoan va thué bao

- IB-Ex hién thi déing thong tin thué bao dang két ndi (ID, sé du).

- Thuc hién gi6i han s6 lugng thué bao két néi déng thoi.

- Tir chéi két ndi khi virot qua gi6i han.

- Gtri cénh béo (log hozc hién thi) khi vuot han mirc hoic 15i két néi.
v" Quan ly tin nhin

- Tin nhin giri/nhan gitra gifta cdc ngudi ding cia hé thong.

- Dam béo khong c6 mét mat dir liéu hodc tré bat thuong.
v Cép nhit va bao tri

- Thiét bi cho phép cép nhat cdu hinh hoic firmware.

- Ghi nhén nhat ky hoat dong (log) dé phuc vu xir Iy sur cé.

- Ty dong khéi dong lai hodc tu phuc hdi khi mat ngudn hoic treo thiét bi.
v' Hiéu suét va do én dinh

- Thiét bi hoat ddng lién tuc trong tdi thiéu 24 gi® khong 15i.

- Thoi gian két néi thiét bi < 10 gidy sau khi bat ngudn.

- Téc dd phan hdi giao dién quan tri hodc dich vu: <1 gidy.

c. Yéu ciu tai li¢u kiém thi
v" K¢ hoach ki€m thir (test plan)

- Muc tiéu, pham vi, tiéu chi thanh cong/thét bai.

- Danh séch chirc ning can kiém th.

- Moi trurdng kiém thir (thiét bi, phin mém, cAu hinh thuc té).
v Danh sach test case (tinh huéng kiém tht)

- Chi tiét cac buée kiém thir ting chirc néng.

- Dit liéu du vao va két qua mong doi.

- Ghi nhan két qua thyc té va nhén xét.
v" Bién ban kiém thir/van hanh thir

- Két luan v& tinh trang thiét bi sau van hanh tht.

- Y kién tir dai dién c4c bén (bén giao — nhan).

- Chir ky x4c nhén dat yéu cﬁu%/
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b.2.4. Yéu ciu vé bio hanh, bio tri
- Bio hanh: 36 thang ké tir khi thiét bi dugc nghiém thu va ban giao dwa vao sir
dung chinh thic tai VISHIPEL.

- Chinh sach bdo hanh: T4t ca céc thiét bi déu duoc bao hanh theo ti€u chuin cia
nha san xuét, tuy nhién trong nhung truong hop déc biét can c6 phuong an bao hanh
riéng biét theo chinh sach ctia don vi cung cép.

b.2.5. Yéu ciu vé dao tao, hwéng din sir dung

T4 chire 16p dio tao va cung cép tai liéu hudng din sir dung thiét bj theo dung yéu
cau k¥ thuét, quy trinh van hanh va tidu chuén an toan cia thlet bi, céc 16p dao tao duge
t6 chirc nhim dam bao ngudi st dung, can bd ky thuét nim 13 kién thirc, k§ ning cin
thiét dé khai thac st dung thiét bi hiéu qua, an toan, cu thé:

Laop dao tao hudng din st dung thiét bi cho ngwoi dung: Dao tao huong dan
st dung thiét bi cho can bd ky thuat cua VISHIPEL. Thoi gian dao tao toi thiéu 01 ngay
(02 budi), 05 hoc vién.

b.3. Yéu ciu d6i véi phin mém diéu khién hotspot
b.3.1. Yéu ciu vé chirc ning

Phin mém diéu khién thiét bi Hotspot 1a mdt giai phap phan mém chuyén dung
dugc nha cung cép thiét bi phat trién va tich hop nhim dam bao viéc quan ly, van hanh,
giam sat va diéu khién thiét bi hoat dong ding chirc néng, an toan va on dinh. Day la
mdt thanh phan bét budc di kém ciing thiét bi dé khai thac t6i da hiu qua st dung,

Bén canh d6 céc chirc ning thudc phan mém diéu khién thiét bi Hotspot khong
phai 1a thao tic CRUD (Create, Read, Update, Delete) dif li¢u, ma 1a céc tac vu tuong
tac truc tiép v6i phan cirg nhim muc dich dleu khién thiét b théng qua 1ap trinh nhing
(embedded programming). Day 1a phin mém di kém giai phap thiét bi, khong thé tach
roi khi trién khai thuc té.

Céc chtre nang ctia phin mém di kém thiét bi Hotspot bao gbm:

Chirc ning o i o L X o
o il thye hign Mo ta chirc nang Két qua dau ra
_ . .. |- Quét, két nbi, duy tri két ndi
- Ho tro ket noi véi thict bl | BT E véi thiét bi VIFISH.
. . | VIFISH — thong —qua| \pan os i 1y di liéu theo
; |Ket  ndi| Bluctooth Low Enerey | . 2 wpung dir ligu coa thiét bi
Bluetooth (BLE), theo chuan khung VIFISH g :
dit liéu hién tai cta thiét bi SO 5w e .
VIFISH. - DPam bao hiéu s?at, on dinh va
bao mét theo yéu ciu.
- Phat hién va két ndi céc thiét bi
i - HS tro két ndi véi cac | di dong qua Wi-Fi.
2 | Kétnoi Wifi | thiét bi di dong thong qua | - Truyén nhan dit liéu én dinh,
WIFL. bao mat theo chuén giao thirc thiét
bi.
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Chirc ning
thwe hién

Keét qui dau ra

- Dam bao hiéu suat, tinh bao mét
va kha ndng tuong thich védi cac
nén tang yéu cau.

Hién thi

trang thai

- Hién thi trang thai két
nbi, tén thiét bj dang két ndi
BLE.

- Hién thi trang thai két ndi
va so lugng thiét bi dang
két n6i WIFL.

- Hién thi trang thai ngudn
cua thiét bi.

- Hién thi trang thai két ndi, tén
thiét bi dang két nbi BLE.

- Hién thi trang thai két ndi va sb
luong thiét bi dang két ndi WIFL.

- Hién thi trang thai ngudn cua
thiét bi.

Quén ly
thong tin tai
khoadn ngudi
dung

- Tu dong luu thoéng tin
thué bao (tén thuyén
truéng/ thuyén vién, s tai
khoan, cuéc, sb du);

- Tao thu muc Iuu trit tin
nhin nhin giri tuong Ung
cua tirng loai thué bao.

- Tu dong luu thong tin thué bao
(thuyén trudng/thuyén vién) véi
cac trudng dit liéu chuén, bao mat
va ddng bo;

- Tu dong tao va quan ly thu muc
Iuru trit tin nhén theo tirng thué bao,
phéin biét tin giri/nhédn, cho phép
tim kiém d& dang.

Chuc
khéac

nang

- Chuyen tiép cac thong tin
hai chidu giita thiét bi
VIFISH va tng dung trén
thiét bi di dong.

- Chtrc ning Reset dé dua
cai dit cua thiét bi vé trang
thai mic dinh ban diu cua
nha san xuét.

- Chirc nang cép nhét phén
mém qua két ndi c6 day
hodc khong day.

- Chuyen t1ep cac thong tin hai
chiéu giira thiét bi VIFISH va ung
dung theo chu’an khung dir liéu
hién tai cta thiét bi di dong.

- Chtrc ndng Reset vé trang thai
médc dinh ban dau cua nha san
xuat.

- Chtrc néng cép nhit phan mém
thong qua két néi.

Tinh tuong
thich

- Tu'O'ng thich hoan toan
v6i thiét b hién nay cong ty
dang cung cép: bao gdm
gidi phép cong ngh¢, ha
tang phan cimg thiét bi,
phan mém hé thong (driver)
dang str dung trén céc tau c4
ma cong ty cung cip.

- Hoat dong 6n dinh vdi toan b
thiét bi, ha tang va phdn mém hé
théng hién cé.

- Khéng yéu ciu ning cip phan
cung 16n hodc thay d6i cong nghé
hién tai.

- Tuong thich hoan toan vdéi thiét
bi.

b.3.2. Yéu cau vé chuyén giao sdn pham phan mém

- San pham ctia phdn mém didu khlen hotspot phai bao gom BO cai dat phan mém;
ban quyén s& hiru va sir dung phan mém; ma nguon ctia phan mém,
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Yéu cdu phan mém phdi duwoc déng goi rieng va cé tai liéu hudng dan cai ddt. Chii
dau tw ¢ thé tity chinh phan mém dé tdi sir dung bing cdch diéu chinh ma nguon.

- Tai ligu thiét ké va cac tai liéu lién quan trong qud trinh phét trién phdn mém;

- Tai liéu huéng din trién khai, cai dat va thiét 14p cdu hinh;

- Tai liéu huéng din quan tri vin hanh danh cho quan tri hé théng;

- Tai liéu huéng din danh cho nguoi st dung.

Muc 2. Kiém tra va thir nghiém

Nha thiu cam két s& cung chu dAu tu thue hién cac kiém tra va thir nghiém sau:

Kiém tra:

- Dai dién ciia Cha dau tu va Nha thiu sé tién hanh kiém tra hang héa trude khi
Chu dau tu nh4n ban giao tir Nha thau dé thyc hién lap dat, cai dat. Khi phét’hién hang
hoa khong phu hop v6i cde ching tir kém theo thi Chii dau tu ¢6 quyén tir chdi viée dua
hang hoa d6 vao lap dit./ '




