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Phian 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT
Yéu cdu vé ky thudt bao gom cdc ndi dung co ban nhw sau:
1. Gi6i thiéu chung vé dw an/dy toin mua sim, goéi thau:

- Cha dau tu: Trung tim Thong tin — Van phong UBND tinh Quang Ninh

- Nguén vén: Nguon chi thuong xuyén (kinh phi khong tu cht) ciia Trung tim
Thong tin nam 2026.

- S6 hiéu goi thau: 01

- Du toan goi thau: 923.255.000 VND (Bang chit: Chin tram hai muoi ba
triéu, hai tram nam muoi lam nghin dong).

- Tén du toan mua saim: Bao tri hé théng thong tin dam bao hoat dong cua co
quan Van phong UBND tinh nam 2026.

- Tén g6i thau: Bao tri, bao dudng ha ting thiét bi k¥ thuét.

- Pja diém thuc hién: Tru s& Van phong UBND tinh Quang Ninh - S6 219,
duong Nguyén Van Cu, phuong Ha Long, tinh Quang Ninh..

- Thoi gian thuc hién: 186 ngay.

- Hinh thtrc d4u thau: Chao hang canh tranh.

- Phuong thirc Iya chon nha thau: M6t giai doan, mot tai ho so

- Thoi gian bat dau to chic lya chon nha thau: Thang 5/2026

2. Muc tiéu cong viéc:

- Béo tri hé }héng thong tin nhém dam bdo tai san dugc duy tri theo diing S:Gng
nang va tiéu chuan ky ‘Ehuét ban dau, phat huy hi¢u qua cac thiét bi da duogc dau tu
vao cong tac chi dao diéu hanh cua tinh.

- bam bao }’102.1‘[ QGng on dinh hé théng th6ng tin lién tuc va an toan thong tin
mang, dap ung tot nhat cho hoat dong ctia hé thong thong tin co quan Van phong
UBND tinh.

- Pam bao ding nguyén tic quy dinh cta Phép luat hién hanh vé thué dich vu
cong nghé thong tin va cac quy dinh lién quan do6i voi cac co quan nha nudc.

3. Yéu ciu ky thuit ciia goi thau:

3.1 Quy md va pham vi, thoi han cung cip dich vu bao tri

3.1.1 Quy mé va pham vi cung cip dich vu bao tri
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Tan
suat
Nodmgngite | N | e
TT | (HE thong/Hang muc/ Ma thiet bi \ , o - | lwgng A
TN vao st | tinh .X, 1. | bao tri
Tén thiét bi) thiét bi £
dung toi
thiéu/
nam
Dich vu bdo tri, bao
| dudong Hé thong may
chu
May cha quan tri A
1 VPN: HP DI380G8 HP DL380G8 2010 Bo 1 2
May cha Backup Synology A
2 | Synology. RS2212RP 20121 Bo ! 2
Khung may chu
(Synergy Frame): i A
3 HPE  Synergy12000 797740-B21 2018 Bo 2 2
Frame
May chu HPE
4 SYNERGY480 871940-B21 2018 Bo 10 2
Genl0
Dich vu bao tri, bao
dudng Cac thiét bi,
II | ha tang ki thuat hé
thong mang va an
ninh, bio mat.
Access Switch cho Cisco WS- i
! Camera cong phu C3750-24TS 2010 | Chice ! 2
. Cisco WS- £
2 Switch for WAN C3650-24TS 2010 Chiec 1 2
Core SW  Juniper . £
3 EX4200 cho WAN Juniper EX4200 | 2014 Chiéc 3 2
Core/Aggregation Cisco WS-3850- A
4 Switches 24XS 2018 Bo 2 2
Cisco WS-
Access Switch cho cac | C2960X-48TS-
tang lam viéc va cho | L,Cisco WS- X
> | he théng Camera an | C2960X-24TS. | 2018 | Chiec |25 2
ninh L,Cisco WS-
C2960X-48PS-L
Internet Routers Cl
6 | (Cisco Router § 2018 Bo 2 2
ISR4351/K9) CISCO4351/K9
Wan Router Juniper . A
7 (PMC) SRX340 Juniper SRX340 | 2018 Bo 2 2
g | Switch access PMC, |y oo ex3400 | 2018 | Bo 2 2

TTDH Juniper ex3400
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TT

Noi dung cong viéc
(H¢ thong/Hang muc/
Tén thict bi)

Mai thiét bi

Nam
dua
vao s
dung

Pon vi
tinh

S6
lwgng
thiét bi

Tén
sut
thuc
hién
bao tri
tdi
thiéu/
nam

FW Internet TTDH
10C fortigate 200E

fortigate 200E

2018

Bo

10

Hé thong ddy tin hiéu
két ndi mang

2018

H¢
thong

11

Dich vu bao tri bao
dwong Hé thong man
hinh ghép

Man hinh ghép LCD-
LED Display Wall
UNS51VS-7250

UNS51VS-7250

2018

TAm
ghép

57

Khdi truyén, nhan dir
lidu hinh anh (Truyén
hinh anh gitta cac
phong hop va gilra
phong hop dén phong
lam viéc lanh dao tinh)
NJR-TO4HD, NIJR-
R04HD

NJR-T04HD,
NJR-R04HD

2018

H¢
thong

Bo diéu khién hién thi
(Video wall
controller) VSN1170

VSN1170

2018

B Switcher ky thuat
s6 (Digital multi
switcher) MSD-
804FD

MSD-804FD

2018

v

Dich vu bao tri bao
duwdmg Hé thong ha
ting ky thuat phong
may chu

Hé thong tiép dia
chong sét chong sét
cho phong may chu

2018

He
thong

Hé thong thiét bi bao
chay, chlra chay
phong may chu (Bao
gébm: Tu trung tim
diéu khién xa khi -
RP-2002F; Dau béo
khoéi quang photo kém
dé, c/w base -

2018

He
thong
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TT

Noi dung cong viéc
(H¢ thong/Hang muc/
Tén thict bi)

Mai thiét bi

Nam
dua
vao s
dung

Pon vi
tinh

S6
lwgng
thiét bi

Tén
sut
thuc
hién
bao tri
tdi
thiéu/
nam

882/B80IRA;  Dau
bao nhiét cb dinh 145F
(63C) - 885/B8OIRA;
Hop bao chay xa khi
va tam dung thuong -
NBG-12LRA/SBA-
10; Chudng bao dong
24VDC, 6"- SSM24-
6; Coi dén bao chay -
SYS-HS)

Hé théng didu hoa
chinh xac tai phong
may chu (Bao gdm:
Hé théng didu hoa
chinh xac - P1035DA;
Dan néng diéu hoa -
LSF062; Bo mach két
nbi truyén thong -
03020728; H¢ thong
giam sat va canh bao
moi truong (Hé thdng
giam sat va canh bao
moi truong -
02311675; Cam bién
khoi - 02311725; Cam
bién gidm sat trang
thai mdé cua -
33010469; Cam bién
phat hién ro ri nudc -
33010328; B canh
bao dén, coi -
33010571))

2018

He
thong

Hé théng ta dién
phong may chu,
phong trung gian (5
chiéc) - MDB, ACDB,
UDB

2018

He
thong

Thiét bi luu dién UPS
phong may chu (Bao
gom 03 UPS Liebert

NXC
0030kTJ1AFNO
2000

2018

Chiéc
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TT

Noi dung cong viéc
(H¢ thong/Hang muc/
Tén thict bi)

Mai thiét bi

Nam
dua
vao s
dung

Pon vi
tinh

S6
lwgng
thiét bi

Tén
sut
thuc
hién
bao tri
tdi
thiéu/
nam

NXC 30KVA va 03 tu
Ac Quy (Gom 120
binh ic quy 12VDC
65Ah))

H¢ thong lvu triv &
sao luu

Hé thong luu trir: HP
3PAR StoreServ 8400
Storage

H6Y96A

2018

SAN Switch: HPE
3PAR 8400 SAN SW

QW937A

2018

Thu vién bang tur: HP
StoreEver MLS2024
Tape Library

AK379A

2018

VI

Hé thong camera an
ninh va h¢ thong phu
trg

Camera PTZ Acti
B945

B945

2018

Chiéc

Camera than Acti
B49, B45

B49, B45

2018

Chiéc

26

Camera ban cau Acti
E58

E58

2018

Chiéc

32

Hé thng day tin hiéu
két ndi camera

2018

He¢
thong

VII

Hé théng 4m thanh 4
phong hop (Gom
phong hop sb 4, 5,
Phong tiép Kkhach
qudc té UBND tang 2
- Nha B, Phong tiép
khach quéc té Poan
PBQH ting 3- Nha
B)

VII.1

Thiét bi Am thanh tai
cac phong hop

Am ly Toa (Phong hop
s0 05)

A-1360MK2 AS

2010

Chiéc

Central Unit TS - 780
(Phong hop s6 05)

TS -780 CE

2010

Chiéc
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TT

Noi dung cong viéc
(H¢ thong/Hang muc/
Tén thict bi)

Mai thiét bi

Nam
dua
vao s
dung

Pon vi
tinh

S6
lwgng
thiét bi

Tén
sut
thuc
hién
bao tri
tdi
thiéu/
nam

Micro Toa — Chu toa
(Phong hop s6 05)

TS - 781

2010

Chiéc

Micro Toa - dai biéu
(Phong hop so 05)

TS - 782

2010

Chiéc

30

Bo cap ngudn va diéu
khién trung tim k¥
thuat sb Orbis CU
(Phong hop s6 04)

Orbis CU

2018

Chiéc

Bo diéu khién trung
tam hé thdng micro
khong déy Quinta CU
(Phong hop s6 04 +
Phong hop quic té
Tang 2, Tang 3)

Quinta CU

2018

Chiéc

Micro khong day danh
cho chil toa (Kém can
micro ¢6 ngdng) -
Quinta MU 23 (Phong
hop s6 05)

Quinta MU 23

2018

Chiéc

Micro c6 day danh cho
dai biéu, kém cap ndi
2m (Kém can micro cd
ngdng) Orbis MU 21
(Phong hop s6 04)

Orbis MU

2018

Chiéc

20

Micro cam tay khong
day (Bao gdm: B6 thu,
phat + Mic) Ecler -
eMWR/eMWH

(Phong hop sb 04 +
Phong hop qudc té
Tang 2, Tang 3)

eMWR/eMWH

2018

Chiéc

10

Am ly khuéch dai am
tin  Nova X800
(Phong hop s6 04 +
Phong hop quic té
Tang 2, Tang 3)

Nova X800

2018

Chiéc

11

Ban tron Yamaha -
MG10XU (Phong
hop s6 04 + Phong hop

MGI0XU

2018

Chiéc
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TT

Noi dung cong viéc
(H¢ thong/Hang muc/
Tén thict bi)

Mai thiét bi

Nam
dua
vao s
dung

Pon vi
tinh

S6
lwgng
thiét bi

Tén
sut
thuc
hién
bao tri
tdi
thiéu/
nam

quoc té Tang 2, Tang
3)

12

Pau sony
DVD/CD/MP3/USB -
DVP-SR760HP
(Phong hop s6 04 +
Phong hop quéc té
Tang 2, Tang 3)

DVP-SR760HP

2018

Chiéc

13

Loa8"/1,75", 2 Way,
150 W RMS, 8 Ohms
- Nova VS 8 MKII
(Phong hop s6 04)

Nova VS 8
MKII

2018

Chiéc

14

Loa Toan Dai Gin
Tran - Ecler IC8
(Phong hop qudc té
Tang 2, Tang 3)

Ecler IC8

2018

Chiéc

18

15

Thiét bi on ap dién
Lioa - DRI-3000

DRI-3000

2018

Chiéc

16

UPS luu dién 10K
Santak C10KE / S/n:
180228 - 71320023

71320023

2018

Chiéc

17

Thiét bi Switch 48
ports Cisco
SG550XG-24F-K9

SG550XG-24F-
K9

2018

Chiéc

18

Module quang IDK -
NJR - ROIHD

NJR - ROIHD

2018

Chiéc

24

19

B§ chia HDMI (vao 1
ra 4) Ugreen 40277

Ugreen 40277

2018

Chiéc

10

20

Bo chuyén d6i HDMI
(Vao 5 ra 1) Ugreen
40205/40279

Ugreen
40205/40279

2018

Chiéc

21

Hé thdng day tin hiéu
két noi

2018

He¢
thong

VIIL.2

Ha ting hé th(f)ng
phién dich, hong
ngoai

Ban phién dich cho 2
phién dich vién thay
nhau dich 1 ngbén ngu

SIS 1202

2018

Chiéc
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TT

Noi dung cong viéc
(H¢ thong/Hang muc/
Tén thict bi)

Mai thiét bi

Nam
dua
vao s
dung

Pon vi
tinh

S6
lwgng
thiét bi

Tén
sut
thuc
hién
bao tri
tdi
thiéu/
nam

Beyerdynamic - SIS
1202

Bo diéu khién phién
dich 4 ngbén ngi
Beyerdynamic - SIS
121

SIS 121

2018

Bo diéu khién truyén
phat hdéng ngoai 16
kénh Beyerdynamic -
IRIS TS MK II

IRISTS MK II

2018

Bong phat hong ngoai
16 kénh, co6 cai dat
cong sudt phat
Beyerdynamic - Iris
EF

Iris EF

2018

Bo thu hong ngoai 8
kénh, c6 pin sac
Beyerdynamic - Iris
RP-8 MK II

Iris RP-8 MK 11

2018

34

B0 sac téng cho 40 bo
thu  dong  thoi
Beyerdynamic - Iris
C40

Iris C40

2018

Tai nghe 2 bén cho dai
biéu Beyerdynamic -
DT2

DT2

2018

Chiéc

34

Tai nghe choang dau
kém micro cho phién
dich vién
Beyerdynamic - DT
394.SIS

DT 394.SIS

2018

Chiéc

Cép két n6i ban phién
dich Beyerdynamic -
CA 3110

CA 3110

2018

Soi

10

Hé thdng day tin hiéu
két noi

2018

He
thong

VIII

Hé théng tivi phuc vu
hién thi lich cong tac
tai phong lam viéc
Lanh dao Tinh, phuc
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Tan
suat
Nodmgangyie | N s |
TT | (HE thong/Hang muc/ Ma thiet bi \ , o - | lwgng A
A A vao sir | tinh .z, . | bao tri
Tén thiét bi) thiét bi £
dung toi
thiéu/
nam
vu hién thi h¢ thong
camera giam sat an
ninh tru sé; Hién thi
thong bao lich hop
tai cac sanh cua Toa
nha A, Nha B tru s&
UBND tinh.
Tivi 43 inch Sony - £
1 43X8R000E 43X8000E 2018 | Chiéc 17 1
Tivi 49 inch Sony £
2 49X T000E 49X7000E 2018 | Chiec 4 1
Tivi 60 inch Sharp £
3 LC-60UA6800X LC-60UA6800X | 2018 | Chiéc 23 1
Tivi 70 inch Sharp - £
4 LCT0XUR30X LC70XU830X | 2018 | Chiéc 4 1

3.2.1. Yéu cdu chung:

3.2. Yéu ciu vé k§y thuat, chat lwong

3.1.2 Thoi han cung cip dich vu bao tri: Bén trude ngay 31/12/2026 ké
tir ngay hop déng c6 hiéu luc.

- Vé sinh cong nghiép toan bd cac thiét bi co trong danh myc. Kiém tra tinh

trang hoat dong, phan tich canh bo, phan tich log (néu c6) dé dua ra khuyén cdo vé
thay thé stra chita, vé van hanh cho chu dau tu.

- Nha thau cam két trong hop ddng thuc hién sira chita cac thiét bi bi hong hoc

phat sinh (néu c6) trong qua trinh thuc hién hop dong dén hét ngay 31/12/2026.

hé thong.

STT M ta Yéu ciu
-Bén B ¢6 ’tré‘ch nhiém bao tri, bao dudng toan bo
hé thong theo s6 lan quy diqh tai khoan 3.1.1 muc 3 -
Théi gian bao Quy moé va pham vi cung cap dich vu bao tri chuong
N ~ V.
1 | tri, bao duéng

- Bén B hd tro trong vi¢c xay ra su ¢, dam bao
hé théng thué dich vu hoat dong on dinh, lién tuc trong
sudt qua trinh thyc hién hop dong dén hét ngay
31/12/2026.

Thyc hién theo doi phién ban firmware cua cac
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Noi dung dich
vu

thiét bi. Cung cap thong tin cho bén A va c6 ké hoach
nang cap, cap nhat ban va cho firmware (n€u can thiét)

- Bén B phai dam bao co6 sin céc linh kién du
phong cho céc thiét b trong kho dé co thé thay thé kip
thoi trong truong hop c6 sy cb.

- Thiét bi thay thé phai dam bao chinh hing cing
loai hay hoan toan twong thich véi véi thiét thi dang sir
dung.

- Sau khi xir 1y sy ¢6 , Bén B bao cdo cho can bo
giam sat dich vu ctia bén A bang dién thoai hay email
hay van ban va sau khi. Bdo c4do néu ro cac ndi dung
sau:

+ Sy ¢b xay ra

+ Nguyén nhan gy ra su cd

+ Cach khic phuc

+ Bién phap thyc hién dé ngin ngira sy ¢ khong
xay ra ntra

+ Pua ra cac khuyén céo cho bén A vé cac van dé
an ninh, bao mat, an toan hé thong... dé dam bao ludong
trudc cic sy cd co thé xay ra.

C6 quy trinh quan 1y hd so thiét bi, quan 1y 18i va
gtri bdo cdo veé bén A sau cac dot bao tri.

Cap nhat thong tin vé tinh trang thiét bi, vai tro
chirc ning cta cac thanh phan tir bén A dé phan loai
thiét bi, c6 ké hoach bao tri, du tri phan ctémg hop 1y,
dam bao hé thdng cia bén A hoat dong lién tuc 6n dinh,

- Bén B 14p ké hoach chi tiét thyc hién bao tri, guri
thong béo bang email hodc cong vin cho trude khi thuc
hién viéc bao tri dinh ky.

- Bén B lién hé véi cac dai dién quan tri hé théng
ctia bén A tuong Gmg cac mang cong viéc khac nhau dé
¢ ké hoach 1am viéc phu hop dam bao ké hoach bao
tri.

- Tién hanh bao tri, bao dudng cac hé thong theo
ké hoach.

Céc cong vi¢c thuc hién bao tri tdi thiéu bao gém:

- Kiém tra diéu kién mdi truong dat thiét bi: diéu
kién nhiét do, do am, nguén dién;

- V¢ sinh cong nghiép cho thiét bi;

- Kiém tra cac két ndi vat Iy dbi véi cac thiét bi;

- Kiém tra vé diéu kién an toan bao mat vat Iy va
an toan dit liéu, cdu hinh hé thong;

- Kiém tra log dé phat hién cac 18i phan cimng,
phan mém 16p gitra....;

- Pua ra cac canh bao vé tinh trang su dung hién
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tai nhu bao mat, tai nguyén va dé xuat giai phap.

- C6 ké hoach khoi dong lai hé théng dé giai
phong tai nguyén cta hé théng theo dinh ky.

Két thuc dot bao dudng k¥ thuat dinh ky, bén B
1ap B4o cdo bao tri dinh ky bao gdm chi tiét cac thong
tin vé hé thdng va qua trinh xtr 1y, téng hop céc 15i
trong dot bao dudng, dua ra cac khuyén cdo tir nha san
xuat dé xuat cac giai phap thuc hién dé khic phuc cac
ton tai ctia hé thong giri bén A dé xem xét, phé duyét
va phdi hop xir 1y.

(Ghi chii: Bén A la chii dau tw thué dich vu; Bén B la bén cung cdp dich vu).
3.2.2. Dia diém va thoi gian
- Dia diém: Try s¢ Van phong Uy ban nhan déan tinh Quang Ninh — S6 219,
duong Nguyén Vin Cur, phuong Ha Long, tinh Quang Ninh.

3.2.3. Yéu cau vé bign phdp té chirc trién khai:

Nha thau phai dé xué}t bién phap té? chirc thue hién goi thau phu hop véi pham
vi cong viéc, trong do toi thiéu bao gom:

- S0 6 to chirc trién khai thyc hién géi thau;

- Danh sach nhan su chi chét tham gia thyuce hién géi thau, néu rd:

+ V1 tri dam nhan;

+ Nhiém vu chinh;

+ Trinh d chuyén mon/chuyén nganh;

+ Kinh nghiém thuc hién cong viéc twong tu (néu co);

+ Thoi gian huy dong/kha ning dap tng khi c6 yéu cau.

+ Phuong an phéi hop xt 1y su ¢d, bao tri dinh ky, bao tri dot xuét;

+ Cam‘két bd tri nhan su dap tng tién do va chat luong dich vu theo yéu cau
cua chu dau tu.

-Ddi voi cac cong Viéc‘chuyén nganh (hé théng may chﬁ/h}'u trir, hé Fhéng thiét
bi mang/bao mét) hodc can ho trg ky thuat tr hang san xuat, nha thau phai cé
phuong an bo tri nhan sy c¢6 chuyén mon ky thuat (nhu: Offensive Security
Certified Professional (OSCP) / Comptia security+ / CISSP / Certified Ethical
Hacker (CEH) / Certified Information Systems Auditor (CISA) / ASE- Hybrid IT
Solution Architect V1 / HPE ATP Hybrid IT Solutions V1 / MCSA (Microsoft
Certified Solutions Associate) / SE Midrange Storragg Credential / SE-Server
Credential hoég tuong duong) hodc van ban cam két ho trg ki thuat tir hang/dai
1y/hang ty quyén.

3.2.4. Bdo tri, bio dwong kiém tra trang thdi hoat dong ciia hé thong.

3.2.4.1. Hé thong may chi:

- Vé sinh céng nghiép phan ctmg cho cac may chu, linh kién di kém. Kiém tra
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hoat dong hé diéu hanh may chu, dam bao hé thong duoc cai dit cac ban va méi
nhét theo phién ban dugc trang bi va hoat dong binh thuong.

- Kiém tra hé diéu hanh dang hoat dong va cac trinh tng dung thong qua nhat
ky su cb ctia hé diéu hanh (event log) néu thiy c6 cac su ¢b lién quan dén hé diéu
hanh véi tan suat lién tuc thi can tién hanh cai dit lai hé diéu hanh.

- Kiém tra, check logs hé thdng ra soat 16i phan cimg, phan mém, danh gia lai
cic van dé dam bao an toan bao mat.

- Kiém tra 6 ctmg danh gia tinh trang 6, don dep cac file phat sinh khong can
thiét trong qua trinh van hanh.

- BDam bao vé sinh sach s€ sau bao tri.

3.2.4.2. Cac thiét bi, ha tc”ing ki thuat hé théng mang va an ninh, bao mat
(Access Switch, Switch for DMZ, Firewall/IPS, Core SW, Internet Routers, FW
Internet, thiét bi mang modem...):

- Vé sinh trong va ngoai thiét bi voi cac thiétvbi hét bao hanh (DPdi véi thiét bi
con bao hanh chi v€ sinh bén ngoéi: thoi bui dé dam bao gilt nguyén trang tem
niém phong cua don bi bao hanh thiét bi).

- Ghi lai nhan cac thiét bi (Néu c6), day mang, di lai ddy cho gon.

- Ra soat nhat ky, c4u hinh thiét bi mang, cap nhat lai firmware néu can.

- X6a bo cac cau hinh khong can thiét dang tdn tai trén cac thiét bi mang.

- Kiém tra danh gia tinh trang phan ctng thiét bi.

- Stra chﬁfa cac thiét bi hong hoc phat sinh trong giai doan bao tri, khong con
bao hanh (néu co).

- Kiém tra danh gia lai hé thong dam bao toc do dudng truyén 6n dinh, tinh
chinh néu can.

- Bbam bao vé sinh sach s€ sau bao tri.

3.2.4.3. Hé thong lwu triv va sao luu:

- Vé sinh trong va ngoai thiét bi voi cac thiét bj hét bao hanh (Pdi véi thiét bi
con bao hanh chi v¢ sinh bén ngoéi: thoi bui dé dam bao gilt nguyén trang tem
niém phong ctia don bi bao hanh thiét bi).

- Kiém tra kha nang backup, khoi phuc ban backup qua phan mém backup
chuyén dung dang cai dat.

- Kiém tra nhat ky backup, khic phuc néu c6 13i.

- Kiém tra danh gia, toi wu lai hé thong phan mém backup chuyén dung.

3.2.4.4. Thiét bi ky thudt va thiét bi diéu hoa chinh xdc phong mdy chi:

- V& sinh trong va ngoai thiét bi, bao dudng bom dau m& vao cac 6 bi thiét bi.

- Kiém tra lai nhat ky thiét bi, cac tinh nang cua thiét bi

- Kiém tra ché d6 1am viéc du phong (Active/standby) cta thiét bi.
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- Pam bao vé sinh sach s€ sau bao tri.

- V€ sinh sach sé, séy/phoi kho bd loc gid cua diéu hoa chinh x4c.

3.24.5. Hé théng chéng séet cho hé théng mang noi bo:

- Kiém tra hé théng dam bao tinh trang tbt nhét, san sang hoat dong.

- Kiém’tra :cinh trang hoat dong cua thiét bi cat loc sét va bao cao phuong an
thay thé néu can.

- Po dién tro dat cta hé thong.

23.2.4.6. Hé thong bdo chay, chita chay tir ddng tai phong mdy chii:

- Kiém tra hé thong dam bdo tinh trang tot nhdt, san sang hoat déng.

- Pdnh gid, sira chita, thay thé cdc linh kién hong héc, khéng dam bdo.

- C6 phirong an, gidi phdp kiém thir hoat déng ciia hé thong.

- Kiém tra dp sudt binh khi.

- Kiém tra cdc dau bdo khéi, déu bdo nhiét, thir nghiém dot lira, khéi dé kiém
tra tinh trang hoat dong cua hé thong.

- Thu nghiém kich hoat van an toan va hoan tra lai cho hé théng.

3.24.7. Hé théng camera an ninh va hé théngphu tro:

- Kiém tra chdt lwong hinh anh ciia camera.

- Kiém tra mau sdc, do twong phdn, @ sang, do trong suét ciia hinh anh.

- Kiém tra lai cdc linh kién ciia camera.

- Kiém tra Led hong ngoqi ciia camera.

- Ldm vé sinh chh s€ bén ngoai va bén trong v’é mdy,jrdnh bui ban {cét lai
tr(’)ng,d‘iéu ki_én‘ do am cao gay chdp mach, hong thiét bi, kiém tra lai cdc dau jack
ket noi gitva dau ghi hinh toi cac camera quan sat.

- Kiém tra lai hé théng chong sét, do dién tré tiép dia ciia camera ngodi tro.

- Kiém tra, ld,m vé sinh cdc thiét bi lam mat nhw quat ng,ué‘n, guat CPU dé dam
bao cho cdc thiét bi quan trong lam viéc trong diéu kién tot nhat.

- Vé sinh bui 5ng kinh camera.

- Xac dinh lai cac LAN cua camera va danh nhan mdc, tén.

3.2.4.(?. H¢ tho”’ng’thieft bl am ti‘zanh phong hop s6 04, s6 5 tang 3 nha B va
phong tiep khach quoc té tang 2, tang 3 nha B:

- Kiém tra be:n ngoai, vé sinh toan bo cdac by phan trong hé théng am thanh
dam bao tinh tham my.

- Kiém tra cdc kéf néi cua thiét bi am thanh; Kiém tra céc hoat dong cua loa
am thanh va bo khuech dai.

- Xk Iy cdc 16i am thanh (néu o).

- Piéu chinh amply sao cho phii hop véi mirc dé sir dung va khéng gian siv
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dung.

- Kiém tra, khdc phuc cac 16i tan ém, cach am hay tiéu dm cua thiét bi am
thanh.

- Kiém tra va thay thé cdc ddy dan (néu can).

3.2.4.9. Hé thong man hinh ghép:

- Kiém tra tinh trang hoat dong ciia man hinh ghép.

- Kiém tra ngué‘{z dién ra vao ciia hé thong man hinh ghép; Kiém tra hé thong
den bdo va cac thiét bi canh bao tgi cac man hinh ghép.

- Kiém tra hé thong cdp két noi tin hiéu; Can chinh mau sdc man hinh ghép
(néu co).

- Tién hanh vé sinh hé thong man hinh ghép.

3.24.10. H¢ théng tivi Z?huc vu hie;n’ thi lich cong tac tai phong lam viéc cdya
lanh dao Tinh, phuc vu hién thi hé thong camera giam sat an ninh tru so, hién
thi thong bao lich hop tai cac sanh cua Toa nha A, Nha B tru so UBND tinh:

- V¢ sinh trén bé mat man hinh, thén tivi @é logi bé bui, van tay va cac vét ban.

- Kiém tra nguon dién cdp cho tivi; Can chinh mau sdc tivi (néu co).

- Kiém tra két noi tin hiéu cia camera.

3.2.4.11. Cdc nhiém vu, céng viéc khdc cia bado tri phan ciimg:

- Sura chﬁ’g cdc thiét bi hong héc phdt sinh trong giai doan bdo tri, khéng con
bao hanh (néu co).

- Rfi SOfit, ddnh gid, dé xudt hoan thién, ndng cdp bo sung cdc yéu Cd‘l/f quan ly,
yéu cau vé ky thudt dam bao an toan an ninh thong tin doi voi cac hé thong thong
tin cua Van phong UBND tinh.

- Cdc céng viéc bao tri, bdo dwdng khdc (néu c6).

- Thuc hién cong viéc bao tri to:ém b cac hé thong theo s6 1an quy dinh tai muc
3.1.1 - Quy mo va pham vi cung cap dich vu bio tri.

3.3. Két qua cong viéc

- H¢ théng dugc khét dong lai va hoat dong binh thuong sau khi khét dong.

- Ghi nhan lai cac 13i néu co, phan tich cac 16i cac canh bao cua hé théng

- Pua ra phuong an nang cip, cip nhap ban v4, sira chita ha thay thé cho chu
dau tu.

- Pam bao viéc bao tri hé thong van hanh binh thudng dam bao an ninh, an
toan.

3.4. Tiéu chuin danh gia két qua

- Thuc hién khoi dong lai hé thdng dung thoi gian bao tri, timetable quy dinh.

- Bao céo phat sinh 18i néu c6.
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- Két qua céng viéc dap tng duoc yéu cau, khong anh huong t6i hoat dong,
van hanh cua h¢ thong;

- (€6 béo cao fiénh gia phan tich hé thong, cac 16i duoc ghi nhén, cac canh
bao V?l log cua thi%t bi, dua ra phan tich danh gia cac 161 d6 va cé6 phuong an xu
1y khdc phuc cac 161 do

- Bao cao duogc xac nhan cua 2 bén.

3.5. Thay thé thiét bi hoic linh kién ciia thiét bi khi cé sw ¢6

3.5.1. Ngi dung cong viéc

- Vé sinh céc thiét bi.

- ,Kiém tra cac két ndi C}’Ja cac thiét bi ngoai vi, két ndi ngudn, két néi mang,
két n61 h¢ thong cua céc thiét bi.

- Kiém tra moi truong hoat dong, do ém, nhiét do, hé théng lam mat.

- LAy ban ghi nhat ky hé thong hoat dong (log dir liéu), kiém tra cac dén canh
bao.

- Chay cac ch’ucmg trinh kiém tra hiéu ning may tinh, may chu vé trang thai
hoat dong cua thiét bi.

- Kiém tra da‘lnh muc cac phan mém duoc phép chay trén may tinh, may chi
va loai bé cac phan mém khong dugc phép trén may tinh, may chu.

- Kiém tra toan bd 1}6 théng trong pham vi bao tri va ghi nhan hién trang phuc
vu cho cac ky bao tri tiép theo.

- Kiém tra hé thong man hinh, 4m thanh céc phong hop.

- Kiém trava cap nhat phién ban méi, ban va 16i, 16 héng bdo mat (softwave,
firmware).

- Thay thé hoic ,sfra chira cac thiét bi hong hoc phét sinh trong giai doan bao
tri, 1ap bao gia chi tiét trinh don vi st dung.

3.5.2. Tén sudt thuc hién

- Thuyc hién khi thiét bi ctia hé théng c6 phat sinh 15i;

3.5.3. Két qud céong viéc

- Céc thiét bj va hé théng }10at d(:)ng binh thuong sau khi thuc hi¢n dich vu
hodc c6 bao cdo danh gia cu thé chi tiét.

- Ghi nhan lai su ¢6 trong trudng hop c6 16i phat sinh.

3.5.4. Tiéu chudn ddanh gid két qua

- Khic phuc duogc sy cd, hé théng hoat dong dugc binh thuong

- Co bé}o cdo xac dinh nguyén n,hén 16i , phuong 4n da xir Iy ¢6 huéng dan
van hanh dé khong gap phai cac su ¢o twong ty hay huong dan xu 1y 10i.

- Cac bdo céo co xac nhan cua hai bén.

3.6. HO tro van hanh va khic phuc s cd.
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- HO tro k§ thuét tir xa 24/7.

- Tiép nhéan thong bao su c¢b thong qua email hodc dién thoai. Phan hoi trong
thoi gian < 02 gio tir khi nhan dugc thong béo.

- Trong trudng hop danh gia yéu cau phai xur Iy truc tiép thi phai c6 mit trong
vong 8h ké tir khi d4nh gia.

- Pon vi cung cip dich vu bao tri phai thuc hién moi nd luc hop 1y va cung
cAp moi ngudn luc can thiét dé khic phuc su cb trong thoi gian sém nhat ¢ thé
sau khi nhan duoc thong bao vé sy cd:

- Thoi gian khic phuc sy ¢ khong bao gdm thay thé thiét bi: Trong vong 04
gio. Trong truong hop c6 phat sinh rui ro va duoc chi dau tu yéu cau xu Iy vao
thoi diém duoc cha dau tu chi dinh (khéng qua 2 tudn ké tir khi théng bao sy cd)
thi tong thoi gian thue hién xu Iy khong vuot qua 06 gio.

- Thoi gian khic phuc su ¢ bao gdm thay thé thiét bi: Can ctr vao tirng chung
loai linh kién thiét bi don vi cung cép phai thong bdo cho Trung tdm Thong tin —
Vin phong UBND tinh Quang Ninh phuong an thay thé, bao gia dé chu dau tu
quyét dinh phuong an.

- Trong truong hop khong lién lac duoc véi nha thau dé thong bao sy cd hoic
nha thau khong thuc hién dugc theo thoi gian khic phuc su ¢d da cam két, nha
thau s& chju phat vi pham véi gia tri 1% ctia hop dong véi mdi sy ¢d xur Iy qua
thoi gian cam két hodc mirc phat khac dugc théng nhat giita nha thau va chi dau
tu.

- Khi nhan dugc yéu cau thuc hién dich vu k¥ thuat bao tri ha tang k¥ thuat
khi su ¢b xay ra tir don vi st dung, don vi cung cép dich vu bdo tri thuc hién ngay
cac cong viéc sau:

+ Cu can bd k¥ thuat dén dja diém dit ha ting k¥ thuét ctia Trung tAm Thong
tin - Van phong UBND tinh Quang Ninh (thudc pham vi cung cap).

+ Can b0 ky thuat cia cia don vi cung cép dich vu thuc hién chuin doan va
phan loai cac bo phan phan cimg (bao gdm dién va co hoc).

+ Phan tich va sira chita van dé vé phan mém, hé thong, bao mat, cip nhét cac
phﬁn mém, hé théng, bao mat va kiém tra cac phﬁn mém diéu khién cta thiét bi
cho dén khi thiét bi thuc hién duoc cac chirc ning cta thiét bi ha ting k¥ thuat
ding theo ky thuét.

+ Stra chira, thay thé “Chi tiét ctia hé théng” (khi dugc cho 1a can thiét) nham
khéi phuc tinh trang hoat dong tot cta thiét bi.

+ Khic phuc, xir 1y su ¢d phét sinh dot xuat, cung cap phuong an xt 1y su ¢b
t6i ru dam bao hé thdng thiét bi tré lai hoat dong binh thudng mot cach nhanh
nhat.

+ Cung cap phuong an dy phong va thay “Chi tiét ctia hé thong” nham dam
bao tinh sdn sang cao nhat cho hé thong thiét bi.
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+ Cac cong viéc dugc thuc hién s€ dugc bao cao cho can bo giam sat cia don
vi str dung bing email va/hodc van ban gidy. Bao céo phai néu rd cac nodi dung
(khéng gidi han) bao gdom:

e M5 ta so luge tinh trang su cd.

e Nguyén nhan giy ra su cd.

e Thoi diém xay ra sy cb.

e Thoi gian khic phuc.

e Phuong 4n khic phuc.

e Két qua khic phuc.

e Bién phap thuc hién dé ngin ngira sy c¢b khong tiép dién.

e Thoit gian vuot so voi cam két dich vu.

e Cac khuyén cao/khuyén nghi ddi v6i don vi sir dung.

Trong truong hop su ¢b khong thé khic phuc duoc hodc can thém thoi gian dé
stra chita, don vi cung cép dich vu béo tri phai c6 phuong an tinh lién tuc trong
hoat dong ciia ha tang k¥ thuat cho Trung tam Thong tin — Van phong UBND tinh
Quang Ninh bang phuong an dy phong.

3.7. Bién phap an toan lao dong, phong chong chiy no

V& an toan lao dong, trién khai: dam bao chéng chay, nd, dién giat, sét, tranh
gy va dap vat 1y 1én thiét bi lam hu hai thiét bi, tranh roi thiét bi gay hu hai cho
ngudi va thiét bi

V& an toan phong, chéng chay no: phai dam bao tdi da kha ning chong chay
tai dia diém thi cong, noi lam viéc, hé théng dau ndi dién phai dam bao an toan
tranh cac két ndi gay cham, chap dién c6 thé phat chay; hé thong phong chay chira
chay phai dam bao yéu cau ki thuat cong nghé méi nhat, du va chinh xac theo cac
tiéu chuan cta luat phong chay chira chdy va cac quy dinh khac ctia chinh pha va
bd cong an vé cong tic phong chay chira chay.

Tién nghi, v€ sinh, dam bao sttc khoe cho nguoi sur dung, ngudi dung, quan tri
hé thong

Khéng str dung cac thiét bi phat ra cac khi doc hai cho mdi truong.

DPam bao tuan thi cac diéu kién an ninh qudc phong, an ninh an toan mang cho
toan hé théng, chéng tan cong léy Cép dir liéu, thay ddi noi dung, pha hoai co s¢
dir lidu cho cac hé théng truyén théng duoc qui dinh va ban hanh.

4. Giai phap va phwong phap luin:

Nha thau chuan bi dé xuit giai phap, phuong phap luan tong quat thuc hién
dich vu theo cac ndi dung quy dinh tai Chuong V, gdm cac phan nhu sau:

1. Giai phap va phuong phap luén;

2. Ké hoach cong tac.

5. Quy dinh vé kiém tra, nghiém thu sian pham:
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Nha thau cung cé}? cac ho so dé phuc vu cong tac nghiém thu, thanh toan, quyét
toan nhi€ém vu, cu thé:

- Nhat ky cong tac trién khai

- Nhat ky giam sat cong tac trién khai

- Baéo céo két qua gidm sat cong tac trién khai

- Bién ban hién trudong (néu co)

- Bién ban nghiém thu k¥ thuat

- Bién ban nghiém thu, ban giao khdi lwong cong viéc hoan thanh

- Dé nghi thanh toan

- Bién ban thanh Iy hop dong

- Hoa don gié tri gia ting khéi luong thanh toan



