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2 mat va dich vu bao hanh, ho 01 et chong tan cong c6 chu dich kem
tro k¥ thuat 12 thang bao hanh va dich vu hd tro k¥ thuat

12 thang.

- Thoi gian trién khai: 15 thang ké tir ngay hop dong co hiéu lyc, bao gom:
« Thoi gian ban giao, nghiém thu hang hoa, trién Khai cai dat, kich hoat ban quyén 1a 02
thang ké tir ngay hop dong c6 hiéu lyuc.
« Thoi gian hiéu luc ban quyén phian mém, bao hanh va hd tro ky thuat 1 12 thang (ké
tir ngay nghiém thu hoan thanh trién khai va kich hoat ban quyén phan mém).
« Thoi gian nghiém thu va thanh 1y hop dong 1a 01 thang.
- Dia diém trién khai: Trung tam xir Iy cia BIDV tai Phuong Cau Gidy, Thanh phd Ha Noi

I1. Yéu cau d6i véi thiét bi email gateway
1. Yéu cdu chung
- (o kha nang hoat dong ¢ céc ché do:
» Gateway
« Mail Server
2. Yéu cdu vé tinh ning
- Céc yéu cau vé hé thong:
«  Quan ly theo 2 chiéu In/Out
» (o tinh nang Multi Domain
« (o6 tinh nang SMTP Authen qua LDAP, RADIUS
« Email Routing dya trén LDAP
« Co tinh ning bao mat véi cac co ché: SPF, DKIM
- Céc yéu cau vé AntiSpam
« (6 tinh nang chdng Spam
«  Phat hién spam dua trén danh tiéng ctua ngudi giri (Global Sender Reputation)
+ Phat hién email spam va phishing URIs
* Phan tich Bayesian
« (6 tinh ning Greylisting (kiém soat cac email dugc guri tw dong, 1 1an tir ngudn guri




3.

la spam)

» Phat hién spam vai thuat toan Heuristic

+ Tich hop véi third-party spam URI and real-time blacklists (SURBL/RBL)

» PDF Scanning va Image Analysis

+ Black/Safe Lists at Global, Domain, va User levels

« Cung cép tinh ning ngan chin ké tn cong ldy duoc tai khoan email hop 1¢ dang ton
tai trén hé théng thu dién tir

* (o tinh nang nhan dién, ngan chan cac email kiéu Newsletter

Céc yéu cau dbi v6i Antivirus

+ Cap nhap database antivirus trén cloud

« Phat hién virus dua trén hanh vi Heuristic-based

» (Co tinh nang Virus Outbreak

* Tich hop dugc vai Cloud va On-premise sandbox

Céc yéu cau vé tinh sin sang

+ (o tinh nang High Avaiablility (HA): Active-Active/Active-Passive

« (Co tinh ning ddng bd vé cau hinh

« Co tinh ning dong bd mail queue

« Canh bao va phat hién thiét b 16i

Céc yéu cau ning cao

+ (o tinh nang ma hoa email (identity-based encryption)

« C6 tinh nang URL Click Protect (Rewrite URL dé phat hién cac URL ddc hai khi giri
vao hé théng)

+ Co tinh nang Impersonation Analysis

« (C6 tinh ning ngan chan tan cong APT thong qua URL hoic file dinh kém bang cach
tich hop vai thiét bi sandbox.

« (Co tinh ning lya chon dinh dang tép tin va gidi han dung lugng tép tin dé giri dén hé
thong Sanbox dé phan tich.

« C6 co ché queue mail trong mot khoang thoi gian dé cho két qua phan tich ma doc tir
thanh phan sandbox.

Quan tri, bao cao, ghi nhat ky

» Cho phép quan tri thong qua: HTTPS, SSH

» Event Logging

« Ho trg SNMP

« Tich hop dugc voi cac hé thong luu log tap trung, hé thong SIEM thdng qua Syslog

 Tich hgp tinh nang bao cao (Reporting)

Yéu cau vé higu ning

- Téi thiéu 1,8 tridu email/gid ddi voi email routing hodc tdi thiéu 26000 user.

4.

Yéu cau cdu hinh phin cirng

S6 cong RI45: >= 4 cong.

S6 céng SFP: Tbi thiéu 2 x 10GE SFP+ (bao gdm module SFP+ di kém).
Trién khai dugc ¢ IPv4 va IPv6.

Luu trit: >= 2 TB. H) tro t6i thiéu RAID 1, RAID 5.

Nguén: 2 Ngudn.



I11. Yéu ciu ddi v6i thiét bi phong chdng tin cong c6 chii dich cho email

1.

2.

Yéu cau vé cau hinh va nang lwc xiv ly

Nang luc xu ly:

+ Hiéu ning phan tich tap tin dinh kém dap Gmg t6i thiéu 1900 tap tin dinh kém/gid
(1.400.000 tép tin/thang) hoic dap Gng tong lwong email gui vao tdi thiéu 25000
email/gio (600.000 email/ngay)

+ Yéu cau vé ciu hinh

« S cong RI45: i thiéu 4 cong 10/100/1000 RI45.
« S6 cong SFP: Téi thiéu 2 x 10GE SFP+ (bao gdm module SFP+ di kém).
« Ngudn dién: Téi thiéu 2 ngudn redundant.
Yéu cau vé ban quyén tinh ning bdo mdt
Hinh thirc ban quyén: ban quyén theo thiét bi (per Device) hoic theo user (dap ung tbi
thiéu 12.000 user)
Ban quyén tinh ning phong chdng tdn cong co chu dich thoi han 12 thang ké tir ngay
nghiém thu hoan thanh trién khai va kich hoat ban quyén.

Yéu cdu vé tinh ning

Giai phap c6 tinh ning phan tich va ngan chin cac dang tan cong phishing, mi doc nang
cao, zeroday, ma ddc co chu dich c6 trong cac tap tin / duong link URL dinh kém trong
thu dién tur.

Giai phap c6 tinh ning phat hién ma doc dua theo nhidu méi trudng khac nhau, voi nhiéu
phién ban khac nhau, t6i thiéu hd trg nén tang hé diéu hanh Windows.

Giai phap co tinh ning phat hién ma doc trong cac duong dan, file dinh kém duoc giri
qua email cho ngudi dung.

Giai phap c6 tinh ning phan tich cac méi de doa trong céc tap tin dugc dit mat khau
nhang trong thu dién ta.

Giai phap c6 ché do phan tich live mode dé tai vé cac tap tin hodc cc thanh phan tir
Internet trong qua trinh phéan tich ma doc (Cho phép xem lai qua qua trinh hoat ddng ctia
ma doc, tai goi tin va chup lai man hinh phan tich).

Giai phap tich hop san cac sandbox trén thiét bi dé phan tich (on-premise).

May a0 phén tich ma doc duoc cai dat hé didu hanh windows 11 hodc méi hon, tich hop
san Microsoft Office.

Giai phap cung cap giao dién quan tri Dashboard hién thi cac thong tin tong hop s6 luong
email d bi chan, sb lugng email c6 dinh kém ma doc duge phét hién theo thoi gian.
Giai phap co6 tinh nang phan tich cac tap tin dinh kém email nhu file thyc thi, file van
ban, file nén.

Giai phap duoc trién khai ¢ cac ché do:

+ Ché d6 MTA hoic twong duong (blocking)

+ Ché d¢6 BCC (monitor)

+ Ché do SPAN/TAP

Giai phap co tinh nang quan tri trén giao dién Web.
Giai phap c6 tinh nang ghi lai nhat ky (log) theo chuan syslog.

IV. Yéu ciu trién khai, tich hop hé thong va bao hanh

1.

Yéu cau trién khai tich hop hé théng



Lap dat, trién khai tich hop va xay dung ciu hinh chinh sach bao mat hé thong, cu thé

nhu sau:

Nha thau hd tro trién khai cac thiét bj phan cing do nha thau cung cip theo dung yéu cau
tinh ning k¥ thut cua san pham.

Nha thau chiu trach nhiém tich hop giai phap ctia nha thau véi cac phan tir twong tac khac
trong mang nhu Switch, Router, cic hé thong bao mat khac va véi hé thong email tai
BIDV, dam bao khong phé v cau tric ha ting mang LAN, hé thong két ndi Internet, img
dung, véi cac ndi dung:

+ Khao sat hi¢n trang hé théng.

Hoan thanh thiét ké k¥ thuat, phwong an trién khai chi tiét.

+ Cai dat va tich hop hé thong.

+ Thiét lap, ti wu cac chinh sach theo yéu cau ctiia BIDV.

+ Cap nhat cac phién ban mdi nhét cta hé théng

Dia diém trién khai, tich hop hé thong: Trung tam xir 1y ciia BIDV tai Phudong Cau Giay,
Thanh phd Ha Noi.
Huéng dan van hanh va sir dung thiét bi trong qua trinh cai dit va tich hop hé thng.

Yéu cau bdo hanh, hé tro ky thudt

Nha thau c6 trach nhiém bao hanh, hd trg k¥ thuat ddi véi tt ca cac phan mém (firmware)
va phén cing dugc lép dat thudc du 4n nay.

Thoi han bao hanh, h trg k¥ thuat: Theo tiéu chuan cia hing bao gdm ca phan ctng va
phan mém (firmware) nhung tdi thiéu 12 thang sau khi nghiém thu hoan thanh trién khai
va kich hoat ban quyén.

Dia diém bao hanh: Trung tim xt 1y cua BIDV tai Phuong Cau Gidy, Thanh phd Ha Noi.
Quy trinh bao hanh: Nha thau phai cung cap tai liéu quy trinh bao hanh trong d6 mé ta cu
thé cac mirc dich vu duge dé xut trong thoi gian thuc hién bao hanh.

Doi ngil can bd bao hanh: Co danh sach can bo tham gia bao hanh.

Hinh thirc bao hanh: tai chd (On-site) va tir xa (Off-site), phu thudc vao mirc d6 cap thiét
va khan cép clia su viéc can hd tro.

DPam béao kha nang sira chira nhanh nhimg hong héc, khac phuc kip thoi sy ¢6 phét sinh
nham khoi phuc va dam bao kha ning sin sang hoat dong mot cach nhanh nhat cho hé
thong.

Pam bao cic ndi dung bao hanh, hd tro k¥ thuat dap Gng theo tiéu chuan cua hing (t6i
thiéu bao gdm thoi gian phan hoi dbi véi su ¢b nghiém trong 1a trong vong 01 gio ké tir
khi nhan dugc thong bao tir BIDV; hinh thire hd tro qua dién thoai, website).

Nha thau cam két cung cip vin ban xac nhan/thu ity quyén tir chinh hang san xuét hoic
dai dién hang tai Viét Nam vé viéc mua dich vu tir chinh hang trude khi ky hop déng.

Yéu cau cy thé vé bao hanh, hd trg k§ thuat.

+ HO tro nang cép phén mém, cai dat ban va, thiét 1ap chinh sach trén hé théng phu
hop quy dinh cta BIDV.

+ Pam béo tdi wu hoat dong cuia hé thong, tranh nhiing 156i vé phan cing, phin mém
trong qua trinh hoat dong, han ché phat sinh su ¢ dbi voi hé théng, gop phan nang
cao tinh bao mat, an toan trong cong tac van hanh hé théng.

+ Thuyc hién nang cp mién phi phién ban phan mém, firmware theo khuyén nghi tir

+



hang cung cip, dam bao hoat dong dap g cac yéu cau chirc nang da néu & trén.

+ Pam bao dugc nang cap phién ban phan mém (firmware) va ban va theo khuyén nghi

tir hing cung cp, dam bao phan mém cia hé thong ludn dugc cdp nhat nhitng mau
nhan dién email spam, email chira ma doc méi nhat.

+ Thuyc hién stra chita nhanh nhitng hong hoc, khic phuc kip thoi su ¢b phét sinh nhim

khoi phuc va dam bao kha ning sin sang hoat dong mot cach nhanh nhét cho hé
thong.

+ Thoi gian tiép nhan yéu cau bao hanh tir 8 gid dén 21 gid hang ngay, ké ca ngay 18,

ngdy tét. Cac yéu cdu bao hanh sau 21 gio hang ngay sé& dugc dap tmg ngay vao sang
ngay hém sau.

Yéu cau veé khac phuc su co: Thoi gian phan hoi toi da cho cac yéu cau xir 1y su ¢o:

L an Thoi gian dap ang
fgaﬁ’i frf] o i (i ti thai diém | Phuong thite hd
frong BIDV thong bao tro

i to1 nha thau)
Ldi gay cho san pham khong hoat

1 dong, hoég gay éflh huf}ng Angh:ém 01 giv Tai chd 24x7
trong nhu dnh hudng toan hé thong,
hodc hé théng bi dung
Ldi lam giam hiéu ning cua san

5 pbﬁm, hodc hanﬂ ché cqéc dich \:1_1 04 gid Tai chd 24x7
kinh doanh nhu anh hudng nhe dén
hé théng, lam treo hé théng
Loi gay ra anh huong nho dén viée
stt dung san pham, cac anh hudng . Tu Xa

3 nhe dén hé théng, cac anh hudng 04 gio 8x5
dén hiéu ning va chiic ning
Ldi lién quan dén license ma khéng
anh huong nhiéu dén viéc sir dung , Tu xa

4 . ; 2 2 A 04 gio
chirc nang san pham dé thyc hién 8x5
hoat dong kinh doanh

Yéu cau vé thay thé linh kién, thiét bi phan cting
+ Trong trudng hop linh kién/thiét bi hong hoc, nha thau phdi hgp hang kiém tra khic

phuc. Sau khi hang chap thuan thay thé linh kién/thiét bi, trong vong 30 ngay nha
thau tiép nhan hang hoa thay thé tir hing va ban giao cho BIDV.

+ Sau khi ban giao hang héa, trong vong 7 ngay tiép theo, nha thu co trach nhiém hd

trg BIDV thay thé linh kién/thiét bi hong hoc dam bao thiét bi hoat dong on dinh, an
toan va nhan ban giao thiét bi/linh kién da hong do BIDV ban giao lai. Trong thoi
gian thay thé/stra chira linh kién/thiét bi hong, nha thau c6 phuong an hd trg BIDV
dam bao Hé théng hoat dong an toan, 6n dinh (néu cﬁn).

+ Tat ca chi phi linh kién, thiét bi phan cting thay thé, chi phi van chuyén va cac chi

phi phéat sinh trong qué trinh thuc hién do Nha thau chiu, BIDV khéng phai chiu bét
ky chi phi nao



