TIEU CHUAN PANH GIA VE KY THUAT
G6i thau: PTV/2026-09: Thuc hién kiém tra, danh gia ATTT cho cic hé théng diéu khién ciia Cong ty Thiy dién Ialy nim 2026

— NOI DUNG YREU MUC PO PAP UNG
CAU PAT KHONG PAT
1 | YEU CAU CHUNG
1) Nha thau phai déﬂ xudt ddy du cac noi dung cong viée | Thude mot trong cac truong hop sau dy:
theo pham vi kiém tra, danh gia ATTT (tham chi€u | 1) P& xuét ctia Nha thau khong day du céc ndi dung cong
muc “1.2. Pham vi kiém tra, danh gia ATTT” tap tin viéc theo pham vi kiém tra, danh gia ATTT (tham
dinh kém chuong V). chiéu muyc “1.2. Pham vi kiém tra, danh gia ATTT” tap
2) C6 cam két tuan thu cac yéu cau sau: tin dinh kém chuong V).
- Bao mat tuyét ddi toan b di lidu, thong tin, tai liéu va | 2) Khong c6 cam két, hodc ¢6 nhung khong tuan thi dy
cau hinh hé thong cua Chu dau tu trudc, trong va sau du cac yéu cau sau:
qua trinh thuc hi’én dich vu; khéqg duoc sa0 chép, luu | - Bao mat tuyét d6i toan bo dir liéu, thong tin, tai liéu va
trir, khai théc, tiet 10 hoac cung cap cho bat ky bén thit | cu hinh hé théng cta Cha dau tu trudc, trong va sau
bg nao dudi moi hinh th&c khi chua c6 sy chap thuan | qua trinh thyc hién dich vu; khong dugc sao chép, luu
bang van ban ciia Chu dau tu; trit, khai thac, tiét 16 hodc cung cap cho bat ky bén thir
‘ - Toan bd hoat dong khao sat, kiém tra, thu thip thong | ba nao dudi moi hinh thirc khi chura c6 sy chap thuan
1.1 | Yéu cau chung tin va xac minh trén hé thong, thiét bi OT phai duoc | bang van ban cta Chu dau tu;

thuc hién truc tiép tai hé thong/thiét bi; khong duoc
truy cap tir xa va khong dugc két ndi HT OT véi
internet trong qua trinh thyc hién;

Khong duoc két ndi bat ky thiét bi Iuu trir hai chidu
nao (bao gom nhung khong gisi han: USB, 6 cung di
dong, thé nho, dién thoai thong minh, may tinh xach
tay, may tinh bang va cac thiét bi twong tw) vao hé
thng OT;

Khong cai dit bat ky phin mém, cong cu hunting,
agent, script hodc thanh phan ky thuat nao 1én hé
thong OT, dong thoi khong thyc hién cac thay doi
Registry, Policy ddi véi ciu hinh, chinh sach, dich vu

- Toan bd hoat dong khao sat, kiém tra, thu thap thong tin
va xac minh trén hé thong, thiét bi OT phai duogc thyuc
hién tryc tiép tai hé thong/thiét bi; khong duoc truy cap
tir xa va khong duoc két ndi HT OT vdi internet trong
qué trinh thyc hién;

- Khong dugce két ndi bt ky thiét bi luu trit hai chiéu nao
(bao gdm nhung khéng gidi han: USB, 6 cung di dong,
thé nhd¢, dién thoai thong minh, may tinh xéach tay, may
tinh bang va céc thiét bi twong ty) vao hé thong OT;

- Khong cai dat bat ky phan mém, cong cu hunting, agent,
script hodc thanh phﬁn ky thuat nao Ién hé théng OT,
dong thoi khong thyc hién céc thay doi Registry, Policy
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hodc trang thai thiét bj co kha ning anh huong dén
tinh 6n dinh cua hé théng;

- Tit ca hoat dong kiém tra, ra quét, giam sat, phan tich
va kiém thir phai tuan tha nguyén tic "Zero Impact"
va "Safe Assessment", bdo dam khong gay gian doan
san xuét, khong 1am thay d6i cdu hinh van hanh va
khong anh huong dén tinh sin sang cua hé thong OT.

- Toan bd dir liéu, nhat ky (log), két qua quét, két qua
danh gia, bao céo va cac thong tin thu thap hoac trich
Xuét tir cac cong cu danh gid phai dugc luu trir, ban
giao ddy du cho Chu dau tu; cac dir liéu nay thudc
quyén so hitu ctia Chu dau tu va 1a can ¢t phuc vu
theo ddi, d6i chiéu, diéu tra sy c6 va nghiém thu két
qua thyc hién;

- TAt ca cac phan mém str dung phai c6 ban quyén hop
phap hodc thude quyen s& hitu hop phap cua nha thau.
Nha thau phai cung cap ddy du tai lidu chimg minh
quyén sir dung hodc quyén sé hitu khi duoc yéu cau.

ddi voi cau hinh, chinh sach, dich vu hodc trang thai
thiét bi c6 kha nang anh huéng dén tinh 6n dinh cia hé
thong;

- Tat ca hoat dong kiém tra, ra quét, giam sat, phan tich
va kiém thtr phai tuan thu nguyén tic "Zero Impact" va
"Safe Assessment", bao dam khong gay gian doan san
xuat, khong lam thay d6i cau hinh van hanh va khong
anh hudng dén tinh sin sang cta hé théng OT.

- Toan b dir li¢u, nhat ky (log), két qua quét, két qua
danh gi4, bao cdo va cac thong tin thu thap hodc trich
xudt tir cac cong cy danh gia phai duoc luu trit, ban giao
day du cho Chua dau tu; cac dit liéu nay thudc quyén so
hitu ctia Chu dau tu va 1a can cir phuc vu theo ddi, d6i
chiéu, diéu tra sy c¢b va nghiém thu két qua thuc hién;

- Tét ca cac phan mém sir dung phai ¢6 ban quyén hop
phap hoac thudc quyen s& hitu hop phéap ctia nha thau.
Nha thdu phai cung cap day du tai liéu chimg minh
quyén str dung hodc quyén sé hitu khi duoc yéu cau.

Yéu cau vé nang luc

C6 Gidy phép kinh doanh san pham, dich vu an toan

Khéng c6 Gidy phép kinh doanh san pham, dich vu an
toan thong tin mang, hodc c6 ma trong do khong c6 dang

1.2 | t6 chirc cung cap dich thong tin mang, trqng d(.)’co dar‘lg kyA d1ch vu: Cung cap Ky dich vu: Cung cap dich vu kiém tra, danh gi4 an toan
vu dich vu kiém tra, danh gia an toan thong tin mang R .
thong tin mang
2 | YEU CAU KY THUAT CHI TIET
) 5 ; 5 < Thuo Ot t ac truong h day:
Nha thiu c6 @& xuét k§ thuat vé noi dung “Pénh gid chu | | o oo one CAC THOTE AP SAR Ay © o
, A hinh” hodc c6 cam két dap ung yéu cau k¥ thudt cia E- | ~ N}}a tAhau‘khong ‘co~de xuaAt ky t,huat ve hol d}lng ,1?31}11
2.1 | banh gia cau hinh gia cau hinh”, va cling khong c6 cam két “Dénh gia cau

HSMT (tham chiéu muc “3.2.1. Panh gia cdu hinh” tai
tap tin dinh kém Chuong V).

hinh”;
- Nha thau c6 d& xuit k¥ thuat vé ndi dung “Pénh gia cdu
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hinh” hoac c6 cam két “Panh gia cdu hinh” nhung
khong dap ung yéu cau vé ky thuat cua E-HSMT (tham
chiéu muc “3.2.1. Panh gi4 cau hinh:” tai tap tin dinh
kém Chuong V)

Kiém tra ma dc va

22 145 hong bao mat
Nha thau c6 dé,xuét ky thuat yé noi dung “Kiém trama | Thudc mdt trong cac trudng hop sau day:
doc” dap ung tat ca cac yéu cau vé ky thuét sau day: - Nha thau khong c6 d& xuét ky thudt cho ndi dung
- Sir dung thiét bi, cong cu chuyén dung de ra quét, phat “Kiém tra ma doc”.
hién mi doc, Rootkit va cac ddu hidu tan cong nang - Cong cy khong ddp tmg yéu cau tinh ning: Khong st
cao (APT/TTP) trén hé thong OT. dung thiét bi, cong cu chuyén dung, hodc cong cu dé
- Cong cu ra quét phai hoat dong theo dang xuit khong c6 kha nang ra quet, phat hién ma doc,
Portable/Standalone; Rootkit va cac ddu hiéu tin cong nang cao (APT/TTP)
- Viéc chuyén mau mi doc hoic tép nghi ngy ma doc ra chuyén biét cho h¢ thong OT.
) ngoai phan tich phai thyc hién thong qua thiét bi - Sai hinh thirc hoat dong cta cong cu: Cong cu ra quét
2.2.a | Kiém tra ma doc truyén dir liéu mot chiéu (vi du nhu: Data dugc dé xudt khong hoat dong theo dang
Diode/Unidirectional Gateway) hodc giai phap k¥ Portable/Standalone (vi du: cong cu bt budc phai cai
thuat twong duong duoc Chu dau tu chip thuan. dit truc tiép vao mdy cha/may tram cua hé thong OT
lam thay dbi hién trang).

- Phuong an chuyén dir liéu khong an toan: Phuong an
chuyén mau ma doc hoic tép nghi ngo ra ngoai dé phéan
tich khong sir dung thiét bi truyén dir liéu mot chiéu
(nhu Data Diode/Unidirectional Gateway), dong thoi
cling khong c6 gidi phdp ky thuat tuong duong nao
duoc Chu dau tu chép thuan.

7 Nha thdu c6 d¢ xuét ky thut vé ndi dung “Ra quét 16 | Thude mot trong cdc truong hop sau day:
29b Ra quét 16 hong bdo | hong bao mat” dap ung tat ca cic yéu cau ve ky thuat | - Nha thau khong c6 dé xuit k¥ thuat cho ndi dung “Ra

mat

sau day:
- Str dung thiét bi hodc cong cu ra quét chuyén dung c6

quét 18 hong bao mat”.
- Cong cu khong dép tng yéu ciu co so dit liéu: Thiét bi
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tich hop san co s& dit liéu nhan dién 16 héng CVE
(Common Vulnerabilities and Exposures - Hé théng
danh muc 16 hong bao mat quéc té) dugc cap nhat moi
nhat trong vong 60 ngay (dang Offline).

- T4t ca 16 héng mirc Nghiém trong (Critical) va Cao
(High) phai dugc phan tich nguyén nhan, danh gia anh
hudng va dé xuit phuong an xir 1y.

hodic cong cu ra quét khong tich hop sin co so dit lidu
nhan dién 16 hong CVE, hoic co s& dir liéu nay khong
dugc cap nhat méi nhét trong vong 60 ngdy, hoic
khong hd trg hoat dong & dang Offline.

- Thiéu sot trong xu 1y 15 hong: Bo sét viée phén tich
nguyén nhan, danh gia anh huong hoic khong dé xuat
phuong an xtr 1y dbi véi bat ky 16 hong nao duoc phan
loai & mirc Nghiém trong (Critical) hoac Cao (High).

2.2.c

Cép nhat ban va bao
mat

Nha thau c6 dé xuét k¥ thuat veé noi dung “Cép nhat ban
va bao mat” dap ung tat ca cac yéu cau vé ky thuat sau
day:

- Nha thau c6 trach nhiém ra soat, danh gia mirc d6 phu
hop va kha nang tuong thich trudc khi thuc hién cap
nhét cic ban va bao mat do nha san xuét phat hanh
mién phi ddi voi hé didu hanh, phan mém tmg dung,
firmware va cac thanh phan lién quan ctia hé thong
OT.

- Viéc cdp nhat ban va chi dugc thyc hién dbi véi cac
ban va phu hop véi hién trang hé thong va theo dung
khuyén céo clia nha san xuat, bao dam khong anh
hudng dén tinh 6n dinh, do tin cay va kha nang van
hanh lién tuc cta hé thong diéu khién.

- Moi hoat dong cap nhat ban va phai dugc giam sat cuia
Chu dau tu chip thuan trudc khi thyc hién. Nha thau
phai luu vét ddy du trang thai hé thong trudc va sau
khi cap nhat bang hinh anh vao nhat ky thi cong dé
lam can ctr nghi¢m thu.

Thudc mot trong céc truong hop sau day:

- Nha thau hoan toan khong c6 dé xuét k¥ thuat cho noi
dung “Cép nhat ban va bao mat”.

- Thiéu budc ra soat, danh gia: Khong thé hién rd trach
nhi¢ém hodc thi€éu phuong &n ra soat, danh gid mtc do
phu hop va kha ndng tuong thich trude khi tién hanh
cap nhat cac ban va bdo mat (d6i voi hé dieu hanh, phan
mém ung dung, firmware...) cho hé thong OT.

- Phuong an cap nhat thiéu an toan: Dé xuét thuc hién
cap nhat cac ban va khong phu hop véi hién trang hé
thong, khong tuan thu khuyén cdo cia nha san xuat,
hodc phuong an dua ra khong co bién phap bao dam
tinh 6n dinh, do tin c§1y va kha nang van hanh lién tuc
cta h¢ thong diéu khién.

- Khong tuan thu quy trinh gidm sat va nghiém thu:

+ Khong c6 ndi dung cam két moi hoat dong cép nhat
phai dugc Chu dau tu/giam sat chap thuan trudc khi
thuc hién.

+Thiéu phuong an luu vét day du trang thai hé thong
(bang hinh anh trudc va sau khi cap nhat vao nhat ky
thi cong) dé lam can ctr nghi¢m thu.
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23

Kiém thr xam nhap
c6 kiém soat

Dé xuit ki thuat cua nha thiu dap Gmg tit ca cac yéu

cau vé ky thuat sau day:

- Thuc hién kiém thir xdm nhap theo phwong phap
Black-box va Gray-box, tuan thu nguyén tac Safe
Pentest;

- Giam sat luu lugng mang, phén tich nhat ky (log), truy
vét hoat dong bt thuong va ra soat toan dién h¢ théng
nham phat hién cac diu hiéu tin cong cod chu dich
(APT), ma doc, két ndi trai phép, dich vy hoidc tién
trinh bat thuong co nguy co anh huéng dén an toan
véan hanh hé thong OT;

- Két qua thyc hién phai co6 du bang chimg tong hop
trong bdo cdo danh gié an toan thong tin phuc vu cong
tac nghi¢ém thu.

Nha thau khong dé xuit vé ndi dung “Kiém thtr xdm nhép
c6 kiém soat”
cac truong hop sau day:

: hodc co dé xuit nhung thudc mot trong

- Khong thyuc hién ddy du ca hai phuong phap kiém thir

xam nhap Black-box va Gray-box, hoac khong tuén thu
nguyén tac Safe Pentest.

Thiéu céc bién phép gidm sat luu qung mang, phan tich
nhat ky (log), truy vet hoat dong bat thuong hoac khong
ra soat toan dién hé thong OT.

Khong dua ra phuong an phat hién cac dau hiéu tin
cong co6 chu dich (APT), ma doc, ket noi trai phep, hodc
cac dich vy/tién trinh bat thuong de doa an toan vén
hanh.

Bio cédo danh gia an toan thong tin thiéu cic bang
chung tong hop day du dé phuc vu cong tac nghiém thu.

24

Thiét bi va cong cu
ho tro

Nha thau c6 dé xuét Thiét bj va cong cu hd tro dap tng

tat ca cac yéu cau ky thuat sau day:

- Thiét bi do nha thau dé xuat dap ung yéu cau ky thuat
cua E-HSMT (tham chiéu muc “3.3.1. Thiét bi” thudc
“3.3. Yéu cau thiét bj va cong cu hd tro” tai tap tin
dinh kém Chuong V);

- Cong cy hd tro do nha thau dé xuit dap tng yéu cau
ky thuat cia E-HSMT (tham chiéu muc “3.3.2. Cong
cu:” thude “3.3. Yéu cau thiét bi va cong cy hd tro” tai
tap tin dinh kem Chuong V).

Thudc mot trong cac truong hop sau day:

- Khong dé xuat thiét bi dé thyc hién goi thau;

- Khong dé xuit cong cu hd trg dé thuc hién goi thau;

- Thiét bi do nha thau d& xuat khong dap Gmg mot hoic

nhjéu yéu cau k¥ thuat cua E-HSMT (dugc quy dinh cu
the tai muc “3.3.1. Thiét bi” thudc “3.3. Yéu cau thiét bi
va cong cu ho tr¢” trong tap tin dinh kém Chuong V);

- Cong cy hd tro do nha thau dé xuét khong dap Gmg mot

hodc nhiéu yéu cau k¥ thuat cia E-HSMT (duoc quy
dinh cu thé tai muc “3.3.2. Cong cu” thude “3.3. Yéu
cau thiét bi va cong cu hd tro” trong tip tin dinh kém
Chuong V).
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3 | GIAI PHAP VA PHUONG PHAP LUAN
3.1 Pﬂhuong; phap luan | Nha théu co dé xuét‘ Giai phap va phuong phap luan dap | Thuoc mdt trong cac truong hop sau day:
tong the g tat ca cdc yéu cau sau day: - Nha thau hoan toan khong c6 d& xut vé Giai phap va
- Phuong an ky thudt phai dugc xay dung trén co s¢ cac phuong phap luan trong ho so
tiéu chudn, quy chuan, dam bao an toan thong tin cho | _ Phyong 4n k§ thuat khong duoc xay dung dua trén cac
h¢ thong OT/ICS/SCADA, bao gdm: TCVN| tigy chuan, quy chuan vé an toan thong tin cho hé théng
14423:2025, IEC 62443, NIST SP 800-82, ISO/IEC OT/ICS/SCADA, hoic thiéu s6t mot/nhiéu tiéu chuin
27001, ISO/IEC 27002, PTES/OSSTMM; bat budc da duoc liét ké (TCVN 14423:2025, IEC
- Quy trinh trién khai t6i thiéu gdm 06 giai doan: Chuan | 62443, NIST SP 800-82, ISO/IEC 27001, ISO/IEC
bi va khao sat; Thu thap thong tin; Phén tich 16 hong; | 27002, PTES/OSSTMM).
Kiém thir c6 kiém soat; Khac phuc va cap nhat ban va; | - Quy trinh trién khai d& xudt khong du t6i thidu 06 giai
Héu kiém va danh gia lai. doan hodc thiéu bat ky giai doan cu thé nao theo yéu
- Mbi giai doan phai dugc md ta: Phuong phap thuc cau: Chuan bi va khao sat; Thu thap thong tin; Phan tich
hién, thiét bj va cong cu st dung, phuong an kiém soat | 16 hong; Kiém thir c6 kiém soat; Khic phuc va cap nhat
rui ro. ban va; Hau kiém va danh gié lai.

- Mo ta cac giai doan khong day du ndi dung: Trong bat
ky giai doan ndao cua quy trinh trién 'khai, nha thau
khong mo ta day du mot trong ba yéu td bat budc:
Phuong phap thuc hién, thiét bi va cong cu sir dung,
hodc phuong an kiém so4t rui ro.

3.2 | Ké hoach cong tac 1) Nha thau c6 dé xuit ké hoach trién khai chi tiét cho | Thudc mét trong cac truong hop sau ddy:

ting hé théng OT, trong d6 mo ta rd:
- Pham vi va trinh tu thuc hién;
- Tién do thuc hién;
- Thiét bi, cong cu st dung;
- Bién phap kiém soat;
- Phuong an xtr 1y sy cd va khéi phuc hé théng
(rollback).

- Khéng c6 dé xuét ké hoach trién khai chi tiét cho timg
hé thong OT.

- K& hoach dugc dé Xué}t khong mo ta rd hodc bi thiéu
mdt trong cac thanh phan bat budc sau:
+ Pham vi va trinh ty thuc hién.
+ Tién do thyc hién.
+ Thiét bi, cong cu su dung.
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2) Ké hoach phai bao dam khong anh huong dén an toan | + Bién phap kiém soat.
van hanh, tinh san sang va d6 on dinh cua h¢ thong | + Phyong an xir ly su ¢b va khéi phuc hé théng
OT trong sudt qua trinh trién khai dich vu (rollback).

- Khong dam bao an toan van hanh: K& hoach dé xuét c6
rii ro hodc khong ching minh duge viéec bao dam an
toan van hénh, tinh san séng va dg On dinh cua h¢ thong
OT trong sudt qua trinh trién khai dich vy (phuong an
c6 thé gy gidn doan h¢ thong nhung khong c6 bién
phép phong ngtra hodc rollback kha thi).

4 | TIEN PQ, KIEM TRA VA NGHIEM THU DICH VU
4.1 | Tién do Nha thiu dé xuét téng thoi gian thyc hién dich vu | Nha thau dé xuét téng thoi gian thyc hién dich vu qué 15
khong qua 15 ngay. ngay.
42 | Kiém tra, nghiém thu | Nha thau c6 dé xuat hodc c6 cam két vé “Quy dinh vé | Nha thau khong c6 dé xuat va ciing khong c6 cam két vé
san pham: kiém tra, nghiém thu san phdm” dap tmg yéu cau cia E- | “Quy dinh v¢& kiém tra, nghiém thu san pham”; hoic co
HSMT (tham chiéu muc “5. Quy dinh vé kiém tra, | && xuét (hoic cam két) nhung khong dap ung yeu cau
nghiém thu sian phim” cta tap tin Yéu cau ky thuat | cia E-HSMT (tham chiéu myc “5. Quy dinh vé kiém
dinh kém chuong V cia E-HSMT). tra, nghiém thu san pham” cua tap tin Yéu cau k¥ thuat
dinh kém chuong V cua E-HSMT).
5 | UY TiIN CUA NHA THAU
5.1 |Két qua thyc hién | Nha thiu khong ¢ vi pham Nha thau thudc danh sach T6 chirc, ¢4 nhan vi pham (con

hop dong cia nha
thau theo quy dinh tai
biéu 19 va Diéu 20
cia Nghi dinh sd
214/2025/Nb-CP

trong thoi gian hiéu lyc xt phat va trong pham vi ap
dung xtr phat) di dang tai trén hé théng déu thau quéc

gia

KET LUAN

PAT E-HSDT dwoc danh gia 1a dat yéu cau vé ky thuat
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khi tat ca cac tidu chuin dwoge danh gia la dat

KHONG DAT E-HSDT khong dat mgt trong cac tiéu chuin thi duoc
danh gia 1a khong dat va khong dwgc xem xét, danh
gia budc tiep theo.




