Chwong V. YEU CAU VE KY THUAT
1. Giéi thiéu chung vé du toan mua sim, géi thau:
- Tén géi thau: T6 chuc 16p bdi dudng quan 1y nha nude vé Bao vé Bi mat nha
nuodc, An toan thong tin mang; Quan ly dit liéu cd nhan cia can bo, cong chirc, vién churc,
nguoi lao dong va bao mat thong tin trong moi trudng s

- Tén du toaAn mua sam: To6 chirc 16p boi dudng quan 1y nha nudc vé Bao vé Bi
mat nha nudc, An toan thong tin mang; Quan 1y dit li¢u ca nhan cua can bd, cong chirc,
vién churc, nguoi lao dong va bao mat thong tin trong moi trudng so.

- Chii dau tw: Sé Noi vu Thanh phd H6 Chi Minh.
- Loai hop ddng: Pon gia ¢ dinh.

- Thoi gian thyc hién hop dong: 60 ngay.

- Pia diém thue hién: Thanh phd Ho Chi Minh

- Quy mo cia dy toaAn mua sam:

STT | Noi dung

1 To chtrc 16p boi dudng quéan 1y nha nude vé Bao vé Bi mat nha nude, An toan
thong tin mang; Quén ly dir li¢u ca nhan cua can bg, cong chirc, vién chire,
nguoi lao dong va bao mat thong tin trong moi trudng s

- Yéu cau ve cung cap dich vu: Khong co.

2. Muc tiéu cong viéc

2.1. Muc tiéu

- Cap nhat cac quy dinh phap luat maéi veé: bao v€ bi mat nha nudc, an toan thong tin
mang, bdo v¢ dit li¢u ca nhan trong boi canh chuyén do6i s6 va xa hoi so.

- Nang cao nang lyc quan ly nha nudc, ky ndng bao mat thong tin, quan 1y dir licu
cho doi ngii cong churc, vién chic trong moi trudng so.

- Tang cudng nhan thirc vé riii ro an ninh mang, lira dao s6, ung dung tri tué nhan
tao (Al) va trach nhiém cua co quan nha nudc trong bao vé thong tin.

- Trang b1 k¥ ndng thuc hanh, xur 1y tinh huéng vé bao mat, bao v¢ dir licu va an toan
thong tin tai co quan, don vi.

2.2. Yéu ciu

- Co quan, don vi t6 chirc 16p bdi dudng chuan bi ddy du co sé vat chat, ndi dung
chuong trinh giang day, bo tri ddi ngli gidng vién c6 chuyén moén, kinh nghi¢m va dam
bdo co s¢ vat chat, phuong tién ky thuat phuc vu giang day.

- Lanh dao cac co quan, don vi quan tam, tao diéu kién thuan loi dé can bo, cong
chuc, vién chirc dang ky va tham gia day du 16p boi dudng.



- Hoc vién tich cuc, chu dong trong qua trinh hoc tap, thao luan va van dung kién
thirc dé dé xuat giai phéap, sang kién phu hop véi thuc tién co quan, don vi.

3. Yéu ciu vé ky thuit cia géi thiu
3.1. Yéu cau vé ndi dung bdi dudng:

Chuyén dé 1: Tong quan quén ly nha nwéc vé bio vé bi mat nha nwée va an
toan thong tin trong moi trwomng so

- Cép nhat va phan tich cic diém méi nhét cta hé théng phap luat: Luat Bao vé bi
mat nha nudc nam 2025; Luadt An toan thong tin mang nam 2015; Luat Bao vé dir 1i€u ca
nhan nam 2025 va cac van ban trién khai c6 lié€n quan.

- Tong quan vé cac quy dinh mai lién quan dén xa hdi s6 va dinh hudng phat trién
Xa hoi1 so ta1 Viét Nam.

- Phan tich ndi dung an toan thong tin la di€u ki¢n tién quyét, nén mong cua xa hoi
sO bén viing.

- Trach nhiém cua co quan nha nudc va can bd, cong chirc, vién chirc trong viéc bao
v€ bi mat nha nudc, an toan thong tin.

Chuyén dé 2: Quy trinh bio vé bi mat nha nwéc trén méi truong sd

- Quy trinh bao vé bi mat nha nudc theo vong doi thong tin: xac dinh, phan loai, tao
lap, luu trit, sir dung, sao chup, truyén dua, tiéu hiy va giai mat.

- Quanly, kiém soat viéc tiép can, khai thac va sir dung thong tin mat trong co quan,
don vi.

- Bdo dam an toan thong tin trong qua trinh xtr Iy van ban mat trén mai truong dién
tu.

- Thuc hanh quy trinh sao, chup, gui, nhan van ban mat trén hé théng diéu hanh
thong minh cap xa (I0C); ki€ém soat phan quyén truy cdp va bao ddm an toan thong tin
trong qua trinh xr Iy van ban di¢n tir.

- Kiém tra, gidm sat va xur Iy vi pham trong cong tac bao v¢ bi mat nha nudc.
Chuyén dé 3: Quan ly dir li€u can b, cong chirc, vién chirc

- Tong quan quan 1y dir li€u can b, cong chure, vién chuc trong chuyén doi so; vai
tro dit liéu nhan sy trong quan 1y nha nudc.

- Quy dinh phap luat vé bao vé dit liéu ca nhan; trach nhiém cta co quan, don vi
trong quan ly, st dung dir li¢u.

- N6i dung quan 1y dir li€u: thu thap, cdp nhat, phan loai, luu triv ho so; quan ly dir
liéu dién tur va két ndi, chia sé thong tin.

- Quan ly vong doi dit 1iéu: thu thap — xtr Iy — luu trit — khai thac — chia sé — tiéu
huy; kiém soat phan quyén truy cap.

- Bdo dam an toan thong tin, bao mat dir li¢u; phong ngtra rii ro mat an toan di li¢u.



- Xay dung quy trinh ndi bo va dé xuét giai phap nang cao hiéu qua quan 1y dir liéu
tai co quan, don vi.

Chuyén dé 4: An toan thong tin mang va vai tro cia can bg, cong chirc

- Tong quan v€ cac rui ro an ninh mang trong boi canh chuyén doéi so; cac hinh thire
Itra ddo truc tuyén, tan cong mang pho bién.

- Phan tich tic dong cta tri tué nhan tao (AI) dbi v&i quyén con ngudi, quyén riéng
tu va an ninh thong tin; nguy co lam dung cong nghé trong thu thap, xu ly va khai thac
dir licu.

- Danh gia mirc d6 bao dam an toan thong tin va ning liuc bao vé hé théng thong tin
tai co quan, don vi theo quy dinh; xac dinh kha nang phong ngtra, phat hién va tng pho
su ¢O.

- Vai tro cua can b9, cong chirc, dic biét cép co s0, vO1 tu cach “hudng dan vién s6”
trong viéc tuyén truyén, hd tro ngudi dan nang cao nhan thirc, chi dong phong tranh rui
ro, ltra ddo trén khong gian mang.

Chuyén dé 5: Xdy dwng méi trudng 1am viéc s an toan va phat trién mé hinh
x4 thong minh an toan

- Xay dyng va van hanh quy trinh bao v¢ dit li€u c4 nhéan ctia can bg, cong chirc,
vién chuce, nguoi lao dong trong moi truong lam viée so; kiém sodt truy cap va st dung
dir liéu.

- T chue thuc hién cac gidi phap bao dam an toan thong tin, bao mat dir li¢u tai co
quan, don vi gan vdi trach nhiém cua nguoi1 ding dau va tung ca nhan.

- Nghién ctru, tham khao cac mo hinh d6i méi sang tao gan véi chuyén doi sd (truy
xudt ngudn goc, OCOP théng minh...) nham nang cao hiéu qua quan 1y va phuc vu nguoi
dan.

- Dinh huéng xdy dung mé hinh “xi thong minh an toan”, gin két giira phat trién
kinh t€ s6 v61 bdo ddm an toan thong tin va bao v¢ dir li¢u

3.2. Thoi gian, dia diém:

3.2.1. Thoi lwong clia chwong trinh: Téi thiéu mdi dia diém to chirc 01 16p, 02
budi/ngay, 05 ngay/l6p (da bao gobm buoi ki€m tra cuoi khoa), 4 tiéng/budi.

3.2.2. Thoi gian hoc: du kién cac 16p khai giang trong quy III nim 2026.

3.2.3. Pia diém: Du kién t6 chirc tai 03 dia diém ¢ khu vuc I (Thanh phé H6 Chi
Minh trude sap nhép); khu vuc II (tinh Binh Duong trude sap nhép); khu vyce III (tinh Ba
Ria — Viing Tau trudc sap nhap)

3.2.4. Hinh thikc: tryc tiép.

3.2.5. S6 lwgng: dur kién 200 ngudi. Trén co sé nhu cau va chi tiéu dao tao, S& Noi
vu s€ thong bdo danh sach cong chirc, vién chure chinh thirc tham dy khéa hoc.



4. Giai phap va phuong phap luin:

Nha thau chudn bi dé xuat giai phap, phuong phéap luan tong quat thuc hién dich vu
theo cac ndi dung quy dinh tai Chuong ndy, gdm cac phan nhu sau:

1. Giai phéap va phuong phap luan;

2. Ké hoach céong tac.

5. Quy dinh vé kiém tra, nghiém thu san phdm: Theo quy dinh hién hanh.

- T6 chirc trién khai danh gia chat luong ddi v6i khoa boi dudng can bd, cong chirc,
vién chirc theo quy dinh tai Thong tu s6 03/2026/TT-BNV ngay 26/3/2026 ciia B6 Noi vu.

- Panh gia ¥ thire hoc tip cua hoc vién theo quy ché hoc tip cua co s¢ dio tao, boi
dudng, trong d6 bao gom viéc tham dy hoc day du, tinh than tich cyc tham gia thao luan,
trao doi.

- DBanh gié thong qua bai tip kiém tra cuoi khoa.

- Khao sat mirc d6 thanh thao ctia hoc vién vé kién thire, nghi€p vu cai cach hanh
chinh trude va sau khéa hoc; khao sat danh gia hoc vién vé kha nang img dung nhiing kién
thtrc, k¥ nang dugc dao tao vao thuc tién cac co quan, don vi.

- Giéy ching nhan hoan thanh khoa hoc theo mau tai Thong tu s6 03/2026/TT-BNV
ngay 26/3/2026 cua Bo Noi vu.



