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CONG VAQ@%Nh chuén k§ niing nhén lirc cdng nghé thong tin chuyén nghiép
Gig.....5. Ngéy....,(%{j. ...........
Kinh chuyén..... 04/ Théng [tur s6 11/2015/TT-BTTTT ngay 05 thang S nim 2015 cta B

truc’nig B6 Théng tin va Truyén théng quy dinh chuin k¥ ning nhan luc cong
nghé thong tin chuyén nghiép, c6 hiéu luc ké tir ngay 22 thang 6 nim 2015 dugc
sira d6i, bd sung bdi:

Théng tu s6 17/2021/TT-BTTTT ngay 30 thang 11 nim 2021 cia Bo
trudng Bo Thong tin va Truyén théng sira ddi, bd sung mot sé didu Thong tu sb
11/2015/TT-BTTTT ngay 05 thang 5 nidm 2015 ciia B6 Théng tin va Truyén
théng quy dinh chuén k¥ ning nhin luc céng nghé théng tin chuyén nghiép, c6
hiéu luc ké tir ngay 01 thang 6 nam 2022.

Cdn cir Ludt Cong nghé thong tin ngay 29 thdng 6 nam 2006; .

Cdn cir Nghi dinh s6 132/2013/ND-CP ngay 16 thang 10 nidm 2013 cua
Chinh phil quy dinh chikc ndng, nhiém vu, quyén han va co cdu t6 chikc cua Bj
Théng tin va Truyén thong;

Cdn cir Nghi dinh s6 71/2007/NP-CP ngay 03 thding 5 ndm 2007 cia
Chinh phu quy dinh chi tiét va huong dén thuc hién mot sé diéu ciia Ludt Cong
nghé thong tin vé cong nghiép cong nghé thong tin;

Theo dé nghi cua Vu trucong Vu Cong nghé thong tin,
Bé trudng B Thong tin va Truyén théng ban hanh Théng tw Quy dinh
Chudn kJj ning nhén lec cong nghé théng tin chuyén nghiép'.

! Théng tu s6 17/2021/TT-BTTTT ngdy 30 thing 11 ndm 2021 cia B6 trnrémg BO Théng tin va Truyén thdng sira
a8i, bd sung mot sb didu Théng tu s6 11/2015/TT-BTTTT ngdy 05 thang S nam 2015 cia B Théng tin va
Truyén thong quy dijnh chun k¥ ning nhén lyc cdng nghé théng tin chuyén nghiép, ¢6 hiéu lyc ké tir ngdy 01
thang 6 nam 2022 ¢6 c&n cir ban hanh nhu sau:

“Céin cie Ludt Céng nghé thong tin ngay 29 thdng 6 ndm 2006;

Cén cir Lud@t An toan théng tin mang ngay 19 thdng 11 ndm 20135;

Cdn cir Nghj dinh s6 17/2017/ND-CP ngay 17 théng 02 ndm 2017 ciia Chinh phu quy dinh chirc ndng, nhiém vu,
quyén han va co cdu t6 chirc ciia B¢ Thong tin va Truyén thong;

Cén cir Nghj dink 56 71/2007/ND-CP ngay 03 thdng 5 nim 2007 cta Chinh phi quy dinh chi tiét va hudmg dén
thuc hign mft s6 diéu ciia Ludt Céng nghé thong tin vé Cong nghigp cong nghé théng tin;

Theo dé nghi cia Cuc trucng Cuc An toan théng tin va Vu truong Vu Céng nghé¢ thong tin,

Bj truomg Bg Théng tin va Truyén théng ban hanh Théng tw sica doi, b6 sung mpt s6 diéu Thong tu s6
11/2015/TT-BTTIT ngay 05 théng S ndm 2015 ctia B§ Théng tin va Truyén thong Quy dinh Chuéin kj ndng nhdn
lwc cong nghé thong tin chuyén nghiép.”



Piéu 1. Pham vi didu chinh

Théng tr ndy quy dinh mét s Chuén k§ ning nhan luc cong nghé théng
tin chuyén nghiép, bao gdm:

1. Chuén k¥ ning Co sé dir liéu (Database skill standard);

2. Chuin k¥ ning Hé théng mang (Network system skill standard);

3. Chudn k¥ ning Quan ly hé théng céng nghé théng tin (System
management skill standard);

4.2 Chuén k¥ ning An toan thong tin (Cybersecurity Skill Standard);

5. Chudn k¥ ning Thiét k& va phat trién phan mém (Software design and
development skill standard).

Diéu 2. P6i twgng ip dung

1. Théng tu nay ap dung ddi véi co quan, td chirc, ca nhan tham gia truc
tiép hosc c6 lién quan dén viéc danh gia k¥ ning chuyén nganh cta nhan lyc
cdng nghé thong tin (CNTT), trong hoat dong dao tao ngén han, bdi dudng céc
k¥ nang chuyén nganh.

2. Khuyén khich céc td chirc, c4 nhan 4p dung Thdng tu nay trong viéc
xdy dung chuong trinh, gido trinh dao tao; tuyén dung, st dung lao dong; hoc
tdp, ndng cao trinh d§ va céc hoat dong khac lién quan dén viéc danh gia trinh
do, k¥ nang chuyén moén cia nhén luc CNTT.

Piéu 3. Giai thich tir ngir

Trong vin ban nay, cac tir ngit dudi ddy dugc hidu nhu sau:

1. Cac nganh dao tao vé céng nghé thong tin bao gdm: Khoa hoc méy
tinh, Mang may tinh va truyén théng dit lidu, K§ thuit phan mém, Hé théng
thong tin, K¥ thuat may tinh, Céng nghé k¥ thuit may tinh, Cong nghé thong
tin, An toan thdong tin, K¥ thuat sira chira, lép rap may tinh, Thiét ké mach dién
tir trén may tinh, Truyén thong va mang may tinh, Pién tir may tinh, Cong nghé
truyén thdng, Su pham Tin hgc, Tin hoc ing dung, Tin hoc vién thdng Ung
dung, Xir 1y dit li€u, Lap trinh may tinh, Quan tri mang may tinh, Quan tri hé
théng, Toan Umg dung, Pam bao toan hoc cho may tinh va hé thdng tinh toan,
Dién t tin hoc va cac nganh thudc nhém nganh M4ay tinh va Cong nghé thong
tin theo quy dinh cia B9 Gido duc va Pao tao tai Danh muc gido duc dao tao

% Khodn nay dugc sira 48i, bd sung theo quy dinh tai khoin 1 Piéu 1 ciia Théng tu s 17/2021/TT-BTTTT ngay
30 thang 11 nim 2021 cia B truéng BY Théng tin va Truyén théng sira d8i, bd sung mot sb diéu Thong tu sb
11/2015/TT-BTTTT ngay 05 théng 5 nim 2015 ctia B§ Théng tin va Truyén thdng quy dinh chuin k¢ ning nhin
lyc cong nghé thong tin chuyén nghiép, c6 hi¢u lic ké ti ngay 01 thang 6 nim 2022,

? Khoan ndy dugc sira d8i, bd sung theo quy dinh tai khoan 2 Piéu 1 cia Théng tu s6 17/2021/TT-BTTTT ngay
30 thang 11 nim 2021 cia B trudng B6 Théng tin va Truyén thong stra d8i, bd sung mot sb din Théng tu sb
11/2015/TT-BTTTT ngay 05 thang 5 nim 2015 cia B9 Théng tin va Truyén théng quy dinh chudn k¥ ning nh4n
lyc cBng nghé thong tin chuyén nghiép, c6 higu lyc ké tir ngay 01 théng 6 nim 2022,
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cip IV - trinh d6 dai hoc va Danh muc nganh, nghé dao tao cép IV trinh d§ cao
ding cua B Lao ddng - Thuong binh va Xa hji.

2. Trinh db trung cAp, cao ding, dai hoc sir dung trong viéc xép hang
chuén k¥ ning quy dinh tai Diéu 4 Thong tu ndy 14 cac mirc d6 kién thirc duoc
quy dinh tai Luat Gido duc va céc vin ban huéng din thi hanh.

Piéu 4. Quy dinh Chuén ky ning nhan lyc CNTT chuyén nghiép

1. Chudn k¥ ning nhan luc CNTT chuyén nghiép 14 hé théng cac yéu cau
vé kién thic va k§ ning CNTT ma ngudi lam viéc trong linh vuc CNTT cén dat
8 c6 thé thuc hién mét hodc mét nhoém cdng viée cu thd. Mot sb Chudn ky ning
nhéan lyc CNTT chuyén nghiép nhu sau:

a) Chuén k¥ ning Co s& dit liéu (Ma DBSS): gdm cac yéu cau vé kién
thirc va k¥ ning cin thiét dé thuc hién nhimg céng viéc lién quan dén céc hoat
dong xdy dung ké hoach téng thé, xac dinh yéu chu, phan tich, thiét ké, xay
dung, thir nghiém va quén 1y van hanh hé théng co s dit lidu.

b) Chuin k¥ ning Hé théng mang (M3 NWSS): gdm céc yéu ciu vé kién
thirc va k¥ ndng can thiét dé thuc hién nhimg céng viéc lién quan dén cac hoat
ddng xéc dinh yéu ciu, thiét ké, xay dung, thir nghiém, van hanh, bio tri, quan
1y va tu van phat trién hé théng mang may tinh.

¢) Chudn k§ nang Quan ly hé théng CNTT (Ma SMSS): gbm cac yéu ciu
vé kién thic va ki ning cén thiét dé thuc hién nhimg cong viéc lién quan dén
cac hoat dong lap ké hoach, quan 1y van hanh, quan ly nhan lyc, quan ly ngudi
str dung, quan ly tai nguyén, quan ly 18i va su c¢b, quan 1y an toan théng tin, quan
ly hiéu ning, bao tri, danh gia hoat dong cua hé théng va hd trg ngudi st dung.

d)* Chudn k¥ ning An toan théng tin (M4 CSSS): 13 hé théng céc yéu ciu
kién thirc va k§ ndng cin thiét dé thuc hién nhitng cong viéc lién quan dén an
toan thong tin.

&) Chudn k¥ ning Thiét k& va phat trién phin mém (Ma SDSS): gdm céc
yéu cu vé kién thirc va k¥ ning cin thiét @& thuc hién nhitg cong viéc lién
quan dén céc hoat ddng xac dinh, phan tich yéu cAu ngudi sir dung, xac dinh yéu
ciu hé théng hoa, chudn bi phat trién hé thdng, thiét ké tong thé, thiét ké thanh
phz‘?\n, thiét k& chi tiét, 1ap trinh, hd tro cai dit phén mém va kiém thir phe‘“m mém.

2. Yéu ciu vé kién thic, k§ nang: mdi Chuén k§ ning nhén luc CNTT
chuyén nghiép c6 yéu ciu vé kién thirc co ban va yéu céu vé kién thirc, k¥ ning
chuyén sau. Cu thé nhu sau:

* Piém nay dugc sira dbi theo quy dinh tai khoan 3 Didu 1 ciia Théng tw s§ 17/2021/TT-BTTTT ngay 30 thén
11 nim 2021 ciia B¢ trudng B Théng tin va Truyén thong sira dbi, bd sung mét sé didu Théng tu s
11/2015/TT-BTTTT ngay 05 thang S nim 2015 caa B§ Thong tin va Truyén théng quy dijnh chun k¥ ning nhin
Ic céng nghé théng tin chuyén nghiép, ¢6 hiéu tyc ké 1Y ngay 01 thang 6 ndm 2022.
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a) Yéu cau kién thirc co ban: yéu clu kién thic co ban v& CNTT déi véi
céc Chuin k¥ ning nhén luc CNTT chuyén nghiép dugc quy dinh tai Phu luc s6
01 Théng tu ndy, véi trinh d6 tuong ung theo timg hang quy dinh tai Khoan 3
Piéu nay.

b) Yéu ciu vé kién thirc, k§j ning chuyén sau:

- Chuén k¥ ning Co s& dit lidu: céc yéu ciu v& kién thire, k¥ nédng chuyén
sdu ciia Chuén k¥ ndng Co s& dir liéu duge quy dinh tai Phy luc s6 02 Thong tu
nay.

- Chuin k¥ nang Hé théng mang: cic yéu ciu vé kién thirc, k§ ning
chuyén sdu ctia Chudn k§ ning Hé théng mang dugc quy dinh tai Phu luc s6 03
Théng tu nay.

- Chuin k¥ ning Quén ly hé théng CNTT: cac yéu cu vé kién thic, k§
ning chuyén sau ciia Chuin k¥ ning Quan ly hé théng CNTT dugc quy dinh tai
Phu luc s6 04 Théng tu nay.

- Chudn k¥ ning An toan théng tin: cic yéu cdu vé kién thirc, k§ ning
chuyén su cia Chuin k§ ning An toan théng tin dwgc quy dinh tai Phu luc sb
05 Thong tu nay’.

- Chuén ky ning Thiét k& va phat trién phan mém: cic yéu céu vé kién
thirc, k¥ nang chuyén sau cia Chudn ki ning Thiét ké va phat trién phin mém
dugc quy dinh tai Phu luc s6 06 Thong tu nay. .

3. Phan hang cac Chuén k§ ning nhan lyc CNTT chuyén nghiép: mdi
Chuin k¥ ning nhan luc CNTT chuyén nghiép duoc chia thanh 4 hang theo thit
tu tir thap dén cao tuong {mg hang 04 dén hang 01. Cu thé nhu sau:

a) Hang 4:

- Pép {mg yéu ciu kién thirc co ban v& CNTT quy dinh tai Diém a, Khoan
02 Piéu ndy & trinh d% trung cép, hoic tt nghiép nganh dao tao v& CNTT trinh
do trung cip, trung cip nghé trd 1én.

- Pap {mg cac muc yéu ciu vé kién thirc, k§ ning chuyén su cia hang 4
twong {mg v&i mdi chuin theo quy dinh tai Piém b, Khoan 2 Diéu nay.

b) Hang 3:

- Pép tmg yéu cau kién thirc co ban v& CNTT quy dinh tai Piém a, Khoan
02 Piéu nay & trinh d6 cao déng, hodc tt nghiép nganh dao tao vé CNTT trinh
d6 cao ding, cao ding nghé trg 1én.

’ Cum tir “~ Chufin k§ ning An toan thdng tin: cdc yéu chu vé kién thirc, k§ ning chuyén sdu ciia Chuén k§ ning
An toan théng tin dugc quy dinh tai Phy lyc s6 05 Thong tu nay” dugc thay thé béi cum tir “- Chuén k§ ning An
toan théng tin: cac yéu chu vé kién thirc, k§ ning chuyén sfu ciia Chuéin k§ ning An toan théng tin dugc quy
dinh tai Phy luc Thoéng tu nay” theo quy dinh tai khoan 4 bidu | cua Théng tu s6 17/2021/TT-BTTTT ngdy 30
thang 11 niim 2021 cia B9 trudmg B§ Thong tin va Truyén théng sira dbi, b8 sung mot sé didu Thong tu sb
11/2015/TT-BTTTT ngay 05 thang 5 nim 2015 ciia B§ Théng tin va Truyén théng quy dinh chuin k§ ning nhén
lyc cong nghé théng tin chuyén nghiép, c6 hiéu lyc ké t ngay 01 thang 6 nim 2022.
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- Pap ung céc muc yéu cau vé kién thic, k¥ ning chuyen sdu cta hang 3
twong Umg v&i moi chuén theo quy dinh tai DPidm b, Khoan 2 Diéu nay.

c) Hang 2:

- Péap tng yéu cau kién thirc co ban vé CNTT quy dmh tal Diém a, Khoan
02 bidu ndy & trinh do dai hoc, hoic t6t nghiép nganh dio tao vé& CNTT trinh d6
dai hoc tré lén.

- P4p tmg cic muc yéu cau vé kién thirc, k§ ning chuyén sau cia hang 2
tuong tmg v&i mdi chudn theo quy dinh tai Piém b, Khoan 2 Diéu nay.

- C6 kha nang phu tréch’ mdt nhém can bd k¥ thuit tir 10 ngudi trd 1én -
thudc linh vuc phu hgp véi chuan k§ néng tuong ung.,

- C6 thoi gian 1am cdng viéc trong Gng 6 nam lién tuc trd 1én & hang 3.

d) Hang 1:

- Pép ting yéu clu kién thirc co ban vé CNTT quy dinh tai Diém a, Khoan
02 Piéu ndy & trinh d6 dai hoc, hodc tdt nghiép nganh dio tao vé CNTT trinh d6
dai hoc tré 1én. _

- Dap Ung cac muc yeu cau vé kién thuc, ky chuyen séu cua hang 1 tuong
mg voi mbi chuan theo quy dinh ta1 Piém b, Khoén 2 Diéu nay.

- C6 kha ndng phy trach mot phém can b k¥ thuét tir 50 ngudi tré lén
thude linh vuc phu hO‘p AYt chuan ky ning tuong Ung.

- C6 thoi gian lam conng1ec turong Umg 3 nam llen tuc tr&d 1€n & hang 2.

Diéu 5. Hiéu lwc thi hanh®

Théng tu ndy c6 hiéu luc ké tir ngdy 22 théng 6 nam 2015.

Piéu 6. TH chirc thwe hién

1. Chanh van phong, Cuc trudng Cuc An toadn thong tin, Cuc. trudng Cuc
Coéng nghiép cong nghé thong tin va Truyén théng, Thu trudng cic co quan, don
vi thuéc B Thong tin va Truyén thong, Gidm dbc S& Théng tin va Truyén
théng céc tinh, thanh phd truc thude Trung wong va cic co quan, td chirc, ca
nhén c6 lién quan chiu trach nhi€m thi hanh Thong tu nay.

¢ Piéu 4, Didn 5 ciia Thong tw s6 17/2021/TT-BTTTT ngay 30 thang 11 nim 2021 cia B truéng Bo Thong tin
vi Truyén théng sira d61 bd sung mdt sé didu Thong tu s6 11/2015/TT-BTTTT ngay 05 théng 5 ndm 2015 cia
B0 Théng tin va Truyén théng quy dinh chuln k¥ ning nhén lyc cong nghé thong tin chuyén nghiép, cé hlcu lgc
ké tu ngay 01 thang 6 nAm 2022 quy dinh nhu sau:

“Diéu 4. Piéu khodn thi hanh

Thong tu ndy cé hiéu luc thi hanh ké ti ngay 01 thang 6 ndm 2022,

Didu 3. T4 chirc thuc hign

1. Chdnh Vin phong, Cuc tmang Cuc An toan thong tin, Cuc truong Cuc Cong nghiép cong nghé thong tin va
Truyén théng, Thit truéng cdc co quan, don vi thugc B¢ Thong tin va Truyén thong, Gidm doc Sé Théng tin va
Truyén théng cdc tink, thanh phé truc thugc Trung wong va cdc co quan, 16 chirc, cé nhdn cé lién quan chiu
trdch nhiém thi hanh Thong tw nay.

2. Giao Cuc An toan thong tin chi tri, ph01 hop Cuc Cong nghiép cong nghé thong tin va Truyén thong tham
mueu, hudomg dan t6 chike thuc hién vé Chudn ky ning An todan théng tin.’
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2. Giao Cuc Céng nghiép cong nghé thong tin va Truyén théng cé trach
nhiém tham muu, t& chirc huéng din viéc thuc hién Thong tu nay; nghién ciru,
dé xuit, bd sung, cap nhit cdc Chuan k§ ning nhan luc CNTT chuyén nghiép
phu hop véi diéu kién thyc té.

Giao Cuc An toan thdng tin chu tri, phdi hop Cuc Céng nghiép cong nghé
théng tin va Truyén théng tham muu, huéng din t8 chic thuc hién v& Chudn k¥
nang An toan thong tin.

3. Trong qua trinh thuc hién, cé phat sinh vudng méc, co quan, t§ chir,
ca nhan phan 4nh vé& B Théng tin va Truyén thong (Cuc Cong nghiép céng
nghé thong tin va Truyén thong) dé kip thoi giai quyét./. W

BO THONG TIN VA TRUYEN THONG XAC THUC VAN BAN HQP NHAT

Sé: Aol /VBHN-BTTTT Ha Noi, ngaydbthang § nam 2022

Noi nhdn:
- Vin phong Chinh phi (dé ding Cong béo va ding
tai trén Cong TTDT Chinh phu);
- B TT&TT: B tredng va cic Thir trudng; cac co
quan, don vj thugc Bg; 4
- Cng TTDT B TT&TT (d¢ dang tai);

- Luu: VT, CATTT, CNCNTT&TT (10b).
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PHU LUC SO 01
YEU CAU KIEN THUC CO BAN VE CNTT

(Ban héanh kém theo Thong tu sé 11/2015/TT-BTTTT ngay 5/5/2015
ciia B¢ trudng Bé Thong tin va Truyén thong)

1.1

Ly thuyét co s&

1.1.1

Toén roi rac

1.1.2

Toén iing dung

1.13

Ly thuyét vé théng tin

1.1.4

Ly thuyét vé truyén thong

1.1.5

Ly thuyét vé do hromg va diéu khién

Ly thuyét co sé

1.2

Thuét toan va 14p trinh

121

Cau tric dir lidu

122

Thuit toan

123

Lap trinh

1.2.4

Céc ngdn ngit 1dp trinh

2.1

Céc ciu phin may tinh

2.1.1

Bo vi xtr ly

2.1.2

Bb nho

2.1.3

Bus

2.1.4

Giao dién vao/ra

2.1.5

Thiét bi vao/ra

22

Céc chu phén hé théng

22.1

Cau hinh hé théng

2.2.2

Céc chi s8 dénh gid hé thong

H¢ thong m4y tinh

2.3

X A
Phan mém

2.3.1

Hé diéu hanh

2.3.2

Phan mém trung gian

233

Heé thong tép

234

Céc cong cu phét trién

2.3.5

Phan mém ngudn md

2.4

Phin cimg

24.1

Phén cimg

3.1

Giao dién nguoi s
dung

3.1.1

Cong nghé giao dién nguoi sir dung

3.1.2

Thiét k& giao dién

3.2

Da phuong tién

3.2.1

Cong nghé da phuong tién

322

Ung dung da phuong tién

33

Co s& dit liéu (CSDL)

33.1

Hé thong CSDL

33.2

Thiét ké CSDL

333

Thao tic vaéi dit liéu

334

X1r 1y giao dich (transaction
rocessing)

3.3.5

Ung dung CSDL

34

Thanh phén ki thujt

Mang

3.4.1

Kién triic mang

34.2

Truyén va dieu khién dit liéu

343

Céc giao thirc truyén tin

344

Quan ly mang

345

Ung dung mang

3.5

bz’to mét

35.1

Bao mét thong tin

3.5.2

Quadn ly bao mét thdéng tin

3.53

Panh gia cong nghé bao mét

354

Do ludng bao mét thong tin

3.5.5

Cong nghé thuc hién bao méat

4.1

Cong nghé phat trién

4.1.1

X4c dinh céc yéu cdu hé théng




hé thf)ng

4.12

Thiét ké kién tric hé thong

4.13

X4c dinh cdc yéu cau phan mém

4.14

iét ké kién tric phin mém va thiét
ké chi tiét phin mém

4.1.5

L4p trinh va kiém thir phan mém

4.1.6

Tich hop phan mém va kiém thir chét
Jwong phin mém

4.1.7

Tich hop hé thong va kiém thir chét
liwong hé théng

4.1.8

Cai dat phdn mém

4.1.9

Ban giao phdn mém

4.1.10

B4o tri phan mém

42

Cac ky thudt quan ly
phat trién phan meém

4.2.1

Quy trinh va cdc phuong phap phat
tri€n

422

Quan ly vé ban quyén phan mém

423

Quan 1y méi trudmg phét trién

4.2.4

Quén Iy cdu hinh va quan 1y thay doi
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PHU LUC SO 02
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG CO SG DU LIEU

(Ban hanh kém theo Théng tu s6 11/2015/TT-BTTTT ngay 5/5/2015
ciia BG truomg Bé Théng tin va Truyén théng)

~ A A
Ma t.l:am Noi dung/ Yéu ciu cin dat Ye‘:;:ouhc:: dat
chieu " , - f—
Kien thirc Ky niing 4131211
BSS1 Mo dun: Xay dung ké hoach tdng thé vé co s& dir lidu X X
BSS 1.1 [Xay dung ké hoach vé hé théng CSDL
- Cac phuong phép dénh gid hé - Dénh gid viéc sir dung CSDL.
thong thong tin. L Panh gi viéc bao td CSDL.
- Céc phuong phap phan tich L v4n hanh va quan 1y CSDL.
vin dé. - Nghién ciru tdng thé cac hé
- Vige bao tri h¢ CSDL thong thdng tin va CSDL.
- Lap ké boach.
- Sur dung cong cu lap ké hoach.
L Giai thich 13 rang v& ké hoach
cho nhimg ngudi lién quan dén
CSDL.
- Dénh gi4 cac yéu cAu cin dép
img cua CSDL.
L Thiét ké, x4y dyng CSDL tuan
thi c4c tiéu chuén.
- Panh gia khéi luong va 46 phirc
tap cua dir li€u.
DBSS 1.2 Chuin héa CSDL
L Céc thanh phin dit lidu. - Thiét 1ap c4c quy tic vé chun
L Thiét ké ma. dir lidu.
 Thiét ké dir ligu. - Thiét ké ma.
L Tinh todn ven cta di liéu. L Giai thich viéc chudn héa mi va
dit li€u cho nhitng ngudi phat
trién \mg dung.
- Nhan biét va xir 1y khi c6 cac
quan diém kh4c nhau.
[DBSS 2 [Mé dun: Xéc dinh yéu clu cita CSDL X X K
DBSS 2.1 [Khao sit hién trang va phén tich nhiém vu X X
L Chi tiét cong viéc ciia ngudi | X4c dinh ngudn tin vé nhu cau
sir dung. cia ngudi sir dung.
- Phuong phép thu thdp théng | Thuc hién c4c k¥ thuat va trinh
tin. tu thu thap thong tin.
- C4c phuong phép phén tich dirr X4c dinh luong thong tin cin
lidu. thu thip.
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A A A
€u cau can dat|

- Mbi truomg hé théng.

- Kién tric hé théng, phin cimg
vA phan mém.

- Phét trién CSDL.

- Tinh sin sang ca céc tai
nguyén hé thong va ngay ban
giao du 4n.

- Céch tinh gi& cong.

L Céc han ché k§ thuét.

To.

- Bi€n soan tai li¢u rd rang vé
pham vi cong viéc dap ung cac
yéu cdu cha ngudi sir dung.

- Phan biét quy md, pham vi va
d phirc tap ctia dy 4n.

- Dam phan véi nhitmg ngudi lién
quan ve céc tiéu chi thanh cong
cua du an CSDL.

- Tinh toan gid cong lam viéc cho
mdi muc cong viéc cia du 4n

- Céc phuong phap phan tich rii~gpy

-~ Khao sat, phén tich va so sanh
cac san phdm trén thi trudng dé
x4c dinh khad ning dp dung cho

du 4n.

- Lap tai ligu vé cac han ché ky

thudt.

- Tu duy tdng thé.

DBSS 2.3 [X4c dinh yéu céu so bd cia CSDL

L Mbi trudng phat trién hé thén
va mdi trudng vén hanh hg
thong.

- CSDL va tich hgp cong viéc.
- Chirc néng va hoat dong cha
hé thong.

- Thiét ké va vén hanh CSDL.
- Phan tich dir liéu.

- X4c dinh c4c yéu ciu higu
nang hé¢ thong.

+ Chinh sich an toan thong tin
cia t6 chirc,

- Dam bao toan ven dir liéu.

- Kiém soat truy cap dit lidu.

- Chuyén ddi yéu ciu cia ngudi
sir dung thanh cac yéu céu clia
CSDL.

- Nngm bidt cac yéu cAu méu
thudn nhau va dua ra céc giai
phap.

- Phén tich su chinh x4c va nhét
quén cua thdng tin.

- Ap dung cong n%hé higu qua
dap img céc yéu cau.

- Tim hiéu vé sy phén t4n cua dit
iiéu

- Panh gié céc tiéu chi danh gia
hi¢u nang.

~ NA . d A A A
Mi tol}am 01 dung/ Yéu cau can dat theo han
chieu v i .
Kién thire Ky ning 4 13|21
- Cac Phuong phép phén tich |- Phén tich cu tra 1&i cia cic ca
van de. nhén va cac nhém.
- Lua chon, phén tich thong tin
thu thip duge va x4c dinh nhu
cau.
- Tap hop va tém tit céc thong tin
dad yéu cau.
- T chirc thio lufin vé céc vén dé
quan trong va dua ra céc giai
hép khac nhau.
DBSS 2.2 Xéc dinh pham vi cOng viéc
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Yéu clu cén dat]

- X4c nhén sy nhét quén gifra c4c

Mi tham N¢i dung/ Yéu cdu cin dat theo hans
+ K s
chicu Kién thirc K§ niing 4321
L Cac yéu clu van hanh hé . Dé xuit cach thirc bao dam hiéu
thong CSDL. ning.
L Tién trinh ra soét. L Chuyén céc yéu ciu an toan
| Céc muc va ghi chi cin dugc thong tin clia ngudi sir dung
dua vao trong tai liéu xéc dinh thanh céc yeu cdu an todn thdng
yéu ciu CSDL. tin cua hé thong CSDL.
L Chuyén céc yéu cdu vén hanh
mgudi st dung thanh céc yéu cau
ctia hé théng CSDL.
L Mb ta cic yéu clu quan trong
mot cach rd rang va chinh xéc.
L Lwa chon phuong phép truyén
thong phit hop vé1 viée ra soat
c4c yéu cdu va thuc ddy tién do
danh gia mt cach hiéu qua.
- Cén nhic céc ¥ kién trai nguoc
mét cach phu hop.
DBSS 3 Mo dun: Phin tich va thiét ke CSDL X KX
DBSS 3.1 [Xay dung mé hinh dit li€u mrc khai niém
L Phuong phép xay dyng md | Phén tich cAu triic thng tin,
hinh. pl}lﬁn tich huéng d6i tugng (Biéu
- Biéu db quan h¢ thyc thé |40 16p). ‘
(ERD - Entity Relationship - Chuyén céc yéu cau clia ngudi
Diagram) va cdc md hinh stir dung vao md hinh mirc khai
CSDL khéc. niém.
- Quy tic nghiép vu. L X4c dinh thudc tinh thyuc thé.
- Giao dién d6 hoangudi st | X4c nhan sw nhit quén giita quy
dung (GUI - Graphic User trinh nghi¢p vu va mé hinh dit
[nterface). ligu.
- Diéu chinh sy khéc biét giira
mot s6 m6 hinh mirc khéi ni¢m.
L Nhan biét va giai quyét cac yéu
A n x
cau méau thuan nhau.
- Lap c4c tai liéu d& doc vé md
hinh dit li§u mirc khai ni¢m cho
mgudi phat trién Umg dung va
ngudi sir dung.
DBSS 3.2 [Kiém chimg mé hinh dir liéu mitc khéi niém
L M5 hinh t6 chic. - Niim bét nhimg méi quan tAm
- Quy trinh nghiép vu. chinh clia ngudi sir dung.
L Co s& dit liéu (CSDL). - Giai thich mé hinh dir liéu cho
k¥ su phét trién tmg dung va
ngudi sir dung.
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A A A
M3 tham Noi dung/ Yéu cau cin dat Yeu ciu cin dgt
chifu _ : theo hang
Kien thirc Ky niing 4 (3721
md hinh t6 chitc va mé hinh dit
liéu.

- Nhan biét va giai quyét cac yéu
ciu mau thufn.

- Giai thich sy thay d6i cia m
hinh di li€u cho nhimg ngudi
quan tdm dé dugc chap thuén.

- Lap tai ligu d& hiéu vé md hinh
dir li€u cho k¥ su phét trién ung

dung va ngudi sir dung.

DBSS 3.3 [Thiét k& mo hinh dit lidu mic logic

- CSDL quan hé, md hinh dix Chuyén d6i tir mé hinh dir liéu
liéu quan hé. RD sang md hinh dir liéu quan

-Xay dumg bang dit liéu trong €

CSDL quan hé. Thuyec hién chuén héa.

L Hiéu sut thyc thi CSDL Chi ra han ché ctia mé hinh di

- Hiéu biét v& quy tic chuyén iéu ERD.

d6i tir bidu d6 ERD sang céu Phén tich huéng d6i tugng

tric SQL va NoSQL. icu d6 16p); Quyét dinh vé céc

| Chuin héa. iéu dir liéu, cdc chi muc va

L Céc han ché cua tinh toan ven Quyet dinh viée du thira dit ligu

R . . [vathuyét minh ly do.
~ Giao dién d6 hoa ngudi sir
dung (GUI).
DBSS 3.4 [Kiém chimg md hinh dit liéu mirc logic

. M5 hinh cua tb chuc. L Kiém chimg dit lidu vé d¢ chinh

L Quy trinh nghiép vu. xac va tinh pht hop vé1 muc tiéu
) cua dur an.

- Co s dit liéu. ‘ez 3
- Lap tai liéu dé hieu vé md hinh
dit liéu cho ngudi phét trién tmg
dung,

BSS 4 [Mb dun: Xay dung vi kiém thir CSDL X X [
DBSS 4.1 |[Lya chon va cai dat hé quan tri CSDL

- Cac phuong phép thu thép - Nhéan blet hop nhét va tém tét
thong tin tir nha cung cip giai  kéc yéu ciu khéc nhau lién quan
phap hé quan trj CSDL (nha dén hé quan tri CSDL.

cung cap). - Nhan biét sy hai 1ong hoic
- Cac tiéu chi lua chon. Ong hai 1dng cia cac nhéom

- Mbi trudng hién tai va méi 4ch hang.
trudng cai dit thoi gian thuc. | So sanh cdc quan diém khac

- Ung dung CSDL. nhau.

- Thiét ké va trién khai CSDL. [ Dénh gid thng tin tir nha cung
- Hiu nang CSDL. P .

| Tinh skn sing - Gui yéu cau cho nha cung cap.

- Pam phén véi céc nha cung cip.
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A A
Yéu chu cin dat

Mé tham Ngi dung/ Yéu cau cin dat theo hang |
chicu Kién thirc K¢ niing 41321
- Céc phuong phép cai ddt va | Thu thép thong tin cai dat tir cac
dé4nh gi4 hé thong. td chirc khac.
- Thir nghiém Ung dung va dit | Danh gié sy phu hgp véi muc
ligu. tiéu cua dy &n CSDL.
- Tinh tich hop va pht trién mé} Lya chon hé quén tri CSDL trén
rong. co s& cin bing gifra cc yeu tb
chi phi, chirc néng, hleu suét, tinh
sAn sing.
L Nim bit c4c ¥ kién dbi 1ap.
- Giai thich quy trinh va 1y do Iya
chon cho nhitng ngudi lién quan.
DBSS 4.2 [Thiét ké CSDL mirc vat ly

phan phéi, xir 1y, loai bo).

cua ngudi sir dung.

L Nhu ciu xir 1y dit liéu tai vi tri

DBSS X4c nhian mdi trudng vt ly muc tiéu
A.2.1 L Mbi trudmg muc tiéu. L D4nh gi4 hiéu ning muc tiéu.
- HE quén tri CSDL muc tiéu.
DBSS Phén tich giao dich .
4.2.2  Phuong phép tinh toan lugng | Phén tich cac giao dich va xéac
dir lidu. dinh c4c yéu chu sir dung.
L Phuong phép phan tich giao | Phén tich cc yéu cau tir goc d6
dich. toan cuc.
- Phuong phép phén tich linh
vue cot yeu.
DBSS Céc yéu cu cu thé v& CSDL
4.2.3 L Chinh sach ditliéuciatd | Chuén b céc tai lidu dyu phong
chirc. cho viéc x4c dinh yéu cdu va gii
L Chinh s4ch sao luu phuc héi  [thich 1y do.
ciia td chire., - Phén tich cic théng tin yéu cu
L Quan 1y van hanh hé théng [V dua vao yéu ciu tdng hop
CSDL. Chung.
dung h¢ thong 6n dinh.
- X4c dinh cic yéu cdu CSDL phi
hop véi muc tiéu.
L Khai thac cac yéu cAu ban déu
cia mdt CSDL va phét'trién céc
yéu cau hé théng chi tiét.
- Nhén biét c4c yéu ciu mau
thudin va dua ra giai phép.
DBSS  [Thiét ké kién tric
4.2.4 | Vong ddi dir liéu (tao 18p, - Xé4c dinh kién triic va chuén bi

tai ligu.
L Phén tich c4c lwu d6 thong tin

va dir lidu.
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. a: A A A Yéu ciu cin dat
Ma t.}:am N¢i dung/ Yéu cau can dat theo han
chieu 2 - -
Kién thirc K9 niing 41321

- H¢ thong phan tén v CSDL  + Chuyén céc yéu clu ctia ngudi ’

phén tén. str dung thanh thiét ké kién tric.

[ Hé théng m4y chi, mdy tram. | Hop nhét va tém tét cic yéu ciu

. Uu diém va nhugc didm cia  khéc nhau. \

cac CSDL tap trung hodc phin | Xdac dmh cac van & ky thudt va

tan. @& xuét gidi phap.

L Kién tric mang. - Giai thich v& qué trinh lya chon
kién tric va 1y do cho nhimg
ngudi lién quan.

L Thiét ké dir lidu phén tan.
DBSS Chuyén ddi sang hé quan tri CSDL muc tiéu
4.2.5 - Hé quan tri CSDL muc tiéu. | Tim hiéu mé hinh dit liéu mirc

- Lua chon loai dit liéu. logic. i

- Nén dit liéu. - Xem xét sy on dinh cia hé

| Tinh ton ven dit liéu. ‘h;;% 6t b ot b cuin

| Thidt ké ba i VAt 1v. -1 an biet an che cua € qu

[ ~80 PAUONE PAAP HIA 08 | Tinh toan khong gian luu trix

luong dir liéu. A yik

i can thiét.
- Khda dit 1iéu.
DBSS Thiét k& hiéu ning
4.2.6 - Hé quan tri CSDL muc tiéu. | Xem xét tinh 4n dinh cua hé

| Viéc Iya chon céch truy cgp. [thong. ’

| Phuong phép didu chinh - Nhén biét han ché cia hé quan

chuin hoa. tri CSDL muc tiéu.

L Viéc lua chon chi sb.

- Su phén bb khéng gian luu

trif.

DBSS Phén bd vit Iy cua dit liéu
A.2.7 . Cu hinh thiét bj huu trit, - Phan tich mét 9 truy cép dit
liéu.
- Thiét k& ving dit liéu phan tan
va vung ban ghi phan tan.
- Panh gi hiéu qua van hanh
CSDL.
DBSS Thiét ké an toan thong tin
4.2.8 - Dam bao an toan théng tin . | Dénh gia twong quan gilta yéu
CSDL. cdu bado mat va kiém soat truy
- Kiém so4t truy cap. mhap.
- Phén quyén thich hop.
DBSS 4.3 [Trién khai thyuc hién
L X4c dinh CSDL théng qua Trién khai hoic chi dao trién
SQL. ai xac dinh CSDL theo hé quan
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A A A
[Yéu cau can da

- Phuong phép thu thédp dit ligu
gidm sat.

- S dung céc cdng cu gidm séat.

giam sat.
L Hé diéu hanh.

- Phén tich dir liéu gidm sat.
- M0 ta cac phan tich mdt cich
chi tiét va chinh x4c trong tai liéu.

op khi phét hién céc didu kién
at thudmg.

- Phuong phép phén tich dir liéukThuc hién céc bién phép thich

. ns A A A
Maht-l:am N§i dung/ Yéu cau can dat theo han
chied Kién thirc K§ ning 43]2]1
- Phuong phap thiét ké dix ligu. [ri CSDL muc tiéu. .
- Viéc chuyén ddi dit lidu - Thu thép dit liéu goc va chuyén
sang dinh dang dif liéu muc tiéu.
- Kiém tra c4c mé hinh dit liéu,
cac phan cua CSDL.
DBSS 4.4 [Kiém thir '
| Phuong phép kiém tra CSDL | Chuan bi dif liéu phuc vu kiem
Viéc str dung cac cOng cu thr ) ,
| Thi tuc kidm tra khi phat hién [ Phéi hop v6i dong nghiép dé
bt thudng dua ra giai phap xir Iy cac tinh
L Viéc kiém tra so sanh hudng bat thudng
(benchmark)  Chi ra diém yéu cia CSDL va
| Luru trit va bao tr i lidu danh gia anh hudng d6i véi ngudi
i sir dung
- Giai thich d6i véi ngudi lién
quan mot céch chinh x4c vé
nhitg diém yéu ciia CSDL ¢6
anh hudng dang ké @bi véi ngudi
sir dung
- Chuin bj t4i liu huéng dan dé
hidu, ddy du, chinh xé4c
BSS 5 6 dun: Quan tri, vin hanh hé théng CSDL X X K [
DBSS 5.1 {Xay dung ké hoach van hanh hé théng CSDL
- Phuong phédp gidm sat. - Xdy dung chinh sach quan ly hé
- Cong cu gidm sét. thong trén co s& ngan séch c6
r Bao i phin cimg, dlcr*gc: hich chinh s&ch quan |
| ca A X - Giai thich chinh sach quan ly
Cai dat phan cimg bo sung. |- "y h cho ngwdsi sit dung,
- Phuc hoi sao lu. R i N
. .k - Nhéan thie duge tdm quan trong
- Gidm sét h? thong. clia vigc gidm sat.
- Dédm béo hiéu nang. . Ligt ké céc bt thuomg.
- Toan ven dit lidu. | Nghién ciru viéc van hanh hé
- An toan thong tin va dit ligu. théng 6n dinh.
- D xuét cac bién phép déi pho
vOl bat thudng.
- Lap ké hoach cai dit bd sung.
DBSS 5.2 [Van hanh v béo tri hé théng CSDL
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M3 tham
chiéu

N§i dung/ Yéu céu cin dat

Py A
Yéu chu cin dat

- Céc vmg dung CSDL. - Thiét 13p quy thc sir dung {mg
L X4y dung chudn. dung méi.
- Gidm sat tinh trang tudn thh
chudn va thic diy sy cai tién.
L Chuén bi céc tai liéu vé chuin.
- Giai thich sy sai 1éch so vai
chuén c6 thé 1Am giam hidu ning
va kha ndng bao tri.
L X4c dinh céc chuin khéng con
thich img v4i tinh trang thuc té va
ican loai bo.
DBSS 5.3 [Quan trj hé théng CSDL
DBSS  [Bao tdn tinh toan ven
p-3.1 | M6 hinh dir liéu. [ Nhin biét, ph4t hién nhimg
khiém khuyét v& tinh toan ven.
- Thue hién céc giai phap khic
phuc nhimg khiém khuyét v& tinh
todn ven.
DBSS  [Béo tn cu triic vt Iy cia dit liéu
5.3.2 | Ung dung CSDL. L Phan tich bio céo truy van.
- Phan tich cic yéu cdu cia ngudi
sir dung, thue hién giai pbép va
danh gia tic dong.
DBSS Quan 1y phuc hdi sao Iuu
533 - Moi trudng hé théng. - Giai thich tinh trang sao lwu cho -
- Sao luu phuc hdi. mgudi sir dung.
DBSS Quan ly céc yéu cdu vé tai nguyén vétly
5.3.4 ~ (G161 han cua céc tai nguyén | Do ludng viéc sir dung tai
vat ly. mguyén.
- Kha nang ciia tai nguyén vat [ Nim bét xu huéng sir dung tai
ly. nguyén mot cich chinh xac.
- Phuong phép do ludng trang  + Dy béo vi¢c md rng sir dung
thai sir dung tai nguyén. tal nguyén.
- Cac img dung CSDL. - Panh gia su cAn thiét phai ning
cép tai nguyén.
- Xac dinh viéc sir dung bt
udng cac tai nguyén.
DBSS (C4c bién phép tmg phé véi viéc kiém tra CSDL
5.3.5 L Viéc kiém tra (audit) hé thdng |- Giai thich chinh x4c tinh trang
L Thu tuc kiém tra CSDL. quan trj vAn hanh h¢ théng voi

nhin vién kiém tra hé théng.

theo hang
Kién thirc K¥ niing 4131211
- Nhig téc dong khi cdp nhat | Xéc dinh thdi diém thich hop dé
phan mém. k@p nh4t phin mém.
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Yéu cliu cin dat

- Thu thap thdng tin vé yéu ciu
iclia ngudi sir dung,
- Phén tich yéu céu.

L Chuyén c4c yéu ciu cia ngudi
sir dung thanh céc yéu clu vé
cong nghé cuia hé thong.

- Gidi thich ph hop céc yéu cau

Mi t.l:am N§i dung/ Yéu clu cin dat theo han
chicu Kién thirc Ky niing al3]2 f 1
L Ném bét c4c tiéu chi kiém tra va
cac bién phép ung pho vdi vige
kiém tra.
DBSS 5.4 [Diéu chinh hiéu ning CSDL
L Thiét ké hidu ning, L X4c dinh nguyén nhén giam
- Thiét ké bang. hi¢u ning. ’
L Thiét ké chi sb. - Vén dung céc bai hoc cai tién
| Phén bb vat Iy, ng:lr mdt cach didu chinh hiéu
A ihy 1 nang.
- Truy odp thiet bilwu trlt. | b, bao chde chin khong ¢
- Cai tién hiéu ndng, tac dong tiéu cuc phét sinh do
viéc thuc hién diéu chinh hidu
nang.
L Panh gi4 s cin thiét phai ting
cudmg thiét bi.
DBSS 5.5 {H3 tro ngudi sir dung
DBSS Cung cip mdi trudng pht trién CSDL va hd trg sit dung
5.5.1 L Hé quan trj CSDL. | Thiét 1ap hoic sira ddi cac chuin]
L Hé diéu hanh. phét trién CSDL va céc (mg dung
- Céc ung dung CSDL. CSDL.
| Phat tridn CSDL. - jl;‘ao 'su thuén lgi cho ngudi phéat
trién ing dung CSDL.
DBSS  (Cung cip méi trudng sir dung CSDL
5.5.2 - Céc img dung ciia ngudi sit  + Giam thidu tac dong dbi véi
dung. ngudi sir dung do su thay ddi cua
L Viéc sir dung phin mém caa O hinh di ligu.
mgudi sir dung.
DBSS X4y dung va thuc hién ké hoach dao tao ngudi sir dung
5.5.3 - Céch thirc thic ddy tién trinh | X4y dung ké hoach dao tao va
dao tao ngudi sir dung. hé trg theo kha ning sir dung
phin mém ciia ngudi sir dung.
- Danh gia k§ ning cuia ngudi st
dung va phan 4nh chi tiét cac két
qué dao tao.
- Phén tich qua trinh dao tao
ngudi sir dung.
- Phan tich nhu cau cia ngudi sir
dung vé d3o tao va cac bién phap
dép img.
DBSS Khio sat cic yéu ciu bd sung ciia ngudi sit dung
5.5.4
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Mai tham
chiéu

Néi dung/ Yéu chu cin dat

Yéu cau cin dat

theo hang

Kién thirc

K¥ niing

4

3

2

1

khong diing clia ngudi st dung.
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LUC SO 03

YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG HE THONG MANG

(Ban hanh kém theo Théng tu 56 11/2015/TT-BTTTT ngay 5/5/2015
ctia B6 truomg Bj Thong tin va Truyén théng)

M3a tham Noi dung/ Yéu céu cin dat Yéu ciu cin dat]
chiéu theo hang |
Kién thirc K¥ niing 4131211
NWSS1 M6 dun: Xac dinh yéu ciu vé hé thong mang X | x

NWSS 1.1

Phan tich yéu cdu sir dung man

+Phuong phép, quy trinh va
thuc hién thu thép théng tin.

- X4c dinh muc tiéu va pham vi
40 sat.

L Kién trac mang, topo mang,
phén cimg va phin mém.

- Cong nghé két ndi mang va
moi trudmg van hanh mang.

- Thiét ké mang.

- CAu hinh hé théng.

- Céu hinh phin mém tng dung
va phin mém trung gian
(middleware).

L C4c han ché cong ngh¢, céc
chudn phin cimg, phin mém var
quy trinh xir 1y.

- Cac ky thuét phén tich rui ro.

- Xéc dmh clc nguon théng tin
chinh vé& nhu cdu ctia ngudi sir

dung.

- X4c dinh lugng thdng tin cin thu
thap.

- Phan tich phan hdi ctia céc c4
mhan va nhom.

- Lua chon, thu thap dir 1iéu lién
quan dén c4c nhiém vu va xéc
dinh nhu ciu vé dit liéu.

L Sép }ép va tém luge thong tin vé
yéu cau.

- Phan tich va x4c dinh sy phy
thudc 14n nhau ciia thdng tin.

Xéy dung tai liéu tham khdo chi
tiét vé& c4c han ché cua cong nghé.
- T chirc cac cude thao ludn tr do
va xac nhéin céc ciu hoi.

- Lam viéc nhém.

NWSS 1.2

Phén tich hé théng mang hién c6

- Phuong phéap thu thap thong
tin.

- Do ludng luu lugng mang.

- Cac cong cu phan tich luu
lugng.

L CAu hinh hé théng.

L C4u hinh mang.

L Céu hinh phafm mém {mg
dung, phan mém trung gian.

- Po ludng va danh gia hru lugng
mang.

- Xac dinh c4c kha ning nghén
mang trén co s¢ cau hinh hé
thong.

L Phan tich hé théng.

NWSS 1.3

X4c dinh pham vi cong viéc

- Kién tric mang, topo mang,
phin cimg va phin mém.
- Cong nghé két ndi mang va

L X4y dung tai liéu chi tiét vé
pham vi cOng viéc.

- Sép xép céc yéu chu @é dap img
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moi trudng van hanh. muc tiéu.
- Tai nguyén sin c6 vathdi | D doén két qua phat trién theo
gian hoan thanh dy 4n. kinh nghiém va kién thitc cé dugc.
L Khéi luong cdng viéc. * +Lap k‘é hoaph trén co s& céq kha
- Cac han ché cong nghé. ning veé nguodn lyc va han che.
- Trinh bay tryc quan cdc nhiém

vu cin thuc hién theo cach tudn ty
hodc song song.

- Dam phan vé céc tiéu chi cin dat
duoc.

- Xem xét tdng thé nhidu vén dé.
NWSS 1.4{X4c dinh cic yéu cau vé hé théng mang

- Hé théng va kha nang tich | Phan 4nh c4c yéu cu xir ly thong]

hop cha hé théng. tiP cua tb chirc dudi dang céac yéu
- Cong nghé két néi mang va [cau doi véi hé th(‘)ng.'
moi truémg van hanh. - Xé4c dinh mong mudn ciia ngudi
- Kién tric mang, topo mang, sir dung.
phén cimg va phan meém. - Nhén biét mau thufn gitra cac
L C4c yéu ciu vé hidu ning. yéu ciu va dua ra cach khic phuc.
- An toan thdng tin mang. - Phén tich tinh chinh x4c va nhit
| Vong dbi cia hé théng. quén cba thong tin.

- Gidi quyet cac van dé vé cong

- D0 tin cdy cua mang.
- Céc yéu ciu vin hanh mang.
- Cach thuc thuc hién ra soéat.

nghe.
- Danh gia c4u hinh cia hé thong.
- Lép tai ligu tham khéo chi tiét bd
trg cho cac yéu cau.
- Quan sat c4c dbi twong tir nhidu
ia canh khic nhau.

NWSS 2 [Mé dun: Thiét ké hé théng mang X | X
NWSS 2.1[Khéo sét, ¢anh gi4 cdng nghé va san phim s& 4p dung
~ Phuong phép thu thdp thong [ Phan tich va x4c dinh sy phu

tin. thugc 14n nhau cta thong tin.
- Kién tric mang, topo mang, | Giai thich thong tin cong ngh¢
phdn cimg va phin mém. bing cac cdng cu thich hop.

- Céc han ché cdng nghé, cac [ Lép tai liéu tham khao chi tiét vé
chuin phén cimg, phan m&m vajcéc han ché cia cdng nghé.
quy trinh xir ly.
NWSS 2.2[Thiét ké hé thong mang
NWSS [X4c dinh kién tric mang
221

- Cu hinh hé théng cta émg - Phan biét giira cAc yéu cau thyc
dung. té va cong nghé mong mubn.

- Dich vu 16p cao trong md L Du dodn céc két qua dya trén
hinh OSI. nhimg trai nghiém trong qua khir
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- Céc chudn va quy trinh céng [v2 kién thirc hign c6.
nghé két nbi mang. L Phan tich xu thé bing phuong
L Céc cbng cu va phuong phap [Phép dy bao.
thiét ké kién triic mang. L Phan tich thdng tin cong nghé va
L Kién tric mang, topo mang, (idi thich m§t cach 16 rang va
phén cimg va phin mém. ngan gon.
- So @b théng tin.
- Loai thdng tin va luu lugng.
- Thong Iugng (throughput).
- "Ihéng ké vé uéc lugng tai luyl
lugng va thong lugng.
NWSS Bién phép an toan thdng tin
222 | Antoan hé théng vA nhitng 15 | Nhan biét va trién khai chinh
hong biao mat tiém tang, sach an toan thdng tin.
- An toan mang. - Panh gid, stra ddi c4c tiéu chi vé
L Céch thirc bao vé thong tin. [0 toan thong tin.
L Vin ban quy pham phép ludt Phét hién cAc vAn d& vé an toan
v& an toan thong tin thong tin & khia canh dao dic.
- Xdac dinh céc loai ri ro.
NWSS [Bién phép tin cdy
223 | Pb tin cay. | Nhén biét mirc d6 yéu clu déi
L Hiéu qua kinh té (can bing vai cac bién phép tin cdy cua Uing
gitta chi phi lip d4t va chiphi [dung.
van hanh, bao tri). - Cén bang céc bién phép tin ciy
L Cac dich vy truyén théng tin. va cac chi phi cn thiét.
NWSS [Kich ban thiét ké v
224 | cac tiéu qhuén vaquy trinh | T4i sir dung t8i uu phin cimg
xUr ly két noi mang. hién cé.
L Céu hinh hé thdng ciatmg | X4y dung céc so dd khéi va sir
dung. dung céc cong cu v biéu dd.
L Kién tric mang, topo mang, + Dy doan nhiing két qué dya trén
phin cimg va phan mém. lkién thuc sin cé.
- Cong nghé mang va cich cai | Trinh bay y tudng, thong tin
dat cac chirc ning cia thiét bi. phitc tap.
- Tinh tich hop va phét trién mét D4nh gi4 cc k& hoach khac nhau
rong cia giai phap. va lua chon mdt ké hoach hop lu.
| Pua c4c chudn va thu tuc vao cac
tai li€u k§ thudt.
NWSS 2.3]Lap ké hoach van hanh cho hé théng mang méi
- Hoat dong nghiép vu. - Trinh bay vén @88, yéu clu va dat
L Céc bén lién quan va céc cau hoi va td chire sip xép céc cau
nhém 1am viée. hoi.

L Céc thi tuc chuyén dbi.

L X4c dinh c4c nhu ciu thong tin.




22

Ma tham N¢i dung/ Yéu cau cin dat Yéu cau can dat
chiéu theo hang
Kién thirc Ky ning 413211
L Céc vAn @& td chirc lién quan | Thic ddy hop tac.
dén an toan théng tin. _ Phan tich vA téng hop thong tin.

L-sj& dung phin mém quan 1y dy

- Duy tri cac quy trinh t§ chirc dua
trén cAc quy tic cla td chirc.

L Tim hiéu tmg dung clia ngudi sur
dung va lién két nhu cau ctia ho
v&1 cau hinh ctia ing dung.

- Phén tich tryc quan méi quan hé
gifta c4c bd phan va tdng thé ciing
mhu c&c quy trinh va thu tuc.

NWSS 2.4[Lap ké hoach thuc hién
~ Phuong phép tich hgp va - Thu thdp va phén tich thong tin.
cong cu phan tich luu luong. | Giai thich 15 rang c4c thong tin
- Céch thirc thyc hién k& hoach [vé cong nghé.

va anh hudng doi v6i ngudi s [ Giai thich va tdng hop két qua.
dung. | Phan tich théng tin, tinh hubng
- Mang va méi truong vén va lap ké hoach trong giéi han
hanh. nghiép vy va tai chinh.

- Lap k& hoach hoat ddng, phéi
hop hoat dgng va thuc hién Kké
hoach.

- Sir dung cac cong cu quan ly dy
An va phﬁn mém lép lich.

L Dur toén chi phi thiét ké, xay
dung va chi phi vin hanh, bao tri
hé thong.

NWSS 2.5[Ra soat thiét ké
- Céc thi tuc ra soat thiét ké. | Truyén dat thong tin v& cong
| Kién tric mang, topo mang, [nghé cho nhing ngudi sir dung

phin cimg va phin mém. lkhac nhau.
| Mang va méi trudng van - Giai thich r3 rang cac théng tin
hanh. v€ cOng nghé.
- Ling nghe ¥ kién phé binh mang
tinh xdy dung.

- Giai thich o rang thong tin vé
cong nghé va st dung cac cong cu

thich hgp dé giai thich.
NWSS 3 Mé dun: Xiy dung va thir nghiém hé thong mang X | x{x|x
NWSS 3.1{Thyc hién cac buéc chuén bi
L CAu hinh hé théng. - Phan tich thong tin va tinh

- Cai dt phin mém va céc thy [uong.
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- Cac bén lién quan va nhém
lam viéc.

- Chuin bj cac ké hoach khéc
nhau.

- X4y dung ké hoach hoat ddng.

- Tuén th céc thu tuc thich hgp.

- Lap tai lidu chi tiét v& ludng quy
trinh nghiép vu.

- Dam phéan va phbi hop cho den

i céc bén lién quan dong y dé
ai dat.

NWSS 3.2

Cai dit mang

- Cai ddt phan mém va céac thu

tuc 4 cdu hinh.

va cac tha tuc thue hién.
- Céc véan dé vé tuong thich va

- X4y dung img dung méi.
- Trinh bay céc théng tin v& cong

- Céc van d€ chuyén d6i dir liguviéc cai ddt cho ngudi sir dung.

- Xem xét cac y kién (11 néi hodc
vin ban) va cé phan hoi thich hop.

cac thi tuc thue hién. - Ap dung chién luoc cai tién lién

_ Céu hinh phén cimg. tuc va cac cong cu hd trg.

- Kién tric mang, topo mang,  Giéi quyét kip thoi cic mau

phin cimg va phan mém. thuin,
- T4 chirc nhidu lich trinh va quan
ly cac moc quan trong, dua ra cac
didu chinh can thiét.
- Minh hoa tac dong v& hiéu spét
va thure hién cac diéu chinh can
thiét.

NWSS 3.3[Chudn bi thir nghiém

- Céc cOng cu va thi tuc thir
nghiém.

- Céc yéu cAu nghiép vu.

- Céc tmg dung.

- M0i triedng mang.

- Céc anh hudng ciia 181 dén
hiéu ndng hé thong.

- Ngén séch cAn thiét va co chu
to chirc.

- Kién tric mang, topo mang,
phin cimg va phin mém.

- Thuc hién vigc phén tich hé
thong.

- Truyén dat va hiu thong tin.

- Phén tich va xay dung cAu tric
hé¢ thong.

- X4c dinh c4c thiét bi thir nghiém.
- Lién két cac 18i véi chitc ning
ctia hé thong.

- Phén tich nguyén nhén/ ly do cia
cac van dé va dé xuat k€ hoach
hanh dong.

- Phén tich dix liéu.

- Danh gia mirc 46 phu hop cia
cac tinh huong nghiép vu vdi cau
tric hé thong.

- Dam phén dé cung cip cic

Néi dung/ Yéu ciu cin dat Yéu cdu cin dat]
theo hang
___Kién thirc K§ niing 4321
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ngudn lyc can thiét.
- Nhén biét cac diém manh va han
ché ctia hé thong.
NWSS 3.4[Thir nghiém mang
- Phuong phép thuc hign thir | Sir dung céc cong cu ldp ké
nghiém va céc tht tuc. hoach.
- Kién triic mang, topo mang, | Giai quyét vn d& v& quy trinh va
phén cimg va phin mém. th tuc trong pham vi trach nhiém
ctia minh.
L Phén tich phan bién c4c chi tiét.
L Ghi lai c4c két qua thir nghiém.
- Xem xét cach thirc phit hop dé
thiic ddy quy trinh.
- Kiém soat cic mdc quan trong.
- Khuyén khich va hd tro cac
thanh vién ctia nhém va phén céng
trach nhiém dé dat muc tiéu cia
nhoém.
NWSS 3.5[Phan tich va d4nh gia két qua thir nghiém
L San phim va méi twong quan - Ap dung c4c quy tic/nguyén tic
trong moi tnrdng thir nghi€ém. @61 v&i quy trink/di ligu va lap
| Quy trinh ci tién lién tuc 4 [udn logic d€ rat ra két lugn.
thue hién thir nghiém. L Gidi thich v& cac y tudng/théng
L Cac thi tuc béo céo trong t  [tin phirc tap.
chirc. - Xem xét phuong phép giai quyét
van @& mot céch sang tao va xay
dung ké hoach/phuong phép tiép
can mdi.
- Ném bét va chuyén céc két qua
thir nghiém vao trong cac tinh
hudng thuc.
NWSS 4 M6 dun: Vin hanh v béo tri hé théng mang x| x| x|x
NWSS 4.1[Thuc hién céc bude chuin bi cho ngudi su dung
L Chinh sach va tha tuc ciia t& | Ap dung c4c quy tic, thi tuc cho
chirc. tai khoan va l4p tai liéu.
- Viéc méd réng céc thu tuc. - M6 ta ndi dung céc thu tuc bdo
- Lap va hru trit tai liéu. tri.
L Céc cOng cu an toan théng tin [ Tuén thu cac quy thc, chinh séch
| Hé diduhanh va hé théng |2 th tuc. , ,
mang. - 2(éc dinh va giai quyét cdc van
| Thiét 1ap mang cho ngudi sit &
dung. - Tiép nhan cac ciu hodi va xdc
dinh ndi dung ciu hoi.
NWSS 4.2[X4y dung chinh sach bao tri, cip nhat va ning cip
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Ma tham
chiéu

- Kién triic mang, topo mang,
phan cimg va phan mém.

L Sur phu thudc gira hé didu
hanh va hé théng.

- Cac thu tuc sao luu.

- Dy dodn két qua dya trén kién
thire da cé.

- D¢ xuit va thuc hién ké hoach
hanh djng.

- Giai thich vé céc ¥ tudng va
thong tin phirc tap.

L Danh gia cdu hinh va sy 6n dinh
cua hé théng.

- Thu thdp thudmg xuyén thong tin
vé san phim méi.

Nbi dung/ Yéu chu cén dat Yéu ciu cin dat
theo hang |
Kién thire K¥ ning 43121
L C4c hé théng nghiép vu. L X4c dinh nhu ciu va mong muén
- Vong ddi ciia hé théng mang. cla ngudi sir dung.

NWSS 4.3

Lap ké hoach bao tri

mang clia td chirc.

- Cac cong cy va thi tyc bao tri.
- Céc thi tuc van hanh hé théng

- Panh gia tic d6ng cua cac 16i ky
thudt. .

- Lép tai liéu hd tro mét cach chi
tiet va rd rang.

- Dam phén hudng téi thda thudn.
L Dy doén c4c két qua v& mit cong
nghé.

- N&m bét va truyén dat thong tin
cho cac bén c6 lién quan mdt cach
thuyét phuc va d4p (mg muc tiéu.

NWSS 4.4

Thuc h,ién bao tri, cdp nhat va
nang cap

- Céc thu tuc thyc hién cép
nhat.
- Ly do cédp nhat.

dé tirong thich va thi tuc giai
quyét.

L Kién tric mang, topo mang,
phin cimg va phan mém.

- Thu tuc bao tri.

- Cac thi tuc va tidu chudn lap
tai ligu bao tri.

- Céc van dé chuyén d6i dit ligu
va c4c thu tuc cling nhu cac van,

- Thue hién viée cai tién, sira dbi
ph hop véi sy phét trién ciia cong
nghé.

- Panh gi4 ciu hinh, tinh én dinh
cua hé thong.

L Lap ké hoach quy trinh thyc
hién.

- Tuén thu cac tha tuc phu hep.

- Tim hiéu viéc vin hanh, d4p img
cia hé thdng.

L Tim hiéu va d4nh gia céc dir lidu
nhan dugc.

- Trinh bay thong tin mét cach rd
ang va chinh x4c.

NWSS 4.5

Sao luu va phuc hdi dir lidu

- Céc thu tyc sao luu va phuc
hoi dit li¢u.
L Kién tric mang, topo mang,

- Nhan biét céc van dé trong h¢
théng va danh gi4 tAm quan trong
cua ching.
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A ;- A A

phéan cimg va phan mem. - Thue hién c4c thu tyc.

- Céc phuong tiénsao luu. L L4p tai ligu tai liéu h3 tr chi tiét

- Cac quy dinh vé luu trit dién  [trén co s& cac thdng tin va céc

tur. hoat dong.
- Pénh gié tac dong cia céc hanh
dong.

NWSS 4.6/Quan 1y ciu hinh hé théng mang

- Thyc hién dang ky (registry) - Sir dung céc cong cu kiém so4t
trong co s& dit li€u va truy nhapthanh phan mang.

co s¢ dir ligu. - Sir dung co s& di liéu dang ky.
, 2y o A 4 7
- Céc thil tyc cla to chire trong 1 1 4p c4c tai liéu hd tro chi tiét.
x@c mua sdm va ki€m soét dau | Thuc hién viéc gidm sét vé sir
) dung an toan va hiéu qua tai
nguyén.
- Phéi hop véi ngudi su dung lién
quan dén viéc phan bd bo nhé.
L Thuc hién giam st cdu triic
mang va viéc sir dung hiéu qua céc
tai nguyén duge diu tu.
NWSS 5 [Mé dun: Quién Iy hé thdng mang x| x|x|x

NWSS 5.1{Thuc hién cdng viéc gidm sit mang
- Phuong phép thu thap dit liéu  Phén tich dit liéu gidm sét.

gidm sat. - Lap céc ti ligu c6 ndi dung phén
- Céch st dung cac cong cu  ftich m@t céch chi tiét.

giam sat. - Nam bit cac xu huéng vé hi¢u

L Hé diéu hanh. ning va chin don sai 1éch vé higu
L C4c {mg dung. nang.

- Kién tric mang, topo mang, [ SU dung phan mém quan Iy dy
ph??m clmg va phin mém. an.

L Mang LAN, WAN va cdc md [ Phién tich hoat ddng cua hé théng
hinh mang khéc. va tac ddng, hiéu qua cua hé

| Chinh séch va th tuc an toan 1078
théng tin cia td chirc.

- Viéc 14p tai liéu, lwu trix va
cac cdng cu an toan théng tin.
NWSS 5.2[Phan tich su c¢b va phuc hdi

- Phuong phép phén tich dit | Thuc hién cac bién phap thich

lidéu gidm sat. hop khi cé su ¢b bét thudmg.

- Hé diéu hanh. L Giai thich va danh gi4 sb ligu.

- Cac {mg dung. - Thuc hién xir 1y sur ¢ khi ¢6 truc
- Klen tric mang, topo mang, tric va ngimg hé théng.

phﬁn cung va phan mém. L Nim bét Cac xu huéng vé hiéu

L Mang LAN, WAN va cdc m6 [nang va chin doén sai 1&ch vé hiéu
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hinh mang khéc. nang.
- Céc chu phén va thiét bi didu | Viét bao céo theo d5i sy cb va d&
khién cia mang. xuat xir 1y 15i.
- Céc thi tuc khic phuc su cd.

NWSS 5.3

Phan tich hiéu ning hé thng

- Kxen tric mang, topo mang,
phén cimg va phin mém.

- Trang thai luu lugng mang.
L Phan hdi ciia hé théng.
L Vong doi ciia hé théng.

- Sir dung céc cdng cu do ludng va
gidm sit mang.

L Phan tich hé théng.

- Str dung cac cdng cu kiém tra,

- Phén tich va danh gia 46 chinh
xac dit lidu.

L Chén do4n gi6i han vé& hidu ning.

- Ném bét xu hu6ng hiéu ning va
chin doén sai 1éch vé higu nang.
NWSS 5.4[Phén tich va d6i ph6 véi céc vi pham vé an toan thong tin.
L Kién tric mang, topo mang, | D6i phé thich hop tai thdi diém
phén cimg va phan mém. vi pham.

- Céc thu tyc giam sét.

- Céc cong cu phét hién xam
nhap trdi phép.

L C4c bién phép dbi pho véi
hanh vi vi pham an toan thong
tin.

- L& hong an toan théng tin va
ban va 161.

- Virus may tinh.

- Sir dung céc cOng cy giam sét
mang va cong cy phit hién xam
nhép trai phép.

- Sir dung céc cdng cu phong
ngua.

- Thu thip théng tin mdt cach
thudng xuyén.

NWSS 6 [Mé dun: Pénh gi4 hé thong mang

NWSS 6.1

Danh gi4 hé thdng mang

- Thu tuc danh gid, tha tuc
giam sat, thu tuc bdo cdo va
chinh sach cia h¢ théng mang
trong t6 chrc.

L Cac ngudn luc cia td chirc va
cac han ché ciia ngudn huc

- Quy trinh, thu tuc gidm sat
trén hé thdng.

- Cac chuén 1ap tai lidu va cac

X 4
to chic

thti tuc dé phd bién trong ndi bo

- Phén tich va tich hgp thong tin.

- Str dung céc cong cu 14p md hinh
va md phong.
L D4nh gi4, diéu chinh ké hoach
hoat dfng.
- X4c dinh c4c diém cin cai tién.
- Béo cao cOng tac dénh gia h¢
théng mdt cach d& hiéu.

NWSS 6.2

Pua ra d& xuét cai tién hé thng

mang

- Vong ddi cia hé théng mang.
- Du béo luu luong mang va
&u cdu ciia hé théng mang

- De xuat c4c sira @i va cai tién hé
théng va phén tich cic muc tiéu,
rang budc.
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- Phuong phép thu thdp théng - Thu thap théng tin thuémg xuyén
tin. vé cAc san phim méi.
- an ché cong nghé vacdc | Ném bét xu huéng céu hinh hé
chudn phan cimg, phin mém va théng mang cla c4c td chirc khac.
quy trinh x1r ly.
NWSS 7 M6 dun: T vén phit trién hé théng mang X | X

NWSS 7.1

Tu van vé 14p ké hoach va phén

tich hé théng mang

- Vong ddi clia hé théng mang.
L Panh gi4 hé théng mang.
- Dur béo huéng phat trién hé

L Nam bt xu huéng vé ciu hinh
clia hé théng mang trong céc t§
chirc khac.

théng mang - Téng hop nhitng diém chinh
- Quan ly hé théng mang trong céc cuc thdo ludn ty do.
- Lam viéc nhém.
- Thuyét trinh.

NWSS 7.2

Tu vin vé thiét ké va x4y dung hé théng mang

- Thiét ké va xdy dung hé théng]
mang.

- N&m bt xu huéng vé cdu hinh
clia hé théng mang trong céc td
chirc khéc.

- Tdng hop nhimg diém chinh
trong cac cudc thao luan tir do.

- Lam viéc nhém.

L Thuyét trinh.

NWSS 7.3

Tu vin vé& vin hanh va bao tri hé théng mang

- Vigc van hanh va quan 1y hé
thong mang.

- Ném bt xu huéng v& cdu hinh
cia hé théng mang trong céc td
chirc khéc.

L Téng hop nhimg diém chinh
trong cac cudc thao ludn tu do.

- Lam viéc nhém.

L Thuyét trinh.

~
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PHU LUC SO 04

YEU CAU VE KIEN THU'C, KY NANG CHUYEN SAU
CUA CHUAN KY NANG QUAN LY HE THONG CNTT

(Ban hanh kém theo Théng tu 56 11/2015/TT-BTTTT ngay 5/5/2015
ciia By triuecng BS Thong tin va Truyén thong)

A A
thti]{::m Noi dung/ Yéu ciu cin dat Yel:;iu;:: dat
Kién thirc K§ niing 4{312]1
SMSS 1 {Mb dun: Lip ké hoach quén ly h¢ thong x| x
SMSS 1.1 {Xac dinh céc yéu cau quan Iy hé théng

quan dén cdng vi€c clia nguoi sir
dung.

- Viéc thu thap thong tin.

- Céc phwrong phép phian tich vén
2.

- Céac xu hudng hién tat va trong

nghé, linh vy hoat dong cia tb
chitc,

- Céac xu hudng hién tai va tuong
lai cia CNTT.

- Viéc vén hanh quan ly tdng thé
h¢ thong.

- Quan ly con nguoi.

- Nt dung va céc diéu khoan lién

L Tim hiéu vé& chién lugc tin hoc
hda.

- Xéc dinh ngudn thong tin
chinh vé€ nhu cau nguoi sir
dung.

- Thyc hién céc phuong phap
va thi tuc thu thip thong tin.

lai ciia loai hinh nghiép vu, nganhl- Phan tich phan hdi tir cc c4

nhén va cac nhom.

- Ap dung phuong phap phén
tich cong viée dé dé xudit ci
tién va cai cach.

- Ap dung phuong phép phén
tich vén de dé giai quyet cac
vén dé v& quan 1y hé théng.

- Lép tai igu vé cac két qua
phan tich, k& hoach cai cach va
gidi thich cho ngudi sir dung.

SMSS 1.2

X4c dinh céc dich vu quan 1y hé théng

- Cong viéc ctiia ngudi sir dung.

- Viéc sir dung hé thong.

- Viée quan 1y hé théng

- Céc rui ro trong quén 1y vén
hanh hé thong,

- Thye trang ciia tb chirc va cong
nghé hién tai.

- Phuong phap dinh luong n6i
dung cua cac dich vu.

- Lap tai liéu cho ngudi str dung
vé pham vi cila cdc dich vu.

- Dam phan v61 nguoi st dung
vé ndi dung dich vy, cdc mic
dich vu va pham vi trach

nhiém,

- Xé4c dinh pham vi va mic
dich vu phu hop véi ngén sich
hién cd.

- Xéc dinh c4c han ché vé pham
Vi va mirc df ctia cac dich vu
dugc cung cép.

SMSS 1.3

Tinh todn chi phi/ l¢i ich cta céac dich vu

- K& toan.
Phuong phap hoach todn chi

- Phén tich cac yéu t hinh
anh dich vy.
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M:htilé:m Noi dung/ Yéu chu cin dat Yelzhciuhc:: dat
Kién thirc K¥ niing 413121
phi. L Udc tinh s6 tién dAu tr vao
- Céc yéu t6 dé tao/ thay @bi chi |ngudn luc va chi phi vén hanh.
phi cho quén 1y b¢ thong. . Giai thich chi phi/ li fch cho
- Chi phi mua sim cho t6 chitc vajngudi sir dung, diéu chinh (néu
cac chi phi khéc. cin thiét) d dugc chip thuan.
SMSS 1.4 [Xay dung quy tic vin hanh
- Céc cong viée quan 1y téng thé | Cung cép bifu miu tha tuc va
hé thing. tiéu chufn héa céc hoat ddng
L Viéc chuin héa va céc tha tyc. [ang ngay. '
- Viéc sir dung ngudn lue. - Xdy dyng tai li¢u vé cdc quy
| Quén Iy thay i tﬁ'c ms“)t cich hoan chinh, chinh
Xac va rd rang,.
- Phat hién sy khéc nhau gira
quy tac va tinh hinh thyc te,
quyét dinh vé cac bi¢n phép cai
tien.
- Gidi thich quy téc dé dugc
chap thuén.
Ném bét y kién phan bién.
SMSS 1.5 [Xay dung ké hoach quan 1y hé théng
- Cong viéc quan ly téng th hé | Soan thao céc ké hoach ngén
thong. han va dai han.
- Viéc soan thao ké hoach. L Giai thich o ké hoach cho
- Viéc van hanh h¢ théng. ngudi st dung.
- Viéc bao tri hé théng. - Xem xét quan 1y hoat dong hé
thong theo quan di€ém tong theé.
SMSS 2 [Mé dun: Quan Iy bé théng X[ x| x
SMSS 2.1 [Vén hanh hé théng
- Viée 18p lich. - Tao su ddng thudn cla ngubi
- Van hanh hé théng. sir dung vé sy hop 1y cta lich
| X4y dung tai lidu huong din st V30 hanh.
dung. - Xem xét thir tlf cénAg viéc va
| Dt liéu d4nh gié mic 43 dich ;?P xep cong vige mdt cach
vu va cach thirc thu thap dir liu. ] eu qua.’ o
| Viéc phén tich va danh gia dy | .o Xét mirc 4 kho khin
liu thu thdp dugc. tr? ng c?ng V,lgc’ .tfinh 45 k§
nang cua nhan vién phy trach
va uéc luong thdi gian vén
hanh.
- Béo c4o cho lanh dao v& két
qua phan tich, d4nh gi4 tinh
hinh hién tai va cac van dé hoat
dong cia hé théng.
SMSS 2.2 [Quan ly ngudi sir dung
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Ma tham s A A A Yéu ciu cin dat
chidu Noi dung/ Yéu cau can dat theo han
Kién thirc K¥ ning 413121
- Chinh sach va muc dichcia |- Xac dinh cac hang muc dugc
viéc quan ly nguoi sir dung. giam sat bdi hé thong va cac
- Quan ly viéc ding ky. hang myc dugce gidm sat boi
| Quén Ij an toan thong tinva ~ [18U01 U dung. ,
tinh riéng tu. - Kiém tra sy khong nhat quén
giita thong tin d3 ding ky va
tinh trang sir dung clia ngudi sir
dung. .
- Giai thich cho ngudi sir dung
ve s can thi€t cua cac ndi dung
can dugc ngudi sit dung gidm
Sat.
- B4o cé4o cho lanh dao céc két
qua phén tich, danh gia hi¢n
trang va c4c vin dé v& quan Iy
ngudi sir dung.
SMSS 2.3 [Quan ly vin hanh
- Linh vyc hoat dong cia tb chirc.t Dénh gia khdi lwong cong
- Quy tic van hanh. viéc va so hrong nhan vién theo

- Quan 1y 13i va khic phuc 16i.
- Cac didu kién rang budc va céc

di'ém cAn xem xét dé chudn bi 1ap
[ké hoach.
- Quan 1y nbén su.

- Hop dong v&i nhan vién bén
ngoai.

yéu cau.

- Xac dinh cong viéc phu hop
véi pham vi ¥mg dung CNTT.
- Kiém tra viéc van hanh c6
duoc thuc hjén chinh xac, kip
thoi theo tham quyén hay
(khong.

- Phn tich két qua vén hanh va
d& xuft cac bién phap cai tien
cach thirc vn hanh hé thong.
- Vén hanh va xdy dymg céc
quy tdc lam viéc nhém de c6
hiéu suit cao nhét.

SMSS 2.4

Quan 1y chi phi

- Cac phuong phap xac dinh ngln
sach.

- Céc phuong phap thu thip
théng tin vé chi phi thuc t&.

- Chi phi ban dAu va chi phi van
hanh.

- Thué va cho thué.

- Cac phurong phép vé chi phi bd
sung.

- Hop ddng va thanh toan hop
ddng.

- Cac phuong phép phén tich sy

- Chia cac hang muyc chi phi
theo nguon von va loai chi.

L Xem xét viéc mua sim mot
cach thich hgp bang cach so
isnh gifra vi€éc mua sdm va thué
ngoai.

- Xac dinh sy phu hop giita
ngan sach va chi tiéu thyc té.

~ Phan tich sy khac biét giira
ngdn sach va chi ti€u thyc t€ va
bao cac két qua phan tich cho
lanh dao.
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lkhac biét giira ngan sach va chi
tiéu thuc té.

SMSS 2.5

Quan ly nhén lyc

- B§ Luét Lao dgng.
- Phap lujt lién quan dén binh

- Tinh toén s6 git lao dong cén
thiét.

ding gidi trong tuyén dung va sir |- Tinh toén chit luong lao
dung lao dong. dong.
- Phép luat lién quan dén stc L Thiét 18p cc nhiém vy mot
lkhde va an toan lao déng. cach thich hgp.
- Gido duc va dao tao. - Quan ly trang thdi céng viéc
L Hop ddng bén ngoai. va tinh trang sttc khoe cba nhén
L Quén 1y nhiém vu. vien.
- H6 tre ndng cao nang luc clia
nhén vién.
- Diéu chinh va dam phén gitta
c4c td chuc dé luin chuyén cén
bd.
- Diu chinh va dam phan véi
cac nha thau bén ngoai dé sip
xep nhan vién.
SMSS 2.6 |Quan 1y cic diém phan tin (Distributed site)

- Cac van @€ vé quan 1y hé thong
tai c4c diém phan tén.

- inu hinh hé th'éng va céc cAu
phan cla c4c di€ém phén tan.

- Cong viéc ciia ngudi sir dung
céc diém phén tan.

- Cac cong nghé vé hé thong
phén tan.

- Nim bét cic yéu chu vé quan
ly van hanh hé théng tai cc
diém phan tan.

L Xay dung hé thdng quan ly
céc diém phan tén trén co so ké
hoach quan 1y hé théng.

L Nim bit cac vén @ vé quan
1y vin hanh hé théng phén tan
va xem xét cac bién phap khic
phuc.

L X4y dumg ké hoach dao tao tai
cac diém phén t4n.

SMSS 2.7

Str dung hé théng quan 1y vén hanh

- Cac cdng vig¢c chung trong vén
hanh hé théng.

L Hé théng quan 1y v4n hanh.

L Cac yéu ciu dbi véi hé thdng
héa.

L C4c g6i phdn mém c6 sén dung
trong quan ly van hanh.

Ném bit céc vén dé vé quan
1y vén hanh h¢ théng va dé xuét
cai tién.

- Pinh lugng céc tic dgng cuia
viée img dung hé thdng quan ly
véin hanh.

- Xac dinh kha nang thich ung
clia goi phdn mém cho cac cong
viéc cua td chire.

- Dé xuét giai phap khéc phuc
c4c vin dé lién quan dén viéc
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M3 tham

Yéu ciu cin dat
chiéu

theo han
Kién thikc K§ ning 4131211

Ni dung/ Yéu ciu cin dat

quan ly hé thong phan tan.

SMSS 2.8 |Chuén héa
- Cac cong viée lién quan dén vanl Xay dung céc biéu mau cb
hanh hé thong. dinh va chung cho cic cong

L Thu tuc chuén hoa. vi€e. .

- Quan ly céc chudn. - X4y dung tai liu vé van hanh
va chuan héa dé huéng dan cho
ngudi sir dung,.

- Xay dung cac chuén vé& khéi
luong cong viée va giai thich
cho ngudi st dung v céc
chuin nay.

- Kha nang giai thich cho ngudil.
str dung ve su can thiét tuédn tha
cac chuan.

- N#m bit thuc trang cac cong
viéc c6 thé img dung CNTT va
xac muce d§ phu hgp theo cac
chudn,

SMSS 3 Md dun: Quién Iy tai nguyén X | x|x|x

SMSS 3.1 |Quan Iy phén cimg va tii nguyén mang

- Phén cimg va mang. - Xéy dung ban ding ky quan
. Tong thé v& cAu hinh phin cimgly
va mang, cAc thinh phin c4u hinhf Quan 1y tai san phin ctmg va
phén cimg va cAu hinh mang.  fthanh phin mang thich hop.

- Thiét bi thong tin lién lac va | Quan ly tai san phdn cimg va

dich vy truyén thong, tii san mang hién c6 @& duy tri

- Quéan ly dang ky. cac gid tri st dung.

- Quan 1y tai san. - Xéac dinh pham vi anh huéng

| Quén Iy chu hinh. doi vai v%n h?nh‘lién quan (?én
L .. su thay doi cau hinh phan cimg

- Quan ly th‘ay doi. v mang.

- Bio tri phin cimg. | So sanh higu qua kinh té gifta

- Quéan 1y va bao tri mang. céc hinh thirc s& hitu (mua, thug

- Thu tuc kiém tra mang. va cho thug).

- Quan ly tai san mang hién c6
(dé duy tri c4c gié tri sir dung.

- Péanh gia sy tuvong thich ctia
cac hé théng truyén thong thanh|
phan, thiét bi mang va phin
mém mang cho tb chirc trén
quan diém véan hanh.

- So sanh hidu qué kinh té cta
cac hé théng théng tin lién lac
khac nhau.
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SMSS 3.2 [Quan ly phin mém

- Phin mém. - Xay dung ban ding ky quan

L Céu hinh phin mém. ly va quan ly tai san phan mém

- Céc yéu t cAu hinh phin mém. mot cach thich hop.

| Viée quan 1y dang ky. - Danh gid kha ning tuong

. f o thich cia timg g6i phan mém

- Quén 1y cau hinh. thanh phan i véi t chite theo

- Quan ly thay doi. quan diém van hanh.

- Vong d&i phin mém. L X4c dinh pham vi 4nh huéng

L Hop ddng ban quyén phan clia sy thay ddi cdu hinh phén

mém. mém dbi v&i véan hanh hé

- V:iéc h\f) trg cua nha cung cép
phan mém.

- Ban quyén.

- Céc ¢ong cu quan ly thur vién.
- Cdc cOng cu quan 1y tai liéu.

théng.

- So sénh sy khac biét v& yéu
cAu bao vé quyén s& hiru tri tug
do sur khac biét trong hinh thirc
phat trién (tu phat trién, phat
trién theo cam két va mua phin
mém).

SMSS 3.3

Quan 1y dir lidu

L Dit lidu cua td chire. - X4c dinh tim quan trong cuia
- Chinh séch bao mt dit ligu ctia At li¢u.
to chuc. - Déanh gia sy tuong thich cua
- Quan ly tAi nguyén thong tin,  [°4C cOng cu quan Iy an toan,
| Vong doi cta dit lidu. quén 1y dir liéu, cong cu phan
e 1 g 1ia tich dir liéu tir quan di€m vén
- Quan ly dir liéu. hanh,
- Hé quan tri CSDL. | Giai thich céc s6 liéu va phéi
- Quan ly CSDL. hop véi kiém soat vién.
- Danh muc hé thong (catalog).
L Tir dién/ thu muc diy liéu.
- Chuén hoa dir liéu.
- Thi tuc kiém soét dix lidu.
SMSS 3.4 {Quan ly trang thiét bi
- Céc toa nha ciia t6 chirc va - Xac dinh dugc tAm quan trong
trang thi€t bi phu trg. cua thiét bi.
- Trang thiét bj vn hanh may | Ném bét cac diém cin lwu y
tinh. trong quan 1y thiét bj.
L Trang thiét bi truyén thong. | Nim bét nhuoc didm cua quy
L Phap luét lién quan dén céc bién[trinh quan ly thiét bj va thuc

phép an toan cho céc co s& vat
chét va trang thiét bi.

- CAc hinh thirc s& hitu co sd vit
chit va thiét bi (mua, cho thué va
thué).

hién c4c bién phép dé phong
can thiét.

- So sénh higu qua kinh t& cha
cac hinh thirc s& hiru khéc nhau
(mua, cho thué va thué).

L Nim bt nhuge diém coa cac
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- Bao hiém thiét hai. tda nha noi Iap dit thiét bi, ciia
- Tiéu chudn va bign phép bao 7208 {Rict bi tai cée Bia diom
X s 1A LA ~ .. [phén tan va thuc iéngéc ién
dam an toan h_e thong thong tin. hép d& phong cAn thiét
SMSS 4 M6 dun: Quan 1y 13i va sw ¢6 X | x| x
SMSS 4.1 (Gidm sét 15
- Céc ndi dung cin giam sét. - Xay dung phuong pl{ép phat
L Hé théng gidm sét. hién 18i tir giai doan dau.
- Céc loai 131 hé théng va cac dac [ Xdy dvng hinh thirc gidm sat
trung riéng 1é. trong hoat dong giam sat.
L Phuong phép phat hién 15i. - Phin biét cic déu hiéu cua 16i.
- Céc trudmg hop 18i trong qua [ Xéc dinh dAu higu cba 18i lidu
khit. c6 din dén sy xuit hién cia 15
hay khong.
- X4c dinh mic d6 nghiém
trong cua 16i ¢4 xay ra.
L X4c dinh 4nh hudng cia 13i
t&i nghiép vu cia td chic.

SMSS 4.2 [X4c dinh nguyén nhan 13i
L Céc loai 15i hé théng va dic | Lép va thuc hién ké hoach dao

diém cua 15i. tao d§ cb lap 13i & giai doan dau
- Cac phuong phép phén tich c4c [va diéu tra nguyén nhan.
yéu t6 cia 151, - Chi dinh nhan vién thich hop
L Céc trudng hop 18i trong qua  [d€ dicu traznguyén nhén theo
khu. dic diém 10i va sy hop tic cua
nhimg ngudi khéc.
- Khoanh viing pham vi anh
hudng cia 18i.
- X4c dinh trang thai-18i va khoi
d6ng lai hé théng mot cach
thich hop.

SMSS 4.3 [Xir ly, khoi phuc hé thong
- Quy trinh khdi phuc dir liéu.

Xay dyng phuong phap khoi

L Quy trinh khoi phuc mang. huyc it &nh hudng dén nguoi s
L Viéc khdi phuc phan cimg va ung. N
phan mém. Dua ra nhiéu phuong phap

- Céc loai 161 va phan loai 16i.
. Viéc danh gia cac bién phap

bhong ngira chéng t4i didn 13i. [ L chon ngudi thich hop

eo ndi dung cong viéc khoi
huc.

X4y dyng va thyc hién ké
oach d2o tao vé khdi phuc.
M5 t 16i theo dic tA mot cach
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chinh xé&c va hiéu qua.

- Phan tich nguyén nhan gay 15i
mdt cach day du va thyc hién
nhitg hanh dng d€ ngin chin
tai dién.

- Dy doan céc 16i c6 thé xdy ra
trong mai trudng cia to chirc.

- Danh gid két qua thuc té cia
cac bién phap phong ngura
chéng tai dién 13i.

SMSS 5

M6 dun: Quan ly an toan thong

tin cho hé thong

SMSS 5.1

Thiét 14p hé théng quan 1y v chinh sach an toan thong tin

- Cac y&u chu an toan thong tin.

L Ké hoach dbi phé véi truomg
hop bat ngd.

- Céc nguy co tiém 4n.

- Céc cOng cu quan ly an toan
thong tin.

- Co s dir ligu.

- Mang.

- Cdc bién phdp an toan thdng tin
vat 1y, k¥ thuat va quan ly.

- Phap luét lién quan dén an toan
thOng tin.

- Trudng hop an toan thong tin bj
xam pham.

- Cong nghé an toan thdng tin va
c4c tinh hudng sir dung.

L Chi phi vé k¥ thuét cho céc bién
hap an toan thdng tin.

L Xac dinh kha ning mét an
toan théng tin trong t6 chirc.

L Tim hiu chinh séch an toan
théng tin cia céc td chic va
bién phép an todn thdng tin
duoc xay dung trong hé théng.
- Panh gia rui ro.

- Tinh toén ty 1€ chi phi/ 1oi ich
cho céc bién phép an toan
théng tin.

- X4y dyng ké hoach an toan
thong tin vt ly, k¥ thuét, quan
Iy va thuce hién ké hoach.

SMSS 5.2

- Viéc giam s4t hé thong thong
tin.

A A - X -
- Phan mém ki€m tra an toan

Giam sat xam nhép an todn thong tin va phén tich trang thai

- Cac dang xAm nhdp an toan | Phan biét cac ddu hiéu cua
théng tin va dic diém cia timg  {x4m nhdp an toan thong tin.
dang. - Xéc dinh ddu hiéu c6 thé dan
- K¢ thuat ¢ phét hién sy xdm  [8én kha niing x&4m nhép an toan
nhép an toan thong tin. thong tin.

- Cac trudmg hop xdm nhdp an | X4c dinh mirc ) nghiém
toan thong tin trong qua khur. trong xam nhép an toan thong
L Viéc thue hién c4c bién phap  [iin-

chong lai sw xdm nhép an toan | Xéc dinh mic d¢ anh huéng
thdong tin. x&m nhap an toan thong tin téi

cac bo phan nghiép vu ciia tb
chirc.
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thong tin.
SMSS 5.3 Kiém tra mirc d6 an toan thong tin
- Phin mém an toan thong tin. | N&m bét dugc tAm quan trong
| Danh sach kidm tra mirc d9 an  [cua viée kiém tra x4c nhén mirc
toan thong tin. d5 an toan thong tin.
- Nam bat ndi dung cac muc
trong danh sach ki€m tra mirc
d0 an toan thong tin va cac tiéu
chi chip nhén.
- X4c dinh hiu qua phwong
phap kiém tra mtrc d0 an toan
thong tin.
SMSS 6 [Mé dun: Quan Iy hiéu niing hé théng X [x| x

SMSS 6.1

Dénh gi hiéu ning hé théng

SMSS 6.1.1

Thiét 1ap tidu chi danh gi4 hiéu ning

- M6 hinh giam sét hi§u nang.
- Dic ta hiéu ning phén cimg.
- Phuong phap danh gia hiéu
ning.

- C4u hinh hé théng.

- Mang.

- Két hop c4c md hinh d4nh gia
hiéu ning hién tai hodc méi dé
thiét 14p mo hinh d4nh gia hiéu
ning theo céc dic trung cla td
chirc.

- Thiét 1ap mét gia tri muc tiéu
mg voi céc clp @b dich vu
trong m&i chi s6 d4nh gia hiéu
mang.

- Lua chon phuong phéap thu
thap dit liéu phtt hgp cho mbi
chi s6 dénh gia hiéu ning.

- X4c dinh diém nit cd chai
bang cach phén tich dif liéu
hi¢u ning.

SMSS 6.1.2

Phén tich va danh gid hiéu nang -

- Céc thong tin dugc si dung lam
chi sb danh gia hiéu nang phén
ctmg, phdn mém, mang va
phuong phap thu thap céc thong
tin d6; cac gi tri chuén.

- Céc thong tin dugc sir dung lam
chi s& danh gi4 hiéu ning tng
thé, cic gié tri tiéu chudn va
phuong phap thu théap.

- Céc cdng cu do lrong higu
nang.

- Thong ké.

- Xéc dinh bién phép cai tién
lkhi két qua danh gia thép hon
so vai gia tri muc tiéu.

- Lua chon cac cdng cu do
luong higu nédng phi hop véi
yéu cdu cla tb chirc.

SMSS 6.2

Quén 1y ning luc hé théng
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- Viéc bao tri phin cimg va phin
mém.

- Lya chon ngudn th6ng tin vé
nhu ciu bao tr.

L Béo tri phin mém.

- Bao tri co st vat chét vatrang | Sép xép nhu clu béo tri.

thi€t bi. - Phén tich nhu cu bao tri.
- Thiét 1ap murc d6 wu tién cac
nhu ciu bao tri.

SMSS 7.1.2[L4p ké hoach béo tri hé théng

- Viéc bao tri. L Thuc hién ké hoach bao tri

| Céc th chitc chiu trach nhiém  [44p tmg nhu cAu clia ngudi sit

bao tri hé théng. dung.

- Béo trd phin cimg va phin - Phén biét pham vi anh hudng

mém. cua viéc thuc hién bao tri d6i

- Hop dbng béo tri phin mém. v6i ngudi sir dyng.

- K€ hoach néng cép ctia c4c nha

cung cap phin mém.

- Quan 1y thay d6i phén mém.

- Bao tri mang.

L Co s& vat chét va trang thiét bi.

SMSS 7.2 [Thuc hién bio tri hé théng
- Quy trinh béo tri hé théng. - Giam thiéu pham vi &nh
L Quan Iy thay d6i phdn mém.  [hudng cta viéc bao tri d6i voi

cOng viéc cla ngudi sir dung.

Mi tham A A A 2 Yéu ciu cin dat
chiéu N¢i dung/ Yéu cau can dat theo han
Kién thirc K¢ niing 413(2]1
- Sy han ché cia cac ngudn tai |+ Tu vén sir dung hop 1y tai
nguyén. nguyén hé théng,
L Quan hé gitra tai nguyén va hidul Uéc luong tai hé thong, du
ning. doé4n ning lyc va hiéu ning gidi
- Nang luc hé théng. han mé} cécih chinh x4c va ngén
| Vigc van hanh hé théng & cong ["8U2 van & pbétsinh.
sudt/ hiéu sudt gi6i han, - Phén tich nguyén nhén giam
- Nhiing thay d6i trong méi Elhcu nfing tir mhicu géc &j khac
trrdng nghiép vu cua nguodi sur a.
dung. - D€ xuat mt cach hop 1y vige
b6 sung thiet bi va d6i mdi hé
théng, c6 tinh dén ty 18 chi phi/
loi ich.
- Dy doan nhimg thay ddi trong
trang thai sir dung hé thong tir
nhimg thay d3i trong méi
trudmg nghi€p vu clia ngudi sir
dung.
SMSS 7 [Mé dun: Bio tri hé théng x| x[x]|x
SMSS 7.1 [X&y dyng ké hoach béo tri h¢ théng
SMSS 7.1.1Thu thip yéu cdu vé bio tri hé théng
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M3 tham

Yéu cdu cin dat
chiéu

theo han
Kién thirc K¢ niing 4131211

Noi dung/ Yéu ciu cin dat

- Phén phdi phin mém. - Quyét dinh bién phap cai tién
- Hop déng bao tri. ngin ngira cac van dé phét sinh
trong qua trinh thye hién bdo
tri.

- Xem ;ét anh hudng cia viéc
nang cip phan mém.

- Dam Phén‘véi cac nha cung
cap phan mém.

- Dam phén v6i cac nha thau
bén ngoai ¢ phat trién phén
méem.

- Xéc dinh su cin thiét phai bao
tri

L Thyc hién ké hoach bao tri.

SMSS 8 [Mé dun: Xdy dung h¢ thdng méi va di chuyén hé théng X|[x|x
(system migration)

SMSS 8.1 [Xay dung k& hoach phat trién hé théng

- Phét trién hé théng. L D& xuit viéc cai tién trong qu4l
. Bao tri hé théng. frinh phat trién hé thng trén
| Kiém thir hé théng. fuan dicm quin 1f van hauh hé
- Di chuyén hé thong ne-

- X4y dung ké hoach van hanh
hé théng va dat dugc duoc sy
chép thusn.

- Péanh gigi kha nang thyc hién
cac yéu ciu quan ly vén hanh
hé thong.

- Pam phan va didu chinh véi
nhing ngudi li€n quan vé viéc
hat trién hé thong.

SMSS 8.2 [Thiét ké phuong phép van hanh hé théng

L Kién tric may tinh. - X4c dinh céc bién phép giai

L Quén Iy hé théng. quyét vin dé vé quan ly van
 Céc vin d8 lién quan dén quan 220D phihop véi thye t€ clia to
Iy vén hanh thyc t& tai t chic, FPUC

| Céc xu thé v& cong nghé quan [ D4nh gid su tuong thich cla

Iy van hanh. c4c phuong phép quan 1y vén
- Cac cdng cu quan ly véan hanh panh.
c6 trén thi trudmg.
SMSS 8.3 [Thir nghiém vén hinh va di chuyén hé théng
- Céc cdng cu kiém thr. Lya chon cac hang muc c6 thé
L Van hanh hé théng. p dung trong thir nghi¢m di

huyén hé thong.
Lya chon céc cong cu thir
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Mi tham
chiéu

Noi dung/ Yéu ciu cén dat

Yéu cau cin dat
theo han

Kién thic

K¥ niéing

4

3

2

1

nghi¢m trong qua trinh di
chuyén hé thong.

- Dy kién céc cong viéc khi di
chuyén hé thong.

- Xéc dinh su phu hop cta sy
van hanh h¢ thong va khoi phuc
hé théng du phong.

SMSS 8.4

Di chuyén hé théng

L Céc hé théng mdi va cil.

L Cac cong cu di chuyén.

L Di chuyén dix ligu.

| Céc vén d8 lién quan dén di
chuyén trong qua khir.

| Giam thiu cac anh hudng |
lién quan dén di chuyén hé
théng dbi véi ngudi sir dung.

- Giai thich cho céic ngudi c6
lién quan v& k& hoach di
chuyén hé théng va didu chinh
theo céc ¥ kién khéc nhau.

- Xac dinh liéu c6 tiép tuc di
chuyén hé théng trong qua trinh
thure hién viéé di chuyén.

SMSS 8.5

Quin 1y mdi trudng phét trién

L C4u hinh hé théng.

L Phat trién hé théng.

- M6i trudmg phat trién va céc
dic diém cha ngudi sur dung.

- Duy tri trang théi cho phén hé
thong khong thay d6i so véi hé
théng hién tai.

- Duy tri trang thai cho ph'é.n hé¢
théng khong anh huéng dén hé
thong khac.

- Duy tri trang théi cho phan hé
théng bi 16i nhung c6 thé xir ly
duoc néu xay ra trong hé théng
mai.

- ‘;')iéu chinh nguén lyc theo
tién d§ phat tri€n hé thong.

L Pam phén va diéu chinh theo
ngudi sir dung moi trudmg phat
trién.

SMSS 9

M6 dun: Panh gié hoat ddng ciia hg thong

SMSS 9.1

X4c dinh muc tiéu danh gia va cac myc cin d4nh gia

- Cong viéc quan ly van hanh.
L Tai nguyén hé théng théng tin.
- Vong ddi hé théng.

- Péanh gia muc ti€u vén hanh &
piai doan thiét ké hé théng.

- Danh gi h¢ thong van hanh,
hi¢u néng va cdng suat & giai
doan thiét ke hé thong.

- Danh gia chirc ndng, hi¢u qua
va d§ tin cdy trong giai doan di
chuyén hé thong.

- Dé4nh gia hiéu qua tong thé
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pu A A A
M:htilé:m Noi dung/ Yéu cdu can dat Ye‘:;:ou;:: dat
Kién thirc _K§ niing 413(2]1
cua h¢ thong trong giai doan
‘ vén hanh hé théng.
SMSS 9.2 {Thiét 13p c4c hang muc, tidu chi d4nh gia va thuc hién d4nh gi4
L Quan ly vén hanh hé théng. | X4c dinh sy hop 1y cua céc
- Tai nguyén cua hé théng thong [tiéu chi danh 8ié-' )
tin. - Phén tich cac yeu to trong céc
- Cac phuong phép dénh gis.  [truomg hop ket qua dénh gia
L Gi4 tri tham khao ctia céc chi sé thiip hon so v6i myc tiu.
dé4nh gia.
SMSS 9.3 [P& xuit cai tién hé théng
- Cong viéc d4nh gi4 cii tién. | Lam cho nhitng ngudi lién
quan hiéu dugc d& xuit cai tién.
- Phan biét nguyén nhén thuc
SUr cfla vAn d& van hanh va
quyet dinh céc bién phép giai
quyét.
- Nim bit c4c d& xudt phan
bién.
L Giai quyét cic van d& chung.
SMSS 10 M dun: H3 trg ngudi sir dung x|x|{x|x

SMSS 10.1{H3 trg ngudi sir dung
. Cong viéc ctia ngudi str dung. | Xac dinh vén & nay sinh
- Trinh d6 k§ thuft cia ngudi st [rong quan ly vén hanh hé

dung. théng do vi pham quy tic.

| Mbi quan hé gitrahanh vivi | XAy dyng va phé bién quy thc.

pham quy tic va 13i. L Nhin biét va phan tich nhu

- Cac phuong phép thu thép Cé“ 01_'13_ ngudi 5}:1 dung va cung

thong tin cap giai phdp de dap img nhu
cau cia ngudi sir dung.

- Thong tin ky thuét va céc tai e .
Jiéu lién quan dén nhu cdu cia [ MO ta ndi dung dao tao mot
ngudi str dung. cach chinh xé4c va don gian,
gitip cho ngudi sir dung hidu
dugc.
- Dénh gia ndng luc ciia ngudi
ir dung cin ddo tao va dit muc
1éu dao tao phu hop.
Chuén bj ndi dung d4o tao va
61 trudng dao tao.
Huéng din va tu van cho
gudi sir dung theo cac mirc d9
iéu biét va trinh 46 k¥ thuat.
SMSS 10.2[H3 trg ngudi sir dung khi phét sinh yéu cdu méi
- Pham vi cta dich vu. - Phan biét c4c yéu ciu cua
L M6i trudmg hé thdng va cac yéu pgudi sir dung va mire uu tién
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Mai tham - Al A A Yéu ciu cin dat
chiu N§i dung/ Yéu cau can dat theo han
, Kién thirc K¥ niing 413211
to thanh phan. teong Ung.
- Quy trinh st dung cac ngudn tai| Tim hidu céc vén @& vé cong
nguyén. nghé quan 1y van hanh hé
- Viéc didu tra mérc d6 hai long  [thong. '
cla ngudi sir dung, - Xéc dinh bién phap dé cai
thi€n mirc 9 hai long cua )
ngudi sir dung dudi quan di€ém
van hanh.
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PHU LUC SO 057
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG AN TOAN THONG TIN

(Ban hanh kém theo thong tw s6 17/2021/TT-BTTTT ngay 30/11/2021
ciia Bé trucng Bé Thong tin va Truyén théng)

- Ma
Ma Tham .
. £ 4 3 2 1
chiéu
PSR ] A NN &;'p:‘,z@ %‘ ﬂ%/'&‘ \5@;@;;};&{‘{
Kt . X " % e el ket 33 > bE Gt
nh

Kién thiac vé céc khéi niém va gi

mdy tinh va phuong phdp luin vé€ an todn thong
tin mang

K§ ning tién hanh quét 15 hdng va

: ; in biét 16
hong trong hé thong bao mat.

KT002 | Kién thic vé cic quy trinh quéan 1y riti ro (vi du: | KN004 | K néing 4p dung c4c nguyén téc tinh bi mét, tinh
cac phuong phép danh gid va giam thi€u rii ro) toan ven va tinh s3n sang.

KT003 |Kién thire vé luat, quy dinh, chinh sach va dao | KNO13 [ K§ ning xé4c dinh céch thic hoat dong cia hé
dic nghé nghiép lién quan dén an toan thong tin thong bdo mét (bao gébm khé nidng phuc gléi va
mang va quyén riéng ftu. kha ning tin cdy) va nhimg thay d6i vé diéu

kién, hoat dong hodc mdi trudmg s& anh hudng
nhu thé nao dén nhitng két qua nay.

KT004 |Kién thirc v& an toan théng tin mang vi cic | KNO16 | K§ nang x4c dinh nhu ciu bao vé (tirc 13 kiém

nguyén tic quyén riéng tu.

S04t an toan) cia hé théng théng tin va mang.

7 Phy lyc ndy dugc thay thé theo quy dinh tai Diéu 2 ciia Théng tu s6 17/2021/TT-BTTTT ngay 30 thang 11 nim 2021 cia B§ truéng B6 Thong tin va Truyén théng sira ddi, bd sung
mét s didu Théng tu s8 11/2015/TT-BTTTT ngy 05 thang 5 nam 2015 ciia B6 Théng tin va Truyén théng quy dinh chuéin k§ nang nhén lyc cong nghé théng tin chuyén nghiép, c6
hiéu lyc ké tir ngay 01 théng 6 nim 2022.
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Mi Tham

Mi Kién thirc Mi K¥ ning

KT005 | Kién thirc vé céc méi de doa va diém yéu an toan | KNO18 | K ning xéc dinh céc bién php hozc chi sb vé

thong tin mang. hiéu suat cia hé théng va cic hanh dong cin
thiét dé cai thién hodc hiéu chinh hiéu suit, lién
quan dén cac muyc tiéu cua hé théng.

KT006 |Kién thire vé cac anh hudng dbi v6i hoat dong | KN038 | Ky ndng sir dung mdy 0. (Vi du: Microsoft
do mét an toan thong tin mang Hyper-V, VMWare, VirtualBox, v.v.).

KT007 Kién thirc vé phuong phép xac thare, uy quyén va | KNO43 | K¢ nang nhan blet phan loai 16 hong bao mat va
kiém so4t truy cap. cé4c hinh thirc tdn cong lién quan.

KT008 |Kién thuc vé ap dung céc quy trinh kinh doanh | KN057 | Ky ning 4p dung cdc bién phap kiém so4t an
va hoat ddng cua céc to6 chirc. toan.

KT009 | Kién thuc vé cac diém yéu tmg dung. KNO058 | K§ ning sir dung hoic phat trién cac hoat dong
hoc tap (vi du: kich ban, trd choi hudng dan, bai
tap tuong tic).

KT010 |Kién thirc vé cac phuong phép két ndi, nguyén | KNO59 K¥ ning xé4c dinh céc yéu cdu clia co s& ha ting

tic va khéi niém ha ting mang. Kiém tra & Panh gia (con ngudi, pham vi, céng
cu, thiét bi do dac).

KT011 | Kién thic ve kha nang va img dung cua thiét bi | KNO60 | Ky ning giao tiép v6i khach hang.
mang bao gdém bd dinh tuyen (router) thiét bj
chuyén mach (sw1tch) cau noi (bridge), may
chi, phuong tién truyén din va phén cing lién
quan.

KT013 Ki'én thire vé cdc cong cu bao vé va d4nh gid | KNO61 K§ ning quan ly tai san kiém thy, tdi nguyén
diém yéu an toan thong tin mang va kha ning kiém thir va nhan sy kiém thir @ dam bao hoan
cla céc cdng cy. thanh céc su kién ki€m thir mét cach hiéu qua.

KT018 |Kién thirc vé méit ma va c4c khéi niém quan ly | KN062 | K¥ ning lap béo cdo kiém tra, d4nh gi4 an toan

kh6a méit ma

thdng tin
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M3i Tham

Mi Kién thirc Ma Ky niing

KT017 | Kién thirc vé c4c thuit todn mi héa KN064 | Ky niang xem lai nhat ky dé xéc dinh bing chimg
vé nhimg lan xAm nhép trong qu4 khir.

KT019 | Kién thirc v& sao luu va phuc hdi dit liéu. KN067 |K§ ning xir ly su ¢ va chin doén cic bét
thudng vé co s& }1@ gﬁng‘ phong thi khéng gian
mang va gidi quyét van de.

KT020 | Kién thirc vé hé théng co so dit lidu. KN068 | Ky néing quan tri nhén lyc cho viéc vén hanh h¢
théng CNTT.

KT021 | Kién thirc vé ké hoach duy tri hoat dong va khdi | KNO72 | K ning danh gis hé thing.

phuc thdm hoa.
KT022 |Kién thic vé kién tric an todn thong tin ciia t6 | KNO73 | K§ ning xay dung ké hoach kiém thir an toan
chirc. thong tin (vi du: don vi, tich hop, hé thong, chap
nhan).
KT023 | Kién thirc vé cac yéu ciu danh gia va x4c nhan | KNO74 | Ky ning vé céc nguyén téc, mé hinh, phuong
cua to chirc. phép qu’m ly }1{3 thong mang (vi du: gidm sat
hiéu suat hé thong end-to-end) va cac cong cu.

KT024 | Kién thic vé két ndi Mang cuc bd va mang dién | KNO75 | Ky ning thuc hi¢n danh gia 16 héng béo mat 16p

ong cua td chic. ing dung.

KT031 |Kién thic vé quy trinh Panh gid va Uy quyén | KNO76 | K niing sir dung ma héa ha ting khéa cong khai

bao méit an toan thong tin mang. (PKI) va chit ky so0 vao cic ung dung (vi du:
email S/MIME, SSL).

KT032 |Kién thirc vé céc nguyén tic an toan thong tin | KN079 | K§ ning dénh gi4 an toan thiét ké hé théng.

mang va riéng tu dugc sir dung dé quan ly i 1o
lién quan dén viéc sur dung, luu trit va truyén
thong tin hodc dit lidu.
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Mi Tham

Mi Kién thirc Mi K¥ ning

KT034 | Kién thic vé cac ngudn phd bién thong tin vé | KNO80 | K ning tich hop va 4p dung céc chinh sich dép
diém yéu bao mit (vi du: canh béo, tu vin va ung cic muc tiéu bao mat hé thong.
ban tin,...).

KT038 |Kién thic vé& cac nguyen tic va yéu cdu an toan | KNO81 | K§ ning danh gid cac bién phap kiém soét an
thong tin mang va riéng tu (lién quan dén tinh bi toan dva trén cidc nguyén tic va nguyén ly an
mét, tinh toan ven, tinh kha dung, xac thyc, toan thong tin mang.
chong choi bo).

KT041 | Kién thirc vé c4c yéu clu quan Iy rii ro. KNO090 | K¥ nang thyc hién danh gi4 tac déng/nii ro.

KT042 | Kién thirc v& c4c nguyén tic va phuong phép an | KN091 | K§ ning 4p dung cac k§ thuat ma héa an toan.

" | toan thong tin (vi du: tudmg hira, DMZ, m3 héa).

KT046 Kién thirc vé cac phuong phap chuyén nganh vé | KN092 | K¥ ning sir dung cic cdng cu tuong quan sy
tham dinh, trién khai va ap dung danh gid an kién an toan thong tin.
toan thong tin, gidm sat, phat hién; céc cdng cu
va quy trinh khc phuc theo céc tiéu chuén.

KT048 | Kién thuc vé truy cp mang, danh tinh va quan | KN093 | K¥ néng sir dung c4c cong cu phén tich ma.
ly truy cép (vi du: ha ting khéa cong khai,

Oauth, OpenID, SAML, SPML).

KT051 | Kién thirc vé cic cong nghé méi va méi ndi linh | KN094 | Ky ning thuc hién phan tich dic quyén quan tri.
vuc cong nghé théng tin va an todn thong tin
mang.

KT060 K.i’én thirc vé c4c mdi de doa va diém yéu cia hé | KN095 | K§ nang trong cdc hoat dong lap ké hoach hanh
thong va' ing dung (vi du: trdn by dém (buffer chinh, bao gom viéc qhuén bi c4c ke hoach hd
overflow), mé di ddng (mobile code), cross-site trg chirc néng va cu thé, chuan bi va quan ly thu
scnipting, PL/SQL injection, ma dgc,...). tr, va céc thu tyc nhan sy.

KT071 Kién thuc ve c4c nguyén tic va phuong phap | KN096 | K§ ning phén tich mang luéi lién lac ciia muc

phan tich cAu triic.

tiéu.
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M3i Tham

Mi Kién thirc Mai K¥ niing

KT074 | Kién thirc vé c4c cong cu danh gia hé thdng va | KN097 K§ ning phin tich Ivu hrong dé xac dinh céc
k¥ thuat x4c dinh 13i. thiét bi mang.

KT079 | Kién thic yé cAu tric va quy trinh bo c4o cia | KN106 | K¥ ning xé4c dinh c4c 16 hoéng va han ché tr
nha cung cép dich vu an todn théng tin mang. thong minh.

KT080 |Kién thic vé& kién trac coéng nghé thong tin, | KN107 | K¥ ning x4c dinh céc vén dé ngdn ngit ¢d thé c6
Chinh phu dién tir. tac dong dén cac muc tidu cua to chic.

KT081 |Kién thirc vé cic tAm nhin va muc tiéu céng | KN108 | Ky ning xéc dinh khich hang tiém niing dé phat
nghé thdng tin cua to chnre. trién muc tiéu.

KT099 |Kién thic vé thuc hanh Quan Iy rii ro chudi | KN109 | Ky ning x4c dinh cic ngén ngir va phuong ngit
cung ng. | (thd ngit).

KT110 Kxen thuc ve cac quy trinh kinh doanh / sit mgnh | KN110 | K¥ néng x4c dinh céc thiét bi hoat dong & mdi
cbt 151 cua td chirc. ting ctia c4c md hinh giao thic.

KT118 Kién thac Yé luét, nghi dinh, chi thi, quy dinh { KN111 K§ ndng x4c dinh, dinh vi va theo d&i muc tiéu
hién hanh vé an toan thong tin. théng qua céc ky thudt phén tich khéng gian dia

ly

KT119 | Kién thirc vé an toan chudi cung tmg cong ngh¢ | KN112 | K§ niing wu tién thong tin lién quan dén nghi¢p
thong tin va riii ro chudi cung img, cdc chinh vu. ‘
sé4ch, yéu cau va thu tuc quén ly.

KT120 | Kién thirc v& c4c hé théng ha tﬁng quan trong véi | KN113 | K§ ning dién giai c4c ngdn ngit 14p trinh bién
cdng nghé thong tin va truyén théng dugc thiét dich va thong dich.
ké ma quan tdm vé bao mat hé théng.

KT127 |Kién thirc v& cic khai niém klen trac an toan | KN114 | K¥ néng dién giai siéu dir liéu va ndi dung duge

thong tin mang bao gdm chu tric lién két
(topology), giao thirc, céc thanh phin va nguyén
tic (vi du: phong thu chiéu siu defense-in-
depth).

&p dung bai hé théng thu thép.
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Mi Kién thirc Mi Ky niing

KT141 |Kién thirc vé& cac khai niém kién tric an toan [ KN115 | K¥ ndng dién giai céc két qua truy vét, cling nhu
théng tin va cdc ki€n tric md hinh tham chiéu (vi 4p dung cho vi¢c phén tich va cdu trac lai hé
du: Khung kién tnic Zachman, v.v.). thong mang,

KT144 | Kién thirc vé cde mé hinh bio mét (vi du: md | KN116 | Ky ning gidi thich két qua quét 13 hong dé xéc
hinh Bell-LaPadula, mé hinh Biba, Md hinh dinh 16 hong.
Clark Wilson).

KT162 | Kién thirc v& céc tiéu chudn an toan thong tin ¢4 | KN117 | K§ ning quén ly kién thic, bao gdm céc ky thust
nhén, dir liéu c4 nhén. tai liéu k¥ thuét (vi du: Wikipage).

KT163 | Kién thirc vé céc tiéu chudn an toan dit liéu thé [ KN118 | K§ ning quan 1y mdi quan hé v6i khach hang,
thanh toan (PCI). bao gém xéc dinh nhu ciu / yéu ciu cta khach

hang, quan Iy ky vong cua khach hang va thé
hién cam két mang lai két qua chét lugng.

KT164 |Kién thic vé c4c tiéu chuin an toan dir liéu | KN119 | K¥ ning thuc hién phén tich hé théng muc tiéu.
thong tin y té, sic khoe cé nhén.

KT169 | Kién thirc vé luat phép, chinh séch, thi tuc hosic | KN120 | K¥ ning chuén b va trinh bay cdc cuge hop giao
quan tri an toan thong tin mang cho cic ha tang ban.
quan trong.

KT182 |Kién thirc vé chuong trinh phén loai thdng tin va | KN121 | K§ néng chuin bi ké hoach va céc thu tir lién
céc quy trinh dbi véi x4m pham théng tin. quan.

KT198 | Kién thirc vé hé théng nhing, KN122 | K¥ nang uu tién ngdn ngir muc ti€u quan trong.

KT208 Ki'én thirc vé c4c nguyén tic, cong cu va ky thuat [ KN123 K§ niang xir 1y dix liéu thu thap duge d¢ phan tich
kiém tra thdm nhép. tiép.

KT247 K.len thirc vé& c4c bién phap kiém soat lién quan | KN124 | Ky ning phén tich dé hd trg viét béo céo hanh

dén viéc sir dung, xur 1y, luu trir va truyen dix
liéu.

dong theo timg giai doan.
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KT248 |Kién thuc vé rui ro bao mat ung dung (vi du: | KN126 | Ky nidng nhén xét va chinh stra san phidm dénh
Danh sach top 10 16 hong owasp) gia.

KN127 | K¥ ning xem xét va chinh sira ké hoach.

KN128 | Ky ning diéu chinh phén tich theo cic cdp do
cén thiét (vi du: phén loai va to chirc).

KN129 | K§ ning phat trién muc tiéu hé trg truc tiép cho
hoat déng thu théap.

KN130 | K¥ nidng x4c dinh sy bét‘thuc‘mg ctia mang muyc
tiéu (vi du: xam nhép, ludng dit li€u hodc xir 1y,
trién khai muc ti€u céc cong nghé mai).

KN131 | K§ ning viét k§ thuat.

KN135 | K ning sir dung phan hdi dé cai thién quy trinh,
san pham va dich vu.

KN138 | K§ ning tiép cin thong tin v& tai san hién c,
cach sir dung.

KNI139 | Ky ning truy cép co s¢ dir liéu bao gbm duy tri
ké hoach / chi thi / hudng dan.

KN140 | K§ ning phan tich huéng dén chién lugc cho céc
van d¢€ can lam rd va / hodc huéng dan b6 sung.

KN141 | K§ ning phan tich muc tiéu hoic méi de doa.

KN142 |K§ ning xiy dung ké hoach thu thgp lam rd

nganh hoc d thu thap thong tin cén thiét.
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Kién thirc

Ma

K¥ niing

KN143

K§ néng danh gia cac yéu ciu cung g:ép thdng tin
dé xac dinh xem théng tin phan hoi cé tén tai
hay khong.

KN144

K¥ nang trich xuat thong tin tir cdc cbng cu va
ung dung c6 sén lién quan dén yéu ciu thu thap
va quan ly hoat dong thu thap.

KN147

K§¥ ndng ap dung cac nguyén tic an toan thong
tin mang va quyén rxeng tu dbi véi cdc yéu cau
clia td chirc (lién quan dén tinh bi mat, tinh toan
ven, tinh kha dung, xac thuc, chéng chéi bd).

KN148

K¥ ning sir dung céu triic va quy trinh béo céo
cua gidi phap phong thu trén khdng gian mang
cua riéng timg t6 chic

KN149

Ky néng xéac dinh cac vén dé ve an toan thong
tin mang va quyén riéng tu xuét phat tur két ndi
v6i cac khach hang va tb chitc dbi téc bén trong
va ben ngoa1
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KT001

Kién thirc vé céc kbéi niém va giao thuc mang
may tinh va phuong phép luin vé an toan théng
tin mang.

K? néng x4c dinh, ndm bét, lwu trir va béo cdo

phin mém ddc hai.
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KT002

Kién thirc vé cic quy trinh quan ly rui ro (vi du:
c4c phuong phéap dénh gia va gidm thiéu rii ro).

KN020

K¥ néng bao quan tinh toan ven cua bang chimg
theo quy trinh thao téc tiéu chudn hoac tiéu
chuén quéc gia.

KT003

Kién thire vé lujt, quy dinh, chinh sdch va dao
dirc nghé nghi€ép lién quan dén an toan thong tin
mang va quyén riéng tu.

KN042

K¥ ndng bao mat thong tin lién lac mang.

’m:-éf’ .
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Mi Kién thire Mi K¥ ning
KT004 |Kién thtc v an toin thong tin mang va céc | KN043 | Ky ning nhén biét, phan loai 16 hong bao mat va
nguyén tic quyén riéng tu. cac hinh thirc tan cong lién quan.
KT005 | Kién thic vé c4c mbi de doa va diém yéu an toan | KN044 | K¥ ning béo vé mang khoi phin mém ddc hai.
thong tin mang. (Vi du: NIPS, chong phin mém doc hai, han
ché/ngan chan thibt bi bén ngoai, b3 loc thur réc).
KT006 | Kién thirc vé cdc anh huémg ddi véi hoat dong | KN045 | K§ nang thuc hién dénh gi4 thiét hai.
do mat an toan thong tin mang.
KT019 | Kién thirc vé sao Iuu va phuc hbi dif liéu. KN092 | K¥ niang si dung cic cOng cu tuong quan sy
kién an toan thong tin.
KT021 | Kién thirc v& ké hoach duy tri hoat dong va khoi | KN146 | K§ ning thiét ké img phé su c§ cho cic mé hinh
phuc tham hoa. dich vu ddm may.
KT027 |Kién thitc v& co ché kiém sodt truy cdp may
chi/mang (vi du: danh sach ki€ém soét truy cép,
danh sach kha ning).
KT028 | Kién thirc vé c4c dich vu mang va giao thirc két
ndi mang
KTO035 K1en thic vé cac loai sy cb, vmg phé su cb va
tién trinh phan hdi su ¢b an toan thong tin mang.
KT036 K}en thirc v& phuong phép (mg phé va xir 1y sy
¢0 an toan théng tin mang.
KT040 | Kién thuc vé céc phuong phdp va ky thuat phat
hién xdm nhdp de phét hién viéc xdm nhdp may
chu va mang.
KT050 |Kién thic vé& cic phwong phép phan tich luu

lugng mang.
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Mi Kién thirc Mi K¥ ning

KT054 |Kién thirc vé phan tich mirc géi tin (packet-
level).

KT060 | Kién thirc vé cac méi de doa va diém yéu clia hé
thong va ung dung (vi du: tran b$ dém (buffer
overflow), m3 di déng (mobile code), cross-site
scripting, PL/SQL injection, ma dgc,...).

KT084 | Kién thic vé cdc thanh phin mét cude thn cong
mang va moi quan hé cua mot guc‘)c 'tﬁn cdng
mang d6i v&i cdc moi de doa va diém yéu.

KT113 Kién thirc vé cac chinh sach, tha tuc va quy dinh
vé bao vé mang va an toan thong tin.

KT115 | Kién thirc vé c4c loai tAn cong khac nhau (vi du:
thu d9ng, chu ddng, ndi gian, cén canh, phén tan
tan cong).

KT116 | Kién thirc vé nhitng ké tAn cong mang (vi du: ké
nghiép du (script kiddies), ndi gian, tai trg qudc
gia,...).

KT117 |Kién thicc vé k¥ thuat quan tri hé thong, mang va
cimg héa (hardening) hé diéu hanh.

KT126 | Kién thirc vé c4c giai doan thn cong mang (vi du:

trinh sét, do quét, liét ké, truy nhap h¢ théng, leo
thang ddc quyén, duy tri truy cp, khai thac
mang, x6a dau vet).
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Kién thirc

K¥ niing

KT127

Kién thitc vé céc khéi niém klén tric an toan
théng tin mang bao gbm chu tric lién két
(topology), giao thirc, c4c thanh phan va nguyén
thc (vi du: phong thu chidu siu defense-in-
depth).

KTi52

Kién thic vé mé hinh OSI va cic giao thirc
mang co ban (vi du: TCP/IP).

KT156

Kién thic vé& c4c md hinh dich vu d4m mday va
cach cdc md hinh d6 c6 thé han ché Uung ciru sy
cb.

KT161

Kién thuc vé& cac khai niém va phwong phap
phin tich ma déc.

KT182

Kién thirc vé chuong trinh phin loai thdng tin va
céc quy trinh d6i véi xAm pham théng tin.

KT203

Kién thic vé céc giao thirc mang nhu TCP/IP,
DHCP, DNS va céac dich vu thu muc.

KT241

Kién thirc vé c4c giao thirc mang va dinh tuyén
phd bién (vi dy: TCP / IP), céc dich vy (vi du:
web, thu, DNS) va cach chung tuong tic dé cung
cip két nbi mang.

KT248

Kién thirc vé i 1o bao mét mg dung (vi du:
Danh séch top 10 16 hong owasp)
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KTO001

Kién thirc vé c4c khai niém va glao thuc mang
may tinh va phuong phdp ludn vé an toan théng
tin mang.

e g

hong trong hé théng bao mét.
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théng tin mang va riéng tu (lién quan dén tinh bi
maét, tinh toan ven, tinh kha dung, xédc thuc,
chéng chéi bd).

Mi Kién thire Mi Ky ning

KT002 |Kién thirc vé céc quy trinh quan Iy rui ro (vi du: | KN0OO6 | Ky niang dénh giéd muc d) an toan thdng tin cla
cac phrong phap danh gié va giam thi€u rii ro). hé théng va mé hinh thiét ké.

KT003 |Kién thie vé luat, quy dinh, chinh sach va dao | KNO12 | K¥ néng sir dung cdc cong cu phat hi¢n xam
dirc nghe nghiép lién quan dén an toan thong tin nhép trén mdy chu va mang. (vi du: Snort).
mang va quyén riéng tu.

KT004 |Kién thic v& an toin théng tin mang va cdc | KNO19 | K nang bit chude céc hanh vi de doa.
nguyén tac quyén riéng tu.

KT005 | Kién thiic v& cdc mbi de doa va diém yéu an toan | KN022 | K§ ning sir dung céc cong cu va k¥ thuat kiém

| thong tin mang. thir xdm nhdp.

KT006 |Kién thire vé c4c anh hudng d6i véi hoat dong | KN023 | K¥ ning sir dung c4c ky thuft tin cong phi k§
do mét an toan théng tin mang. thuét. (vi du: phishing, baiting, tailgating, v.v.).

KT009 | Kién thirc vé cac diém yéu tmg dung. KN046 | K§ ning sir dung cAc cong cu phan tich 1§ héng

mang. (vi du: fuzzing, nmap, v.v.).

KT018 | Kién thic vé m4t mé va céc khai niém quan Iy | KNO64 | K§ néng xem lai nhat ky dé x4c dinh bing chimg
khéa mét ma vé€ nhilmg 1an xam nhép trong qué khii.

KT019 | Kién thic vé sao Iuu va phuc hdi dit liéu. KNO075 | K§ ning thyc hién d4nh gia 15 hng bao mét 16p

. : img dyng.

KT027 |Kién thic vé co ché kiém soat truy cap may | KN090 | K¥ ning thyc hién d4nh gié tac dong / i ro.
chi/mang (vi du: danh sach kiém soét truy cép,
danh sach kha néng).

| KT038 | Kién thirc v& cac nguyén tic va yéu ciu an toan | KN145 Ky néng dé phat trién nhimg hiéu blet chuyén

séu vé bbi canh méi trudng de doa cua td chire




55

Mai Tham

Mi Kién thirc Ma Ky niing
KT048 |Kién thirc v& truy cép mang, danh tinh va quan | KN147 | K§ nidng ap dung cac nguyén tic an toan thong
ly truy cp (vi du: ha ting khéa cong khai, tin mang va quyén riéng tu dbi voi cac yéu ciu
Oauth, OpenID, SAML, SPML). ctia td chirc (lién quan dén tinh bi mat, tinh toin
ven, tinh khé dung, x4c thuc, chéng chéi bo).
KT053 | Kién thirc v& cach luu luong truyén qua mang (vi
du: Giao thirc TCP, IP, M6 hinh OSI,...).
KT059 |Kién thirc vé cdu tric ngdn ngit 14p trinh va
logic.
KT060 Ki’én thirc v& cdc mbi de doa va diém yéu ciia hé
thong va Uung dung (vi du: tran by dém (buffer
overflow), ma di déng (mobile code), cross-site
scripting, PL/SQL injection, mi ddc,...).
KT074 |Kién thirc vé cdc cdng cu déanh gid hé théng va
k¥ thuit xac dinh 16i.
KT084 | Kién thirc ve céc thanh phin mdt cude tan cong
mang va mbi quan hé cia mét cude tan cdng
mang d68i véi cac mbi de doa va diém yéu.
KT106 |Kién thic vé ngon ngir may tinh thong dich va
bién dich.
KT115 | Kién thitc vé c4c loai tAn cong khac nhau (vi du:
thy dong, chu dong, ndi gidn, can canh, phin tan
tan cong).
KT116 | Kién thirc vé nhimg ké tén cong mang (vi du: ké

nghiép du (script kiddies), ndi gidn, tai trg quoc
gia,...).
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Ma

Kién thirc

KT117

Kién thirc vé k§ thut quan tri h¢ thong, mang va
cing héa (hardening) hé diéu hanh.

KT126

Kién thirc v& c4c giai doan tn cong mang (vi du:
trinh sét, do quét, liét k€, truy nhap hé thong, leo
thang ddc quyen, duy tri truy cdp, khai thic
mang, x6a dau vet).

KT127

Kién thuc vé cdc khai niém kién tric an toan
thong tin mang bao gdm chu tric lién két
(topology), giao thic, cac thanh phin va nguyén
tic (vi du: phong thi chidu siu defense-in-
depth).

KT144

Kién thitc vé cac md hinh bao mat (vi du: mé
hinh Bell-LaPadula, mé hinh Biba, M6 hinh
Clark Wilson).

KT146

Kién thitc vé& nguyén tic dao duc va ky thuat
hack.

KT148

Kien thuc vé cic khai niém sao luu va phuc hoi
dit ligu.

KT154

Kién thirc v& c4c khéi niém quan tri hé théng cho
hé diéu hanh, chéng han nhu nhung khéng gidi
han cho cdc hé diéu hanh Unix/Linux, 10S,
Android va Windows.

KT167

Kién thice vé ha ting hd tro d& dam bao an toan,
higu suat va 6 tin cay.
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KT182 |Kién thuc vé chuong trinh phén loai thong tin va
c4c quy trinh d5i véi x4m pham théng tin.
KT189 | Kién thirc vé phén tich géi tin bing c4c cong cu
thich hop (vi du: Wireshark, tcpdump).
KT192 Kién thirc v& mét m3 hoc.
KT203 |Kién thic vé cac giao thirc mang nhu TCP/IP,
DHCP, DNS va c4c dich vu thu muc.
KT208 Kién thirc vé cdc nguyén tic, cong cu va k¥ thuat
ki€ém tra thim nhép.
KT209 Kién‘thl'rc vé cac mbi de doa trong mdi trudng
cua t6 chirc.
KT248 | Kién thirc v& nii ro bio mét img dung (vi du:
Danh séch top 10 18 héng owasp)
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KT001 Kién thirc vé cac khéi niém va giao thuc mang | KNOOS Ky ning phat tri ién va trién khai chuky sb.
may tinh va phuong phéap luén vé an toan thong
tin mang
KT002 | Kién thic vé& cic quy trinh quén 1y nii ro (v1 du: | KNO12 | K¥ niing st dung cac cong cu phat hién xam
c4c phuong phép d4nh gid va gidm thiéu rui ro). nhép trén méy chu va mang. (vi du: Snort).
KT003 Kién thic vé luét, quy dmh, chinh sach va dao | KNO13 Ky’ ning x4c dinh céch thirc hoat ddng cua hé

dirc nghé nghiép lién quan dén an toan théng tin
mang va quyeén riéng tu.

théng bao mat (bao gdm kha ning phuc h01 va
khd ning tin cly) va nhung thay i vé diéu
kién, hoat d6ng hofic mdi trudng s€ dnh hudng
nhu thé ndo dén nhimg két qua nay.
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KT004 |Kién thic v& an todn thdng tin mang va cdc | KNO17 | K§ ning kiém tra, dénh gid 18 héng bao mét ti
nguyén tic quyén riéng tu. khéu thiét ké.
KT005 | Kién thirc vé cac mbi de doa va diém yéu an toan | KN025 | K§ ning sir dung cac phuong phép xit 1y su cb.
thong tin mang.
KT006 |Kién thire vé& cdc anh hudng dbi véi hoat dong | KN026 | K§ nang sir dung bd phén tich giao thirc.
do mat an toan thong tin mang.
KT007 Kjén thirc vé phuong phap x4c thuc, iy quyén va | KNO31 | K§ ning thu thip ngudn dit lidu vé phong thu
kiém soat truy cap. mang.
KT013 |Kién thic vé cic cong cu bio vé va danh gia | KN043 | K§ ning nhan biét, phan loai 18 héng bio mat va
diém yéu an toan thdng tin mang va kha ning céc hinh thirc tan cong lién quan.
cua cac cong cu.
KTO015 | Kién thirc v& thuft toan may tinh. KNO056 | K¥ ning doc va giai thich chit ky (vi du: snort).
KT017 |Kién thirc vé cac thuit todn mad héa KNO081 | Ky ning danh gid cac bign phdp kiém soét an
toan dua trén cdc nguyén tic va nguyén ly an
toan thdng tin mang.
KT018 | Kién thirc v& mat mad va cic khai niém quan ly [ KNO84 | K§ ning thyc hién phén tich mirc goi.
khéa mét ma
KT020 | Kién thic vé hé théng co s& dit liéu. KN086 | Ky ning nh4n biét 15 héng trong hé thong bao
mat. (vi du: quét 16 hdng bao mét va tuan thn).
KT027 |Kién thic vé co ché kiém soat truy cip méy | KNO88 | K§ ning thuc hién phén tich xu huéng (trend).
chi/mang (vi du: danh sach kiém soét truy cép,
danh sach kha ning).
KT034 |Kién thire vé céc ngudn phd bién théng tin vé | KN147 | K¥ ning 4p dung céc nguyén tic an toan théng

diém yéu bio mit (vi du: canh bdo, tu vin va
ban tin,...).

tin mang va quyén riéng tu ddi véi céc yéu cdu
cia t chirc (lién quan dén tinh bi mat, tinh toan
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ven, tinh kha dung, xé4c thuc, chong chéi bd).
KT036 |Kién thirc vé& phuong phap tmg phé va xir Iy sy | KN148 | K§ niing sit dung cdu tric va quy trinh bdo céo
cb an toan thong tin mang. clia gidi phap phong thi trén khéng gian mang
ctia riéng tirng td chirc
KT038 | Kién thirc vé cdc nguyén tic va yéu c?u} an toan
thong tin mang va riéng tur (lién quan dén tinh bi
mat, tinh toan ven, tinh kha dung, xdc thuc,
chong choi bo).
KT040 | Kién thirc vé céac phuong phép va k¥ thuat phat
hién x4m nhép &€ phat hién viéc xdm nhip may
chu va mang.
KT042 | Kién thic vé céc nguyén tic va phuong phap an
toan thong tin (vi du: tudng hira, DMZ, ma héa).
KT048 | Kién thirc vé truy cip mang, danh tinh va quin
ly truy cép (vi du: ha ting khéa cong khai,
Oauth, OpenlD, SAML, SPML).
KT050 |Kién thirc vé cic phuong phap phan tich hru
luong mang.
KT051 Kién thitc v& cac cOng nghé mdéi va méi ndi linh
vuc cong nghé théng tin va an toan thong tin
mang. '
KT052 | Kién thirc vé hé diéu hanh.
KT053 | Kién thirc vé cach liu Iugng truyén qua mang (vi
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du: Giao thirc TCP, IP, M6 hinh OS],...).

KT056 |Kién thic vé céc bién phap kiém soat truy cap
dua trén chinh sich va thich tmg véi rui ro.

KTO060 Klen thirc vé cic mdi de doa va diém yéu cua hé
théng va tmg dung (vi du: tran by dém (buffer
overflow), ma di d6ng (mobile code), cross-site
scripting, PL/SQL injection, ma ddc,...).

KT063 | Kién thic vé cac khai niém chinh trong quan 1y
bao mét an toan théng tin mang (vi du: Quan ly
phét hanh, Quan ly ban va).

KT064 | Kién thic vé cac cong cu, phuong phap va k¥
thust thiét ké hé théng bao mat.

KT078 |Kién thirc vé cac khai niém vién théng (vi du:
Kénh truyén, da kénh,...).

KT079 | Kién thirc ve cAu tric va quy tiinh bio cdo cua
nha cung cép dich vu an toan thong tin mang.

KT083 | Kién thirc v& bao mat Mang riéng 4o (VPN).

KT084 | Kién thic ve céc thanh phin mdt cude tﬁ.n cdng
mang va méi quan h¢ cia mét cude tan cong
mang d6i véi cic mbi de doa va diém yéu.

KT085 | Kién thirc vé ra so4t nguy co ndi bd, bdo cdo, cac
cOng cy ra soét, cac ludt/quy dinh.

KTO088 Klen thirc vé chién thust, k¢ thudt va quy trinh

déi thu.




61

Mai Tham

Ma Kién thirc Mi K¥ ning

KT089 | Kién thic vé& cdc cobng cu mang (vi du: ping,
traceroute, nslookup)

KT090 |Kién thic cac nguyén gﬁc phong thu chiéu siu
(defense-in-depth) va kién tric an toan mang.

KT091 | Kién thirc v& cac loai két ndi mang khic nhau (vi
du: LAN, WAN, MAN, WLAN, WWAN).

KT092 |Kién thitc v& cic phin m& rong tén tép (vi du:
dll, .bat, .zip, .pcap, .gzip).

KT106 |Kién thirc v& ngdn ngit may tinh thong dich va
bién dich.

KT107 | Kién thirc vé cdc quy trinh, kha ning va han ché
cua quan ly thu thép.

KT108 |Kién thirc vé thu thap hé théng front-end, bao
gbm thu thép, loc luu lugng va lya chon.

KT113 | Kién thirc vé céc chinh sich, thi tuc va quy dioh
vé bao vé€ mang va an toan théng tin.

KT114 |Kién thic v& cac vecto tin cong phd bién trén
16p mang.

KT115 | Kién thirc vé cac loai tAn cong khac nhau (vi du:
tt’n,: dbng, chu dong, ndi gidn, cin canh, phén tan
tan cong). .

KT116 | Kién thic vé nhimg ké tn cong mang (vi du: ke
nghiép du (script kiddies), ndi gidm, tai trg quoc
gia,...).

KT117 | Kién thirc v& k§ thuit quan tri hé théng, mang va
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cimg héa (hardening) hé diéu hanh.

KT118

Kién thirc vé ludt, nghi dinh, chi thi, quy dinh
hién hanh vé an toan thong tin.

KTi26

Kién thirc vé céc giai doan tin cong mang (vi du:
trinh sat, do quét, 1iét k&, truy nhap hé théng, leo
thang dic quyén, duy tri truy cip, khai thac
mang, x6a diu vét).

KT127

Kién thic vé cac khéi niém klén tric an toan
thong tin mang bao gbm ciu trac lién két
(topology), giao thirc, cac thanh phan va nguyén
tic (vi du: phong thu chiéu siu defense-in-
depth).

KT128

Kién thirc vé céc nguyén tic, md hinh, phuong
phép quan 1y hé théng mang va cac cong cu.

KTi37

Kién thirc v& c4c phirong phép mi héa.

KT138

Kién thirc tic dong cua nhén biét vi nit, ma doc
va céc cudc tin cdng.

KT139

Kién thitc vé cac cdng va dich vu Windows /
Unix.

KT144

Kién thirc vé c4c md hinh bao mat (vi du: méd
hinh Bell-LaPadula, mé hinh Biba, M6 hinh
Clark Wilson).

KT152

Kién thirc vé mé hinh OSI va cic giao thirc
mang co ban (vi du: TCP/IP).
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KT153 | Kién thuc vé& luat, co quan phép 1y, cac han ché
va quy dinh lién quan dén hoat déng phong thi
trén khong gian mang.

KT162 | Kién thirc v& céc tiéu chuin an toan thdng tin cd
nhén, dit liéu ¢4 nhan.

KT163 | Kién thirc vé céc tiéu chuin an toan dir liu thé
thanh to4n (PCI).

KTi64 |Kién thic vé cic tién chudn an toan dir liéu
thong tin y té, sirc khde ca nhan.

KT184 |Kién thirc vé cac phuong phép kiém tra va dénh
gl4 bao mat hé thong.

KT188 | Kién thic vé thiét ké bién phap dbi ph6 véi cac
rii ro bao mat da x4c dinh.

KT190 |Kién thic vé viéc sir dung cdc cong cu chia
mang (sub-netting tools).

KT195 |Kién thic v& cac cong cu dong 1énh cia hé diéu
hanh.

KT198 | Kién thic vé hé théng nhing.

KT200 | Kién thirc vé& c4c cong cu va img dung Hé thdng
phat hién xdm nhap (IDS)/H¢ thong ngin ngua
x4m nhap (IPS).

KT203 |Kién thirc v& cac giao thic mang nhu TCP/IP,
DHCP, DNS va céc dich vu tha muc.

KT207 | Kién thirc vé& cach sir dung céc cong cu phén tich

mang d& x4c dinh c4c diém yéu.
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KT208 Kj'é_n thirc vé cdc nguyén tic, cong cu va k§ thuat
kiém tra tham nhap.
KT248 |Kién thic vé rii ro bao mét img dung (vi du:
Danh sach top 10 lo hong owasp)
CSSSS An toan ha tang thong tm 5 = '. '
KTOOl Kién thu'c vé cac kha1 niém va g1ao thirc mang | KN0OS Ky nang ap dung céc klcm soét truy cap méy
may tinh va phuong phép luan vé an toan thong chi/mang (vi dy: danh sach kiém so4t truy c4p).
tin mang
KT002 | Kién thic vé cic quy trinh quin 1y rii ro (vi du: | KN024 | K§ ning diéu chinh cam bién.
cac phuong phép ddnh gia va giam thiéu rui ro).
KT003 Kién thl'sc vé luat, quy dinh,’ chinh sich va dao | KN025 | K§ ning st dung cc phuong phép xi 1y su cb.
dirc nghe nghiép lién quan dén an toan théng tin
mang va quyén riéng tu.
KT004 |Kién thire vé an toan thong tin mang va cdc | KN027 | K néng sir dung thiét bi v ma héa Mang riéng
nguyén tic quyén riéng tu. ao (VPN).
KT005 |Kién thirc vé cac mbi de doa va diém yéu an toan | KN042 | K§ ning bao mét théng tin lién lac mang.
thong tin mang.
KT006 |Kién thire vé c4c anh hudng dbi véi hoat dong | KN044 | K§ ning bao vé mang khoi phan mém doc hai.
do mét an toan thong tin mang (Vi du: NIPS, chong phin mém dgc hai, han ché
/ ngin chin thiét bi bén ngoai, b loc thu rac).
KT019 | Kién thirc vé sao lwu va phuc hdi dit lidu. KN065 | Ky nang_ vé k§ thuit ting cudng hé théng, mang
va hé diéu hanh. (vi du: x6a céc dich vu khong
cAn thiét, chinh sich mat khau, phén doan mang,
bét ghi nhét ky, it dic quyén nhat, v.v.).
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KT027 |Kién thic vé co ché kiém soét truy cip may | KNO67 |K§y ning xir Iy su cd va chin dodn cdc bit
chi/mang (vf du: danh sach kiém soét truy cép, thudng vé co so ha tang phong thu khong gian
danh séch kha néng). mang va giai quyét vin dé.
KTO036 KJen thirc vé phuong phép ung phé va xir ly su | KN147 | K¢ ning ap dung cac nguyén téc an toan thong
cb an toan thong tin mang. tin mang v& quyén riéng tu d6i véi cac yéu ciu
cua td chirc (lién quan dén tinh bi mét, tinh toan
ven, tinh kha dung, x4c thue, chéng chdi bo).
KT038 | Kién thirc vé cac nguyen tic va yéu ciu an toan
théng tin mang va riéng tu (lién quan dén tinh bi
mat, tinh todn ven, tinh kha dung, xac thuc,
chdng chéi ba).
KT050 |Kién thirc v& cac phuong phap phan tich huu
lugng mang.
KT053 Kién thirc vé c4ch luu lugng truyén qua mang (vi
du: Giao thiac TCP, IP, M6 hinh OSL,...).
KT054 |Kién thirc vé phan tich mirc géi tin (packet-
level).
KT083 | Kién thirc vé bio mat Mang riéng 40 (VPN).
KTO084 | Kién thirc vé cac thanh phin mét cudc tin cong
mang va moi quan hé ciia mt cudc tan cong
mang 461 véi cac mbi de doa va diém yéu.
KT105 | Kién thirc vé cic cong nghé loc web.
Kién thirc vé céc chinh s4ch, thi tyc va quy dinh

KT113

vé& bao vé mang va an toan thong tin.
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KT127. | Kién thire vé céc khéi ni¢m kién tric an toan
théng tin mang bao gém cau tric lién két
(topology), giao thirc, cdc thanh phén va nguyén
tic (vi du: phong thu chidu siu defense-in-
depth).

KT145 | Kién thic co b‘én vé hé théng, mang va k¥ thuat
cing héa hé di€u hanh.

KT160 |Kién thire vé céc thi tuc, nguyén tic va phuong
phéap kiém tra.

KT174 |[Kién thuc vé céc ban ghi truyén tai (vi du:
Bluetooth, RFID, IR, Wi-Fi...)

KT200 |Kién thirc vé céc cong cu va img dung Hé théng
phat hién xam nhdp (IDS)/Hé théng ngin ngira
xém nhép (IPS).

KT203 |Kién thic vé cic giao thirc mang nhu TCP/IP,
DHCP, DNS va cac dich vu thir muyc.

KT205 |Kién thic vé phén tich hru iuqng mang (céac

cong cy, phuorng phép luén, quy trinh).

Klen thuc vé cac khal ni¢m va 1ao thirc mang

may tinh va phuong phép luin vé an toan thong
tin mang

Ky néng trong viéc phat men, klcm thu va thuc

hién céc ké hoach dy phong, khdi phyc co s& ha
tang mang.

KT002 | Kién thic vé cac quy trinh quén Iy rui ro (vi du: | KNO20 | K¥ nédng bio quan tinh toan ven cua bing chimg
céc phuong phap dénh gia va giam thiéu rii ro). theo quy trinh thao tdc tiéu chudn hodc tiéu

chuén quéc gia.
KT003 | Kién thirc vé luat, quy dinh, chinh sich va dao | KN030 | Ky ning phén tich két xudt bo nhé dé trich xuit
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dirc nghe nghiép lién quan den an toan thong tin thdng tin.
mang va quyén riéng fu.

KT004 |Kién tht'{c vé an toan thong tin mang va cac | KN032 | K§ néng xac dinh va trich xuét dir liéu quan
nguyén tac quyen riéng tu. trong cla dicu tra s trong cic phuong tién

truyén théng da dang.

KT005 | Kién thic vé céc mdi de doa va diém yéu an toan | KNO33 | K§ niéing x4c dinh, sira ddi va thao tac cac thanh
thong tin mang. phan hé thong 4p dung trong Windows, Unix

hodc Linux (vi du: mat khau, tai khoan nguoi
dung, t€p).

KT006 | Kién thirc vé& cac anh hudng dbi véi hoat dong | KNO34 | K§ ning thu thap, xu ly, dong gbi, van chuyén
do mat an toan théng tin mang. va hru trlt bang chimg dién tir de tranh thay doi,

‘ mat mét, hu hong vét chat hodc phd hay dit liéu.

KTO017 | Kién thirc vé cac thuit todn mé héa. KNO035 | K§ ning thiét 1dp mdy tram diéu tra s§ chuyén

dung.

KT019 | Kién thirc vé& sao luu va phyc hdi dit lidu. KNO036 | Ky ning sir dung cdc bd cong cy diéu tra s6 (vi

: du: EnCase, Sleuthkit, FTK).

KT036 | Kién thirc vé phuong phap img phé va xir Iy sw | KN038 | K§ ning sir dung mdy &o. (Vi du: Microsoft
¢0 an toan thoéng tin mang. Hyper-V, VMWare, VirtualBox, v.v.).

KT052 | Kién thirc v& hé diéu hanh. KNO039 | K¥ ning théo lip vat 1y PC.

KT060 Kjén thic vé cic mdi de doa va diém yéu ctia hé | KN040 | K§ ning thuc hién phén tich diéu tra trong nl’ﬁéu
thong va ing dung (vi du: tran bd dém (buffer mdi truong hé dicu hanh (vi dy: hé thong thiét b
overflow), ma di dong (mobile code), cross-site di dong). '
scripting, PL/SQL injection, ma ddc,...). ‘

KT065 |Kién thitc vé hé diéu hinh may chi va mdy | KNO49 | K¥ ning phan tich sdu vé ma doc hai da thu
khach/tram. dugce (vi du: diéu tra vé phan mém ddc hai).

KT066 |Kién thirc v& c4c cong cu danh gid may chit va | KNO50 | K¥ ning st dung céc cdng cu phan tich nhi phan
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ky thuit x4c dinh 15i. (vi du: Hexedit, m3 1énh xxd, hexdump).

KT087 |Kién thirc vé céc thanh phin v kién tric may | KN0O51 | K¥ ning trong cic ham bim mot chidu (vi du:
tinh vét 1y, bao gom céc chic ndng cua céc thanh Thuft toan badm an toan [SHAJ, Thuat todn tiéu
phan va thiét bi ngoai vi khéc nhau (vi du: CPU, héa tin nhan [MDS5]).

NIC, hru trir dif liéu).

KT093 | Kién thirc v& cic hé théng tap tin thuc thi (vi du: | KN052 | K§ ning phén tich céc loai ma bit thudng
NTFS, FAT, EXT).

KT094 K\ién thic vé ‘cac quy trinh thu giif va bdo quan f KN053 | K¥ néng phan tich dit liéu bién dong.
bang chimg s6.

KT095 | Kién thiic v& cic phuong phép hack. KN054 |K§$ ning xdc dinh cic ky thuft xdo trén

(obfuscation)

KT096 |[Kién thirc v& cic tic ddng didu tra v&i phin | KNOSS | K§ ning phién dich két qua cia trinh g& 161 dé
cimg, Hé diéu hanh va cac cong nghé mang. xac dinh chién thuét, k§ thuit va quy trinh.

KT097 | Kién thic v& quan tri phép ly lién quan dén kha | KN069 | K§ ning phén tich phin mém doc hai.
niang chip nhan (vi du: Quy tic vé bang chimg).

KT098 |Kién thire vé céc quy trinh thu thap, déng géi, | KNO70 | K§ ning tién hanh phén tich muc bit.
vén chuyén va luu trlt bang chimg s6 trong khi
duy tri chudi quy trinh.

KT100 |Kién thiic vé logi va thu thdp dr liéu &n dinh | KNO71 | K§ ning xir ly bing chimg k¥ thudt sb, bao gbm
(persistent data). viéc bao vé va tao ban sao hgp phdp cua bang

chiung.

KT101 | Kién thirc vé thu thap, ky thujt tim kiém / phin | KNO84 | K§ ning thuc hién phan tich mirc géi.
tich, céng cu va cookie cua thu dién tir.

KT102 | Kién thitc vé tép tin hé théng (vi du: tép nhit ky,

tép ding ky, tép cAu hinh) chira thong tin lién
quan va noi tim céc tép hé thong d6.
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KT103 | Kién thirc vé c4c loai dit liéu diéu tra s§ va cach
nhan biét.

KT104 | Kién thirc vé kha ning trién khai diéu tra s.

KT109 | Kién thic vé cic cong cu tuong quan su kién an
todn théng tin mang.

KT111 | Kién thirc vé luat chimg cir dién tir.

KT112 | Kién thic vé cac quy tic phap Iy vé ching cir va
thu tuc toa an.

KT117 | Kién thic vé k¥ thujt quan tri h¢ thong, mang va
cing héa (hardening) hé diéu hanh.

KT118 |Kién thic vé luft, nghi dinh, chi thi, quy dinh
hi€n hanh vé an toan thong tin.

KT127 |Kién thirc vé cic khéi niém kién tric an toan
thong tin mang bao géom cau tric lién két
(topology), giao thirc, céc thanh phan va nguyén
tic (vi dy: phong thu chiéu sdu defense-in-
depth).

KT129 Kién thirc vé& cac cdng cu va k¥ thuat khoi phu
dir ligu.

KT130 | Kién thirc vé& céc khai niém dich nguoc.

KT131 |Kién thic vé cac chién thudt, ky thuit va quy
trinh chong di€u tra so.

KT132 | Kién thiuc vé cdu hinh thiét ké phong thi nghiém

diéu tra va c4c \ng dung b trg (vi du: VMWare,
Wireshark).
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KT133 | Kién thirc vé cac quy trinh va cong cu g& 13i.
KT134 | Kién thic vé viéc lam dung loai tép boi ké dich

d6i véi hanh vi bét thudng.

KT135 |Kién thitc vé& cic cong cu phén tich phdn mém

_ md d¢c (vi du: Oily Debug, Ida Pro).

KT136 |Kién thic vé phin mém ddc hai véi tinh ning
phét hi€n may ao.

KT154 |Kién thuce vé céc khai niém quan tri hé théng cho
hé diéu hanh, ché.ng han nhu nhung khong gidi
han cho cidc hé diéu hanh Unix/Linux, IOS,
Android va Windows.

KT158 | Kién thirc vé phén tich nhj phén.

KT159 | Kién thirc vé céc khai niém kién tric mang bao
gdm cau tric lién ket (topology), giao thuc va
céc thanh phan.

KT189 | Kién thitc vé phan tich géi tin bing céc cdng cu
thich hop (vi du: Wireshark, tcpdump).

KT191 |Kién thie vé cac khéi niém va thuc hanh xu ly
dir ligu diéu tra sb.

KT210 | Kién thizc va hiéu biét vé& thiét ké van hanh.

KT248 | Kién thic v& i ro bao méit tmg dung (vi du:

Danh séch t0p 10 lo hong owasp)
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KT001 |Kién thirc vé cac khai niém va giao thirc mang | KN003 | K§ nang {mg dung va két hop cong nghé théng
may tinh va phuong phép luan vé an toan thong tin vao céc giai phap duoc d& xuit.
tin mang.

KT002 | Kién thirc vé cic quy trinh quéan ly rui ro (vi du: [ KNOO7 | K§ néng tao va sir dung cdc md hinh todn hoc
cac phuong phéap dénh gia va gidm thi€u rii ro). hoic thong ké.

KT003 Kién th1'gc vé ludt, quy dinh,' chinh sach va dao | KNO37 | KY nang sir dung céc quy tﬁc va phuong phép
dirc nghé nghiép lién quan dén an toan thong tin khoa hoc dé giai quyét van dé.
mang va quyeén riéng tu.

KT004 |Kién thirc v& an toan thong tin mang va cdc | KNO78 | K§ néng 4p dung quy trinh k thuét h¢ thong.
nguyén tic quyén riéng tu.

KT005 | Kién thirc vé& cdc méi de doa va diém yéu an toan | KN082 | Ky ning thiét ké tich hop céc quy trinh va giai
thdng tin mang. phap cong nghé, bao gom céac hé théng ké thira

va céc ngbn ngit 14p trinh hién dai.

KT006 | Kién thirc vé cic 4nh hudng ddi véi hoat dong | KNO91 | Ky néing 4p dung céc k thudt ma hoa an todn.
do mat an toan théng tin mang

KT009 | Kién thirc vé céc diém yéu img dung.

KT018 | Kién thirc vé mat ma va c4c khéi niém quan ly
khéa mét ma

KT051 | Kién'thirc vé c4c cong nghé méi va méi ndi linh
vuc cdng nghé thong tin va an toan thong tin
mang.

KT075 Kién thic ve céc nguyén tic > quan ly vong ddi hé
théng, bao gdm bao mét phin mém va kha ning
sir dung.

KT099 |Kién thirc vé thuc hanh Quan Iy rii ro chudi

cung ng.
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KT119 | Kién thirc vé an toan chudi cung tmg céng nghé
théng tin va rui ro chudi cung tmng, cic chinh
sach, yéu cau va thu tuc quan ly.

KT120 |Kién thirc vé cAc hé théng ha\t?mg quan trong vdi
cdng ngh¢ théng tin va truyén thoéng dugc thiét
ké ma quan tdm vé bdo méit hé thong.

KT121 | Kién thic vé k¥ thudt dich nguoc phén cimg.

KT122 |Kién thic v& phin mém trung gian
(middleware).

KT123 | Kién thic vé céc giao thitc mang.

KT124 | Kién thirc vé k¥ thuat dich nguoc phan mém.

KT125 | Kién thirc v& tiéu chuin lwgc 46 XML.

KT127 |Kién thic vé cic khéi niém kién tric an toan
théng tin mang bao gdm ciu tric lién két
(topology), giao thic, cac thanh phén va nguyén
tic (vi du: phong thu chiéu sdu defense-in-
depth).

KT143 |Kién thic vé céc khai niém va chic ning cha
tudong hira tng dung

KT147 | Kién thic vé k§ thust che ddu két nbi.

KT169 | Kién thirc vé ludt phép, chinh sach, tha tuc hodc
quan tri an toan thong tin mang cho cac ha tang
quan trong.

KT170 | Kién thiic vé nhén dang diéu tra sb.
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KT171 | Kién thirc vé kién triic truyén théng di dong.
KT172 | Kién thirc vé cAu tric va ndi bd cia h¢ diéu hanh

(vi du: quan ly quy trinh, cau tric thu muc, cac
Ung dung d cai dit).

KT173 | Kién thiuc vé cac cong cu phén tich mang dugc
sir dung d& x4c dinh cac diém yéu phin mém
lién lac.

KT183 | Kién thirc vé c4c tiéu chuén mé hinh dam bao an
toan thong tin.

KT187 |Kién thic vé kha niing, img dung va céc diém
yéu tiém an cua thiét bi mang, bao gdém céc hub,
bd dinh tuyén, bd c};uyég mach, cau ndi, may
chu, phuong tién truyén dan va céc phéan cimg.

KT193 | Kién thirc vé cdc phwong phéap hack.

KT194 |Kién thire yé cac diém yéu an toan thong tin
mang tiém an cua cac cong nghé chuyén nganh.

KT197 |Kién thic vé cic khai niém ky thugt duoc 4p
dung cho kién triic may tinh va phin cimg/phin
mém may tinh lién quan.

KT208 Kiﬁn thirc vé céc nguyén téc, cong cu va k¥ thuét
kiém tra thAm nhip.

KT235 | Kién thirc vé an toz‘m hoat déng.

LT 3 ‘;‘nﬂVf
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KT001 |XKién thic v& céc khdi niém va giao thirc mang | KNOO1 | K¥ nang tién hanh quét 13 hong va nhén biét 18
' mdy tinh va phuong phép luén vé€ an toan thong hdng trong hé théng bao mat.
tin mang

KT002 | Kién thirc v& c4c quy trinh quén Iy rii ro (vi du: | KNOO9 | K¥ ndng xdy dung, 4p dung céc bién phdp d6i

cac phuong phép déanh gia va giam thiéu rii ro). pho véi cac ri ro an toan thong tin.

KT003 |Kién thire vé luit, quy dinh,’cflinh sach va dao | KNO14 | Ky ndng phét trién va ap dung céac bién phap

dirc nghe nghiép lién quan dén an toan thong tin kiém so4t truy cdp hé théng bio mét,
mang va quyén riéng tu.

KT004 | Kién thire vé an toan théng tin mang va cac | KN016 | K¥ nang xac dinh nhu cdu bao vé (tirc 1a kiém

nguyén tdc quyén ri€ng tur. soat an toan) cita hé thong thoéng tin va mang.

KT005 | Kién thiic v& cic mbi de doa va diém yéu an toan | KN047 | K§ nang tich hop cdc cong cu kiém tra bio mit

théng tin mang. ‘hdp den vao quy trinh dam bao chit lugng cia
cAc ban phat hanh phin mém.

KT006 |Kién thire vé céc anh hudmg ddi véi hoat dong | KNO73 | K ning xdy dung k& hoach kiém thir an toan

do mat an toan thong tin mang thong tin (vi du: don vi, tich hop, hé thong, chap
nhén).

KT014 | Kién thirc vé cAu tric dir liéu phtic tap. KN076 | K§ nang sir dung m héa ha ting khoéa céng khai
(PKI) va chir ky s6 vao cac ung dung (vi du:
email S/MIME, SSL).

KT016 | Kién thirc vé nguyén ly 1ap trinh méy tinh KN093 | K§ niing sir dung céc cong cy phan tich md.

KT022 | Kién thic vé& kién tric an toan thong tin cia t8 | KN094 | K§ ning thuc hién phan tich dic quyén quan tri.

chirc.
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KT023 |Kién thire vé cdc yéu cdu d4nh gid va x4c nhan | KN147 | K¥ ning é4p dung céc nguyen tic an toan théng
cua t6 chirc. tin mang va quyén riéng tu i vai cac yéu céu
ctia td chic (lién quan dén tinh bi mét, tinh toan
ven, tinh kha dung, x4c thuc, chéng chéi b).
KT033 | Kién thirc vé cic nguyén tic va phuong phép an
toan thong tin mang va riéng tr 4p dung cho phat
trién phan mém.
KT038 | Kién thirc vé cac nguyén tic va yéu ciu an toan
théng tin mang va riéng tu (lién quan dén tinh bi
mét, tinh toan ven, tinh kbha dung, xac thuc,
chong chdi bd).
KT043 | Kién thirc v& céc nguyén tic va khai niém mang
ndi b (LAN) va mang dién rong (WAN) bao
gom quan ly bang thong.
KT044 | Kién thirc v& ngdn ngir may tinh cip thip (vi du:
hop ngit).
KTO052 | Kién thirc vé hé diéu hanh.
KT057 | Kién thirc vé Dénh gi4 tic ddng quyén riéng t.
KT059 |[Kién thuc vé& ciu tric ngén ngit 1ap trinh va
logic.
KT060 Kj’én thirc vé cic mbi de doa va diém yéu ciia hé
thong va img dung (vi dyu: trdn by dém (buffer
overflow), m# di dfng (mobile code), cross-site
scripting, PL/SQL injection, mi dgc,...).
KT062 | Kién thirc vé k¥ thuat quan 1y cu hinh an toan.
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KT067 | Kién thirc v& nguyén tic g& 18i phin mém.
KT068 | Kién thirc ve céc cong cy, phuong phap va ky
thut thiét ké phin mém.
KT069 |Kién thirc vé cac md hinh phét trién phdn mém
(vi du: Mb hinh théc nuée - Waterfall, M6 hinh
xodn oc¢ - Spiral Model).
KT070 | Kién thic vé ky thuat phan mém.

CSSS9 Kiéxi"v_t;fuc an toin thongtm 5 ,” B A B i . . x R
R TR L - R e R R R R ) . T L e i AR v | Wi
KTo001 Klen thie vé céc khél niém va giao thirc mang Ky néng ung dt,mg va ket hop cong nghe thong

may tinh va phuong phép luédn vé an toan thong tin vao cAc gidi phép dugc dé xuit..
tin mang
KT002 | Kién thirc vé c4c quy trinh quan ly rai ro (vi du: | KNOO9 | K¥ ndng xdy dung, 4p dung céc bién phép dbi
cdc phirong phap danh gi4 va giam thi€u mi ro). pho vdi cac ri ro an toan thong tin.
KT003 |Kién thic vé lut, quy dinh, chinh sach va dao | KNOi1 K¥ ning ﬂ}iét lgé tich hop céc giai phip phdn
dirc nghé nghiép lién quan dén an toan théng tin cirng va phan mém.
mang va quyén riéng tu.
KT004 |Kién thuc vé an toan thoéng tin mang va cac | KNO13 K¥ néng xac dinh céqh thuc hoat dong cta hé
nguyén tic quyén riéng tir. thong bao mat (bao gom kha ning phyc hdi va
kbd néng tin cfy) va nhing thay d6i vé dieu
kién, hoat d()gg hoac m@i trudng s€ anh hudng
nhu theé nao dén nhitg két qua nay.
KT005 | Kién thirc vé cdc mbi de doa va diém yéu an toan | KN021 | Ky ning 1ap mé hinh thiét ké va xay dung céc
thong tin mang. tradmg hop sir dung (vi du: ngdn ngit l4p md
hinh unifie).
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KT006 | Kién thitc v& cc anh hudng dbi véi hoat dong | KNO27 | Ky néing sit dung thiét bj v mé& héa Mang riéng
do mat an toan théng tin mang. ao (VPN).

KT007 Ki'én thirc vé phuong phép x4c thuc, iy quyén va | KN029 | K§ ning viét ké hoach kiém thir.
kiém soét truy cép.

KT008 | Kién thirc vé 4p dung cic quy trinh kinh doanh | KNO41 | K¥ néng cai dit. céu hinh cc phin mém, cdng
va hoat d6ng cua céc to chuc. cu bao v¢ may tinh. (vi du: tudng lira phan mém,

phin mém chéng vi-rit, phin mém chéng gi4n
diép).

KT009 | Kién thirc vé c4c diém yéu img dung. KN063 | K§ nang thiét ké cc gidi phap bao mét da cép /

’ tén mién chéo.

KT010 Klen thirc vé cac phuong phép két ndi, nguyén | KN066 | Ky ning sir dung cac phuong phap thiét ké.
thc va khai niém ha ting mang.

KT011 Kién thirc ve kha néng va Ung dung cua thlet bi | KNO76 | K§ néng sir dung mé héa ha tang khéa cong khai
mang bao gdm bd dinh tuyen (router), thiét bi (PKI) va chir ky sb vao cac ung dung (vi du:
chuyén mach (switch), chu nbi (bridge), mdy email S/MIME, SSL).
chii, phuong tién truyén din va phén cimg lién
quan.

KT012 | Kién thirc vé phén tich kha ning va yéu ciu. KNO077 | K§¥ ning 4p dung cic mé hinh bao mat (vi du:

md hinh Bell-LaPadula, mé hinh toan ven Biba,
md hinh toan ven Clark Wilson).

KT013 Klén thae vé cic cong cu bao vé va d4nh gia | KNO83 | Ky ning chuyén céc yéu ciu hoat dong thanh
diém yéu an toan théng tin mang va kha ning nhu ciu béo vé (tirc 12 kiém soat an toan).
cua cic cong cu.

KT015 | Kién thirc v& thuat toan may tinh. KNO087 | Ky ning thiét 1a4p mang con vt 1y hoic logic dé

tach mang cuc bd (LAN) khdi c4c mang khéng
déang tin c8y khac.
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KT017 | Kién thirc vé cdc thuat todn ma héa KNO089 | K§ nang ciu hinh va sir dung c4c thanh phén bio
v§ may tinh (vi du: tudng lira phén cimg, may
chy, bd dinh tuyén, néu thich hop).
KT020 | Kién thirc vé hé théng co s dit liéu.
KTO021 Kién thirc vé ké hoach duy tri hoat dong va khoéi
phuc tham hoa.
KT022 | Kién thic v& kién tric an toan théng tin cia td
chue.
KT025 | Kién thic vé k¥ thuat, kién triic may tinh (vi du:
bang mach, by xir 1y, chip va phan cing may
tinh).
KT029 | Kién thirc vé cai dit, tich hop va téi wu héa céc
thanh phéan hé thong thong tin
KT030 | Kién thirc v& nguyén ly tuong tic gitta ngudi va
may tinh.
KT031 Kién thirc vé quy trinh Panh gia va Uy quyén
bao mat an toan théng tin mang.
KT037 | Kién thic vé cac nguyén téc phan tich tidu chudn
nganh va cac phuong phap duge chdp nhédn, ap
dung.
KT038 | Kién thic vé cac nguyén tic va yéu ciu an toan

théng tin mang va riéng tu (lién quan dén tinh bi
mat, tinh toan ven, tinh kha dung, xé4c thuc,
chong chdi bo).
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KT045 | Kién thirc vé todn hoc (vi du: logarit, lugng gidc,
dai s0 tuyén tinh, giai tich, thong ké va phén tich
hoat dng).

KT047 | Kién thirc vé vi xir Iy (microprocessors) .

KT048 |Kién thuc vé truy cip mang, danh tinh va quan
ly truy cdp (vi du: ha ting khoéa codng khai,
Oauth, OpenlD, SAML, SPML).

KT049 |Kién thic vé céc thiét bj va chic ning phén

' citng mang. '

KT051 | Kién thirc vé& cac cong nghé méi va méi ndi linh
vuc c¢ong nghé thong tin va an toan thong tin
mang.

KT052 | Kién thirc vé hé diéu hanh.

KT053 | Kién thirc vé cach hru hrong truyén qua mang (vi
du: Giao thic TCP, IP, M4 hinh OSI,...).

KTO055 | Kién thirc vé& céc khdi niém tinh toén song song
va phén t4n.

KT061 | Kién thirc v& cac khéi niém cdng nghé truy cip
fir xa.

KT063 | Kién thirc v& céc khai niém chinh trong quan ly
bio mit an toan thdng tin mang (vi du: Quan ly
phét hanh, Quén ly ban va).

KT070 | Kién thirc vé ky thuat phin mém.
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KT076 | Kién thirc v& cdc phuong phap kiém tra va danh
gia hé théng.

KT077 | Kién thic vé c4c quy trinh tich hop cong nghé.

KT078 | Kién thire. vé c4c khai niém vién théng (vi du:
Kénh truyén, da kénh,...).

KT082 | Kién thirc v& quy trinh k¥ thuét hé théng.

KT120 |Kién thirc vé c4c hé théng ha tang quan trong voi
cong nghé théng tin va truyén thong duoc thiét
ké ma quan tdm v& bao mat hé théng.

KT128 | Kién thuc vé cic nguyén tic, md hinh, phuong
phap quan ly hé théng mang va céc cong cu.

KT140 | Kién thic v& c4c khai niém cai tién quy trinh td
chirc va quy trinh md hinh truéng thanh.

KT142 |Kién thiic vé cic khai niém quan ly dich vu
mang va c4c tiéu chuén lién quan (vi du: tiéu

| chudn ITIL).

KT143 Kién thic vé cic kh&i niém va chirc ning cua
tudng hra ing dung

KT149 Kién thirc vé c4c yéu cdu vé tinh bi mét, tinh
toan ven va tinh kha dung.

KT150 |Kién thirc vé céc sén phim phin mém h trg an
toan thong tin mang.

KTI51 |Kién thiic vé phuong phap danh gia Khung quan
1y i ro.

KT155 | Kién thirc v& cac loai kién tric may tinh.
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KT157 | Kién thic vé gidi phép hé théng bao mat da cip
va trén c4c tén mién khéc nhau.

KT162 | Kién thirc v& céc tiéu chudn an toan théng tin c4
nhén, dit liéu c4 nhén.

KT163 | Kién thic vé& cac tiéu chuin an toan dir lidu thé
thanh toan (PCI).

KT164 |Kién thic vé cdc tiéu chudn an toan dif ligu
thong tin y té, strc khoe c nhén.

KT166 | Kién thirc vé 1ap ké hoach chuong trinh bao vé
(vi du: chinh sich bio mat chudi cung tmg/quan
1y rii ro, k¥ thuét chong gid mao).

KT175 | Kién thirc vé k§ thu4t quan 1y cAu hinh.

KT177 | Kién thirc vé ma héa dit liéu hién tai va méi ndi,
cac tinh ndng bdo mét trong co so dit ligu (vi du:
tich hop san tinh ning quan ly khéa méat ma).

KT181 |Kién thirc v& N-tiered (vi du: bao gdm hé diéu

-| hanh méy chu va mdy khéch). .

KT182 | Kién thirc vé chuong trinh phén loai thong tin va
cac quy trinh ddi véi xam pham thong tin.

KT185 | Kién thirc vé c4c khai niém va mé hinh kién tric
cong ngh¢ théng tin (vi du: dudng co s6, xéc
nhén thiét k& va kién tric myc tiéu.)

KT186 | Kién thirc vé viéc tich hop céc tim nhin va myc
tiéu cua t6é chirc vao kién tric.

KT196 | Kién thitc v& cac tidu chi d4nh gid va x4c nhén
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cua to chire.

KT198 | Kién thirc vé hé théng nhing.

KT199 |Kién thicc vé céc phuong phép luin khi ning
chiu 15i ctia hé thdng.

KT201 K1en thirc vé Ly thuyét théng tin (vi dy: ma
ngudn, mi hoéa kénh, 1y thuyét thuat toan phuc
tap va nén dir liéu).

KT202 | Kién thic vé phan ving DMZ

KT203 |Kién thitc vé céc giao thirc mang nhu TCP/IP,
DHCP, DNS va céc dich vu thu muc.

KT204 K,len thirc vé cac quy trinh thiét ké mang, bao
gdm hiéu biét vé& cac muc tiéu bao mat, muc tiéu
nghiép vu va su cin bing.

KT206 |Kién thirc vé cdc phuong phép x4c thuc quyén
truy cép.

KT241 Klen thire vé céc giao thirc mang va dinh tuyén

phd bién (vi du: TCP / IP), c4c dich vit (vi du:
web, thu, DNS) va cach chiing tuong tic dé cung

cap ket noi mang

B{‘x_;
. '.mgﬁk

m’;

Ky nﬁng tién hé.nh quét lo hong va nhén blet lo

Kién thitc v& cic khai niém va glao thirc mang
méy tinh va phuong phap ludn vé an toan thong héng trong hé théng bao mat.
tin mang. .
KT002 | Kién thirc v& c4c quy trinh quan ly rii ro (vi du: | KNO0O9 | K§ ning xdy dung, 4p dung c4c bién phép dbi
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céc phuong phap danh gi4 va giam thi€u rii ro). phé véi cée rii ro an toan thong tin.
KTO003 Kién thire vé luat, quy dinh, chinh sich va dao | KN010 | K§ ning xdy dung c4c bién phap kiém soat bao
dirc ngh€ nghi¢p lién quan dén an toan théng tin mét an toan thong tin.
mang va quyén riéng tir.
KT004 |Kién thire vé an toan thong tin mang va cac | KNO11 [ K¥ ndng thiét ke tich hop céc gidi phap phén
nguyén tic quyén riéng tu. cimg va phin mém.
KT005 | Kién thirc vé cic mbi de doa va diém yéu an toan | KN014 K§ nang phat trién va ‘4p dung céc bién phap
théng tin mang. kiém soat truy cdp hé théng bao mat.
KT006 | Kién thirc v& cac anh huéng dbi véi hoat dong | KNO16 | Ky ning x4c dinh nhu ciu bio vé (tic 1 kiém
do mat an toan thong tin mang s04at an toan) cua hé thong thong tin va mang.
KTO015 [ Kién thirc vé thust todn may tinh. KNO17 | K§ nang kiém tra, dénh gi 15 héng bao mat tir
khau thiét ké.
KT017 | Kién thirc vé céc thuét todn ma héa KN048 | Ky ning thyc hién danh gia hofic xem xét c4c hé
thong k¥ thuat.
KT020 | Kién thirc vé hé théng co s dit liéu. KNO80 | Ky niing tich hop va 4p dung c4c chinh sach dap
{mg céc muc tiéu bao mit hé théng.
KT022 | Kién thic vé kién tric an toan théng tin ciia tb | KNO8S | Ky ning st dung mé hinh thiét ké (vi du: ngén
chirc. ngit mo hinh thong nhat).
KT023 | Kién thitc vé cée yéu chu dénh gi va x4c nhin | KN147 | X§ ning 4p dung cdc nguyén thc an toan théng
cua to chire. tin mang va quyén riéng tu d6i v6i cac yéu cau
cua tb chirc (lién quan dén tinh bi mét, tinh toan
ven, tinh kha dung, x4c thyc, chéng chbi bo).
KT025 |Kién thirc vé ky thuat, kién tric mdy tinh (vi du:

bang mach, by xir 1y, chip va phin cimg may
tinh).
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KT026 | Kién thitc vé kha ning phuc hdi va du phong.
KT029 | Kién thirc vé cai dt, tich hop va téi wu héa cdc

thanh phan hé thong thong tin

KT030 | Kién thirc vé& nguyén ly twong téc gitra ngudi va
may tinh.

KT038 | Kién thirc vé& cic nguyén tic va yéu cé“u} an toan
thdng tin mang va riéng tir (lién quan dén tinh bi
mét, tinh toan ven, tinh khd dung, x4c thuc,
chong choi bo).

KT039 | Kién thic vé c4c nguyén tic k¥ thuit an toan hé
thong thong tin

KT042 | Kién thirc vé c4c nguyén tic va phuong phép an
toan thong tin (vi du: tudng hira, DMZ, mi héa).

KT043 | Kién thic vé céc nguyén tic va khai niém mang
ndi by (LAN) va mang dién rfng (WAN) bao
gdém quan ly bing thong.

KT045 |Kién thire ’vé todn hoc (vi du: 'logarit, lugng giac,
dai s6 tuyén tinh, giai tich, thong ké va phén tich
hoat d6ng).

KT047 | Kién thirc v& vi xir ly (microprocessors) .

KT048 | Kién thirc vé truy cép mang, danh tinh va quéan

ly truy cép (vi du: ha tdng khéa cdng khai,
Oauth, OpenID, SAML, SPML).

KT052

Kién thirc vé hé diéu hanh.
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KT053 | Kién thirc v& cach luu lugng truyén qua mang (vi
du: Giao thirc TCP, IP, M6 hinh OS],...).

KT055 | Kién thirc vé cac khai niém tinh toan song song
va phén tan.

KT056 | Kién thirc v& cac bién phap kiém soat truy cip
dya trén chinh sach va thich ing véi i ro.

KT057 | Kién thirc v& Péanh gi tic dong quyén riéng tu.

KT058 | Kién thitc v& c4c khai niém quy trinh k¥ thust.

KT062 | Kién thirc v& k¥ thuit quan 1y c4u hinh an toan.

KT069 | Kién thirc v& cic mé hinh phat trién phin mém
(vi du: M6 hinh thac nu6c - Waterfall, M6 hinh
xo#n bc¢ - Spiral Model).

KT070 | Kién thirc v& k¥ thust phan mém.

KT071 |Kién thirc yé céc nguyén tic va phuong phép
phén tich cau tric.

KT072 | Kién thic v& céc cdng cu, phuong phap va k¥
thuat thiét ké hé théng, bao gdm ca hé thong tir
ddng, cac cong cu phén tich va thiét ké.

KT073 | Kién thic v& hé thong han mém va céc tidu
chuén, chinh séch thiét ké tb chirc va céc phuong
phap tiép c4n lién quan dén thiét k& hé thong.

KT075 | Kién thic ve céc nguyén tic > quan ly vong doi hé

théng, bao gdm bao mét phin mém va kha ning
sir dung.
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KT076 |Kién thire vé cac phuong phép kiém tra va danh
gid hé thong.

KT078 | Kién thic vé céc khai niém vién thong (vi du:
Kénh truyén, da kénh,...).

KT082 | Kién thirc v& quy trinh k¥ thu4t hé thong.

KT099 |Kién thirc vé thuc hanh Quan Iy rui ro chudi
cung ung.

KT106 | Kién thirc vé ngén ngit may tinh thong dich va
bién dich.

KT119 | Kién thitc vé an toan chudi cung img cdng nghé
théng tin va rii ro chudi cung Ymg, cic chinh
sdch, yéu cau va thil tuc quan 1y.

KT120 |Kién thic vé cic hé théng ha tﬁng quan trong véi
cong nghé thong tin va truyén thong dugc thiét
ké ma quan tAm vé bao mat hé thdng.

KT127 |Kién thirc vé cdc khai mcm klcn tric an toan
théng tin mang bao gdm chu trac lLién két
(topology), giao thirc, cac thanh phan va nguyén
tic (vi du: phong thu chidu sdu defense-in-
depth).

KT128 |Kién thic vé cic nguyén tic, md hinh, phuong
phap quan ly hé théng mang va cic cdng cu.

KT142 |Kién thirc v& cdc khai niém quan ly dich vu

mang va cac tiéu chuén lién quan (vi du: tiéu
chudn ITIL).
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KT144 |Kién thirc v& cac mb hinh bao mét (vi du: mé
hinh Bell-LaPadula, mé hinh Biba, M& hinh
Clark Wilson).

KT162 | Kién thirc v& cac tiéu chun an toan théng tin c4
nhan, dir liéu c4 nhan.

KT163 | Kién thic vé cac tiéu chudn an toan dir lidu thé
thanh to4n (PCI).

KT164 |Kién thic vé cic tiéu chuin an toan dit ligu
thong tin y t€, sitc khoe cé nhan.

KT176 | Kién thirc v& quan Iy an toan théng tin.

KT182 | Kién thirc vé chuong trinh phan loai théng tin va
céc quy trinh ddi voi xdm pham thong tin.

KT188 | Kién thic v& thiét ké bién phap dbi phé véi cic
rii ro bao mét d3 xéc dinh.

KT192 Kién thirc v& mét ma hoc.

KT198 | Kién thirc v& hé théng nhung.

KT201 |Kién thic vé Ly thuyét théng tin (vi dw: md
ngudn, mi héa kénh, ly thuyét thudt todn phic
tap va nén dit liéu).

KT203 |Kién thic v& céc giao thic mang nhu TCP/IP,
DHCP, DNS va céc dich vu tha muc.

KT204 | Kién thic vé cac quy trinh thiét ké mang, bao

gom hiéu biét vé cadc muc tiéu bao mét, myc ti€u
nghiép vu va su cén bang.
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Kién thic vé cac phuong phap xéc thwe quyén
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Kién thirc vé cac khai niém va giao thic mang
may tinh va phuong phap ludn v€ an toan théng
tin mang

K¥ ning ﬂ}ié't lgé tich hop cac giai phap phén
cing va phan mém.

KT002 | Kién thirc vé cic quy trinh quan ly rii ro (vi du: | KNO13 | Ky néng xéc dinh cach thirc hoat dong cua hé
céc phuong phép d4nh gia va gidm thiéu rii ro). thong bao mat (bao gém kha néng phuc héi va
khd ning tin cdy) va nhitng thay d6i vé diéu
kién, hoat dong hodc mdi trudng s& anh hudmg
nhu thé n&o dén nhilg két qua nay.
KT003 | Kién thic vé luat, quy dinh, chinh sach va dao | KNO14 | K§ ning phat trién va dp dung céc bién phédp
dic nghé nghiép lién quan d€n an toan thong tin ki€m soét truy cp hé thong bao mat.
mang va quyén riéng tu.
KT004 |Kién thic v& an toan thong tin mang va cic | KNO17 | Ky ning kiém tra, d4nh gi4 18 hdng béo mat tir
nguyén tac quyén riéng tur. khau thiét ke.
KT005 | Kién thic vé cac mbi de doa va diém yéu an toan | KN028 | K§ ning viét ma bing ngon ngit 1ap trinh (vi du:
thong tin mang. Java, C ++).
KT006 | Kién thic vé cac anh hudng dbi véi hoat dong | KNO79 | K¥ ning danh gi4 an toan thiét ké hé théng.
do mat an toan thong tin mang
KT015 | Kién thirc vé thuit todn mdy tinh. KNO081 |K§ ning dénh gi4 cic bién phdp kiém soat an

toan dya trén cdc nguyén tic va nguyén ly an
toan théng tin mang.
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KT017 | Kién thirc vé c4c thuit toan ma héa KNO086 | Ky ning nhén biét 15 hng trong hé thng bao
— mét. (vi du: quét 186 héng bao méat va tuan thu).
KT018 | Kién thirc vé mt md va cic khai niém quan Iy | KN147 | Ky ning 4p dung cdc nguyén tic an toan théng
khéa mat ma ‘ tin mang va quyen riéng tu d6i voi che yéu ciu
clia t& chirc (lién quan dén tinh bi mat, tinh toan
ven, tinh kha dung, x4c thuc, chéng chdi bd).
KT020 | Kién thirc vé hé théng co s& dir lidu.
KT029 | Kién thirc vé cai dat, tich hop va t5i wu héa cac
thanh phén hé thong théng tin
KT030 | Kién thirc v& nguyén ly twong téc giita ngudi va
may tinh.
KT034 K1en thire vé cac ngudn phd bién thong tin vé
didm yéu bao mét (vi du: canh bdo, tr vin va
ban tin,...).
KTO038 Kién thic vé cac nguyén tic va yéu 051’1 an toan
thdng tin mang va riéng tu (li€n quan dén tinh bi
mét, tinh toan ven, tinh khd dung, xdc thyc,
chéng chbi bo).
KT042 | Kién thirc vé céc nguyén tic va phuong phép an
toan théng tin (vi du: tuong lta, DMZ, m3 hda).
KT045 Kién thirc v& to4n hoc (vi dy: logarit, lugng giac,

dai s6 tuyén tinh, gii tich, théng ké va phan tich
hoat dong).
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KT048 |Kién thitc vé truy cdp mang, danh tinh va quin
ly truy cdp (vi du: ha ting khdéa cOng khai,
Oauth, OpenID, SAML, SPML).

KT052 | Kién thirc vé hé diéu hanh.

KT053 | Kién thirc vé cach Iuu luong truyén qua mang (vi
dy: Giao thitc TCP, IP, M6 hinh OS]I,...).

KT055 | Kién thirc vé cac khai niém tinh todn song song
va phén tan.

KT064 - | Kién thie v’é cac cong cu, phuong phdp va ky
thuét thiét ké hé thong bao mat.

KT070 | Kién thirc vé k¥ thuit phin mém.

KT078 | Kién thic vé cac khéi nigm vién théng (vi du:
Kénh truyén, da kénh,...).

KT082 | Kién thic vé quy trinh k§ thust hé théng.

KT127 |Kién thic vé céc khéi niém kién triic an toan
théng tin mang bao gOém céu tric lién keét
(topology), giao thirc, cac thanh phan va nguyén
tic (vi du: phong thu chiéu sdu defense-in-
depth).

KT128 |Kién thic vé cdc nguyén tic, md hinh, phuong
phéap quan ly hé thong mang va cic cdng cu.

KT142 |[Kién thic v& c4c khai niém quan 1y dich vu

mang va cic tiéu chuin lién quan (vi du: tiéu

chuén ITIL).
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KT144 |Kién thic vé cac moé hinh bio mat (vi du: méd
hinh Bell-LaPadula, m hinh Biba, Md hinh
Clark Wilson).

KT155 | Kién thic vé céc loai kién tric may tinh.

KT162 | Kién thirc vé& c4c tiéu chuén an toan thdng tin c4
nhén, di liéu c4 nhan.

KT163 | Kién thirc v& c4c tiéu chuéin an toan dit liéu thé
thanh toan (PCI).

KT164 |Kién thic v& cic tiéu chuin an toan di¥ lidu
théng tin y t€, sirc khoe cé nhan.

KT165 |Kién thac vé& cac chinh sich, yéu cdu va quy
trinh quén ly rui ro cong nghé théng tin.

KT168 | Kién thirc vé c4ch dénh gia mic 46 déng tin cdy
cua nha cung cap va /hoic san pham.

KT169 | Kién tintc v& luat phap, chinh séch, thu tuc hozc
quan tri an toan thong tin mang cho céac ha tang
quan trong.

KT175 | Kién thirc v& k§ thujt quan 1y cAu hinh.

KT176 | Kién thic vé quan 1y an toan thong tin.

KT178 | C6 kién thuc vé danh muc dich vu céng nghé
thong tin,

KT179 |Kién thic vé phat trién va 4p dung hé théng
quan ly théng tin x4c thyc ngudi ding.

KT180 |Kién thic vé trién khai hé théng ky khoa dé hd

trg dir lidu & trang th&i ma héa nghi.
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KTI182 |Kién thic vé chuong trinh phén loai thong tin va
c4c quy trinh d6i v6i x4m pham théng tin.

KT184 | Kién thirc vé cac phuong phép kiém tra va d4nh
gi4 bao mét hé thong.

KT188 | Kién thirc vé thiét ké bién phép dbi phé véi cac
rui ro bdo mat da xéc dinh.

KT198 | Kién thirc vé hé théng nhing.

KT204 Kjén thie v’é cac quy trinh thiét ké mang, bao
gbém hiéu biét vé cac muc tiéu bdo mét, myc tiéu
nghi€p vu va sy cin bang.

KT207 | Kién thic vé cach sir dung cac cong cu phén tich
mang d& x4c dmh céc diém yéu.

‘CSS$8:12°;| Phan tich/canhib4ds6m 5. el e %

KT001 |Kién thirc vé céc kha1 niém va glao thuc mang | KN098 | Ky ning thuc hién nthen ctru phi quy két.
mdy tinh va phuong phép luin vé an toan théng
tin mang.

KT002 | Kién thic vé céc quy trinh quén Iy rii ro (vi du: | KN099 | Ky ning thuc hién nghién ciru bing cdch sir
cac phuong phap danh gid va giam thiéu rii ro). dung deep web .

KT003 |Kién thitc vé luat, quy dinh, chinh sich va dao | KN100 | Ky ning xé4c dinh va mé ta tit ca c4c khia canh
dirc nghé nghiép lién quan dén an toan thong tin thich hgp cita méi trudmg hoat dong.
mang va quyén riéng tu.

KT004 | Kién thire vé an toan thong tin mang va cac | KN101 | K¥ ning phat trién hodc d& xuit cac cach tlép
nguyén tic quyén riéng tur. cén hodc gi4i phap phan tich cho c4c vin dé va

tinh huong ma thong tin khong diy & hoic chua
6 tién &
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KT005 | Kién thirc vé& cac méi de doa va diém yéu an toan | KN102 | K¥ ning déanh gid thong tin vé db tin cy, tinh
thong tin mang. hop 1€ va mic 46 lién quan.

KT006 | Kién thic vé céc anh huémg dbi véi hoat dong | KN103 | Ky ning x4c dinh céc dién gidi, phén tich nhim
do mat an toan thong tin mang giam thiéu céc két qua khong ludmg trude duge.

KT030 | Kién thirc v& nguyén 1y tuong tic giita ngudi va | KN104 | Ky niing xé4c dinh, bao ham céc yéu t& muc tiéu
may tinh. quan trong cho mi€n mang.

KTO050 |Kién thitc vé cic phuong phép phan tich hru | KN105 | K§ ning x4c dinh cic mbi de doa mang c6 thé
lugng mang. gy nguy hi€m cho lgi ich cua t6 chirc va/hodc

@61 téc.

KT086 |Kién thirc vé céc khéi niém, thuat ngir va boat | KN120 [ Ky ning chudn b va trinh bay céc cude hop giao
dong coa nhiu loai hinh théng tin lién lac ban.
phuong tién truyén thong (mang mdy tinh va
dién thoai, vé tinh, cdp quang, khong day).

KT087 |Kién thic vé cac thanh phin va kién tric mdy | KN125 | K§ nédng cung cap su hidu biét vé cac hé théng
tinh vat ly, bao gom cdc chirc ning clia c4c thanh muc tiéu hoic mdi de doa théng qua viéc xac
phéan va thiét bj ngoai vi khéc nhau (vi du: CPU, dinh va phén tich lién két cac moi quan hé vat ly,
NIC, hru trit dit liéu). chirc néng ho3c hanh vi.

KT126 | Kién thic vé céc giai doan thn cong mang (vi dy: [ KN128 | K§ ning diéu chinh phan tich theo cic cip dd
trinh sat, do quét, ligt k&, truy nhép hé thong, leo can thiét (vi du: phéan loai va t6 chic).
thang ddc quyén, duy tri truy cp, khai thdc
mang, x6a diu vét).

KT211 |Kién thirc v& cac loai trang web, quan tri, chirc | KN132 | K§ ning sir dung toan tir Boolean dé x4y dung

ning va hé théng quén 1y ndi dung (CMS).

c4c truy van don gian va phic tap.
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KT212 |Kién thirc v& cic phuong phap va ky thuat tdn | KN133 | Ky nang st dung cong cu, co s& dir lidu va k§y

cong (DDoS, brute force, gia mao, v.v.). thuét phén tich (vi du: Analyst’s Notebook, A-
Space, Anchory, M3, tu duy phan ky / hdi tu,
biéu d6 lién két, ma trdn, v.v.).

KT213 | Kién thic vé tiéu chuin, chinh sich va quy trinh | KN134 | K§ nang sir dung cong cu tim kiém (vi du:

phén loai va va kiém soat M3 ky hiéu. Google, Yahoo, LexisNexis, DataStar) va céc
cong cu trong viéc thuc hién tim kiém ngudn
A ma.

KT214 |Kién thirc vé cac trudng hop phd bién cua lay | KN135 | Ky néng sir dung phan hoi dé cai thién quy trinh,
nhiém méy tinh/mang (virus, Trojan, v.v.) va céc sdn pham va dich vu.
phuong phdp lay nhiém (cdng, tép dinh keém, ’

v.V.).

KT215 |Kién thic vé cic nguyén tic co ban vé mang | KN136 | K¥ nang sir dung khong gian lam viéc cong tdc
may tinh (nhu: céc thanh phin co ban cia mang 4o va / hodc cac cong cu (vi du: IWS, VTC, chat
mdy tinh, cac loai mang, v.v.). rooms, SharePoint).

KT216 | Kién thitc vé c4c bo x4m nhip trén m4y tinh hién | KN137 | K§ nang viét, dénh gi4 va chinh sia céc san
hanh. pham dénh gié / tri tué lién quan dén khong gian

mang tir nhi€u ngudn.

KT217 |Kién thirc vé kha ning thu thip thdng tin/trinh
s&t mang va luu trir.

KT218 |[Kién thitc vé thuit ngit/tir vung hoat dong an
toan théng tin mang.

KT219 [Kién thic vé thujt ngir két ndi dir lidu (vi du:
giao thirc mang, Ethernet, IP, ma héa, thiét bi
quang, phuong tién di dfng).

KT220 |Kién thirc vé cac thuit todn ma héa va cac kha

nang/cong cu (vi du: SSL, PGP).
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KT221

Kién thirc v& céc cong nghé truyén thong dang
phét trién / méi noi.

KT222

Kién thirc vé cdc khai niém hoat dong co ban vé
an toan thong tin mang, thudt ngfy/tir vung (vi du:
chudn bi méi trudng, thn cong mang, phong thi
mang), nguyén tic, khi ning, giéi han va tic

dong.

KT223

K.ief:n thic chung vé c4c thanh phin Hé théng
Diéu khién giam sit va thu thip dit liéu
(SCADA).

KT224

Kién thirc vé cc san phim an toan thong tin trén
may chu va cach cidc san phim d6 anh hudng
dén viéc khai théc va giam diém yeu.

KT225

Kién thirc v& céch hoat ddng clia cic Gng dung
Internet (SMTP email, web-based email, chat
clients, VOIP).

KT226

Kién thirc v& céch thitc cidc mang dién thoai va
k¥ thuit s6 hién dai tic dong dén hoat ddng an
toan thong tin mang.

KT227

Kién thirc vé& cach thirc céc hé thong truyén
théng khong diy hién dai tac dong dén cac hoat
dong an toan théng tin mang.

KT228

Kién thirc vé& céch trich xuét, phan tich va sir
dung siéu dir liéu.

KT229

Kién thie vé céc k¥ luat trong hoat dong trinh
sat.
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KT230 |[Kién thic vé sy chudn bi trinh st cia mbi
trudng va cac qua trinh twong tu.

KT231 |Kién thic vé hd tro trinh sat nhu 1ap ké hoach,
thuc hién va danh gia.

KT232 |Kién thirc v& céc chién thuat ndi b dé du do4n
va/hodc md phéng cic khd ning va hanh dong
cua moi de doa.

KT233 | Kién thic vé dia chi mang Internet (dia chi IP,
dinh tuyén lién mién khong phén 16p, danh sb
cdng TCP/UDP).

KT234 | Kién thirc vé ma doc.

KT235 | Kién thic vé an toan hoat dong.

KT236 | Kién thuc ve hé théng phén cip t6 chirc va quy
trinh ra quyét dinh.

KT237 |Kién thic vé céc thiét bi va ha ting mang Vit ly
va logic, bao gom hubs, b dinh tuyén (router),
thiét bi chuyén mach (switch), tudng lira
(firewalls), v.v.

KT238 | Kién thirc co ban vé vién thong.

KT239 | Kién thirc vé cu triic co ban, kién tric va thiét
ke cua mang thong tin hién dai.

KT240 |Kién thirc co ban vé bio mat mang (vi du: ma

héa, tudmg lira, xé4c thuc, honeypots, bao vé ving
bién).
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KT241 | Kién thirc v& céc giao thirc mang va dinh tuyén
pho bién (vi du: TCP/IP), céc dich vy (vi du:
web, thu, DNS) va céch chung tuong tac dé cung
cap két ndi mang.

KT242 Kién thirc vé cic cdch ma cic myc tiéu hoic mbi
de doa sit dung Internet.

KT243 Ki,én thac vé cdc mbi de doa va/hodc cic hé
thong muc tiéu.

KT244 Kién thic vé cac san phém a0 héa (VMware,
Virtual PC).

KT245 | Kién thirc vé nhitng cdu thanh cia “mi de doa”
do61 véi mang.

KT246 | Kién thirc vé céc cong nghé khéng day (vi du: di

dong, vé tinh, GSM) bao gém Cz‘i}l truc co ban,
kién tric va thiét ké cua céc hé thong khong day
hién dai.
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PHY LUC SO 06
YEU CAU VE KIEN THUC, KY NANG CHUYEN SAU
CUA CHUAN KY NANG THIET KE VA PHAT TRIEN PHAN MEM
(Ban hanh kém theo Théng twe sé 11/2015/TT-BTTTT ngay 5/5/2015
ciia B trudmg Bo Thong tin va Truyén thong)

A A A
Yéu cau can dat

As A A A
Mai t.l‘nam N¢i dung/ Yéu cau can dat theo hang
chieu "] N .
Kien thirc Ky niing 4 (3|2
SDSS 1 [Mé dun: Phén tich yéu ciu ciia ngudi sir dung va xic dinh yéu x| x
ciu hé thong héa
SDSS 1.1 [Thu thip va phan tich thdng tin dé x4c dinh yéu clu cta ngudi sir

dung

- Pham vi va ndi dung cong
viéc ctia ngudi sur dung.

- Cac phuong phéap thu thap
thong tin.

- Xac dinh céc ngudn thdng tin
chinh vé y&u cau clua ngudi sir
dung.

- Thue hi€n cac k¥ thuét va trinh ty

- Céc phuong phap phan tich [thu thép thong tin. ‘
van dé. - X4c dinh khéi lugng théng tin cin

thu thap.

L Phén tich phan héi tir c4c c4 nhén
va tap thé.

- Lura chon, nhén céc thong tin thu
thap dugc va x4c dinh nhu clu.

- Sép xép va tong hop théng tin vé
yéu cau cia ngudi sir dung.

- Tao méi trudng thusn lgi dé moi
ngudi cb the trao ddi vé& céc vén dé
quan trong va &2 xuét giai phap.

- Thu thép va trinh bay dit liéu vé
ichi phi.

SDSS 1.2 Xé4c dinh pham vi cdng viéc

- Mbi trudng hé théng.
- Kién tric hg théng, phén
cimg va mém.

- Viét tai liéu vé pham vi yéu cau
ciia ngudi sir dung mot cach rd
rang.

- Tinh hién hitu cua cac tai [ Pam phén véi nl;i'mg nguodi dat

nguyén va thdi han ban giao hang vé }iéu chi can dat d6i véi du

dwr an. an hé thong héa.

| Tinh sb gio cong. - Uc tinh sb gios cong d6i véi mi

| Nhitng han ché k§ thuat muc cong viéc trong du an hé thong
’ i héa.

Ky thuit phén tichrii ro. | oo

- Uéc tinh tién ¢ hoan thanh cia
viéc phét trién h§ thong.
-Khao sat, phén tich va so sanh céac

sin phim c6 trén thi trudng va xéc
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4(13]2]1

dinh kha ning 4p dung dugc dbi véi
hé théng.

- Xay dung tai li¢u theo nhimg rang
budc vé k§ thudt.

- Tu duy khong theo tuin ty va tdng
quan.

SDSS 1.3

Xac dinh yéu cdu hé théng héa

- H¢ théng héa va tich hop hé
thong.

- Céc chirc nang va vén hanh
cua hé thong,

L Chuyén yéu ciu ngudi st dung
thanh yéu cu cia hé thong.

- Phat hién céc yéu cu mau thudn
v&1 nhau va trinh bay giai phap.

- Quy trinh va ndng luc phdt | Phan tich tinh dtng dén va nhét
trién. quan cua thong tin.
L Ap dung cdc cong nghé dap img
cac yéu cau mdt cich hiéu qua.
SDSS 1.4 [X4c dinh yéu cAu an toan thong tin

~ Rui ro trong an toan thdng
tin.

~ Chinh sach an toan thong tin
cua to chirc.

- Dam bdo an toan thong tin
cho mang.

- Pam bdao tinh toan ven ctia
dir lidu.

- Céc bién phap bao mat (kiém
soat truy nhap, mé hoa, xac
thuc, tirong lira) va cac cong

- Phén tich mirc d§ quan trong ctia
dit liéu.

- Xac dinh céac loai rii ro.

L Chuyén céc yéu cu an toan thong
tin ca nguoi sir dung thanh yéu
cAu an toan thong tin cia hé théng.
- Ap dung cong ngh¢ dép tmg céc
yéu cdu v€ an toan thong tin mt
cach hiéu qua.

cu dam bao an toan thdng tin.

SDSS 1.5

X4c dinh yéu cdu vin hanh

- Céc yéu clu v4n hanh h¢
thong.

- Bién phap khéc phuc 15i hé
thong.

- Cac cong cu bao tri.

L Chuyén yéu cdu vén hanh cia
ngudi str dung thanh yéu cau vin
hanh cta hé thong.

SDSS 1.6 [X4c dinh yéu céu bao tri
L Bao tri hé théng. - X4c dinh c4c hang muc ma ngudi
sir dung yéu ciu béo tri.
SDSS 1.7 [Thiét 14p tiéu chi danh gia hiéu ning

- Céc yéu cdu h¢ thong.
- X4c dinh yéu cau hiu ning
cuia h¢ thong.

[ Dénh gié tiéu chi dénh gid higu
nang

- Xac dinh kha néng dap Umg ti€u
chi danh gia hiéu néng.

- D& xuét cac hang muyc cén thiét dé

dam bao hiéu ning.
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chicu Kién thirc K7 niing 41321
SDSS 1.8 [X4c dinh yéu cdu kiém thir
- Phuong phép kidm thir. - X4c dinh cac hang muc kiém thir
L Cong cu kiém thir. Ht’mg theo yéu ciu ngudi sir dung.
- Kiém tra viéc thyc hién céc yéu
cau hé thong.
L Xir 1y c4c vén dé khi kiém thir.
SDSS 1.9 [Chudn bj va ra soat céc tai liéu x4c dinh yéu cdu
- Quy trinh ra soét - M6 td mét cach 13 rang cac hang
L Phat trién hé théng va moi  [muc quan trong.
trudmg van hanh. - Lua chon phuong phép trao dbi
L Céc hang muyc va ghi chd cinpht hgp déra SOéE vii.%,g xé(‘: dmh
dua vao tai lidu xac dinh yéu [yeu cau va thic déy tien d0 ra soat
cau hé thong. mot cach higu qua.
L Panh gid cac ¥ kién trai nguoc
mot cach pht hop.
SDSS 2 (M6 dun: Chudn bij phit trién hé théng x| x|x
SDSS 2.1 [X4c dinh md hinh vong ddi cho viéc phat trién
- Cac md hinh vong doi phdn | Xé4c dinh quy md, pham vi, 4§
mém. phitc tap cua du an.
- Lya chon md hinh vong doi phén
ém tuong thich véi dy an.
SDSS 2.2 {Chuin bj mbi trrdmg phét trién
- Phan cimg va phdn mém | Lya chon phén cimg va phin mém
(cOng cy, ngdn ngit, phan to1 wu cho du 4n (cOng cy, ngdn
mém trung gian). ngit, phdn mém trung gian).
SDSS 2.3 [Chuén bj ké hoach thyc hién quy trinh phét trién
- Chuén bi tai ligu ké hoach dut- Lép ké hoach tbi ru, xem xét quy
An. mo, do phl'rc tap va nguon lyc dé
- Quan ly i ro. phat trién.
- Dong lyc lam viéc cia nhan [ Trinh bay myc tiéu cia dy an.
vién. - B6 tri nhan sy higu qua.
L Nim duoc k§ ning ctia nhén vién.
- Pong vién tinh thin nhan vién.
- Nghién ciru bién phép phong
hong rui ro.
SDSS 3 [M#é dun: Thiét ké h¢ thong (thiét ké ngoai) x| x
SDSS 3.1 {Lua chon kién triic hé théng
- Trinh tu va k§ thuét khao sat.} X4y dung tai liéu chi tiét vé kién
_ Khéi niém vi cong nghé thiétric hé thong.
é hé théng. - Danh gi4 c4c phuong 4n lap ké
L Cén déi hé théng (system  [hoach hé théng héa va giai thich
trade-off). cho nhitng ngudi ¢é lién quan.
- X4c dinh yéu clu cbt 16 ciia hé
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| Kién tric hé théng, phdn  [hong d6i véi kién tric h§ thong.
cung va phin mém. - Thyuc hién vjéc Iya chon k¥ thuat
. C4c tiéu chuin hé théng hoa. [0 Xem xét den khia canh higu qua
chi phi.

- Gidi thich tinh phic tap cia hé
théng va phén tich c4c ¥ kién cua
ngudi sir dung.

- Thu thép, két ndi, va hidu cac sb
lidu. -

Mi tham Noi dung/ Yéu ciiu cin dat
chiéu

SDSS 3.2 [Thiét ké dic ta chirc nang va giao dién cho c4c hé théng con

L Hé thdng tdng thé. - Phan tich va thiét 14p su nhit quan
L Chu tric phan cip ciahg ~ [cua h¢ théng,

théng. - Phan ri hé théng thanh céc hé
théng con.

- Danh gia tinh pha hop cua céc
giao di¢n h§ thong con.

- Thiét 1ap hé théng mot cach tdi
.

- Phén tich ciu hinh hé théng va
tinh dn dinh.

SDSS 3.3 [Thiét ké an toan thdng tin
- Céch thiét ké yéu ciu an toan|Ap dung cac cong ngh¢ an toan
thong tin. thong tin cho thiét ké hé théng.
- Chinh s&ch an toan théng tin.

SDSS 3.4 [X4c dinh céc cOng viéc va md hinh dit lidu
- Phuong phép lugn phat trién | Phét trién mé hinh céng viéc va

md hinh céng viéc. dit liéu phu hop véi ki thuét phat

- Phuong phap luéin phét trién {rién mé hinh.

m6 hinh dir liéu. - Danh gia dit liéu.

- K¥ thuat mo phong. - Tao m6 hinh mo phdng.

L Han ché nghiép vu. - Danh gi4 tinh nhét quan gifta
nghiép vu va hé thong.
- Phén tich cu tric va kién tric hé
thong.

SDSS 3.5 {Chuén bj va ra soét tai li¢u huémg diin ngusi sir dung (d€ cuong tai
liéu huéng dan)

- Tién trinh ra soat tai liéu. | X4y dung tai liéu huéng din sur
- Cong viéc clia ngudi st dung va céc hang myc cin mé ta.

dung. - Lya chon phuong phép trao dbi

| Van hanh hé théng. phii hop dé ra so4t tai liéu huéng
* X L4 A

 Thiét ké giao diéndd hoa 121 P01 st dyng va céch thye

ngudi sir dung (GUI). ¢l

L D2 xufit céc phuong 4n x4y dyng
iao dién ngudi sir dung phi hop
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theo yéu cau.
L Sdp xép, bé tri cic yéu cAu van
hanh (tai li¢u va thao téc) khi hé
thong hoba cong vig¢c cia ngudi su
dung.
SDSS 3.6 [Thiét ké diic ta kiém thir hé thdng
- Thiét ké dic ta kiém thir. | Thiét ké ddc ta kiém thir phi hop
- Cong cyp kiém thr. véi khéi niém hé thong hoéa.
| Yéu ciu hé théng. - Chudn bi ké hoach kidm thir hé
théng.
- Phan tich nguyén nhén va ly do
clia cac van dé va trinh bay ké
hoach hanh d6ng.
SDSS 3.7 Chuén bi va ra so4t tai liéu thiét ké hé théng
- Céc dic tA hé thong trong tai [ H3 tro ngudi sir dung v{in khong
ligu. phai 12 k§ su hé thong hiéu duge
| Trinh ty ra soét thiét ké va  [dic t& hé théng mdt céch ding dén.
icach thuc hién. - Giai thich céc thong tin ky thuat
- Quy trinh phat trién. lién quan dén hi€u qua cua cong
| Méi trudmg vén hanh. V1eC. .
- Lua chon phwong phép trao d6i
phu hop véi vige ra soat thiet ké hé
théng va thuc hién viéc ra soat xét
mot cach hi€u qua.
- Dénh gi4 cac y kién dbi 1ap mot
cach phu hop.
SDSS 4 [Mb dun: Thiét ké thanh phin (thiét ké trong) X [ x| x
SDSS 4.1 [Thiét k& thanh phén phin mém
L Céc k¥ thuat thiét ké phédn | Tim hiéu d4c t hé thng va chia
mém. hé théng con thanh céc thanh phin.
- Céc nén tang c6 thé sir dung | Thiét ké giao dién gifra cac thanh
duoc. phan mét cch nhit quan.
- Thiét ké c6 céu tric. - Pam bao chét lugng theo yéu ciu.
L K thuat thiét ké huéng d6i | Thuc hién cic dic tinh nhu tinh
tuong. mo rdng, d6 tin cly va tinh linh
- Tiéu chuén héa. hoat.
L CAu hinh hé théng.
SDSS 4.2 [Thiét ké co sé di¥ liéu mirc vat y
L Chuyén d8i md hinh dit liéu | Thue }ﬁén tdt cac cong viéc lién
logic thanh mé hinh dir liéu  |quan dén x4y dung va védn hanh co
vat 1. s¢ dir éu.
- Chuén héa, phi chuin héa, 1y Tim hiéu cAu tric cia md hinh
thuyet quan hé, va cic cbng cullogic va chuyén ddi chiing thanh
mé hinh héa dir liéu. cac cau truc dir li€u thuc.
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- Tinh toén dung lugng ctia - Gidi thich mdi quan hé gitra cac
thi€t bi luu trit va phin nhém mo hinh dit liéu va co sé dit liéu.
(clustering) - Ap dung céc bude tao co s dit
liéu.
SDSS 4.3 [Tao va kiém thir ban chay thir (prototype)
- Phuong phép ludn thiét ké |- Phén tich c4c diém quan trong.
ban chay thir. - Tich hop cac quan diém’vé phén
- Xdy dung ban chay thir va m?,:m va ap dung de cai tién hé
cac phuong phép kiém thir.  thong.
- Cong cu kiém thur. - Panh gid hi¢u nang md hinh hé
théng trén co s& két qua kiém thir.
L P& xuét ké hoach cai tién.
- Nhﬁn E.hl'Ic duoc céc han ché cia
han mém.
SDSS 4.4 [Thiét ké dic ta kiém thir thanh phin
- Thiét ké djc ta kiém thir. | Thiét ké ddc ta kiém thir twong
- Cong cu kiém thir. Umg v6i khai niém thiet k€ thanh
- Dic ta thanh phén va giao phén phan mem. L
phan.
- Phén tich nguyén nhén va ly do
ctia cac vAn d& va trinh bay ké
hoach hanh ddng.
SDSS 4.5 [Ra so4t thiét k& thanh phin cia phin mém
- Tu liéu hoa dic ta thanh - Lyra chon phuong phap trao déi
phén cla phan mém. phu hop vai viée ra soat thiét ke
 Trinh ty ra sodt thiét k& va  hanh phin va thyc hién viéc ra sodt
thuc hién: mot cach hiéu qua.
L Quy trinh phat trién. - Giai thich logic thiét ké thanh
| Méi treong van hanh. phan mdt cach o ré,ng. ’
- Panh gia céac y kién doi 14p.
L D& xuit cac phirong an khéc.
- D& xubt ké hoach ’téi uu trén co s&
nghi€n ctru tong the.
SDSS 5 [Mé dun: Thiét ké chi tiét (thiét ké chwong trinh) X |x|x
SDSS 5.1 [Thyec hién thiét ké chi tiét phan mém
- Thiét ké chi tiét phan mém. [ Thiét ké dc ta thanh phan phan
L Céc k¥ thust viét cau dé giai mem mét cdch nhat quan ‘
thich logic chwong trinh mft - Phan loai nhitg van @& cén cén
cach ding dan. nhac va chuan bi dic ta chi tiét
- C4c cong cu CASE twong {mg.
(Computer-Aided Software | Chon lya k¥ thudt thiét k€ t6i uu.
Engineering). - Chon lya mdi trudng phét trién t6i
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- Cac ngbn ngit 18p trinh. cho hé¢ thong.
SDSS 5.2 R4 soét thiét ké chi tiét

L Tai lidu thiét ké chi tiét.

. Trinh tu ra soat mot thiét ké
va thuc hién.

- Quy trinh phat trién.

- Moi trudng thuc hién
chwong trinh.

L Mbi trudmg vén hanh.

Lya chon phwong phép thong tin
hu hqp va thuc hién ra soat thiét
& chi tiét.

Giai thich tinh logic thiét ké chi
iét.

Panh gia c4c ¥ kién phan bién.
Tim hiéu tinh trang trién khai
huong trinh va chi ra cac van de.

SDSS 5.3

Thibt k& dic ta kidm thi don vi

(unit)

- Thiét ké déc ta kiém thir don
V1.

L Céc cong cu kiém thur.

L Quy trinh san xuét.

| Mbi trudmg vén hanh.

- Cac ngon ngif 14p trinh.

| Moi trudng trién khai kiém
thir.

L Lap ké hoach kiém thir don vi.

- Thyc hién kiém thir, bdo céo 134,
bao cao chit lugng hé théng phin
mém.

L Thiét 1ap méi trudng kiém thr.

SDSS 5.4

bum)

Chuén bj va ra so4t tai liéu huéng din ngudi sir dung (phién ban

- Céch viét tai ligu huéng din
sir dung va vé c4c d& muc cin
mo ta.

- Tién trinh r4 soét.

- Cong vigc clia ngudi sir
dung.

L Vén hanh hé théng.

L Thiét ké giao dién db hoa
cho ngudi su dung (GUI) va
thuc hién.

- Lya chon phwong phép trao dbi
phu hgp cho viéc ra soét tai liéu
huéng dan ngudi sir dung va thuc
hi¢n vi€c ra sodt mdt cach hiéu qua.
L Trinh bay giao dién db hoa nguot
sir dung (GUI) théng qua thiét ké
chi tiét va tiép nhén hiéu biét cua
nhitng ngudi tham gia trong qua
trinh ra soat.

- Sép xép cac yéu chu vin hanh mot
c4ch hé théng.

SDSS 6 [Mé dun: Xdy dung chirong trinh

SDSS 6.1

du: su thuén tién trong viéc
doc chuong trinh (decoding),
bao tri, hiéu qua).

- Ngbn ngir 1ap trinh thich hop
v6i viéc phét trién ¥mg dung.

Lap trinh (Coding)

- Phuong phép luéin vé su phét | X4c dinh 5 céc tai liéu huéng din
trién cua l4p trinh. la? trinh va c4n nhéc cdc dic ta chi
L Lap trinh SQL. tiet.

L Chit luong chwong trinh (vi [ Tém tét cc thong tin xir ly.

- Tao c4c ma ngudn khac nhau déi
véi céc van dé phirc tap dé c6 thé so
sanh, d4nh gia.

- Tim hiéu kién tric va phén cip
trong hé thong.
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- Viée stz dung lai c4c thanh | Pam bao chét lugng phﬁn mém
phin da co. theo yéu céu.
L X4y dung céu tric chuong trinh
cé tinh mé rdng, linh hoat va tin
cay.
SDSS 6.2 [Ra so4t m3 ngudn bdi ddng nghiép (peer-review code)
- K¥ thuat va triph twra soat | Lua chon nhém tham gia ra soét
ma ngudn boi déng nghiép.  thich hop.

| Lra chon phuong phép trao ddi
phu

hop va thuc hién viéc ra soét.

- So sanh cac cach 14p trinh dya
trén cac k¥ thudt [4p trinh khac
nhau.

- Giai thich c4c vén @2 c6 tinh logic
va dit ligu phic tap.

| M6 phéng ma ngudn va phan tich

ét qua.
Panh gia ding c4c ¥ kién phan

ién.
SDSS 6.3 Kiém thir don vi ’
L Thu tuc kiém thir don vi. Xac dinh, xur ly va hi¢u chinh céc
L Quy trinh kidm thir 1p. ai s6t va 13i.
| Phuong phép phin tich 13i var Ki€m tra, phén tich trang théi va
quy trinh sira 16i. € xuat giai phap.
SDSS 6.4 Kiém thir thanh phén
- Tha tuc kiém thir thanh phin} Xéc dinh, xir 1y va hiéu chinh c4c
. Quy trinh kiém thir lap. sai s6t va 18i.
- Phuong phap phén tich 15i vaj- Kiém tra, phan tich trang théi va
quy trinh stra 15i. de xuat gidi phap. ‘
. Kiém tra tinh chinh xac cua  Ki€m tra tinh chinh xac ctia phan
hin mém. mém. -
SDSS 6.5 [Kiém thir hé théng
- Thi tuc kiém thir hé théng. | Xéc dinh, xir 1y va hiéu chinh cac
| Quy trinh kidm thir lp. sai sot va 15i.
- Phuong phép phan tich 18i val {Gé‘{l tra, phan tich trang théi va
quy trinh sira 13i. de xuét giai phap.
| Kiém tra tinh chinh x4c cia [ Tim hié}l kién tric va phén cip
hé théng. cia hé thong,.
- Phéan loai qua trinh va két qua mgt
cach hé théng va viét thanh vén ban
Jlam tai liéu minh chimg chi tiét.
SDSS 6.6 [Kiém thir yéu ciu hé théng héa
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L Th tuc kidm thir yéu ciu hé | Xac dinh, giéi quyét va hiéu chinh
thong hoa. céc sai s6t va 10i.
- Quy trinh kiém thir Jap. - Phat hién, phén tich trang thai va
Py K, sas
- Phuong phap phan tich 15 vafde xuat giai phép. ’
quy trinh sira 16i. - Tim hiép kién tric va phén cap
cua h¢ thong.
- Phan loai qud trinh va két qua mét
cach h¢ théng va viét thanh vin ban
lam tai liéu minh chung chi tiét.
L Chuén bi c4c phwong 4n khéc
nhau va dam phéan v6i ngudi st
dung néu yéu cdu ctia ngudi sir
dung khong dugc théa man do sai
6t ky thudt hogc hg théng.
SDSS 6.7 [Cap nhat tai liéu
- X4y dung i lidu huéng dan | Giai thich vé cac thay dbi trong tai
sir dung. ligu huéng din sir dung va nguyén
- Xay dung tai liéu h¢ théng. phén. . '
- Quy trinh cfp nhét tai ligu. |- Phan anh sy thay ddi trong thict
| Van hanh h théng. € heﬂ thoPg l}oac trong thuc hién &
liéu hé thong.
SDSS 6.8 (Chuin bj ban giao phan mém
- Céu hinh san phim phdn | T3 chiic, sép xép phan mém, dir
mém ¢ ban giao. liéu, tai liéu lién quan theo miu ban
L C4c thi tyc chudn biban  [giao.
giao. - Giai thich cc myc lién quan dén
| Ban giao san phdm dé dwa  [Viéc ban giao phan mém.
vao van hanh va céc giai doan
bao tri
SDSS 7 [Mé dun: H3 trg cai dit phin mém x | x|x|[x
SDSS 7.1 {Cai dat phan mém
- Hg théng hién tai cia ngudi - Lap ké hoach cai déit phdn mém it
sir dung. anh hudng nhat den mdi trudng
- Cai dat phin mém. hién tai ctia ngudi sir dung.
| Vigc van hanh song song véi [ HO tro ngudi sir dung tir giai doan
hé thdng hién tai. van hanh dau tién.
SDSS 7.2 [H3 trg kiém thir chdp nhén ctia ngudi sir dung
- Hiéu v& céc két qua kiém thir Thyc hién céc cong vige hd trg
hé thong va ket qua kiém thir cho qua trinh kiém thir chép nhén
€u cau hé thong hoa heo yéu ciu cua ngudi sir dung
SDSS 7.3 Do tao, huln luyén va hd trg ngudi sir dung
L Viéc van hanh phin mém | Lap ké hoach déo tao, hudn luyén
cuia ngudi sir dung. va ho trg pht hop véi ning luc cua
ngudi sir dung phAn mém.
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- Pao tao0, huén luyén va h3 trg
ngudi st dung.
SDSS 8 M6 dun: Céc hoat dgng kiém thir chung x| x|x|x

SDSS 8.1

Chuén bi ké hoach kiém thu

L Bao dam chét luong phan
mém.

L Tinh tin cdy ciia phdn mém.
- Lich kiém thir.

L T4 chirc cac hé théng kiém
thir.

L K§ thuat kiém thir.

- Thiét ké va chuln bj dit ligu
kiém thtr.

- Phuong phép danh gia két
qua ki€ém thir.

- Cac tai liéu két qua kiém thu.
L Chuin bi m6i trudng kidm
thar.

- Cong cu va phuong tién
iém thir

- Lp ké hoach bao dam chét luong
trong quy trinh phét trién hé théng.
L Chudn bj lich trinh kiém thir hop
ly.

- Danh gié céc tai nguyén va nhin
lirc cin dé thyc hién kiém thr.

- Lyra chon phwong phap kiém thir
phu hop véi du 4n.

- Nghién ciru tu.dong héa quy trinh
kiém thur.

- Xéc dinh diéu kién bit ddu va két
thic kiém thir.

SDSS 8.2 {Chuén bi quy trinh kiém thir
L Phuong phép lufn kiém thir | Giam st thu tuc kiém thir
SDSS 8.3 [Thyc hién kiém thir
- Quy trinh kiém thr. - Panh gi két qua kiém thur.
- Phuong phép lugn kidm thir. | X4c dinh, gidi quyét va hiéu chinh
L Quy trinh kiém thir l3p. cac sai s6t va 16i.
| Phn tich 13i vasia18i. [ Kiém tra, phan tich trang thai va
- B4o c4o két qua kiém thr. A€ xuat gidi phap. ,
- Phén loai c4c quy trinh, két qua
mot cach hé théng va 14p tai lidu.
- Danh gia hi€u ning.
L Danh gi4 tinh kha dung.
- Dénh gia c4c thi tuc kiém thir.
SDSS 8.4 |Ghi nhén két qua kiém thir va phé duyét
- Céc tai liéu ghi nhan két qua | Danh gi4 c4c cong cu kidm thir tu
lkiém thr. dong.
- Pé4nh gia tinh ¢4y du cua kiém
thir.

L Nghién ctru ké hoach cai tién thu
tuc kiém thi,
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